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Havaalanlarinin
Giivenligi
Artiyor

ir zamanlar ugaga binilecegi zaman ne uzun kuyruklara giriliyordu, ne de elektronik cihazlar ¢antalardan
B tepsilere konuyordu. Ta ki 11 Eyliil 2001’e kadar. Bu tarihten sonra havacilik sektoriindeki giivenlik

onlemleri kokten degisti ve bugiin de degismeye devam ediyor. Ayrica, son donemde pandemi nedeniyle
temassiz sistemler ve otomasyona dayali uygulamalarin iyice yaygimlagmasi, havaalanlarim siber saldirilara

daha agik hale getiriyor.

Her Sey 1968 Yilinda Baslad:

Havalimanlar stratejik onemleri nedeniyle yiiksek giivenlik dnlemleri alinan yerlerin basinda geliyor. 1970°1i
yillarin bagindan itibaren kullanilan X-ray cihazlar1 ve metal dedektorler gibi tarama yontemleri bugiin
teknolojinin gelisimiyle ¢ok daha ileri diizeyde uygulaniyor. Daha geriye gidecek olursak, tiim bu olaylarm
baslangic1 1968 yilina dayaniyor. 1968 ile 1972 yillar1 arasinda 130’dan fazla ABD uc¢ag1 kagirilirken bazen ayni
giin iginde birden fazla kagirma gergeklesti'.

Bunun iizerine Federal Havacilik idaresi (Federal Aviation Administration -FAA) farkli bir yontem izlemeye karar
verdi ve profil olusturma ¢alismalarina basladi. FAA’nin bas psikologu John Dailey, yolcularin profillerini géz
temas1 kuramama, bagajlartyla ilgili yetersiz bilgi verme veya endise gibi 6zelliklere dayali olarak ¢éziimlemeye
baslad1. Stiphelendikleri biri oldugunda veya siipheli davranis profiline uyduguna karar verdiklerinde bu kisiyi 6zel
bir tarama odasina gétiirerek U sekilli bir metal dedektoriiyle bir kez daha kontrol ettiler?.

Manyometre Kullanimi Basladi

Ancak bir siire sonra bu 6nlemin yetersiz olduguna karar verildi ve daha etkili yontemlere yoneldiler. 17
Temmuz 1970°te Louisiana’daki New Orleans Uluslararas1 Havaalani, yolcularin davranigsal profilleriyle
birlikte, yanlarindaki silah veya metalden yapilmis sakincali herhangi bir esyay1 tespit etmek i¢in manyetometre
kullanan ilk havaalani oldu. 1974 yilina gelindiginde ise Hava Tasimacilig1 Giivenligi Yasasi ile, FAA'nin
ABD’deki havaalanlarini kullanan yolculari, metal algilama tarama portallarini ve el ¢antalari igin X-ray
sistemlerini benimsemeye tesvik eden evrensel tarama kurali hayata gegirildi®.

ABD Ulastirma Giivenlik Idaresi (Transportation Security Administration -TSA), 2002 yilinin Aralik ayinda
tiim ¢antalar1 taramaya bagladi. Ancak Agustos 2006’ya kadar yolcularin ayakkabilarini ¢ikarmalari gerekmedi.

1 https://www.vox.com/2016/3/29/11326472/hijacking-airplanes-egyptair
2 https://www.airspacemag.com/history-of-flight/moments-and-milestones-perfecting-the-people-filter- 1490080/
3 https://www.latimes.com/archives/la-xpm-2011-jun-12-la-tr-airline-safety-timeline-20110612-story.html
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Bir ay sonra TSA, el cantalarindaki sivilar1 da sinirlads. Ilk tam viicut tarayicilar: ise 2010 yilinda ortaya ¢ikti.
2018 yilinin Temmuz ayinda TSA, gorevlilere el ¢antalarinin iginde ne olduguna dair ii¢ boyutlu bir goriintii
vermesi i¢in bilgisayarli tomografi (CT) tarayicilarini test etmeye bagladi®.

Pandemiyle Birlikte Otomasyon One Cikt1

Gilinlimiize geldigimizde ise bu teknolojinin ¢ok daha ilerledigini, havalimani giivenligine ¢ok daha biiyiik
bir hassasiyet ve ciddiyetle yaklasildigini gorebiliyoruz. Mevcut sistemlerin ihtiyaci ne boyutta karsiladigi
ve glivenlik siireclerinin yeniden tasarlanmasi giindemdeyken bu 6nlemlerin alinmasi esnasinda yolculara
daha zahmet verici uygulamalardan kaginilmaya da ¢alisiliyor. Bununla birlikte pandemiyle birlikte temassiz
teknolojilere olan egilim artarken, bu durum otomasyonun da 6ne ¢ikmasini sagladi.

Gelecege baktigimizda ise onlimiizdeki 10 yil icinde yolcularin farkinda bile olmayacaklar1 gériinmez tarama
portallarindan gegmeleri miimkiin goriiniiyor. Bu da ayakkabilari ¢gikarmanin zorunlu olmamasi, elektronik
esyalarin ¢antalarin i¢inde kalabilmesi ve yolcularin ceplerindeki bozuk para ve anahtarlar1 kutuya koymalarina
gerek kalmamasi anlamina geliyor.

Bununla birlikte X-ray cihazlar1 konusunda Istanbul Havalimani’nin isletmesini yiiriiten Istanbul Grand Airport
(IGA), att1g1 adimla pek ¢ok havaalaninin da dniine gegmis bulunuyor. Temin edilen yeni nesil X-ray cihazlar
sayesinde yolcular giivenlikten gegerken elektronik cihazlarini cantadan ¢ikarmak zorunda kalmiyor. Bu
cihazlar heniiz tiim girislerde bulunmasa da yakin bir gelecekte sayisinin artmasi bekleniyor’.

Kiosklar Umut Verse de Hataya A¢ik

Havaalanlarinda kritik 6nemi olan ancak zaman alan uygulamalardan biri de binis kartlarinin kontrolii. TSA, su
siralar fotografli kimlikleri ve binis kartlarin1 kontrol etmek i¢in yiiz tanima teknolojisiyle donatilmis kiosklarin
kullanimint test ediyor. Ancak elestirmenlere gore yiiz tanima teknolojisi, 6zellikle siyahi insanlarda hataya daha
acik®.

Son yillarin en sik konusu gecen giivenlik 6nlemlerinden biri de biyometrik sistemler. ABD i¢ giivenlik
ajanslari, uluslararasi ¢ikis yapan uguslardaki yolcularin fotograflarini daha 6nce ¢ekilmis yolcu fotograflariyla
doldurulmus gegcici bir bulut tabanl veritabaniyla karsilastiran yiiz tanima teknolojisi kullantyor. Yapilan
karsilastirma ise TSA ¢aliganinin bilgisayarlarina gonderiliyor. Yakin zamanda bu kargilastirmanin farkl
havayollar1 ve havaalanlarinin dahil edilmesiyle manuel tarama yontemlerine oranla zaman tasarrufu
saglayabilecegi belirtiliyor.

Biyolojik Degisiklikler izleniyor

Benzer bir uygulama Katar’da kullaniliyor. Akill1 Giivenlik Arastirmacist adi verilen yeni sistem, gézdeki
retinanin biyiikliigiindeki degisiklikleri takip ederken, ayni zamanda sensoriin 6niinde durdugu birkag
dakikanin i¢inde kisinin viicudundaki termal degisiklikleri de izleyebiliyor. Normal kisiler ve suglu kisiler i¢in
olusturulan gostergeler sayesinde biyolojik degisiklikler karsilastirilarak potansiyel suglular ayirt edilebiliyor.
Bununla birlikte bilim insanlari teroristleri tespit etmeye yarayacak solunum hizi, kalp atisi, terleme gibi fiziksel
degisimler iizerinde de calismaya devam ediyor’.

Bir baska dikkat ¢ekici gelisme ise Ingiltere’deki Loughborough Universitesinden geldi. Patlayict madde
algilama cihazinin, kalabalik alanlarda veya araglarda kiigiik parcaciklar tespit ederek saldirilar1 6nlemek

https://www.axios.com/whats-next-airport-screening-september-11-bd89a831-7c34-4c1d-bf8f-80e0c91184f2.html
https://www.savunmatr.com/teknoloji/iga-dan-istanbul-havalimani-nda-x-ray-gecisini-hizlandiran-h14581.html
https://apnews.com/article/September-11-air-travel-airport-security-6d8e912d744301943070e7446286ab38
https://idstch.com/military/air/new-airport-security-technology-breakthroughs-combatting-increasingly-complex-threat-environment/
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icin kullanilmas1 amaglaniyor. Profesor John Tyrer tarafindan gelistirilen teknoloji, ¢iplak gozle goriilemeyen
patlayici pargaciklari tespit edebiliyor®.

Patlayicilari algilayan bir diger sistem ise Israilli elektro optik sirketi olan Laser Detect Systems tarafindan
gelistirildi. Bu tarayici sivi, jel veya toz halindeki ¢esitli patlayicilar tespit edebiliyor. Giivenlik kontrollerinden
gecebilmek icin farkli malzemelerle kaplanmis olan veya seyreltilmis, karistirilmig maddeler de bu sistemden
kacamryor. Yiiksek hassasiyet ve diisiik yanilma orani sunan bu sistemde sonuglar ii¢ ila bes saniye iginde
alinabiliyor®.

Ulusal Giivenlik ve Yeni Nesil Sensorler

Akilli cihazlarin ¢ehresini degistirdigi teknoloji diinyasinda, bu yeni diinyay1 okuyabilecek nano akilli sensor
dalgasi hizla yayiliyor. Frost&Sullivan’in 2018 tarihli bir raporuna gore tehlikeli materyalleri tespit edebilecek
bu yeni sensdr teknolojisi tehditlerle miicadelede 6nemli bir role sahip olacak gibi goriiniiyor. Frost&Sullivan
analisti Ugo Feracci’ye gore, “Havalimanlarinda patlayict maddelerden kaynakli ¢cok diisiik miktarda yayilan
gazi dahi tespit edebilecek bu yeni nesil sensorler, lilkelerin ulusal giivenlikleri i¢in ¢ok kullaniglh hale gelecek.
Bu sensorler kritik yerlerde diisiik seviyedeki ya da iyi gizlenmis tehditleri bile algilamak i¢in 6zel olarak
gelistiriliyorlar. Giivenlik personeli i¢in, kimyasal, biyolojik, niikleer ve tiirlii patlayict maddelerin varligimi hizl
ve dogru bir sekilde tespit etme kabiliyeti, yurt giivenliginin 6nemli bir pargasi olacaktir” diyor'.

Teknolojik Onlemler Siber Saldir1 Konusunda A¢iga Neden Oluyor

Tiim bu gelismeler ve teknolojinin sagladigi olanaklar havaalanlarini daha giivenli kilmay1 amaclasa da, siber
saldirilar konusunda 6nemli bir agiga neden oluyor. Gerek otonom sistemler ve gerekse temassiz uygulamalar,
ozellikle pandemi doneminde hem yolcularin hem de havaalani ¢aliganlarinin tercihi olsa da gerekli 6nlemler

alimmadiginda ciddi giivenlik sikintilarina yol acabiliyor.

Oniimiizdeki yillarda havacilik sektériinii sekillendiren trendlerin biiyiik bir kismini da dijitallesme olusturuyor.
Insan etkilesimini azaltan uygulamalar, geleneksel check-in masalarinin yerini alan otomatik kiosklar, gelismis
nesne ve viicut tarama teknolojileri, kagitsiz binis kartlar1 ve otomatik binis siireci gibi pek ¢ok uygulama loT
protokolleri araciligiyla birbirine baglaniyor. Bunlara ek olarak yolcu taramasina olanak saglayan biyometrik
uygulamalar, pandemiyle daha da 6ne ¢ikan sosyal mesafe koruyucu sistemler, kamerayla etkinlestirilen
kalabalik yogunluklu monitorler, fiziksel mesafeyi korumak ve terminaller arasindaki insan akisini yonetmek
icin radar ve 3D sensorler de bu dijital doniigiimiin pargalari'.

Havacilik sektoriindeki bu gelismeler, verimliligi ve kapasiteyi artirarak sektoriin son 20 yilda tanik oldugu hizli
biiylimeyi siirdiirmesini sagladi. Ancak teknolojik gelismeler siber tehditleri de beraberinde getirdi. Siber alan,
kotii niyetli aktorler i¢in finansal kazang saglamak, zarar vermek ve kiiresel ekonomik sistemde kaos yaratmak
i¢in ¢ekici bir alan haline geldikge, bu tehditler de son yillarda artmaya devam etti'2.

Havacilik Sektorii Doniisiime Girmeli

Siber tehditler diisiiniildiigiinde havacilik sektoriiniin yeni nesil teknolojilerden beslenen giivenlik agiklariyla
yiizlesebilecek giiclii, giivenli, emniyetli ve dayanikli bir doniisiime girmesi gerekiyor. Bunun i¢in de sektorde
faaliyet gosteren her oyuncunun siber giivenlik diizenlemeleri ve standartlari, 6nerilen uygulamalar, ilgili
uyumluluk araglari ve rehberlik materyali hazirlamasi 6nemli. Yalnizca mevcut tehditler i¢in degil ayn1 zamanda
gelecekteki olasi krizler i¢in de hava tagimaciligi sisteminin koruma stratejisini proaktif olarak uyarlamak

8  https://www.internationalairportreview.com/news/22784/device-detects-explosive-particles-prevent-brussels-style-attack/
9  https://defense-update.com/20120411_laser-scanner.html

10 https://thinktech.stm.com.tr/tr/biyometrik-sensor-cagi-basliyor

11 https://www.networkcablingservices.com/9-it-trends-shaping-the-aviation-industry-in-2021/

12 https://www.weforum.org/agenda/2021/04/aviation-sector-cybersecurity-resilience/
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Onem tagiyor. Bunu bagsarmanin yolu ise degisen tehditleri ongorebilme kabiliyetinden geciyor. Bunlara ek
olarak, havacilik endiistrisinin gelismesi ve Dordiincii Sanayi Devrimi’nin dijital getirilerini giivenli bir sekilde
hayata gegirmek icin, havacilik kiiltiiriine ve is operasyon modellerine siber esnekligin stratejik bir sekilde
yerlestirilmesi gerekiyor.

Paydaslar arasinda dijital olarak baglantili bir ortamda giiven gelistirilmesi de nem kazanirken, multidisipliner
uzmanlarin dncelikle mevcut tehditlerle yiizlesmesi gerekiyor. Saglam risk degerlendirme metodolojileri

de dahil olmak iizere ortak bir bakim standardinin oturtulmasi ve siirdiiriilmesi, siber dayanikliligin
olusturulmasinda énemli bir rol oynayacaktir'®, /.

13 https://www3.weforum.org/docs/WEF_Pathways_Cyber_Resilient_Aviation_2021.pdf
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