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5G Askeri
Alanda Nasil
Kullanilabilir?

OVID-19 salgini, diinya genelinde olumsuz ekonomik durumlara yol agt1 ve 6zellikle savunmada

5@ gibi yiiksek yatirim gerektiren teknolojileri de etkiledi. Savunma sektorii icin 5G teknolojilerinin

gelistirilmesi ve test edilmesi, olumsuz ekonomik kosullar ve kilit bilesenlerin tedarik zincirindeki
aksamalar1 nedeniyle askiya alindi. Bununla birlikte, ABD ve Cin gibi bazi iilkeler, savunma sektdriinde 5G
teknolojisinin konuslandirilmasina 6nemli 6l¢iide yatirim yapti. Diinya genelinde agilamanin yayginlasmasi ve
5G galigmalarinin da tekrar baglamasiyla birlikte, savunma pazarindaki 5G alaninda da yakin zamanda talep
artist olmasi bekleniyor'.

Bugiinlerde cep telefonlarina gelen sinyallerde bile 5G simgesini gérebilmek miimkiin. Bir yazilim sistemi
biitiinti halinde ¢alisan ve 4G lizerine katmanlandirilmis 5G, potansiyelini yine 5G uyumlu aglarla ¢alistiginda
gosteriyor. Giinliik kullanimda 4G ile hiz farkini 6nemli boyutta hissetmesek de tamamen 5G i¢in dizayn
edilmis bir sistem, 4G’ye gore 100 kata kadar daha hizli, daha gecikmesiz ve enerji tasarrufu yaparak
calisabiliyor. ABD Savunma Bakanligimin 5G hakkindaki “oyun degistirici” bir teknoloji olacagi goriisii, bu
alana biiyiik yatirimlar yapilacaginin bir gdstergesi. Hizla artan ilgi ve yatirim ile bu durum Ikinci Diinya Savast
sirasinda taraflarin radar ve uzaktan algilama teknolojilerine birdenbire biiyiik ilgi gostermesine benzetiliyor’.

2025te yaklasik 656 Milyon Dolarhk Bir Pazar Olmasi Bekleniyor

2020’de 39,62 milyon dolar olan savunmadaki 5G kiiresel pazarmin, 2021°de yiizde 79,82°lik bir biiylime oran1
(CAGR) ile 71,24 milyon dolara ¢ikmasi bekleniyor. Biiyiime, temel olarak 5G’nin sundugu yiiksek hiz, diisiik
gecikme siiresi, otonom ve baglantili savunma cihazlarinin artan sekilde benimsenmesinden kaynaklanirken,
pazarin 2025’te yiizde 73.57°lik bir bilesik yillik biiyiime oraniyla 646,61 milyon dolara ulagmasi bekleniyor.

5G savunma pazarindaki baslica oyuncular ise Ericsson, Huawei, Nokia Networks, Samsung, NEC, Thales
Group, L3Harris Technologies Inc., Raytheon Technologies, Ligado Networks, Wind River Systems Inc., AT&T
ve Qualcomm Technologies Inc. olarak siralaniyor®.

Bu sirketlerden AT&T, ABD ordusuyla robotlari, insansiz hava araglarini ve otonom sualti araglarii 5G ve ug
bilgi islem destekli tek bir sistemde baglama deneylerini i¢eren bir anlagma imzaladi. Donanmanin uygulamali
aragtirma {iniversitesinin bir boliimii olan Deniz Kuvvetleri Lisansiistii Okulu tesislerinde ¢esitli 5G odakl

1 https://www.alliedmarketresearch.com/5g-in-defense-market-A10564
2 https://www.nextgov.com/ideas/2021/04/why-military-leading-charge-5g/173438/
3 https://www.businesswire.com/news/home/20210719005455/en/5G-in-Defense-Global-Market-Report-2021---ResearchAndMarkets.com
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deneyleri desteklemek i¢in ii¢ yillik bir aragtirma ve gelistirme anlagsmasi imzalandi. Bu anlagma ile savas alani
farkindaligini siirdiirmek ve hayati 6nem tasiyan taktiksel anlamda veri toplamanin, yaymanin ve analiz etmenin
daha iyi ve daha hizli yollarinin kesfedilmesi amaglaniyor.

AT&T, okulda 5G ag altyapisini zaten kurdugunu belirtirken, ilk 5G ve ¢ok erisimli ug bilgi diigiimleri 2022°nin
ilk ¢eyreginde kurulacak ve kullanima hazir olacak. Iki kurum, ¢ok alanli durumsal farkindalik, komuta ve
kontrol, egitim, lojistik ve veri analitigi gibi ulusal savunmanin kritik unsurlarini iyilestirebilecek, insansiz ve
otonom araglardan olusan baglantili bir sistem gibi ileri teknoloji ¢6ziimlerini hayata ge¢irmeyi planliyor*.

Havacilik ve savunma sirketi Lockheed Martin, karasal ve uydu aglarini birlestiren hibrid bir 5G ¢oziimiinii
ortaklasa gelistirmek icin bir baglanti saglayicisi olan Omnispace ile Mart 2021°de stratejik bir anlagma
imzaladi. Sirket, uzay ve karasal sistemleri kesintisiz bir 5G agina baglamanin, askeri uygulamalari biiyiik
olgiide gelistirme ve karmasik bilgi merkezli savaslarin ve diger tiim sistemlerin yonetilmesine yardimci
olacagini diisiiniiyor. Bununla birlikte egitim, savag gibi askeri angajmanlari simiile edebilen AR ve VR ile
giiclendirilme yapilacak®.

Lockheed Martin, dikkat ¢ekici ¢aligmalar1 hayata gegiriyor. Silahli kuvvetlerin gesitli dallarinda faaliyet
gosteren birgok platform ve ag1 birbirine baglamak i¢in standart 5G teknolojilerini gelistiren kurum, bu
girigimlerini 5G.MIL olarak adlandiriyor. 2021 yilinin baslarinda, Hydra ve HiveStar adl1 iki ayr1 proje
gelistiren sirket, bu girisimin temel yonlerinin uygulanabilirligini de gdsterdi. Hydra, birlikte ¢aligabilirlik
zorlugu konusunda cesaret verici sonuclar sergilerken HiveStar, altyapisi olmayan bir savag alaninda olmasi
gerektigi gibi, son derece mobil ve yine de yetenekli bir 5G agmin hizla insa edilmesinin miimkiin oldugunu
gosterdi®.

ABD’den 5G Testleri icin 600 Milyon Dolarlik Yatirim

Ulkeler bazinda bakilacak olursa Hindistan’1n kara, deniz ve hava kuvvetleri, diinya ¢capindaki en gelismis
silahl1 kuvvetlerle rekabet edebilmek amaciyla yapay zeka (Al) ve insansiz araglari merkeze almak i¢in 5G
teknolojisinden yardim alacagini duyurdu. Bu alanda gelecek géren Hindistan Savunma Bakanligi, silahlt
kuvvetlerin gelecekte insansiz araglarin ve yapay zekanin kullanimini géz 6niinde bulundurarak 5G agina
gecmesi gerektigini diisiinerek gerekli adimlar1 atmaya baglayacaklarini ifade etti.

2020 yilinin Ekim ayinda, ABD Savunma Bakanligi, Cin’in yapay zeka, kuantum hesaplama ve diger
teknolojilere yaptig1 yatirimlarin ardindan birgok savunma uygulamasinda 5G’yi hayata gegirmek ve birkag
askeri tesiste 5G deneyleri ve testleri yapmak i¢in 600 milyon dolar harcayacagini belirtti’.

Bununla birlikte ABD Savunma Bakanligi, 5G’den NextG’ye adli bir girisim baslatarak ¢esitli tamamlayici
yatirimlar yoluyla, askeri 5G arastirmalarini ilerletmek i¢in iki milyar dolari asan bir taahhiitte bulundu®.

Askeri stratejiler giivenilir ve hizli iletisime dayaniyor. Bu kapsamda 5G teknolojisi, uzaktan ve giivenilir
baglant1 saglamasi, gecikmeyi azaltmasi, enerji agisindan verimli ve genis bant 6zelliklerine sahip olmasiyla
onemli bir destekci olarak konumlaniyor. Tiim bu &zelliklerin harekat alaninda hayati tehlike arz eden bir
durumun ilgili yerlere iletilmesini ve 6liim oranini da diisiirmesi bekleniyor.

https://www.fiercewireless.com/5g/at-t-partners-military-for-maritime-5g-edge-compute-experiments
https://www.cbinsights.com/research/5g-technology-disrupting-industries/

https://spectrum.ieee.org/lockheed-martin-5g
https://economictimes.indiatimes.com/news/defence/indian-armed-forces-to-build-5g-network-defence-secretary/articleshow/82100897.
cms?from=mdr

NN U


https://www.fiercewireless.com/5g/at-t-partners-military-for-maritime-5g-edge-compute-experiments
https://www.cbinsights.com/research/5g-technology-disrupting-industries/
https://spectrum.ieee.org/lockheed-martin-5g
https://economictimes.indiatimes.com/news/defence/indian-armed-forces-to-build-5g-network-defence-secretary/articleshow/82100897.cms?from=mdr
https://economictimes.indiatimes.com/news/defence/indian-armed-forces-to-build-5g-network-defence-secretary/articleshow/82100897.cms?from=mdr

ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

5G teknolojisi, kilometrekarede yaklasik bir milyon cihazi destekleyebiliyor. Bu, sensorler gibi birden
fazla cihazin bir 5G ag1 kullanilarak birbirine baglanabilecegi anlamina geliyor. Daha yiiksek hiza ve diisiik
gecikmeye sahip bir ag ile bu tiir sistemler daha verimli calisabiliyor. Ornegin insansiz bir hava araci ile
kontrolorii arasindaki iletisim, mevcut iletisim sistemlerine kiyasla, 5G agindayken daha hizli ve verimli
olurken; zirhl1 araglar ve insansiz kara araglar1 gibi otonom platformlar da giivenli bir 5G agi ile verimli bir
sekilde kullanilabiliyor®.

5G’nin en 6nemli yonlerinden biri, belirli ag gereksinimleri olan belirli kullanicilar ve uygulamalari i¢in
“dilimler” saglama yetenegidir. Ornegin, video gdzetim kameralari garantili yiiksek bant genisligine ihtiyag
duyarken, drone kontrolii ¢ok kisa yanit siirelerine ihtiya¢ duyuyor®.

5G’nin savunma alaninda olas1 kullanimlarina bakildiginda kapsamli bir harita goriilityor. Muhtemel senaryolar
soyle:

€ Sensorlerin, robotlarin, araglarin, uzak konumlardaki birliklerin gelismis irtibatlanabilirliginin, acil
durumlarda miidahale siiresini kisaltmas1 bekleniyor.

@ 5G baglantili drone’lar araciligtyla gerekli malzemelerin (mithimmat, gida, ilag vb.) hassas konumlara hizl
bir sekilde teslim edilmesi saglanabilecek.

€ 5G teknolojileri, malzeme kullanimina iligkin daha iyi veri toplamay1 miimkiin kilacak ve gelecekteki tedarik
zincirine ve askeri biit¢eye olumlu katkisi olacak.

€ Ote yandan, savas durumunda 5G teknolojilerinin kullanim durumu dikkat ¢ekici bir sekilde sunuluyor.
Bir grup asker, birbirleriyle dogrudan iletisim kuran akilli giyilebilir cihazlarla ¢atigma sirasinda ormanda
hareket edebiliyor. Giyilebilir cihazlar ayrica gesitli saglik parametrelerini gercek zamanli olarak izliyor ve
askere yonelik herhangi bir saldiriy1 aninda tespit edebiliyor. Yaralanmalari, vurulmalar durumunda yarali
kisim, kemerin otomatik olarak sikilmas1 ve belki bir ilk yardim miidahalesi ile korunabiliyor. Bununla
birlikte, ayni anda en yakin acil yardim merkezi ve grup liyeleri uyariliyor.

€ 5G’nin bir diger kritik uygulamasi, uzak bir savas alaninda 6liimleri ve sakatliklari 6nlemek i¢in hizli ve en
iyi saglik hizmetini saglayan robotik cerrahi olabilir'.

€ 5G’nin gizli servisler ve 6zel kuvvetler i¢in de son derece dnemli olmasi bekleniyor. 5G, bugiin
kullandigimizdan ¢ok daha verimli kontrol ve casusluk sistemlerini miimkiin kilarken; insanlar1 tanima,
takip etme ve hedefleme kapasitesini gelistirerek, katil drone’larin ve savag robotlarinin dldiiriictiliigtinii
artiracak'!.

Bu senaryolarin yani sira, otonom teknolojilerin benimsenmesi, operasyonel maliyetlerin azaltilmasina yardimc1
olurken verimliligi de nemli 6lgiide artirtyor. Ornegin, bir donanma muhribinin tek bir giin boyunca isletilmesi
ABD donanmasina 700.000 dolara mal olurken, otonom bir geminin isletme maliyeti giinde 15.000 ila 20.000
dolara geliyor!2.

5G, calisma ve iletisim kurma geklimizde devrim yaratmay1 vadediyor ancak dogru, dikkatli ve kontrollii bir
sekilde ele alinmadig: takdirde tilke, halk ve sahadaki birlikler i¢in sakincali sonuglar dogurabilecek giivenlik
riskleri de yaratabilir. 5G lizerinden birgok uygulamanin ve sistemin baglanabildigi diisiiniildiigiinde tek bir agik
pek ¢ok zafiyete neden olabilir'?.

8  https://www.marketsandmarkets.com/Market-Reports/5g-defense-market-64142222.html

9  https://www.nationaldefensemagazine.org/articles/2021/3/22/5g-can-drive-the-automation-of-military-networks
10 https://www.sciencedirect.com/science/article/pii/S1877050920312825

11 https://www.telesurenglish.net/opinion/The-Hidden-Military-Use-of-5G-Technology-20191221-0006.html

12 https://www.alliedmarketresearch.com/5g-in-defense-market-A10564

13 https://www.businessinsider.com/us-military-personnel-already-face-risks-from-chinese-5g-technology-2021-8
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Bagka bir risk durumu ise, karma ticari ve askeri altyapi tizerine kurulu kiiresel bir agin nasil yonetilecegi
konusundadir. Burada basarili olmak, kullanici baglantilarini dogrulamak, ag kapasitesini kontrol etmek ve
RF spektrumunu paylagsmak amaciyla daha iyi yollar gelistirmek igin ticari mobil ag operatorleriyle igbirligi
gerekebilir. Yazilim uygulamalarinin 5G’nin diisiik gecikme siiresinden yararlanabilmesi i¢in, dagitilmis bulut
bilisim kaynaklarini yénetmenin yeni yollarinin da bulunmasi gerekecek®.

Her ne olursa olsun, 5G’nin, nesnelerin internetinin ve dolayistyla teknolojinin saglayacagi imkanlarla
yapilabilecekler insanoglunun hayalleri dogrultusunda ilerliyor. Diisiiniilen senaryolara bakildiginda, savunma
alaninda 5G kullanimi sadece silah ve donanim 6zelinde degil; ayn1 zamanda {isler, saglik ve takip gibi stratejik
noktalarda da 6nemli rol oynayacak. A
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