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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,

cogaltilamaz, islenemez.
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GunUmUz dinyasinda teknolojinin dokunmadigi bir alan
neredeyse bulunmamaktadir. Dijitallesen dinyada gir-
ketler hizmetlerini sanal ortamlara tasirken uzaktan yu-
ritllebilen operasyonlar, ticari islemler ve glivenlik ope-
rasyonlar hizli ve her yerden erigilebilen yeni hizmetlere
ihtiyac duymaktadir.

Kablosuz teknolojiler arttikga gelisen sistemler daha
hizli iletisim teknolojilerinin ortaya c¢ikmasina olanak
vermistir. iletisim teknolojileri gelistikce daha fazla alan
ydnetimi ve daha gug¢li bilisim sistemlerini beraberinde
getirmistir. Ginlimuzde bilgisayar oyunlarinda bile eli-
nizdeki sistemin imkani yetersiz olsa da hizl bir internet
baglantisiyla bulut Gzerinden en ylksek kapasitedeki
oyunlarin oynanmasi mimkUndir. Fotograflarinizi sak-
layabildiginiz, ortak ¢alismalar yapabildiginiz ve iglerin
uzaktan yonetilmesine imkan veren bulut sistemleri gele-
cegin teknolojilerinin énemli bir parcasidir. Bulut bilisim,
dijitallesen dinyada kamudan 6zel sektdre her alanda
dijital teknolojiler icin yepyeni bir ufuk vadetmektedir.

Analizimizde; bulut bilisimin  temel &zellikleri
kapsaminda hem avantaj hem de dezavantaj olarak de-
gerlendirilebilecek glivenlik 6zellikleri detaylica incele-
necektir. Bulut bilisim giivenliginde son yillarda ortaya
cikan donusim dikkat gekmektedir. Givenlik 6zelinde
ortaya ¢ikan zorluk ve tehditlerin ortadan kaldiriimasi sa-
yesinde, bu alanda yasanan son gelismeler bulut bilisimi
farkl bir noktaya tasirken, analizimizde bulut bilisim gi-
venliginin gelecegine ydnelik genis bir bakis agisi sunul-
mas! hedeflenmektedir.
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Bulut bilisim, farkli hizmetlerin internet Gzerinden su-
nulmasina verilen isimdir. Bulut bilisim genel olarak
kaynaklar, veri depolama, sunucular, veritabanla-
r, ag iletisimi ve yaziim gibi araclar ile uygulamalari
icermektedir.

Bulut bilisimde dosyalar 6zel bir sabit strlicide veya
yerel depolama aygitinda tutulmaktansa bulut tabanli
depolama ile uzak bir veritabanina kaydedilebilmektedir.
Bu sayede herhangi bir elektronik cihazin internete eri-
simi oldugu slirece, verilere ve onu calistiracak yaziim
programlarina erisimine imkan verilmektedir.

Bulut bilisim, ekonomik olmasi, Uretkenligi artirma-
s, hiz ve verimlilik saglamasi, performans ve guvenlik
katkilar gibi cesitli nedenlerle bireysel kullanicilar ve
isletmeler igin ginimizde popller bir segenek haline
gelmistirt.

Bulut bilisim, Bilgi Teknolojileri (BT) altyapisini bir yar-
dimci programa dénistiirmektedir. internet araciligiyla
altyapiya baglanmaniza, ayrica bilgi islem kaynaklarini
tesis icinde kurmadan ve bakimini yapmadan kullanma-
niza olanak tanimaktadir.

Bulut bilisim terimi aslinda bulutun calismasini sag-
layan teknolojiyi ifade etmektedir. Bu durum bir tir sa-
nallastinimig BT altyapisini icermektedir. Bdylece veriler
ve islemler fiziksel donanim sinirlarina bakilmaksizin bir
havuzda toplanabilmekte ve bollinebilmektedir?.

Bulut bilisim, istemci cihazlarin uzak sunuculardan,
veritabanlarindan ve bilgisayarlardan internet Gzerindeki
verilere erismesine izin vererek ¢calismaktadir.
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Bir internet ag baglantisi, 6n ucu (baglanti kuran kul-
lanici, sunucu veya web hizmeti), veritabanlari, sunu-
cular ve bilgisayarlardan olusan arka ug (veritabanlar,
sunucular ve bilgisayarlar) ile baglar. Arka ug, én ug ta-
rafindan erigilen verileri depolayan bir havuz iglevi gordr.

On ve arka uclar arasindaki iletisim, merkezi bir sunu-
cu tarafindan yonetilir. Merkezi sunucu, veri aligverisini
kolaylastirmak i¢in protokollere giivenmektedir. Merkezi
sunucu, farkl istemci cihazlari ve bulut sunucular ara-
sindaki baglantlyr ydnetmek i¢in hem yaziimi hem de
ara yazihmi kullanir. Tipik olarak, her bir bireysel uygula-
ma icin 6zel bir sunucu olmalidir®!,

Bulut bilisimin temel &zellikleri verilen hizmetin yapi-
sini belirlemede kullanilabilmektedir.

Bulut bilisim, tek yoneticili, cok kullanicili uygulama bulu-
tundan (Software as a Service -SaaS) ¢ok yoneticili, ge-
nel amacli, istege baglh bulutlara (Platform as a Service
- PaaS) hatta kullanicilara glivenli bir veri merkezi islem
glcd, veri depolama kapasitesi ve ag olusturmak igin
bilgi islem kaynaklarina erisim saglayan altyapi servisi
(Infrastructure as a Service - l1aaS) gibi ¢esitli hizmetlere
imkan vermektedir®.

Son 15 yilda gelisen bulut bilisim teknolojisinin 6ne-
mi, COVID-19 salginiyla beraber daha fazla artmigtir.
Salgin, milyonlarca ofis ¢aliganini bir gecede evden veya
uzaktan calisanlara ddnistirmekle kalmamisg, ayni za-
manda bilgi teknolojileri bélimlerinin ¢alisma seklini de
degistirmistir.

ABD Ticaret Bakanhidinin bir kurumu olan Ulusal
Standartlar ve Teknoloji Enstitlisti (National Institute of
Standarts and Technology -NIST) bulut bilisimi tanim-
larken, “minimum y&netim c¢abasi ve hizmet saglayicisi
destegi ile yayinlanabilecek ortak havuzlara ve ayarla-
nabilir kaynaklara aninda erisim saglayan bir model”
aciklamasini kullanmigtir. NIST tanimlamasina goére bulut
bilisim; istege bagl self-servis, genis ag erisimi, kaynak
havuzu, hizli esneklik ve élglilen hizmet olmak Uzere en
az bes temel 6zelligi icermelidir®.

3.1 istege Bagl Self Servis (On Demand Self
Service)

istege bagl self servis, misteriler, tiiketiciler ve hizmet
saglayicilar arasinda insan temasi olmadan, bulut bili-
simi istedikleri gibi kullanmasina olanak tanimaktadir.
Tiketiciler, istege bagl self servis 6zelliklerini kullana-
rak, gerektiginde cesitli bulut kaynaklarini diizenleyerek
calistiklarl bu sistemde 6zgir bir sekilde hareket imkani
bulmaktadir. Self servis sistemi musteriye kargi gliven-
li ve 6zenli olmanin yani sira, ¢esitli bulut kaynaklarina
erismek ve hizmet tekliflerini etkin bir sekilde takip et-
mek icin kullanici dostu olacak gekilde tasarlanmalidir.
istege bagl self servis bulut bilisimin en énemli faydasi,
hem tiketiciler hem de bulut hizmetleri saglayicilari igin
verimli bir ¢6zlim sunmasidir'el.
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3.2 Genel Ag Erisimi (Broad Network Access)

Genel ag erisimi, tabletler, bilgisayarlar ve akilli telefon-
lar gibi ¢cok gesitli cihazlardan erigilebilen 6zel bir bulut
aginda kullanilan kaynaklar ifade etmektedir. Bu kay-
naklara ayrica ¢evrimici erisim sunan ¢ok cesitli konum-
lardan erigilebilir bir sistem olan genel ag erisimi, din-
yanin neresinde olunursa olsun sistemin kullanimina izin
vermektedirl.

Bulut saglayicilari, musterilerin bulut kaynaklarina ve
verilere nasil erigtigini yansitan gecikme, erisim stresi,
veri isleme hizi gibi farkli dicimleri izleyip genel ag eri-
simini kaydeder. Kayitlar agdaki hizmet kalitesinin arti-
riimasiyla ilgilidir ve daha iyi hizmet vermek icin 6zellikle
Onemlidirt!.

3.3 Cok Kiracili Mimari ve Kaynak Havuzu
(Multitenancy and Resource Pooling)

Bulut bilisimin farkli kiracilara hizmet vermesini saglayan
ve her birinin digerinden izole edildigi bir yazilm progra-
mi &zelligi taglyan yapi, ¢ok kiracili bulut bilisim olarak
adlandirimaktadir. Bir bulut saglayicisi, siklikla sanallas-
tirma teknolojilerinin kullanimina dayanan ¢oklu kiralama
modellerini kullanarak birden ¢ok bulut hizmeti tiketi-
cisine hizmet vermek icin BT kaynaklarini bir havuzda
toplayabilir. Coklu kiralama teknolojisinin kullaniimasiyla
BT kaynaklari, bulut hizmeti tiketici taleplerine gére di-
namik olarak atanabilir ve yeniden programlanabilir.

Kaynak havuzu olusturma, bulut saglayicilarinin bir-
den ¢ok bulut tiketicisine hizmet vermek icin buyuk
Olcekli BT kaynaklarini bir araya getirmesine olanak ta-
nimaktadir. Farkl fiziksel ve sanal BT kaynaklari, bulut
tUketici talebine gére dinamik olarak atanir ve yeniden
programlanir. Bu sistem genellikle istatistiksel cogulla-
ma yoluyla ¢alismaktadir. Kaynak havuzu, yaygin olarak
¢ok kiracili teknolojilere destek amaciyla kullanilir ve cok
kiracili sistemin karakteristik 6zelliklerini tagirt®,

lyi bir bulut hizmeti igin saglayicilarin kaynak havuzu
cok blyulk olmali ve birden ¢ok misteri gereksinimine
hizmet edecek ve 6lgcek ekonomisi saglayacak kadar
esnek olmalidir. Kaynak tahsisi kritik tretim uygulamala-
rinin performanslarini etkilememelidir®.

3.4 Hizh Esneklik ve Olceklenebilirlik (Fast
Flexibility And Scalability)

Bulut bilisimin &lgeklenebilirligi, musteri taleplerinde-
ki degisiklikleri karsilamak icin BT kaynaklarini ekle-
mek veya azaltmakla ilgilidir. Bir sistemin daha buyuk
veya daha klguUk yUkleri barindirma yetenegdi olmalidir.
isletmeler yukari veya asagi 6lceklenebilir 6zelliktedir.
Dolayisiyla 6lgek blyltme, donanimi daha glgli hale
getirir.

Hizlh esneklik, bulut bilisim kaynaklarinin fiili olarak
artmasi veya azalmasi ile ilgilidir. Bu, kaynaklar dinamik
olarak yUklerle basa cikmak icin esnetebilme yetenegi
olan bu 8zellik genellikle dlgUlebilirlik ile baglantiidir. Bu-
lut bilisimin yuku arttiginda, sistem daha fazla kaynak
ekleyerek oOlceklenir. Talep dustigiinde ise kaynaklar
azaltilir veya kaldirilir.

BULUT BILiSIM GUVENLIGI
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Esneklik, ihtiyac duyulmayan kaynaklar icin 6deme
yapmak istenmediginde ve sadece gerektiginde artan
talebin karsilanmasi istendiginde gok énemlidir®.,

Bulut esnekliginin en yaygin kullanim drnekleri ara-
sinda e-ticaret ve perakende, SaaS, mobil, Dev Ops
ve altyapi hizmetlerinde stirekli degisen taleplere sa-
hip diger ortamlar bulunur. Olceklendirme &zelligi ise
performansin istikrarli oldugu, tahmin edilebilir bir is
yikine sahip igsletmeler icin maliyet tasarrufu segenegi
sunabilir®.,

3.5 Olgiilen Hizmet (Measured Service)

Olgiilen hizmet, BT uzmanlarinin bulut biligim igin kul-
landigi bir terimdir. Bu terim, bulut saglayicisinin fatura-
landirma, kaynaklarin etkin kullanimi veya genel tahmine
dayall planlama dahil olmak lzere ¢esitli nedenlerle hiz-
metlerin saglanmasini 8l¢tigl veya izledigi sistemin bir
referansidirt®l.

Olgme ve raporlama hizmetleri, bulutu kuruluslar icin
en iyi segcenek yapan 6zelliklerden biridir. Hizmetlerin 6l-
culebilmesi hem saglayicinin hem de musterinin hangi
hizmetlerin ne amagla kullanildigini izlemesini ve rapor-
lamasini saglar®!.

Tum bulut sistemleri ayni degildir. Tek bir bulut bilisim
tlrli herkese uygun olmayabilir. ihtiyaglariniz icin dogru
¢6zUmU sunmaya yardimci olmak icin farkli model, tir
ve hizmetlerde bulut bilisim sistemleri gelistiriimigtir. Bu
sistemler genel bulut, 6zel bulut, hibrid bulut ve ¢oklu
bulut olarak siniflanmaktadir'".

4.1 Genel Bulut

Genel bulut, istege bagli olusturulan bilgi islem hizmet-
lerinin ve altyapisinin Gglincl taraf bir servis saglayici
tarafindan yonetildigi ve genel internet kullanan birden
fazla kurulugla paylastii bir BT modelidir. Genel bulut
hizmeti saglayicilari, kullanicilara laaS, PaaS veya SaaS
gibi bulut tabanl hizmetleri aylik veya kullanim basina
Ucretlendirme karsiiginda sunabilir. Genel bulut sistemi
kullanicilarin bu hizmetleri kendi veri merkezlerine kurma
ihtiyacini ortadan kaldirmaktadir. Ekonomik BT altyapisi
tercih eden kurumsal isletmeler, fiziksel BT altyapilarini
genisletmeden mevcut BT kaynaklarini istege bagl ola-
rak dlceklendirmenin bir yolu olarak genel bulut sistemi-
ni tercih edebilmektedir'.

4.2 Ozel Bulut

Ozel bulut, tek bir misteriye ayrilmis bir bulut bilisim
sistemidir. Bu sistem bulut bilisimin bircok avantajini
sirket ici BT altyapisinin giivenligi ve denetimiyle birles-
tirerek faaliyet gosterir. Birgok sirket, yasal uyumluluk
gereksinimlerinin kargilanmasi i¢in daha kolay bir yol
oldugundan &zel bulut sistemine yénelmektedir. Ozel
bulutu tercih eden bazi sirketler ise 6zellikle gizli belge-
ler, fikri mulkiyet, kisisel bilgiler (Personally Identifiable
Information -Pll), tibbi kayitlar, finansal veriler veya diger
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hassas verilerle ilgili glvenlik uygulamalar daha siki ol-
dugundan bu sistemi uygulamaktadir!’3.

Ozel bulut hizmetleri icin iki farkli sistem uygulanabil-
mektedir. Bunlardan birincisi, bir sirketin bilgi islem, ag
ve depolama gibi altyapi kaynaklarini hizmet olarak kul-
lanmasina izin veren laaS’dir. ikincisi ise bir sirketin basit
bulut tabanh uygulamalarindan gelismis etkin kurumsal
uygulamalarina kadar her seyi sunmasini saglayan Pa-
aS’dir. Ozel bulutlar, genel bulutla birlegtirilerek hibrid
buluta da dénusebilmektedir™,

4.3 Hibrid Bulut

Hibrid bulut, sirket ici altyapi, 6zel bulut hizmetleri ve
genel buluttan olusan karma bir bilgi islem, depolama
ve hizmetler ortamini tanimlamaktadir. Hibrid bulutun
en 6nemli avataj cevikliktir. Hizla uyum saglama ve yon
degistirme ihtiyaci, dijital bir isletmenin temel ilkesidir.
isletmelerin rekabet avantaji iin ihtiyac duydugu cevikli-
gi elde etmesi igin genel bulutlari, 6zel bulutlan ve sirket
ici kaynaklari birlestirmek bir avantaj yaratabilmektedir!'®.,

4.4 Coklu Bulut

Coklu bulut sistemi birden fazla bulut servis saglayici-
sindan hizmet alinarak olusturulan yapilanmalar temsil
etmektedir. Bu sistemde kullanici ayni anda farkli sis-
temlerin birbiriyle iletisim halinde oldugu ortak bir sistem
Uzerinden erisimle islemleri gerceklestirebilir®.

Kuruluglar, bulut hizmeti saglayicilara bagh kalmak-
tan kacinmak, secim yapilabilecek daha fazla hizmete
sahip olmak ve daha fazla yenilige erismek igin ¢oklu
bulutu tercih etmektedir. Ancak ne kadar ¢ok farkli bu-
lut hizmeti kullanilirsa bu ortami yénetmek o kadar zor
olabilirl'el,

Bulut bilisimin ¢ ana hizmet modeli bulunmaktadir.
Bunlar, Hizmet Olarak Altyapi (laaS), Hizmet Olarak
Platform (PaaS) ve Hizmet Olarak Yazilim’dir (SaaS). Bu
Uc sistem ile depolama ve kaynak havuzu agisindan bir
isletmeye sunulabilecekler arasinda acik farklar bulun-
maktadir. Ancak bu sistemler ayni zamanda kapsamli bir
bulut bilisim modeli olusturmak icin birbirleriyle etkilesi-
me girebilmektedir'l.

5.1 laaS

Bu sistem, sanal sunucular, ag, isletim sistemleri ve veri
depolama sirtcdulerinin temel altyapisini sundugu igin
bulut bilisimin en yaygin hizmet modelidir. laaS, tamamen
6de ve kullan modeli bir hizmettir. Genel, 6zel veya hib-
rid bulut igin bir altyapi olarak tercih edilebilmektedirl®.

5.2 PaaS

Bulut bilisim saglayicilarinin altyapi ve yazilim gercevesini
olusturdugu yer PaaS’dir. Ancak bu sistemde isletmeler
ayrica kendi uygulamalarini gelistirebilir ve galistirabilir-
ler. Web uygulamalari, PaaS araciligiyla hizli ve kolay bir
sekilde olusturulabilir ve hizmet, bunlar destekleyecek
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kadar esnek ve saglam olusturulabilir. PaaS ¢ézimleri
6lceklenebilir ve birden fazla gelistiricinin tek bir proje
Uzerinde calistigi is ortamlari icin idealdir.

5.3 SaaS

Bu bulut bilisim ¢6zimd, abonelik veya kullanim basina
6deme modeli araciliyiyla édeme yapan cesitli isletme-
lere internet Gzerinden yaziimin dagitimini icermektedir.
SaaS, merkezi bir konumdan yonetilir, béylece isletme-
lerin kendilerinin bakim konusunda endiselenmelerine
gerek kalmaz ve kisa vadeli projeler icin ideal bir plat-
form olusturulurt,

Bulut hizmetleri, BT teknolojilerinde yarattiklari dev-
rimle isletmelerin sanallastinimis BT altyapisi gelistirme-
sine ve bir kullanicinin igletim sisteminden bagimsiz ola-
rak bulut Gzerinden yazilim kullanmasina olanak taniyan
laaS, PaaS ve 6zellikle SaaS gibi hizmetleri ortaya ¢ikar-
mistir. Microsoft Azure, Amazon Web Servisleri, Google
Cloud, IBM Cloud, Oracle Cloud Altyapisi ve CloudLinux
bilinen en yaygin bulut hizmet saglayicilardir™.

Bulut bilisim, isletmeler ve son kullanicilar i¢in bir¢ok
avantaja sahiptir. Bulut bilisimin baglica avantajlar asa-
gida belirtilmistir.

6.1 Maliyet Tasarrufu

Kuruluslarin ekipman satin almak ve bakimini yapmak igin
blylk miktarda para harcamasi gerekmediginden, bulut
altyapisini kullanmak maliyetleri azaltabilmektedir. Ek ola-
rak, sirketler, bulut saglayicilarinin ekiplerinin uzmanligina
glvenebildikleri icin bulut veri merkezi operasyonlarini
yuratirken blyldk BT ekiplerine ihtiyag duymaz. Bulut
bilisim, kesinti suresiyle ilgili maliyetleri de azaltmaktadir.
Bulut bilisimde aksama sliresi nadiren gerceklestiginden,
sirketlerin ariza suresiyle ilgili olabilecek sorunlari ¢ézmek
icin zaman ve para harcamasi gerekmemektedir.

6.2 Mobilite

Bilgileri bulutta depolamak, kullanicilarin herhangi bir ci-
hazla herhangi bir yerden, yalnizca bir internet baglanti-
siyla bu bilgilere erisebilecegi anlamina gelmektedir. Bu
durum, kullanicilarin, verilerine erismek icin USB sirici-
leri, harici bir sabit siirlici veya birden fazla CD tasimasi
gerekmedigi anlamina gelmektedir. Kullanicilar, akilli te-
lefonlar ve diger mobil cihazlar aracihigiyla kurumsal ve-
rilere erigebilir, bu da uzaktaki ¢aligsanlarin is arkadaslar
ve musterilerle glincel kalmasini saglamaktadir.

6.3 Olaganiistii Durum Kurtarma

Tam kuruluglar veri kaybi konusunda endiselenir. Verileri
bulutta depolamak, kullanicilarin verilerine her zaman
erisebilmelerini garanti etmektedir. Bulut tabanh hiz-
metlerle kuruluslar, dogal afetler veya elektrik kesin-
tileri gibi acil durumlarda bile verilerini hizla kurtarma
kapasitesindedirtl.
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6.4 Guvenilirlik

Bulut bilisim sistemlerinde veriler, bulut saglayicinin agin-
daki birden fazla yedek siteden kullanilabildiginden veri
yedekleme ve is sirekliligi cok daha kolaylasmaktadir.

6.5 Givenlik

Pek cok bulut saglayicisi, genel olarak glivenlik durumu-
nu guglendiren, verileri, uygulamalari ve altyapilar olasi
tehditlerden korumaya yardimci olan genis bir politika,
teknoloji ve kontrol seti sunmaktadir.

6.6 Performans

En buyUk bulut bilisim sistemleri, dizenli olarak yeni
nesil hizli ve verimli bilgi islem donanimi ile gtincellenen
dinya capindaki glivenli veri merkezleri aglari ile faaliyet
g6stermektedir. Bu durum, uygulamalar icin daha az ag
gecikmesi ve daha blyUk olcekli ekonomik ¢ézimler de
dahil olmak Uzere tek bir kurumsal veri merkezi Gzerinde
cesitli avantajlar sunmaktadir.

6.7 Hiz

Bulut bilisim hizmetlerinin ¢ogdu, self servis ve istege
bagl olarak saglanmaktadir. Bu nedenle, ¢ok buyik bil-
gi islem kaynaklarina erisim yalnizca birkac tiklamayla
dakikalar icinde saglanabilmektedir. Bu durum isletme-
lere oldukca fazla esneklik saglar ve kapasite planlamasi
Uzerindeki baskiy azaltir??,

Bulut bilisim sistemlerinin avantajlar oldugu kadar de-
zavantajlan da olabilmektedir. Bu sistemlerin en buyik
dezavantaji gltivenlik acgiklarindan ortaya gikmaktadir.

7.1 Givenlik

Guvenlik konusu bulut bilisim icin avantaj olusturdugu
kadar ortaya cikardigi dezavantajlarla da ele alinmasi
gereken bir alandir. Kuruluglar bulut sistemine glvenir-
ken veri ihlalleri, uygulama programlama arayUzlerinin
(Application Programming Interface -API) hack’lenmesi,
guvenligi ihlal edilmig kimlik bilgileri ve kimlik dogrulama
sorunlari gibi risklerle karsi karsiya kalmaktadir. Ayrica,
bulut saglayicisiyla paylasilan hassas bilgilerin nasil ve
nerede islendigine iliskin seffaflik eksikligi de dnemli bir
tartisma konusudur.

7.2 Hizmet Saglayici Degigimi

Bulut hizmetinin saglandigi  kurulusun degistiriimesi
gibi durumlarda gecis sirecleri sikintili olabilmektedir.
Ozellikle 6zel bulut uygulamalarinda sistemin sifirdan
kurulmasina kadar giden sorunlar ortaya c¢ikmaktadir.
Veritabani uyusmazliklar, calisanlarin yeniden egitimi
gibi konularin da eklenmesiyle bulut sisteminin degisti-
rilmesi oldukga zorlagsmaktadirt®.

BULUT BILiSIM GUVENLIGI
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Bulut bilisim glivenligi bulut tabanli sistem, veri ve alt-
yapilari korumak igin bir arada ¢alisan bir dizi politika,
kontrol, prosedir ve teknolojiden olugsmaktadir. Bulut
guvenlik énlemleri, verileri korumak, yasalara uyumu
desteklemek ve musterilerin gizliligini korumanin yani
sira, bireysel kullanici ve cihazlar icin kimlik dogrula-
ma kurallarini belirlemek icin yapilandiriimigtir. Bulut
guvenligi, erisim i¢in kimlik dogrulamaktan veri trafigi-
ni filtrelemeye kadar isletmelerin bircok &zel ihtiyacini
karsilayacak bicimde sekillendirilebilir. Bulut glvenlik
kurallari tek bir yerden yapilandirilip yénetilebildiginden
genel masraflarda tasarrufun yaninda BT ekiplerinin
isletmenin diger alanlarina odaklanmasina da destek
olmaktadir?",

Geleneksel olarak ortaya c¢ikan glvenlik endiseleri,
bulut hizmetlerini, 6zellikle de genel bulut hizmetlerini
disitnen kuruluglar icin birincil sorun olmaktadir. Ancak
bu durum icin ortaya ¢ikan talebin karsilanmasi amaciyla
bulut hizmeti saglayicilar tarafindan son yillarda sunulan
glvenlik uygulamalari, sirket ici glivenlik ¢cézlmlerini is-
tikrarli bir sekilde geride birakmaktadir.

Guvenlik yazilmi saglayicisi McAfee’nin istatistikleri,
sirketlerin ylzde 52’sinin, sirket icinde oldugundan daha
iyi bir givenlik deneyimi yasadigini ortaya koymaktadir.

Bulut bilisim givenligini stirdirmek, eski BT ortamla-
rindan farkli prosediirler ve galisan becerileri gerektirir'el,

Bulut bilisim gilvenliginin kullanicilar ve igletmeler
acisindan bir¢cok avantaji bulunmaktadir. Bu avantajlarin
bazilan asagida detaylandinimistir:

Merkezi Givenlik: Bulut bilisimde glvenlik merke-
zilestirilerek ydnetmesi kolay hale gelebilmektedir.
Bulut sistemlerinde birden fazla cihazin ve kullanici-
nin kontroll tek bir sistem ile izlenebilir veya kont-
rol edilebilir. Bulut sistemlerde olasi saldir veya acil
durumlarda kullanilacak acil kurtarma prosedyirleri de
tek bir sistem ile kolaylikla kontrol edilebilmektedir.

Dusiik Maliyetli Giivenlik Coziimleri: Bulut sistem-
lerinde glvenligin saglanmasi icin 6zel donanimlara
yatinm yapilmasina gerek yoktur. Bu sayede yazilim-
sal ¢ézUmler ve calisanlarin uzmanlagsmasi ile daha
ekonomik glivenlik ¢cdzimleri saglanabilmektedir.

Yonetim ihtiyacinin Azalmasi: Bulut bilisim glivenli-
gi referanslar glvenilir bir hizmet saglayicidan alindi-
ginda sistemin bu alandaki yénetimi profesyonellerce
yapilacagindan isletme veya kisilerin ayrica gtivenlik
konularina zaman ayirmasina gerek kalmayacaktir.
Bu sayede azalan yénetim sorumluluklar farkh alan-
lara aktarilarak is gelisimi desteklenebilmektedir.

Giivenilirlik: Bulut bilisim hizmetleri, en Ust dliizeyde
glvenilirlik saglayabilmektedir. Bulut bilisim gtivenligi
onlemleri iyi bir sekilde planlandiginda kullanicilarin
nerede oldugu ve hangi cihazi kullandigina bakilmak-
sizin buluttaki verilere ve uygulamalara givenle eri-
sim sag@lanabilmektedir?",
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Bulut bilisim guivenligi i¢in ¢ok ¢esitli uygulamalar bulun-
maktadir. Glvenlik uygulamalan sistemin ve kurulusun
ihtiyaclarini karsilayacak sekilde planlandiginda bulut
bilisim sistemleri oldukg¢a verimli hizmet sunabilmek-
tedir. Glvenlik 6nlemleri son kullanici kontrollerinden
cesitli sifreleme tekniklerine kadar genis bir yelpazede
degerlendirilebilmektedir.

Bulut bilisim giivenligi icin asagida belirtilen bashklar
uygulanabilmektedir:

9.1 Strateji ve Politika

Batunsel bir bulut givenlik programi, bulut gtvenlik
risklerinin sahipligini ve sorumlulugunu, koruma kap-
samindaki bogluklari hesaba katmalidir. Program, bulut
bilisim guvenligi sisteminin guvenilirligini olgunlastirmak
ve istenen son duruma ulasmak igin gereken kontrolleri
tanimlamalidir?2,

9.2 Ag Segmentasyonu
AJ segmentasyonu, bulut bilisim sisteminin erigilebilir
bélgeleri arasinda hangi hizmetlere izin verildigine iligkin
kati kurallar belirlemenize olanak taniyan kanitlanmig bir
guvenlik stratejisidir. Bu sistem bolgeler icinde hassas
verilerin ve kaynaklarin belirlenmesi, yalnizca belirlen-
mis ana bilgisayarlarin ve diger onaylanmis bdlgelere ait
kullanicilarin bunlara ulagsmasini saglar. Bu sayede ag
boyunca hareketler zorlastirilarak saldirilar kisitlanabil-
mektedir. Bilgisayar korsanlar ve kéti amach yazilimlar,
veri sizdirmak icin sisteme erisemez, ayrica engellenen
kéth amacgh baglantilar kritik varliklar tespit etmek icin
baglanti noktasi taramasi da yapamaz?3.

Cok kiracili ortamlarda, kaynaklar ile diger musterile-
rin kaynaklari arasinda hangi ag segmentasyonun mev-
cut oldugunun degerlendirilmesi gerekmektedir.

9.3 Kimlik ve Erisim Ydnetimi ile Ayricalikh
Erisim Yénetimi

Kimlik ve erisim ydnetimi (Identity and Access
Management -IAM), elektronik veya dijital kimliklerin y&-
netimini kolaylastiran is surecleri, politikalar ve bunlari
destekleyen teknolojilerden olusan bir yapidir. BT yone-
ticileri IAM c¢ercevesi ile kuruluslarindaki kritik bilgilere
kullanici erisimini kontrol edebilmektedir?4.

Yalnizca yetkili kullanicilarin bulut ortamina, uy-
gulamalara ve verilere erismesini saglamak icin glcli
kimlik yonetimi ve kimlik dogrulama sireclerinden ya-
rarlanilmasi buyuk fayda saglayacaktir. Bulut bilisimin
glvenliginin saglanabilmesi icin ayricaliklarin rol tabanli
oldugundan ve ayricalikl erisimin oturum izleme yoluyla
denetlenip kaydedildiginden emin olunmasi gereklidir??.

9.4 Bulut Ornekleri ve Varliklari

Bulut érnekleri, hizmetler ve varliklar kesfedilip gruplan-
dirldiktan sonra, bunlarin yénetilmesi icin aksiyon alin-
masi gereklidir.
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Bulut bilisim yénetim sistemlerinin en dnemli bile-
senlerinden biri olan bulut varliklarn Bulut Varlik Yénetimi
(Cloud Asset Management -CAM) adi verilen bir bile-
senle kontrol edilmektedir. Bulut varlik yénetimi, bulut
ortamini olusturan tim varliklarin ve altyapinin gérintr-
[GgunG ve kontroliini saglamaktadir. Daha iyi optimize
edilmis, daha gtvenli bir bulut icin bu bilesen ¢ok énemli
bir ilk adimdirs.,

9.5 Sifre Kontrolii (Ayricalikhi ve Ayricaliksiz
Sifreler)

Paylagilan parolalarin kullanimina asla izin verilmemeli-
dir. Hassas alanlar i¢in parolalar, diger kimlik dogrulama
sistemleriyle birlestirilerek daha glcli bir savunma sag-
lanabilir. Parola yénetimi i¢in gerekli sartlar onaylandik-
tan sonra uygulamalarin kullaniimasi énerilmektedir. Bu
sartlar asagidaki sekilde belirlenebilir:

Soézliik kurali: Hem dil sézliklerinden hem de korsan
s6zlUklerinden giriglericeren parolalar engellenmelidir.

Klavye kaliplari: QWERTY, 12345, ASDFGH gibi
yaygin klavye kaliplari reddedilmelidir.

Yinelenen kaliplar: Ardisik olarak yinelenen karak-
terler, kullanici adlarindan ardisik karakterler ve pa-
lindromlar iceren parolalar yasaklanmalidir.

Coklu karmasiklik gelistirmeleri: Parolalarda hem
kiucuk hem de blyuk harfler zorunlu kilinmaldir. Ge-
reken 6zel karakter ve rakamlarin tam sayisi belirtil-
melidir. Unicode karakterleri zorunlu hale getirilerek
kompleks parolalarin olusturulmasi desteklenmelidir.

Parola sifirlamalari icin parola ge¢cmisi kontrolii:
Kullanicilarin parola sifirlamalari sirasinda belirli ara-
liklarla parola degistiriimesinin hatirlatiimasi ve eski
parolalarinin kullanimi énlenmelidir®.,

9.6 Givenlik Acigi Yonetimi

Guvenlik agidi yonetimi, bulut bilisim glvenliginde
6énemli bir rol oynamaktadir. Sirket ici ana bilgisayarlarin
glvenlik acigr yénetimi, bulut ortamlarina uygulanamaz.
Bu sebeple hizla degisen bulut ortamlarinin givenligi
icin, glvenlik acigi yénetiminin yeni bir yaklasima ihti-
yacl vardir.

Normalde bulut bilisim sistemleri standart sirket ici
ortamlardan daha glvenli olabilmektedir. Varsayilan ag
topolojileri ve yapilandirmalar saldirganlarin buluttaki
ana bilgisayarlardan yararlanmalarini zorlastirmaktadir.
Ancak, guvenlik agiklarni iyi bilen ve yéneten bulut hiz-
met saglayicilari tercih edilmediginde ciddi risklerle karsi
karsiya kalinabilmektedir. Glvenlik agiklarinin tespit edil-
digi bulut hizmetleri daha givenli bir sistemin kurgulan-
masinda 6nemlidir?7,

Duzenli olarak givenlik aciklar taranmalidir. SIk sik
guvenlik denetimleri gerceklestirilmeli ve bilinen givenlik
aciklar dizeltilmelidir.

9.7 Sifreleme (Encryption)

Bulut sifreleme, verilerin buluta aktariimadan ve bulutta
depolanmadan 6nce orijinal diiz metin bigciminden sifreli
metin bicimine dénustirilme iglemidir.
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Bulut sifreleme, her veri sifreleme bigiminde oldugu
gibi bilgileri sifreleme anahtarlar olmadan kullanilamaz
hale getirmektedir. Bu sistem ile veriler kaybolsa, ¢alinsa
veya yetkisiz bir kullaniciyla paylasilsa bile sifreleme aktif
sekilde verileri koruyacaktir?.,

9.8 Olaganiistii Durum Kurtarma

Bulut hizmeti saglayicilan icin veri yedekleme, saklama
ve kurtarma ilkeleri ile streclerinden haberdar olunmali-
dir. Yedekleme sistemlerinin sirket ici standartlan karsila-
masi gerekir. Bu sayede herhangi bir durumda yasanan
veri kaybi sonrasi isletmenin tekrar faaliyete gegmesi
kolaylasmaktadir. Yedeklemenin periyodik olarak tekrar-
lanmasi ve is modeline gére bu periyotlarin belirlenmesi
de bir diger 6nemli konudur.

9.9 izleme, Uyari ve Raporlama

Tam ortamlarda ve sistemlerde surekli givenlik ve kulla-
nici etkinligi izlenmelidir. Bulut saglayicilarn gelen verileri
kurum ici ve disindan gelen verilerle entegre etmeye ve
merkezilestirmeye calismalidir. Bu sekilde bulut bilisim
ortaminda neler olup bittigine dair bitiinsel bir resme
sahip olunabilir?,

Bulut bilisim sistemlerinin glvenliginde yasanan en
blylk zorluk yapilandirma ve konfiglrasyon eksiklik-
lerinden kaynakli hatalarin dogurdugu aciklardir. Bulut
bilisim sisteminin disarida kullanimina izin verdigi yazi-
imla, servis ve uygulamalar glvenlik aciklarinin temelini
olusturmaktadir??,

Genel olarak bulut sistemleri, net sinirlari olmadigin-
dan fiziksel sistemlere gdre farkl bir glvenlik gercekligi
sunmaktadir. Bulut bilisim givenligi igin belirlenmis bir-
¢ok zorluk ve tehdit bulunmaktadir.

10.1 Artan Saldin Yiizeyi

Genel olarak bulut ortami, buluttaki is yukleriyle verile-
re erismek ve bunlar bozmak igin glvensiz bulut giris
baglanti noktalarindan yararlanan bilgisayar korsanlari
icin blylk bir saldir alani haline gelmistir. K&ti Amagl
Yazilim, Sifir Giin, Hesap Devralma ve diger bircok koti
amagcl tehdit, giinden giine bulut sistemler icin daha
fazla tehdit olusturmaktadir®®,

10.2 Gériinirliik ve Takip Eksikligi

laaS modelinde, bulut saglayicilar altyapi katmani tze-
rinde tam kontrole sahiptir. Ancak goriindrlik ve kontrol
eksikligi, PaaS ve SaaS bulut modellerinde daha da ge-
nis bir alana hitap etmektedir. Bulut mugterileri genellikle
bulut varliklarini etkili bir sekilde tanimlayamaz ve dlge-
mez veya bulut ortamlarini gérsellestiremez.

Ozellikle coklu bulut ortamlarinda gérundirligu artir-
mak i¢in ¢dézimler bulunsa da bunlar her cesit bulut gu-
venligi gorunirligd sorununun Ustesinden gelmek igin
yeterli olmayabilir. Ayrica, bir isletme uygun olmayan bir
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¢6zUmU uyguladiginda yanhs bir gtivenlik algisi gelistire-
bilir ve diger bulut tehditlerini gézden kagcirabilir®",

10.3 Siirekli Degisen s Yiikleri

Bulut varliklar, dinamik olarak cesitli 6lcekte ve hizda
saglanabilmektedir. Geleneksel glivenlik araglari, strekli
degisen ve kisa 6mdirll is yukleriyle esnek ve dinamik
bir ortamda koruma ilkelerini uygulamak icin yetersiz
kalabilirt2,

10.4 DevOps, DevSecOps ve Otomasyon

Yiksek diizeyde otomatiklestiriimis DevOps kultirtni
benimseyen kuruluslar, sistemin gelistirme déngUsu-
ndn baslarinda uygun givenlik kontrollerinin tanimlan-
digindan ayrica kod ve sablonlara yerlestirildiginden
emin olmalidir. Uretimde bir ig yiki dag@rtildiktan sonra
uygulanan guvenlikle ilgili degisiklikler, kurulusun gu-
venlik durusunu zayiflatabilir ve pazara sunma siresini
uzatabilir.

Gelistirme, guvenlik ve operasyonlarin kisaltmasi
olan DevSecOps (Development, Security, Operations) ilk
tasarimdan itibaren entegrasyon, test, dagitim ve yazilim
teslimine kadar olan butin sureglerde yazilim geligtirme
glvenliginin entegrasyonunu otomatiklestirir®2.

10.5 Graniiler Ayricalik ve Anahtar Yénetimi
Bulut kullanici rolleri genellikle cok gevsek bir sekilde
yapilandiriimaktadir. Bu roller ile kullanicilara amaclanan
veya gerekenin 6tesinde kapsamli ayricaliklar saglana-
bilmektedir. Bulut sistemi ile ilgili yeterli egitimi olmayan
kullanicilara veritabani silme veya yazma izinleri veril-
mesi bu durumun en buyuUk érneklerinden biridir. Bu ve
benzeri uygulama dizeyinde yanlis yapilandirilmis anah-
tarlar ve ayricaliklar, genel anlamda oturumlari givenlik
risklerine maruz birakirt,

Coklu bulut bilisim ortamlarinin yayginlasmasiyla, ay-
ricalikli erisim y&netiminin (Privileged Access Manage-
ment -PAM) hem bulut hem de sirket ici sistemlerini kap-
samasl kritik 6nem tasimaya baslamistir. Bulut sektéri
tehdit raporlari, ihlallerin bir numarali nedeninin kimlik
bilgilerinin ve ayricaliklarin yanhs veya koétiye kullanil-
masi oldugunu tespit etmistirl.

10.6 Karmasik Ortamlar

Kuresel 6lcekte isletmeler gelistikge bulut ortamlar daha
karmasik hale gelmeye devam etmektedir. Cogu islet-
me gindmuizde en az bir genel bulut ve bir 6zel bulut
hizmeti kullanmaktadir. Yapilan arastirmalar cogu islet-
menin U¢ ila dért bulut sistemini bir arada kullanmaya
basladigini géstermektedir. Bu karmasik bulut ortaminin
yénetiminin zor oldugu kanitlanmistir. Karmasiklik arttik-
ca bu durum daha da zorlasacaktir®4,

GUnUmizde kuruluglar tarafindan tercih edilen
hibrid ve ¢oklu bulut ortamlarinda gtvenligi tutarh bir
sekilde ydnetmek oldukg¢a zordur. Sistemin glvenli-
gini Ust diizeyde tutmak icin genel bulut saglayicilari,
6zel bulut saglayicilarn ve sirket ici baglantilar arasin-
da sorunsuz bir sekilde galisan yéntemler ve araglar
gerekmektedirt®3,
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10.7 Bulut Uyumlulugu ve Yénetim

Bulut bilisim y6netisimi ve uyumlulugu, énemli bir ne-
denden dolay! kritik dneme sahiptir. Bulut bilisim, is ve
kisisel yagsamin pek c¢ok yénunu etkilemektedir. Bulut
bilisim, musteriler icin buytk verimlilik kazanimlan ve
maliyet avantajlar sunmaktadir. Ancak bir bulut bilisim
stratejisini tanitmak basit bir islem degildir. Bulut yéneti-
minin devreye girdigi yer burasidir. Basitlik, entegrasyon
ve maliyet kontrolU i¢in birden ¢ok bulut bilisim hizmeti-
ni yénetme sireci bulut yénetimini olusturan en énemli
alanlardir. Bulut yénetiminin mevcutta kullanilan bitdn
sistemler ve yaziimlarla uyumlu olmasi ve glvenligi ak-
satmadan baglanti kurmasi gereklidir®.

Onde gelen tim bulut saglayicilari, PCI 3.2, NIST 800-
53, HIPAA ve GDPR gibi iyi bilinen akreditasyon program-
larinin coguna uyum saglamistir. Ancak yénetimin dogru
yapilabilmesi icin muigterilerin, is yUklerinin ve veri silireg-
lerinin uyumlu olmasini saglamasi gerekmektedir. Bulut
ortaminin dinamiklerinin yani sira zayif goérinirlik géz
onidne alindiginda, siirekli uyumluluk kontrolleri gergekles-
tirmek ve yanlis yapilandirmalar hakkinda gercek zamanli
uyarilar vermek igin araglar kullaniimadik¢a, uyumluluk
denetimi siireci neredeyse imkansiz hale gelmektediri®.

Bir bulut platformu, kendi hizmet teslim modeli-
ni kullanarak birgcok hizmet sunmaktadir. Fakat bulut
platform (zerindeki saldirlar, hizmet kalitesine zarar
vermek ve veri korumasini ihlal etmek i¢in bulut hizmet
modelinin her katmaninda cesitli bilesenleri istismar et-
mektedir. Bulut bilisim sistemlerine ¢ok cesitli saldirilar
yapilabilmektedir.

10.8 Hizmet Hirsizhig

Bu saldinda, bir sistem degiskeni sifirlanarak daha az
6deme ile sanal makinenin daha uzun sure kullaniima-
sina izin verilir®7,

10.9 Hizmet Aksatma

Bu saldir tirtinde saldirgan bulut platformunu hedef ala-
rak bulut musterilerine saglanan hizmetlerin kullanimini
engellemektedirt,

10.10 Veri Temizleme

Veri temizleme saldirisinda kullanici, kendisine ait veriyi
bulut deposundan silerken dosya sistemleri veriyi tama-
men yok etmemektedir. Bdylece silinen veri, saldirganlar
tarafindan ele gecirilerek kullanilabilmektedirt,

10.11 Misteri Veri Manipiilasyonu

Bulut platformuna disardan erisim saglayan herhangi bir
kullanici, uygulama bileseninden sunucu uygulamasina
goénderilen verileri degistirerek web uygulamalarina sal-
dirabilmektedir. Bulut bilisim sistemlerine SQL enjeksi-
yonu, komut enjeksiyonu ve siteler arasi her tirll yazili
(betik) galistirma saldirilariyla veri manipulasyonu kolay-
likla gerceklestirilebilmektedirt®.

10.12 Veri Sizintisi

Verinin transferi, depolanmasi, denetimi ve islenmesi
sirasinda veri sahibinin yetki verdigi kullanicilar disinda
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farkl kisiler tarafindan verilerin ele gecirilmesi islemine
veri sizintisi denilmektedirt4c,

10.13 Buluta Kaétiiciil Yazillm Enjekte Etme

Buluta enjekte edilen kétlcll yazihm aracilidi ile bulut
verileri ele gecirilip degistirilebilir ve verilere erisim engel-
lenebilir hatta veri Uzerinde istenilen tim haklara sahip
olunabilir. Bu saldinda diisman kendi kéttcll hizmet uy-
gulama modelini (SaaS ya da PaaS) ya da sanal makine
ornegini (laaS) olusturur ve buluta ekler. Daha sonra bu
sistemlerin disman tarafindan saldiriya ugramis bazi 6zel
hizmetler icin gecerli 6rnekler arasinda oldugunu ve bazi
yeni hizmet uygulama &rnekleri oldugunu bulut sistemine
inandinr. Eger bu davranis basarili olursa bulut otomatik
olarak gecerli kullanicinin isteklerini kéttcil hizmet uygu-
lamasina yonlendirir ve kotlcll kod calistirilir™,

10.14 Hedeflenmis Paylasilan Hafiza

Bu saldin tirinde saldirganlar hem fiziksel hem de sanal
makinelerin paylasiimis hafizalarindan yararlanarak, ca-
lisan islem sayisi, belirli bir sUre icerisinde oturum acan
kullanici sayisi ve hafizada bulunan gecici cerezler gibi
bulutun i¢ yapisini ortaya ¢ikaran bilgilere yetkisiz erigim
saglayabilmektedirt2,

10.15 Kimlik Avi

Kimlik avi saldirsi, kisisel bilgilere yetkisiz olarak erigilme-
sine, kullanici bilgisayarina kétticul bir kod indirilmesine,
bulut bilisim yapisinin normalden farkl bir sekilde dav-
ranmaya zorlanmasina ve son kullanici i¢in sunucunun
erisilemez olmasina yol agmaktadir. Ayrica bu saldirn sa-
dece kullanicilarn degil ayni zamanda elektronik bankalar
ve elektronik ddeme sistemleri gibi destekleyici finansal
kurumlari da savunmasiz hale getirebilmektedir*,

10.16 Botnet’ler

Acik bir bulut ortami g6z 6niine alindiginda, yonlendir-
me ve sasirtma acgisindan uzaktan yénetilen zombi bil-
gisayarlarin en tehlikeli gruplarindan biri olan botnet’ler
araciligiyla bulut kaynaklarina yetkisiz erisim yapilabil-
mektedir. Ayrica bulut sisteminin anormal bir sekilde
calismasi saglanabilmekte, hassas bilgiler ve kullanici
verileri calinmaktadir. Teknoloji gelistikge botnet’lerin ag-
lardaki kamuflajini anlamak zorlagsmaktadir. Ayrica yeni
nesillerin de algilanmasi icin kendilerini ag icerisinde na-
sil gizledigini 6grenmek gerekmektedir*4,

10.17 Sesli Steganografi

Bulut depolama sistemlerinin en tehlikeli saldirlarindan
biri olan bu saldin ile kullanicilarin diizenli olarak ses
dosyalarinda sakladiklari gizli veriler istismar edilebil-
mektedir. Bir kullanici, gizli verisini normal bir ses dos-
yasi gibi bir medya dosyasi igerisine saklayarak génde-
rebilmekte, bu durumdan yararlanan saldirganlar, kendi
ko6t amagh kodlarini ses dosyalarinda saklayip kurban
sunuculara géndererek bulut sistemlerini korumak igin
alinan geleneksel 6nlemleri ve mevcut givenlik meka-
nizmalarini aldatmaktadirlart,
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Bulut bilisim, internet Uzerinden dagitiimis bilgi islem
platformu araciigiyla istege bagh kaynaklara ve hiz-
metlere erisim saglayan yeni ve faydali bir teknolojidir.
Gulnumizde artan sayida kurulus, daha iyi hizmet kali-
tesi, verimlilik, maliyet tasarrufu, erigilebilirlik, dagitiimig
depolama, kaynak saglama esnekligi ve dlceklenebilirlik
gibi birgcok nedenden dolay! bulut bilisime gecis yap-
maktadir. Bulut bilisim platformu, dagitilmis bilisim ve
depolamayi giiclendirmek icin birbirine bagli sistemlerle
yeni teknikler kullanirel,

Son yapilan arastirmalar kiresel olgekte kuruluslarin
yuzde 92’sinin BT iglemlerini bulut bilisime tasidigini gés-
termistir. COVID-19 pandemisinden sonra, uzaktan ¢alis-
mada yasanan artis bulut bilisimin benimsenmesini hizlan-
dirmistir. Artan esneklik, Uretkenlik ve distk maliyetler, bu
teknolojiyi diinya ¢apindaki isletmeler icin uygun bir se-
¢enek haline getirmistir. Ancak bilyik faydalarinin yaninda
getirdigi riskler bulut bilisim glvenliginin iyi anlasiimasi ve
tasarlanmasini sart kosmaktadir. Giiniimiizde ve gelecek-
te bulut bilisim givenliginde dne ¢ikan teknoloji trendlerine
g6z atilmasi kuruluslar icin 6nem tasimaktadir*’.,

11.1 Bulut Giivenligi Durus Yénetimi (Cloud
Security Posture Management -CSPM)

Yonetim veya CSPM, bulut platformu hesaplarinin ya-
pilandirmasina bakarak veri ihlallerine ve sizintilara yol
acan olasi yanls yapilandirmalari belirler. CSPM, iglet-
melerin emniyet ve givenlik agisindan kullanicilaryla
glven gelistirmesine yardimci olur. Glivenligi otomatik-
lestirir ve bulutta uyumluluk glivencesi saglar“®.

11.2 Buluta Ulasmadan Once Miisteri
Verilerinin Korunmasini Saglama

Bulut bilisimin sayisiz faydasi vardir ancak guvenlik
her zaman risk altindadir. Bulut veriler, sahibinin dog-
rudan kontrolii disindadir ve bu nedenle veri glvenligi
en onemli konu haline gelmektedir. Artan veri ihlalleri,
isletmeleri 6nceki veri koruma formatlarini iyilestirmeye
ybneltmektedir. Bu amagcla gelistirilen sifreleme teknik-
leri verilerin bulut ile kullanici arasindaki hareketlerinde
koruma altina alinmaktadirt,

11.3 Sifir Gliven Modeli (Zero Trust Model)

Sifir gliven; aglari, uygulamalari ve verileri korumak igin
guven kavramini ortadan kaldiran bir BT glvenlik mode-
lidir. Bu model, kétu aktérlerin her zaman agin glvenil-
meyen tarafinda oldugunu ve givenilir kullanicilarin her
zaman guvenilen tarafta oldugunu varsayan geleneksel
gevre guvenlik modelinin tam tersidir. Sifir gliven ile bu
varsayimlar gecersiz kilinir ve tim kullanicilarin gtivenil-
mez oldugu varsayilr4d,

11.4 Bulut icinde Yazilim Yasam Déngiisii
(SDLC) ve DevSecOps

DevOps ve bulut glvenligi, modern uygulama ge-
listirmenin en ©&nemli alanlarindan ikisidir. Farkl
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TREND ANALIZi MART 2022

sistemler olsalar da bunlar birbirlerini tamamlamaktadir.
Bu nedenle, DevSecOps’tan en iyi sekilde yararlanmak
ve DevSecOps’un bulut glivenliginin anlamini ve 6nemi-
ni gercekten anlamak i¢in glvenli bir yazihm gelistirme
yasam dénguisinin kavranmasi ¢cok énemlidir.

DevOps, yazilm gelistirme yasam dénglsini opti-
mize etmeye yonelik en iyi uygulamalar icermektedir. Bu
sistem, gelistirme, operasyonlar ve guvenlik ekipleri ara-
sindaki iletisim ve igbirliginin énemini vurgular. Ekipler,
birlikte calisarak potansiyel glivenlik sorunlarini SDLC’-
de erkenden tespit edebilir ve ¢dzebilir. Sonug olarak iyi-
lestirilmis bulut glivenligi ve daha verimli bir uygulama
gelistirme silireci ortaya gikar®.

11.5 Akilli Bulut Bilisim Gilivenligi

Yapay zeka ve makine 6grenmesinde yasanan gelismeler
isletmelerin glivenlik tekniklerini yeniden degerlendirme-
lerini gerektirmektedir. Yeni teknoloji teknik gelismeler,
verilerin tam olarak korunmasini saglayarak isletmeleri
ciddi siber hirsizliklardan kurtarabilir. Tespit edilmeyen
hirsizliklar, iyilesmesi zaman alan ciddi hasarlara neden
olabileceginden cok énemlidir. Yapay zeka gibi akill tek-
nolojiler siber tehditlere karsi cok daha verimli ve hizli bir
savunma ¢dzimu yaratmaktadir47l,

Bulut bilisim gelecekte bilgisayar kullanan herkesin kul-
lanacag! bir teknoloji olarak gelismektedir.

Kuresel bulut bilisim pazarinin 2021 yilinda 120 milyar
dolara ulagsmasi, 6zellikle pandemi sonrasinda ne kadar
onemli bir teknoloji haline geldiginin en blylk kanitidir®™,

BT glivenligi ve veri uyumlulugu hem isletmeler hem
de musteriler igin 6nemli bir endise kaynagidir. Gini-
mudzdn hizmet veren bulut sistemleri bu endiseleri gi-
dermek icin sirekli gelismektedir. Hizmet saglayicilar
tekliflerini hassas verileri yonetirken insan hatasi riski-
ni azaltan énde gelen veri kontrolleri ve savunmalarla
donatmaktadir.

Giderek artan veri kaynaklarindan daha fazla veri
toplayan sirketler veri koruma dizenlemelerini yurirli-
de koyan hikimetlerle uyumlu olacak sekilde is mo-
delleri planlamalidir. Bulut sistemleri is verilerine erisimi
iyilestirirken, sirketlerin bilgileri nasil yénetecegi hak-
kinda ek kontrol imkani saglar. Veri yonetimi, 6zellik-
le hassas finansal verileri veya musterilerle ilgili diger
kisisel bilgileri isleyen tUm BT yatirimlari icin temel bir
konudur. Bu konu gelecekte daha da dnem kazanarak
siber saldirilara karsi alinmasi gereken énlemlerde kritik
bir rol oynayacaktirt®2,

Bulut bilisim glivenligi s6z konusu oldugunda iki tiir
guvenlik teknolojisi dikkat cekmektedir. Bunlardan ilki,
bir saldiryi tespit edip yanit veren reaktif glvenlik sis-
temidir. ikinci guivenlik teknolojisi ise tehlikeli bir olay
meydana gelmeden 6nce tahmin edebilen ve olmasini
O6nlemek icin hazirlik yapabilen tahmine dayal glivenlik
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teknolojisidir. Tahmine dayali (6ngorlll) glvenlik, bulut
bilisim sistemlerinin gelecegini olusturmaktadir.

Yapay zeka ve makine 6grenmesi de bulut bilisim gu-
venliginin geleceginde Kkilit rollere sahiptir. Ozellikle tah-
mine dayali glvenlik teknolojilerinde verilerin olaganisti
bir hizla analiz edilerek tehditlerin ortaya cikariimasi ve
olasi 6nlemlerin sunulmasi yapay zeka ile mimkindir®3,

2021 yilinda 34,8 milyar dolara ulagan kiresel bulut
bilisim guvenligi pazarinin, 2026 yilina kadar yillik ylizde
14,2’lik bir artigla 67,6 milyar dolara ulagsmasi beklenmek-
tedir. Pazarin hizli biiyiimesinde daha fazla sayida bulut
tabanli veri dagitimi modeli ile bulut tabanli hizmetlere
olan talebin artmasi gibi kilit faktdrler bulunmaktadir. Ay-
rica, dijital ddnlsim nedeniyle artan siber saldirlar gele-
cekteki veri ihlallerini ve veri hirsizliklarini énlemek icin bu-
lut glivenligi pazarinin blylmesine yardimci olmaktadir®4.

Sosyal medya, ticari kuruluslar, devlet kurulusla-
r ve bireysel kullanicilar, kullandiklari son teknolojilerin
cogunda bulut bilisimden faydalanmaktadir. Faydala-
nilan kiguUk o6lcekli servislerin gelecek yillarda artan bir
hizla sdmdirilmesi beklendiginden, bu alanda yenilikgi
gelismeler ve yaziimlara ihtiya¢ duyulacaktir. Bulut bi-
lisim; genigleyen pazar, arastirma alanlar ve guven-
lik ihtiyaclanyla ytkselen bir teknoloji trendi olarak éne
cikmaktadir?9,

Bulut bilisim sistemleri teknolojinin hizla gtincellendigi
ve dijital donisimiin benimsendigi gliniimiizde bireyle-
rin ve isletmelerin en blylk yardimcilarindan biri olarak
6ne cikmaktadir. Verilerin depolandidi iglerin pandemi
sartlar sebebiyle uzaktan ydnetildigi ve ¢okuluslu firma-
larin diinyanin her yerinden ¢alisanlarini tek bir platform-
da toplayabildigi bulut bilisim, kattigi degerlerin yaninda
guvenlik riskleri de barindirmaktadir.

Bulut hizmetini sunan servis saglayicilarin veya bu-
lut hizmetini kendi sistemine entegre eden kurulusla-
rn gerekli buttin guivenlik aciklarini titizlikle incelemesi,
musteri ve galisan giriglerini siki bir sekilde denetlemesi
ve dizenli kontroller saglamasi her kullanici icin faydali
olacaktir. Guclu bilisim sirketlerinden danismanlik alin-
masi ve kullanilacak bulut bilisim sistemlerinin gelecek
gelismeler de dngoérilerek gincellenebilir sekilde plan-
lanmasi, blylyen dinya ekonomisinde hayatta kalmak
icin kritik bir rol oynayabilir.

Bulut bilisim sistemlerinde uzmanlagsan sirketler,
guvenlik uygulamalarini benzeri gértlmemis bir sekilde
guclendirmelidir. Buna ek olarak, bulut bilisim gtven-
liginde tecribe sahibi olan kuruluslardan da dénem-
sel veya surekli danismanlik ve destek alinmasi, kab-
losuz teknolojilerin gelecege hakim oldugu dinyada
vazgecilmez bir teknoloji haline gelen bulut bilisimin
guvenilir, hizli ve faydali bir donanima dénismesini
saglayacaktir.
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