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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Miihendislik ve Ticaret A.S. isbu eserde sunulan verilerin/bilgilerin igerigi, gtincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Guvenlik kavrami uzun yillar boyunca Ulkelerin i¢ ve
dis tehditlere karsi korunmasi kapsaminda askeri ve
polisiye tedbirler boyutunda algilanmis ve uygulanmisg-
tir. Ancak 21’inci yuzyil, teknolojinin ve internetin hizla
yayginlagsmasi, is ve sosyal yasamin dijitalleserek boyut
degistirmesi gibi gelismelerle beraber farkl tehditleri de
glindeme getirmistir. TUm sektérleri ve sosyal yasami
sarmalayan yeni dinamikler ¢ercevesinde pek cok alan
da bultlinsel giivenlik kapsami gcergevesinde degerlendi-
rilmeye baglanmistir.

Ortadogu’da yasanan Arap Bahari’'nin tetikledigi ve
guinimizde de devam eden gbé¢ olgusu, dinyanin pek
¢ok noktasini saran gida krizleri, artan nifus artisi ile mal
ve hizmetlere yonelik asir talebin dogurdugu toplumsal
kapasite sorunlari hemen her alanda bas gdstermistir.
Blylyen ve cesitlenen ekonomilerin gerektirdigi ekst-
ra tedarik gereksinimleri, enerji ihtiyacinin artmasi gibi
gelismeler elektrik, su, telekomuinikasyon gibi toplum-
sal altyapilarda sorunlar dogurmustur. Bunun yaninda
siddetini her gecen gilin artiran kiresel iklim degisikligi
ani hava olaylarini, sel, firtina veya asiri sicak dalgala-
r gibi iklim kaynakl soklar tarihte gértlmedik bicimde
cogaltmistir. Mevcut sorunlar COVID-19 pandemisinin
paradigma degistirici etkileriyle 2019 sonundan itibaren
katlanarak cogalmaya devam etmis, pandeminin actigi
yaralar sarilamadan Rusya’nin Ukrayna’yi isgaliyle bir-
likte temel gida maddelerinde ve hemen her sektér icin
kritik 6nem tasiyan c¢esitli emtialarda ciddi fiyat artislan
g6rilmustdr. Dunyada kitlik tehlikesi ortaya ¢ikmis, kire-
sel jeopolitik konjonktirde yeni bir dinya savasinin tetik-
lenecegine dair endiseler kdriklenmistir.

thimkktech

STM Teknolojik Diisiince Merkezi

N

Tdm bu unsurlar, 6zellikle gida, su, eneriji, teleko-
minikasyon ve ulagim gibi toplumsal yasamla dogru-
dan baglantili cok sayida alani glivenlik boyutuyla 6ne
cikarmigtir. Yasanan gelismeler bir lkenin givenliginde
buyuk yer tutan ve kritik endUstriyel altyapilar olarak ta-
rif edilen sistemlerin glvenliginin saglanmasini her za-
mankinden daha énemli kilmigtir. Bu perspektiften yola
¢ikarak, G¢ bdlimden olusacak Arastirma Raporu yazi
dizimizin birinci bélimunde, kritik endustriyel altyapi-
lar tanim ve tasnif bakimindan degerlendirilecek, kritik
endustriyel altyapilarin glvenliklerinin dinyada ve Tur-
kiye’de nasil algilandigina deginilecek, Turkiye’'de eneriji
iletim ve dagitim givenligi, toplumsal dayaniklilik (elasti-
kiyet) cercevesinde incelenecektir.

2.1 Kritik Endustriyel Altyapilarin Tanimi

Kritik altyapi kavrami son yillarda dinyanin hemen her
yerinde tartigiimaktadir. Ulkelerin farkli éncelikleri bulun-
masi nedeniyle lzerinde uzlasilan tek bir tanim olmamak-
la birlikte, kritik altyapilar genel olarak, devlet diizeninin
ve toplumsal diizenin saglikli bir sekilde islemesi i¢in ge-
rekli olan ve birbirleri arasinda bagimliliklari olan fiziksel
ve dijital sistemler btlin{ olarak tarif edilmektedirt™.

Bir bagka tanima gdére kritik altyapi, Ulkelerin her turli
faaliyetlerini ylritebilmeleri ve glindelik yasamin gerek-
lerinin saglanmasinda kullanilan hayati 6neme sahip sis-
temlerin internet hatlan vasitasiyla koordine edildigi bir
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sistemler sistemidir. Kritik altyapilar, barindirdigi bilginin
ozelligi ve ulasilabilirligi bozuldugunda, can ve mal kay-
bina, buylk ve telafi edilemez ekonomik zarara, Kisisel
ve ulusal guvenlik zafiyetine ve kamu diizeninin bozul-
masina sebep olabilecek alt alanlar iceren kompleks ve
blylk sistemlerdir?.

T.C. igisleri Bakanlgi Afet ve Acil Durum Yénetimi
Baskanligi (AFAD) tarafindan hazirlanan “2014-2023 Kri-
tik Altyapilarin Korunmasi Yol Haritasi Belgesi’nde® ise
kritik altyapi, “Islevini kismen veya tamamen yerine ge-
tiremediginde ¢evrenin, toplumsal diizenin ve kamu hiz-
metlerinin yUritdlmesinin olumsuz etkilenmesi sonucun-
da, vatandaglarin saglik, giivenlik ve ekonomisi tizerinde
ciddi etkiler olusturacak ag, varlik, sistem ve yapilarin
batind” seklinde tanimlanmigtir. AFAD’a gdre, iglevlerini
yerine getiremediginde toplumsal dizenin strdurtlebi-
lirliginin veya kamu hizmetlerinin sunumunun olumsuz
etkilenecegi ulasim, haberlesme, eneriji, su, finans gibi
sektorleri kapsayan ag, varlik, sistem ve yapilar bitind,
kritik altyapilar olusturmaktadirt.

Gecmis yillarda, kritik altyapilar fiziksel olarak ayri ve
bagimliigi olmayan sistemler olarak degerlendirilirken,
bilgi teknolojilerinde ve internetteki gelismelerle artik
birbirlerini etkiledikleri i¢in tim fiziki altyapi sistemleri
ayni zamanda siber glvenlik alaninin da konusu ola-
rak kabul gérmektedirler. Fiziki altyapilarla ilgili yasanan
ikinci blyUk degisim, yine teknolojiyle baglantili olarak
bu sistemlerin giinimuzde sadece ulusal degil bélgesel
ve kiresel éneme sahip yapilara déntismus olmalardir.
Dolayisiyla bir tlkedeki kritik altyapilarda gérulecek ak-
samalar, baglantiliik nedeniyle diger Ulkelerdeki altyapi
sistemlerini de etkiler hale gelmis, bu nedenle uluslara-
rasi igbirliginin gerekli oldugu sistemlere dénlismusgler-
dir. Dolayisiyla kritik altyapilar siber diinyada tehditlere
karsl korunmasi gereken en énemli sistemler olarak 6ne
cikmiglardir.

Genel olarak altyapilann kritikligi, altyapinin yakin
cevresinde, tim ulkede hatta sinirdas Ulkelerde bu te-
sisten faydalanan ya da etkilenen kesimlerin hayatta
kalmasini, refahini ve yasam tarzini koruma derecesine
gore belirlenmektedir. Kritik altyapilarin tehdit edilmesi
durumunda ¢alismamasi veya kaybi halinde insanlarin
hayatina ve yasam tarzina dogrudan olumsuz etki ede-
bilecegi, Ulkelerin halihazirda yiruttlen saglk, gevre,
teknoloji, ekonomi, siyaset ve ulusal givenlik sistemle-
rindeki dengeyi bozabilecegi bir gercektir.

Bu nedenle kritik altyapilarin korunmasi, kamu di-
zeni ve glvenliginin saglanmasi agisindan vazgecilmez
6nemdedir. Vatandaslarin yasamina, yasam tarzina, top-
lumun birlikteligine ve birlikte yasama arzusuna yonelen
her turll saldin ve tehditlere karsi 6nlem almaya karsilik
gelen i¢ guvenlik, altyapilarin kullanilabilirliginin devami-
ni saglamak igin bir segenek degil zorunluluktur®.,

2.2 Kritik Endiistriyel Altyapilarin Tasnifi

Kritik altyapiya dahil olabilecek sektorler Avrupa Birligi
tarafindan 2004 yilinda dokuz baglk altinda kategorize
edilmigstir?.

Bu sektdrler sunlardir:
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Enerji kurulumlari ve aglari,

Bilgi ve iletisim teknolojileri ile baglantili yapilar,
Finansman hizmetleri,

Saglik hizmetleri ve iligkili yaplilar,

Gidanin kendisi, yapilari ve aglari,

Suyla ilgili altyapilar,

Ulasim araglari ve aglarn,

Nukleer, kimyasal, biyolojik maddeler gibi tehlike arz
eden maddelerin Uretimi, saklanmasi ve nakliyesi,

HikUmete ait degerli varliklar ve iglevler.

Diunyada ¢ok sayida Ulke uzun yillardir kritik endistriyel
altyapilarini olusturmakta, gelistirmekte ve bunlarin ko-
runmasi icin mevzuatlar diizenlemektedir. Raporumuzun
bu bdéliminde iki Ulkede (Amerika Birlesik Devletleri
(ABD) ile Japonya) ve iki uluststi kurulusta (Avrupa
Birligi (AB) ile Birlesmis Milletler (BM)) kritik altyapi kav-
ramina nasil bakildigi ve kritik altyapilarinin givenligi ko-
nusunda atilan adimlar incelenecektir.

3.1 ABD Acisindan Kiritik Altyapi

Kritik altyapi kavraminin ¢ikis noktasi olan ABD’de top-
lumun refahi ve yasam destek sistemlerinin devamlilig
icin dnemli olan yaplilara ydnelik tehditlerin belirlenmesi
ve tedbirlerin alinmasi éncelikli bir konudur.

ABD’de kritik altyapi kavrami ilk kez Baskan Bill Clin-
ton tarafindan 1996 yilinda imzalanan bir kararnamede
glindeme getirilmistir?. Bu kararname ile kritik altyapila-
rin korunmasina ydnelik ilke ve esaslar belirlemek Uzere
bir komisyon kurulmustur. Olusturulan komisyon, 1997
yilinda “Kritik Altyapilarin Korunmasi Hakkinda Rapor”
baslikh bir rapor hazirlanmisgtir (President’s Commission
on Critical Infrastructure Protection, 1997)". Raporda
temel tanimlamalar ve durum analizi yapilarak, alinma-
sl gereken dnlemler siralanmistir. Bu raporun ardindan
1998’de Baskan Clinton tarafindan imzalanan “Bagkan-
Ik Karar Direktifi”, ABD’nin kritik altyapilarini igleten ve
ulusal guvenlikle ilgili tim kamu kurumlarina génderil-
mistir. Kritik altyapinin refah ve ulusal giivenlik agisindan
6neminin vurgulandigi direktifte ulusal hedefler, kritik
altyapilarin listesi, kurumlarin atmasi gereken adimlar,
esgudumle ilgili konular belirlenmis, silahli kuvvetlerin ve
ekonominin kritik altyapilara ve dijital sistemlere giderek
artan bir hizla bagimh oldugu belirtiimigtirt™.

ABD HukUmeti kritik altyapilarin korunmasi ¢alisma-
larini Ulusal Gulvenlik kapsaminda degerlendirmis ve
kritik altyapilar “Ulusal Altyapi Koruma Plani” ile belir-
lemistir®. Tarim ve Gida; Bankacilik ve Finans; Kimya;
Ticari Tesisler; ileti§im; Kritik Uretim; Barajlar; Savunma
Sanayii; Acil Servisler; Enerji; Hikiimet Tesisleri; Saghk
Hizmeti ve Kamu Sagligi; Bilgi Teknolojisi; Ulusal Anitlar

4 KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI I: ENERJI iLETIM VE DAGITIM GUVENLIGI



ARASTIRMA RAPORU NiSAN 2022

ve Simgeler; Nikleer Reaktorler, Maddeler ve Atiklar;
Posta ve Nakliye; Ulasim Sistemleri ve Su olmak Uzere
bu planda 18 adet kritik altyapi sayiimistir.

ABD’de kritik altyapilarin korunmasi ile ilgili dtizenle-
yici cerceveyi 2002 tarihli Yurt Glvenligi Yasasi (Patriot
Act)® ve buna istinaden hazirlanan 20083 tarihli Baskanlik
Direktifi olugturmaktadir.

Patriot Act ile kritik altyapilar ve édnemli kaynaklarin
(Critical Infrastructure and Key Resources -CIKR) ko-
runmasi konusunda Yurt Guvenligi Tegkilati (Department
of Homeland Security -DHS) kurulmustur. DHSnin go6-
revleri arasinda ABD sinrrlari icinde terdrist saldirilar
engellemek, ABD’nin tertrizm karsisindaki zafiyetlerini
azaltmak, dogal ve insan kaynakl felaketler ve acil du-
rum planlamasinda merkez noktasi iglevi gérmek, yurt
glvenligi calismalar sirasinda Ulkenin ekonomik bitin-
[GgUnun ve istikrarinin zarar gérmesini énlemek yer al-
maktadir'®. Ardindan cikarilan 2002 Tarihli Federal Bilgi
Guvenligi Yonetim Yasasi (FISMA)!'"" ile, her bir federal
kurum kendi faaliyetlerini ve varliklarini etkileyen bilgi ve
bilgi sistemlerinin guvenligini saglamakla yukimld kilin-
mistir. 2003 tarihli Bagkanlik Direktifi (HSPD - 7)1 ile de
federal kurumlara ve bakanliklara terérist saldirilardan
korunmak icin kritik altyapilan ve énemli kaynaklar belir-
leme ve Onceliklendirme yikUimlUlugu getirilmistirt™.

3.2 AB’de Kritik Altyapi

ispanya’nin baskenti Madrid’de yolcu trenlerine yapi-
lan terérist saldirlarin ardindan Avrupa Konseyi, AB
Komisyonundan kritik altyapilarin korunmasi konusunda
genel bir strateji hazirlanmasini istemistir. Bunun Uzeri-
ne AB Komisyonunun 20 Ekim 2004 tarihinde yayinladi-
g1 “Terérizmle Micadele Kapsaminda Kritik Altyapilarin
Korunmasi” tebligi, kritik altyapilarin korunmasi kapsa-
minda AB’de atilan ilk adim olmustur™®.

Bu tebligde kritik altyapi, “ (...) insanlarin hayati sos-
yal fonksiyonlarinin, sagliklarinin, emniyetlerinin, gtiven-
liklerinin, ekonomik ve sosyal refahlarinin devami icin
gerekli olan ve aksamasi veya yok edilmesi bir tye Ul-
kede bu fonksiyonlar slirdiirmede yetersizlik doguracak
varlik, sistem veya ilgili parcalar” olarak tarif edilmistirl'3.,

AB tarafindan 2005 yilinda “Kritik Altyapilarin Korun-
masi i¢in Avrupa Programi (KAKAP)” acgilmis, ayrica “Kritik
Altyapilar Uyar Bilgi Ag1” kurulmustur. Bu belge, kritik alt-
yapilarin terér saldirlari éncelikli olmak tzere dogal afet-
leri de icerecek sekilde bir korunma kapasitesi olusturul-
masina ve kritik altyapilarda zayif noktalarin azaltiimasina
odaklanmigtir. 2008 yilinda nihai gerceve olarak “Avrupa
Kritik Altyapilarinin Belirlenmesi ve Koruyucu Tedbirlerin
Artinimasi” direktifi yayinlanmistir. Bu direktifte kritik alt-
yapllar enerji ve ulasim olarak ikiye ayrimistir. Enerji ala-
nindaki altyapilar; elektrigin kullanimiyla ilgili dogalgaz,
elektrik Uretim ve iletim tesisleri ve altyapisi, petrol Uretim,
rafine, isleme, depolama tesisleri ve dagitim boru hatlar
ile sivilagtinlmig dogalgaz terminalleridir. Ulastirma alanin-
daki altyapilar ise hava, demiryolu ve karayolu tasimaciligi,
ic sularda tasimacilik, okyanus ve kisa mesafe denizyo-
lu tagimaciligi ile limanlardir. Direktif, Avrupa kritik altya-
pilarin korunmasi sorumlulugunu Gye devletlere ve bu tir
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altyapilarin sahip veya igletmecilerine vermistir. 2009 tarihli
Stockholm Programi ise, Avrupa’da kritik altyapilarin ko-
runmasinin ve kirlganliklarin belirlenmesinin dnemini vur-
gulamistir. 2011 yilinda Avrupa Birligi ic Giivenlik Stratejisi
“5 Adimda Daha Givenli Avrupa” ile altyapilarin korunma-
sinin dayanisma yoluyla olacagini belirtmistir. Lizbon Ant-
lasmasi ve i¢ Glivenlik Stratejilerinin yurirlige girmesi ise,
KAKAP faaliyetlerini desteklemistir®.

3.3 Japonya Acisindan Kritik Altyapilar

Japonya’da kritik altyapilar konusunda yaklasim ABD ve
AB’den daha farkli gelismistir. Japonya konuyu bilgi alt-
yapilarinin korunmasi perspektifinden degerlendirmis ve
farkl olarak yasal ¢erceve, daha ¢ok eylem planlarindan
olusmustur.

2000 yilinda gikarilan “Gelismis Bir Bilgi ve iletisim Top-
lumu Kurulmasi igin Temel Kanun”, Japonya’da kritik alt-
yapilarin korunmasi ¢alismalarinin dayanaklarindan birini
olusturmaktadir. Kanunun amaci, gelismis bir bilgi ve tele-
komuinikasyon ag toplumunu olusturmak icin gerekli ted-
birleri desteklemektir. Yine 2000 yilinda Kritik Altyapilara
Karsi Siber Tehditler Uzerine Ozel Eylem Plani, 2003 yilin-
da Bilgi Guivenligi Uzerine Kapsamli Strateji, 2005 ve 2009
yillarinda ise Kritik Altyapilar icin Bilgi Guvenligi Onlemleri
Uzerine Birinci ve ikinci Eylem Planlar cikariimistiri™,

3.4 BM Acisindan Kritik Altyapilar

Birlesmis Milletler Guvenlik Konseyi (BMGK), 2001 yilin-
dan itibaren kritik altyapilara iliskin uygulamalari ve kiril-
ganliklar belirlemek ve terdr saldirilarina karsi korumak
maksadiyla Ulkeleri &nlemler almaya davet etmistir. 2004
yilinda da, bu tlr saldirilara hizlh yanit vermenin énemi-
ni ifade etmistir. BMGK Terorle Mlicadele Komitesi ise
2014 yihnda “Turizmde Kritik Altyapinin Korunmasi” ve
2015 yilinda “Terdrist Olaylar Sonrasi Acil Miidahalenin
Guclendirilmesi” konularinda iki toplanti dizenlemistir.
2016 yihinda BMGK tarafindan Uye devletlerin sorum-
luluklarina iligkin gdrugslerin sunuldugu ve Ukrayna he-
yeti tarafindan baslatilan “Terdrist Saldirilara Karsi Kritik
Altyapinin Korunmasi” konulu bir toplanti yapilmigtir.
BMGK 2017 yilinda kritik altyapilan hedefleyecek teror
saldinlarina karsi kirlganlik ve yeteneklerin degerlendi-
rilmesini isteyen bir karar yayinlamis, Terérle Micadele
Komitesi tarafindan “Terdrist Saldirilara Kargi Fiziki
Altyapilarin Korunmasi” adiyla bir rapor hazirlanmistir.
2018 yilinda ise “Terdrist Saldirilara Karsi Kritik Altyapinin
Korunmasi: lyi Uygulamalarin incelenmesi” adiyla gesitli
Ulkelerce kritik altyapilarin korunmasina karsi hayata ge-
girilen uygulamalar incelenmistir'®.

BM kritik altyapilari, su gibi yagsamsal Uriinlerin teda-
riklerinin saglanmasi, enerji, ulasim hizmetleri olarak sa-
yarken, altyapilarin korunmasini bu tesislerin fiziki ve siber
ter6r saldirlarina maruz kalmasini énlemek olarak tanim-
lamigtir. Bu tesisler; iletisim, acil durum hizmetleri, ener-
ji, barajlar, finans, gida, kamu hizmetleri, sanayi, saglik,
ulastirma, dogalgaz, radyo ve televizyon gibi kamu ileti-
sim araglari, bilgi teknolojileri, ticari tesisler, kimya ve nik-
leer sektorler ile suyla iligkili tedarik ve ikmal tesisleridir®.

KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI I: ENERJI iLETIM VE DAGITIM GUVENLIGI 5



thimnkktech

STM Teknolojik Diisiince Merkezi

A

4.1 Kritik Altyapilara Yénelik Tehditler

Soguk Savas déneminin ardindan bilgi teknolojilerinde
yasanan gelismeler daha &énce askeri alanda kullanilan
teknolojilerin hizla sivil dinyaya yayllmasini saglamistir.
Bu durum risk altinda olan ve korunmasi gereken unsur-
lari cogaltmis ve tehditler farklilasmistir. Béylece devlet-
lerin risk, tehdit ve 6énlemler konusunda daha ciddi plan-
lar yapma zorunlulugu dogmustur.

Kritik altyapiya yonelik tehditlerden bazilan Sekil
1’deki tabloda kategorize edilmistir.

The International Disaster Database (EM-DAT) ka-
yitlarina gére Sanayi Devrimi sonrasinda, 1900’IG yillar
ila 2014 yili arasinda ciddi sonuglar doguran 7.825 adet
biylk kaza ve teknolojik afet meydana gelmistir®. Bu
kaza ve afetler kritik altyapilarin glvenliginin saglanma-
sinda uluslararasi boyutta énlemlerin alinmasi gerektigi-
ni gdstermisgtir.

Son yillarda meydana gelen ¢ok sayida saldiri, olay
ve dogal afet bircok Ulkede kritik endustriyel altyapila-
ra zarar vermistir. ABD’de yasanan 11 Eylul saldinlar ve
Katrina Kasirgasi, 2004 yilinda ispanya’da ve 2006 yi-
linda ingiltere’de yasanan terér saldirilar, 2007 yilinda
Estonya’da ve 2008 yilinda Gurcistan’da yasanan siber
saldirilar dne ¢ikan drneklerdir.

Japonya’da 11 Mart 2011 tarihinde meydana ge-
len 9.0 buyuklugindeki Buyik Dogu Japonya Depre-
mi (Tohoku depremi) ve buna bagli olarak gerceklesen
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tsunaminin Fukusima Nikleer Elektrik Santrali'nde yol
actigl niikleer kaza ise kritik altyapi gtvenligine yone-
lik jeolojik tehditlere en 6nemli 6rneklerden biri olarak
gOsterilebilir?,

4.1.1 Kritik Altyapilara Yapilan Siber Saldirilar

Kritik altyapilarin kurulmasi ve devamliiginin saglanma-
sl, ginimlzde internet altyapisina bagl oldugundan
tim tehdit kaynaklar arasinda siber saldirilar son yillarda
belirgin bicimde dne cikmistir. Bu gérece yeni tehdit turi
alinacak 6nlemlerde yeni ve teknolojiye dayal birtakim
unsurlarin devreye alinmasina yol agcmistir. Her seyden
once siber saldirilar cok bilyik hasarlara yol agmaktadir.
Pek ¢ok Ulkenin kritik endUstriyel altyapi unsurlar ¢esitli
tarihlerde siber saldirlarin hedefi olmustur. Ancak 2010
yilinda yasanan bir siber sabotaj tim dinyada durumun
ciddiyetinin kavranmasinda dénim noktasi olmustur.
Stuxnet virlisi ile iran’daki Bugsehr adli niikleer tesise si-
ber saldin diizenlenmistir. iran Hiikimeti olay zararsiz
atlattiklarini agiklasa dal'¥ zararin yaklagik 800 milyon
dolar oldugu bilinmektedir. Bu bir kritik enerji altyapi te-
sisine yoneltilen ilk buyuk ¢apli siber sabotaj olarak ka-
bul edilmektedir. Saldiriya hazirliksiz yakalanan iran, bu
olay sonucunda buiytik ekonomik kayiplar yasamistir. Bu
saldinda dretim durdurulmus ve sure¢ teréristlerce ele
gecirilmigtir.

Bir bagka dnemli saldiri ise, 2012 yilinda dinya pet-
rol Uretiminin ylzde 10’unu tek basina karsilayan Saudi
Aramco sirketine “Shamoon” virlisi ile yapilan siber sa-
botajdir. Bu saldinda tretim zarar gérmemis fakat sirket
bilgisayarlarinin yaklagik dértte Ggl etkilenmis, terdristler
tarafindan kritik bilgiler ele gecirilmis ve tahrip edilmigtir.

Tehdit Kaynaklari
Dogal insan Kaynakli
Meteorolojik Jeolojik Biyolojik Kasitl Kasitsiz
Sug o Baski veya = Teknolojik
Bilgi Eylemleri ve lgggliin Terorist Kaza Olay: Manipiilasyon ~ Tehlike
Savasi Kotu Niyetli Tehditler Eylemler
Davranis
Uluslararasi Siber Yerel (Yurtigi)

Sekil 1: Kritik altyapilara yénelik tehdit kaynaklari®.
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4.2 Kritik Altyapilarin Korunmasi Yéntemleri

Kritik altyapilarin korunmasi, 6zellikle 11 Eylil 2001 tari-
hinde ABD’de gergeklesen terdr saldirilan sonrasinda Ul-
kelerin daha fazla yogunlastigi bir konu olmustur. Tim bu
tehditler karsisinda devletlerin ic givenlik birimleri kritik
altyapilarin korunmasi igin cesitli yontemler belirlemigtir®®:

a) Kiritik Altyapilarda Tehdidi Tespit Etmek: Kritik alt-
yapilarin korunmasi igin dncelikle bir tehdidin varhigi-
nin kabul edilmesi gerekmektedir. Uzun mengzilli silah-
lar, terorist saldirilar ve siber miidahaleler bu tehditler
arasindadir. Kritik altyapilarin korunmasinda fiziksel
ve siber saldirilarin énlenmesi amacglanmaktadir.

b) Kritik Altyapilarin Onemine Gore Derecelendiril-
mesi: Kaybi ya da kullanilamamasi durumunda et-
kiledigi insan sayisi ve bdlgesel alanin genisligi bir
altyapinin kritikliginin derecesini géstermektedir. Kri-
tikligin 6nemi;

Etkilenen nifusun miktariyla yasam kaybi, hastalik,
yaralanma, tahliye baglaminda halka etkisi,

Ekonomik agidan Gayri Safi Yurti¢i Hasilaya (GSYH)
etkisi, ekonomik kaybin boyutu,

Cevreye etkisi,

Cografi konumu,

Diger kritik altyapi unsurlanyla karsilikl bagimhligi ve
iliskisi,

Devletin kapasite ve kabiliyetine ydnelik politik etkisi

ile belirlenmektedir. Altyapilarin belirlenen bir zaman
diliminde (aninda veya 24-48 saat vs.) calisir duruma
gelmesi gerekliligi altyapinin énem derecesini belirleyen
farktorlerden biridir®l,

c) Kritik Altyapilarin Korumasi icin Tedbirlerin Alin-
masi: Altyapilarin korunmasi ¢alismalari, dngdrilen
riskleri tanimlamak, élcmek, kontrol etmek ve azalt-
mak icin givenligin yonetiimesidir.

d) Kritik Altyapilarin Korunmasinda isbirligi Yapma
Zorunlulugu: Kritik altyapilarin korunmasinda tesis
sahipleri, operatdrler ve devlet yetkilileri arasinda is-
birligine dayall bir ortaklik geligtirilmelidirt!.

Kuresellesme sureci ve teknolojik gelisimin hizi glvenlik
algilarinin da degismesine ve derinlesmesine neden ol-
mustur. Glvenlik askeri bir kavram olmanin 6tesine geg-
mis, artik devlet ve toplumlarin glivenligi ekonomi, cev-
re, enerji gibi alanlarin bitiinsel glvenligine bagh hale
gelmistir. Enerji de toplum ve ekonominin devamihligini
saglamak icin devletler acisindan yasamsal ve vazge-
cilemez bir alan olarak butlinsel glvenlikte basta gelen
unsurlardan biridir.

Kendi dogal kaynaklar yeterli olmayan lkelerin ener-
ji intiyaclanini diger Ulkelerden karsilama yoluna gitmeleri
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enerjinin tasinmasini gerektirmistir. Bu nedenle kritik
enerji altyapilari enerji naklinin bir sonucu olarak orta-
ya ¢ikmig ve enerji glvenligi icinde énemli bir konuma
oturmustur. Bu altyapilar ¢ok farkli risk ve tehditlere agik
oldugundan korunmalari igin cesitli dnlemler alinmasi
zorunludur.

Karsilikli bagimlilik, devletlerin gtivenligini etkiledigi
gibi, sektdrler ve altyapilarda da kritik 6nem tasimakta-
dir. Enerji diger sektorleri ve altyapilari dogrudan etki-
ledigi icin “Enerji” ve “Enerji Altyapisi” birinci seviyede
6neme sahiptir (Sekil 2) ve kritik altyapi gtvenligi poli-
tikalan gelistirilirken ilk siralarda degerlendirilmesi gere-
ken bir alandir’?l,

Hem baris hem savas durumunda okullarda ya da
hastanelerde elektrik olmamasi, yakitsiz kalan tasi-
ma araglari, savas araclarina yakit ikmal edilememesi
gibi durumlar milli glivenlik meselesidir. Bu gergevede
elektrik Ureten, dagitan ve ileten, yakit olarak kullanilan
maddelerin (kdmr, LPG, LNG, petrol, nikleer ener;ji
hammaddeleri) yenilenebilir enerji kaynaklarinin (riiz-
gar, giines, hidroelektrik) sahada Uretilmesini, islenerek
nihai Urdn haline getirilmesini ve son tuketiciye kadar
ulastirimasini saglayan her tirlG tesis ve bu tesisler-
de sireclerin yonetilmesini ve glivenligini saglayan her
t0rlh sanal sistem, kritik enerji altyapisinin unsurlaridir.
Kritik enerji altyapisinin unsurlari sadece sabit tesisler-
le sinirli degildir. Ozellikle Tirkiye gibi yiiksek oranda
tlketicinin ve transit hattin bulundugu tlkelerde, iletim-
de kullanilan boru hatlarina ek olarak, hareketli iletim
vasitalar da kritik enerji altyapisinin unsurlari arasinda
sayllmaktadir?.

Tesislerin kritikliginin énceliklendiriimesinde U¢ kriter
esas alinmaktadir''®. Bu kriterlerden birincisi etki alaninin
blyUkligu, ikincisi etkinin devam ettigi slire ve Gglncu-
su de psikolojik etkinin blyUkligudur. Enerjide yasana-
cak aksakliklar, 6zellikle Turkiye gibi strekli biylyen ve
gelismekte olan, transit pozisyondaki ya da tlketici Ul-
keleri dogrudan etkilemekte ve milli glvenlik politikasi
gelistiriimesi gereken basta gelen konular arasinda de-
gerlendiriimektedir. Bu noktada, kritik enerji altyapisina
ybnelebilecek tehditlere ve bunlara dair gelistiriimesi ge-
reken ¢6zUm &nerilerine gdz atmakta yarar vardr.

5.1 Kritik Enerji Altyapi Giivenligine Yonelik Tehditler

Jeolojik etkenler, hammaddeye erisim ya da hammadde-
nin ortaya cikarilmasi, iletim ve dagitimdaki cografi zor-
luklar, elde edilen hammaddenin zenginlestiriimesi gibi
teknik sorunlar baslica tehditler arasindadir. Ekonomik
boyutuyla bakildiginda ise enerjinin ya da enerji ham-
maddesinin ddenebilir seviyede olmasi asil amagctir. En
6nde gelen ekonomik tehdit ise eneriji fiyatlarinin yiksel-
mesidir. Sosyal olarak kritik enerji altyapisina yénelebile-
cek tehditler ise asagida siralanmisgtir:

Terdrizm: Soguk Savag’in bitmesiyle beraber sa-
vasin dogasinda yasanan degisim devlet digi aktor-
ler kavramini glindeme getirmis, bu da diger baska
alanlarin yaninda kritik eneriji altyapilarina yénelik de
bir tehdit olusturmustur. 2000’li yillarda yapilan bir
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arastirmaya goére, gerceklesen terdrist saldirilarinin
yaklasik yUzde 1’i kritik enerji altyapi unsurlarina karsi
gerceklestirilmistir. Bu saldirilarda hedefler genellikle
boru hatlari, tankerler, iletim istasyonlar, off-shore
platformlari ve nakliye aglari olmustur. Bu saldirilarin
blylk cogunlugu basariya ulasmis ve 2003-2007 yil-
lar arasinda enerji sektérine yonelen terdrist saldiri-
larin orani ylzde 25’den ylizde 35’e ¢cikmistir'9,

Siber Saldirilar: Son yillarda artan dijitallesme ve
teknolojik bagimlilik nedeniyle siber saldirilar artmis
ve kritik eneriji altyapilan icin baslica tehditler arasin-
da ilk siralara yiikselmistir. Ornegin Norvec merkezli
yenilenebilir enerji sirketi Norsk Hydro, Mart 2019’da
ugradigi siber saldir sonucunda Uretimini durdurmus
ve bu durum sirkete 51 milyon dolarlik bir mali zarar
vermistir", Dinya Ekonomik Forumu “2022 Kiresel
Risk Raporu”na gére siber saldirlarin 2021 yilinda
kiresel ekonomiye etkisinin alti trilyon dolar oldugu
tahmin edilmektedir. S&P Global Platts’in bir raporu-
na gore??, son bes yil icinde tim diinyadaki siber sal-
dinlann Ugte biri enerji ve petrol altyapilarina yonelik
gercgeklestiriimistir. 2017 yilindan bu yana 35 buyuk
siber saldin enerji altyapilanini hedeflerken, en cok
saldirya maruz kalan tilke ABD olmus, onu ingilte-
re ve Suudi Arabistan takip etmistir. 2021’de ABD’de
bolgesel bir enerji krizine neden olan Colonial Boru
Hatti saldirisi basta olmak Uzere, ¢cok sayida Ust du-
zey siber saldirinin meydana geldigine dikkat gekilen
raporda, ABD’nin Dogu Yakasindaki boru hattina y6-
nelik siber saldirinin ABD benzin fiyatlarinda ciddi di-
zeyde artisa sebep oldugu vurgulanmaktadir. Dinya-
nin en blyuk petrol sirketi Saudi Aramco da 2021 yi-
linda saldirilarin hedefinde yer almis ve bir terabyte’lik
tescilli 6zel verinin ¢alinarak “karanlik web”de satisa
cikarldigi kaydedilmigtir. Platts tarafindan toplanan
verilere gore petrol varliklar ve altyapisi, 2017°den bu
yana bilgisayar korsanlari ve siber saldirilar igin en
buytk hedefler olarak ortaya ¢ikarken, bir sonraki en
savunmasiz alan olan elektrik sebekelerine saldirilar,
tim olaylarin dértte birini olusturmustur.

Savas: Savaslarda en kritik hedeflerin basinda
enerji altyapilari gelmektedir. Zira savasilan tlkenin
enerji Uretimini, enerjisinin zenginlestiriimesini ve
naklini saglayan unsurlarini, yani digsmanin temel
kapasitelerinden birini yok etmek savasin seyrini
etkileyecektir',

Dogal Afetler: Sel, tsunami, deprem, kasirga, toprak
kaymasi gibi dogal afetler kritik enerji altyapilarina
kismen ya da tamamen zarar verme potansiyeli tagi-
maktadir. ABD’de 2005 yilinda Katrina Kasirgasi ger-
ceklesmis ve enerji altyapisinin zarar gérmesi sonu-
cunda yaklasik 2,5 milyon eve elektrik verilememistir.
Katrina Kasirgasi’nin ABD’ye ekonomik zararinin 200
milyar dolar civarinda oldugu tahmin edilmektedir.
2011 yihinda Japonya’da gerceklesen bir depremin
ardindan olusan tsunami Fukusima Nukleer Santra-
li’ne zarar vermig, baskent Tokyo’nun suyuna radyas-
yon sizmig, Pasifik Okyanusu’na normal degerlerin
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4.000 kat Gzerinde nukleer sizinti gergeklesmigtir. Fe-
laketin Japon ekonomisine maliyeti 360 milyon dolar
olarak hesaplanmistir. Ulkedeki 50 niikleer santral-
den 171’inin faaliyetleri durdurulmus, Ulkenin elektrik
Uretimi yaklasik ylizde 40 azalmistir. 2012’de ise tUm
nlkleer santrallerin faaliyetleri durdurulmustur. Ayrica
ortaya c¢ikan enerji acigini kapatma ¢abalar nedeniy-
le Japonya dis ticaret acigi vermeye baslamistir. Tim
bu zararlar silsilesi sonucunda Ulkede resesyon bas-
gostermis ve issizlik artmigtir!’®.

Daha pek cok ornegi verilebilecek bu tir dogal
afetleri kritik enerji altyapisina ydnelik bir tehdit olarak
kabul edip givenlik politikalar gelistirmek devletler
acisindan zorunluluk olmustur.

Hirsizhk: Hirsizlik kapsaminda en sik rastlanan teh-
ditlere 6rnek olarak terdr 6rguti Gyelerince petrol
boru hatlarina vana takiimasi ydntemi verilebilir. Ka-
¢ak elektrik kurulumu da yaygin bir diger drnektir.

5.2 Kritik Eneriji Altyapi Giivenligine Yonelik Onlemler

Enerji altyapilarina yénelik tehditlerin gesitliligi alinacak
onlemlerin de kapsamli olmalarini gerektirmektedir.

5.2.1 istihbarat

Ozellikle devlet digi aktérlerin artan gesitliligi, stratejik is-
tihbarati kritik enerji altyapilarinin gtivenligini saglamada
¢ok 6énemli bir pozisyona tasimaktadir.

5.2.2 igbirligi

Petrol ve dogalgaz boru hatlari cou zaman birkag Clke-
den gectiginden, alinacak pek ¢ok dnlem igin ilgili Glkele-
rin igbirligi zorunluluk haline gelmistir. 11 EylUl saldirlarin-
dan sonra Kuzey Amerika CUlkelerinin kritik enerji altyapi
glvenligini 6n plana cikarmaya baslayip bu konuda is-
birligine dnem vermeleri buna 6rnek olarak goésterilebilir.
Mesela Kanada, ABD ile isbirligine gitmis, kurum ve alt-
yapllarini bu llkeyle tamamen uyumlu héle getirmistirl.,

5.2.3 Diinyada Eneriji Altyapilarinin Glivenliginin
Saglanmasinda Kullanilan Teknolojiler

5.2.3.1 SCADA Sistemleri

GunUmUzde enerji Uretim ve dagitiminin kontrold, su,
dogalgaz, kanalizasyon sistemleri gibi kritik altyapi-
larin kontroliini ve izlenmesini de saglayan SCADA
(Supervisory Control And Data Acquisition) sistemleri ile
yapilmaktadir. Bu sistemlerin buyuk bir bdlimu bilgi ve
iletisim teknolojilerinden olugmaktadiri?3.

SCADA sistemi, tim sahalar kontrol eden ve izleyen
merkezi sistemlerdir. Denetim kontroll ve veri toplama,
altyapi iglemlerini (su artma, atik su arntma, gaz boru
hatlar, rlizgar santralleri, vb.) ve tesis tabanl iglemleri
(havaalanlari, uzay istasyonlari, gemiler, vb.) kontrol et-
mek i¢in kullanilan endustriyel kontrol sistemleri anlami-
na gelmektedir. Genellikle endistriyel islemlerde (tretim,
Uretim, rafinaj, elektrik Uretimi vb.) kullaniimaktadir?4,

Asagidaki alt sistemler genellikle SCADA sistemlerin-
de bulunmaktadir:
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Sekil 2: Kritik altyapinin kritiklik seviyeleri ve enerjinin yeri®,

Bir insan operatér tarafindan kullanilan aparat,

Stirecle ilgili tim gerekli verileri toplayan bir denetim
sistemi,

Proses sensdrlerine bagli sensérlerin dijital verilere
dénusturilmesine ve verilerin denetleyici akisa gén-
derilmesine yardimci olan Uzak Terminal Birimleri
(RTU’lar),

Saha cihazlan olarak kullanilan Programlanabilir
Mantik Kontrol Cihazi (PLC’ler),

lletisim altyapisi.

SCADA sistemleri genis alanlara yayllmis karmasik sis-
temlerdir. Neredeyse tiim kontrol igslemleri, uzak terminal
birimleri (RTU) veya programlanabilir mantik kontrolérleri
(PLC) tarafindan otomatik olarak gergeklestirilir. Ozellikle
endustriyel loT uygulamalariyla birlikte birgok alanda ba-
sariyla kullaniimaktadir®4.

Mimari yapi olarak SCADAyI birinci nesil monolitik,
ikinci nesil dagitik (distributed) ve Uc¢lnclU nesil ag ta-
banli (networked) olarak t¢ nesle ayirmak mimkindur.

Monolitik (ilk Nesil): Birinci nesil sistemlerde ag ya-
pisi mevcut degildir uzak terminal birimleriyle haber-
lesmeler 6zel protokollerle yapilmaktadir. Ayrica bu
tlr sistemlerde yedeklemede bulunmamaktadir®?4.

Dagitilmis (ikinci Nesil): ikinci nesil SCADA sis-
temlerinde; bilgiyi gercek zamanl paylasan ve LAN
(Local Area Network) ile birbirlerine baglanan ¢oklu
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Tarim ve Kamu Acil
Gida Saghgi Servisler
Kimya
Ulagtirma Endustrisi
Enerji Su

istasyonlar kullanilmistir®, istasyonlarin maliyeti ve
blyUkligu, ilk nesilde kullanilanlara gére daha diisik-
tdr. Aglar icin kullanilan protokoller SCADA sistemleri
icin birgok glvenlik sorununa neden olmustur.

Aga Bagh (Uciincii Nesil): Ginimiizde kullanilan
SCADA sistemi bu kusaga aittir. internet Protokolleri
(IP) gibi WAN protokoller ile sistem ve ana istasyon
arasinda iletisim saglanmaktadir. Kullanilan standart
protokollere ve aga baglanmis SCADA sistemlerine
internet Uzerinden erisilebildigi i¢in, sistemin kirllgan-
g1 artmaktadir. Ancak, givenlik teknikleri ve standart
protokollerin kullaniimasi sayesinde SCADA sistem-
lerinde glvenlik iyilestirmeleri yapilabilmektedir?4.

Diinyadaki birgok Gilkede oldugu gibi Turkiye’de de enerji
Uretim ve dagitim sistemlerinin SCADA guvenliginin sag-
lanmasi icin gerekli dlizenleme ve denetim mekanizma-
lar olusturulup uygulamaya geciriimelidir.

Dikkat edilmesi gereken énemli hususlarin basinda
ise, basta SCADA sistemleri olmak Uzere kritik ener-
ji altyapilarinda kullanilan tim bilgi teknolojileri (BT) ve
otomasyon aginda siber guvenlik tedbirlerinin zirveye
tasinmasi gerekliligi gelmektedir.

ingiltere’de kritik altyapilarin giivenligi konularinda ca-
isma yapan Center for Protection of National Infrastruc-
ture (CPNI) proses kontrol ve SCADA sistemlerinin gliven-
ligi konusunda yayinladigi bir rehberde asagidaki glivenlik
Onlemlerinin alinmasi tavsiyesinde bulunmustur?s.
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is risklerinin anlasilir kilinmasi,

Guvenli mimarinin hayata gecirilmesi,

Olaylar ele alma yeteneginin olusturulmasi,
Farkindaligin artirimasi ve yeteneklerin gelistiriimesi,
Uciinci parti risklerin yénetimi,

Projelerin gtivenlikle birlikte ele alinmasi,

Sirekli bir ydnetisim modelinin kurulmasi.

2006 yiinda ise North America Electric Reliability
Corporation (NERC), ABD’de elektrik altyapilarinin gi-
venli hale getirilmesi icin elektrik sistemi Uretim ve dagi-
timindaki taraflara siber gtivenlik standartlari gercekles-
tirme planini yayinlamistir. 2010 yili sonuna kadar bittin
elektrik Uretim ve dagitimi yapan kurumlarin, olasi siber
saldirlara karsi, BT altyapi guvenliklerini denetlenebilir
bir seviyeye getirmeleri istenmistir3l,

5.2.4 Kriz Yonetimi icin Depolama Gerekliligi

Savas durumda dncelikle kritik enerji altyapilarina za-
rar verilmesi amaglanacak, belki de disman tarafindan
tim hatlara ayni anda zarar verilebilecektir. Bu nedenle
farkli bélgelerde mimkiin oldugunca fazla kapasiteye
sahip depolama alanlar olusturmak bir devletin bekasi
icin zorunludur. Ayrica depolama, savas disinda da gu-
nimuzin basglica sorunlarindan kiresel iklim degisikligi
ya da enerji ithal edilen Ulkelerde gorulebilecek cesit-
li problemlerden dodacak kesinti olasiliklar gibi tehdit
kaynaklarina karg! bir glvence olusturulmasi agisindan
da temel bir gereklilige déntismistir.

Depolanan eneriji tikenmeden mevcut kaynagin yerine
konulmasi da énemlidir. Bu gibi durumlarin ve olasiliklarin
cok iyi hesaplanmasi, olasi kesinti sirelerine gbre depo-
lama sistemlerinin kurgulanmasi, isletmelerin veya cihaz-
larin kesintisiz faaliyet géstermesinin en énemli yoludur.

Mevcut enerji depolama teknolojileri arasinda lityum
iyon bataryalar, sodyum iyon bataryalar, nikel kadmiyum
bataryalar, kursun asit bataryalar, hidrojen yakit hiicre-
leri, lityum sulfar teknolojisi, nanoBolt Lityum Tungsten
bataryalar, grafen stperkapasitdrleri, redox akim batar-
yalari, aliminyum grafit bataryalar, biyoelektrokimyasal
bataryalar, organosilikon elektrolit bataryalar, kati hal
bataryalari, altin nanokablolu jel elektrolikit batarya-
lar gibi son yillarda gelistirilmis ¢ok c¢esitli secenekler
bulunmaktadir?.

Bataryalar disinda da, farkli enerji depolama sistem-
lerinde enerji depolanabilmektedir. Pompaj hidroelekt-
rik depolama sistemleri, basingl hava enerji depolama
sistemleri, gelismis batarya enerji depolama sistemleri,
cark enerji depolama sistemleri, buzda enerji depolama
sistemleri bu secenekler arasindadir.

Farkl enerji depolama sistemleri genellikle tek bagla-
rina tercih edilmekle birlikte, bazi durumlarda birbirlerini
yedekler nitelikte bir arada da kullanilabilmektedir. 2021
yilinda kuresel dlgcekte 1.363 enerji depolama projesinin
faaliyette oldugu ve 11 projenin ise inga asamasinda
bulundugu bildirilmigtir. Faaliyette olan projelerin ylizde
40”1 ABD’de bulunmaktadir. Bir arada kullanilabilen farkli
enerji depolama sistemleri Hibrid Enerji Depolama Sis-
temleri (Hybrid Energy Storage Systems -HESS) olarak
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da adlandinimaktadir. Cesitli Ulkeler elektrik depolama
teknolojilerinin gelecekte daha da 6nem kazanacagi
gerceginden hareketle bu alandaki Ar-Ge faaliyetlerini
sUrdirmektedir?®.

6.1 Tirkiye’de Kritik Altyapilara iliskin Mevzuat

Turkiye’de kritik altyapilarin korunmasi slreci, 1999
yilinda AB’ye aday Ulke olunmasiyla baslamistir. Tam
Uyelik uyum mevzuati kapsaminda cevre bashg altinda
ylrutilen ¢aligmalarla kritik altyapilarin korunmasi, tek-
nolojik afetler bashigi altinda degerlendirilmistir. Bu kap-
samda, teknolojik afetlerin, dogal afetlerin tetiklenmesi
sonucunda ya da insan kaynakli bir kaza, terér veya sa-
botajdan kaynaklanabilecedi ifade edilmistir. Dolayisiyla
Turkiye’de kritik altyapilarin korunmasi literattir gtiven-
lik boyutundan ziyade, afet ve acil durum ydnetimiyle
Ozdeslesmistir®.,

Afet ve acil durum safhasinin bir batin olarak ele
alinmasi ve dogal afetler yaninda, teknolojik afetler gibi
insan kaynakl afetlerin de risklerinin minimuma indiril-
mesi amaciyla afet yénetim sisteminde ve teskilatinda
2009 yilinda degisiklige gidilmistir. Bu ¢ercevede, 2009
yilinda Afet ve Acil Durum Y&netimi Bagkanligi (AFAD)
kurulmustur. Bu kararla birlikte Afet isleri Genel Miidir-
lGgu, Sivil Savunma Genel Mudurligu ve Tirkiye Acil
Durum Y&netimi Genel MUudirliga kapatiimigtirt™l,

2014 yihinda AFAD tarafindan, kurum ve kuruluslar
arasinda etkin ve verimli koordinasyonun saglanmasi ve
teknolojik afetlerin risk ve zararlarinin azaltiimasi ama-
ciyla “Kritik Altyapilarin Korunmasi Yol Haritasi Belge-
si”® yayinlanmistir.

AFAD’In kurulugs amaci Tirkiye’de karsilagilan her
trll dogal, insani ve teknolojik felakete karsi “Bitiinle-
sik Afet Yonetimi” anlayisina gecilmesi acisindan énem-
li olmustur. Onceden devlet tarafindan éngériilen “Kriz
Yénetimi” yaklasimi, bittinsel bir yaklasimla “Risk Y&-
netimi’ne evrilmistir. “Butlnlesik Afet Yonetimi Sistemi”
olarak adlandirlan bu model;

Afet ve acil durumlarin sebep oldugu zararlarin énlen-
mesi maksadiyla tehlike ve risklerin &nceden tespiti,

Afet olmadan 6nce meydana gelebilecek zararlarin
6nlenmesi veya en aza indirecek tedbirlerin alinmasi,

Etkin middahale ve koordinasyonun saglanmasi ve
afet sonrasinda iyilestirme calismalarinin bir bU-
tOnldk icerisinde yUrutilmesine katki saglamayi
ongdérmektedirtl.

10. Kalkinma Plani (2014-2018)"® kapsaminda ise asa-
gidaki maddelerle Turkiye’de kritik altyapilarin korunma-
sinin nemi vurgulanmgtir:

Afet risklerinin azaltiimasina yénelik uygulama me-
kanizmalari gUclendirilecek, afetlere hazirlik ve afet
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sonrasi miUdahalede 6zel énem arz eden hastane,
okul, yurt gibi ortak kullanim mekanlari ile enerii,
ulastirma, su ve haberlesme gibi kritik altyapilarin
glclendirilmesine dncelik verilecektir.

Afetlere karsi daha etkin miicadele etmek (zere
kamu kurum ve kuruluglar arasinda hizh, givenli ve
etkin bir veri paylasimini saglayacak afet bilgi yone-
tim sistemi kurulacak, etkin ve kesintisiz haberles-
me temin edilebilmesi icin iletisim altyapisi daha da
glgclendirilecektir.

Bina ve altyapi tesislerinin afetlere daha dayanikl
olarak inga edilmesi saglanacak ve insaatlarin deneti-
mi bagimsiz, ehil ve yetkili kisi ve kurumlar araciligiyla
glclendirilecektir.

Siber Guvenlik Kurulunun 2013 tarihli kararina gore
Tarkiye’de kritik altyapilar; elektronik haberlesme,
enerji, bankacilik ve finans, kritik kamu hizmetleri, ulas-
tirma ve su yonetimi olarak belirlenmistir. TUrkiye’nin
kritik altyapilara iliskin 6zel bir stratejik plani bulunma-
sa da kamu kurumlarinin toplam bilgi varliginin risk di-
zeylerini tanimlamak, analizini yapmak ve 6énlem almak
gibi asamalardan olugan bilgi glvenligi ydnetim sistemi
ISO/IEC 27001 standardizasyonu kullaniminin zorunlu
héle getirilmesi, sizma testlerinin belirli aralikla yapil-
masil, sistem odalarinda bulunmasi gereken asgari kri-
terlerin belirlenmesi gibi kritik altyapiyla baglantil genel
hedeflere 2016-2019 Siber Glvenlik Stratejisi’nde yer
verilmistir.
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TUBITAK tarafindan hazirlanan “Kritik Bilgi Sistem
Altyapilar icin Asgari Giivenlik Onlemleri Dokiimani” ise
Tarkiye’de kritik altyapiyr tanimlayip kategorize etmek-
tedir. Ayrica blnyesinde kritik altyapi isleten kurum ve
kuruluglarn kapsayan bu dokimanda kritik altyapi sis-
temleri icin gerekli olan asgari gtvenlik dnlemleri be-
lirlenmistirl. Tarkiye’de kritik altyapilarin listesi ve bu
altyapilara iliskin sorumlu kurumlarin dagilimi Tablo 1’de
gosterilmigtir®.,

Turkiye’de i¢ guvenlik acisindan kritik altyapilarin
korunmasina iligkin batlnsel bir yaklasim ve bir strateji
belgesi henliz hazirlanmamistir. Kritik altyapi konusunun
afet kaynakli insani ve ¢evresel etkinin azaltiimasi olarak
anlasiimasi bunun nedenidir. Bu yaklasim is gtivenligi ve
afetlere hazirlik calismalari agisindan énemli olsa da, kri-
tik altyapilarin strddrtlebilirligine yénelik farkl boyuttaki
tehditlerin kapsam dahiline alindigi bitinsel bir yakla-
simla olusturulmus bir i¢ glivenlik stratejisine ve makro
diizeyde koordinasyonu saglayacak bir teskilatlanmaya
olan ihtiyag devam etmektedir®) 6,

Turkiye enerjide bdlgesel bir transit Ulke olma konumu-
nun getirdigi bir ayricaliga sahiptir. Géreve gelen hiiki-
metler uzun yillar boyunca bu konumu giclendirmek
igin ¢cok sayida girisimde bulunmustur. Hazar Havzasi
hidrokarbon kaynaklarinin dogrudan Bati Ulkelerine
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Kritik Altyapi
Sektorleri (KAS)

Enerji

Ulastirma

Su Yonetimi / Barajlar

Haberlesme

Bankacilik ve Finans

Kritik Kamu Hizmetleri

Kritik Uretim/Ticari
Tesisler

Saglk

Tarim ve Gida

Kulttr ve Turizm

KAS Belirleme
Sorumluluk

EPDK, Enerji Bakanlig,
TAEK, AFAD

UDHB, AFAD

Orman ve Su iglefi
Bakanligi, AFAD

BTK, UDHB, AFAD

BDDK, SPK, Hazine
Mustesarligi, Maliye
Bakanligi, AFAD

icisleri Bakanligi, AFAD

Bilim, Sanayi ve Teknoloji
Bakanligi, Gimrik ve
Ticaret Bakanligi, AFAD,
TOBB

Saglik Bakanilgi, AFAD

GTHB, AFAD

Kulttr ve Turizm
Bakanligi, AFAD

KAS Giivenlik KAS Giivenlik KAS Koordinasyon
Sorumuluk Sorumuluk Sorumluluk
(Sektor Bazinda) (Tesis Bazinda)

isletme Sahibi

EPDK (Ozel Sektér) AFAD
isletme Sahibi

LCLE (Ozel Sektor) e
Orman ve Su Isleri isletme Sahibi

Bakanligi (Ozel Sektér) AT
isletme Sahibi

BTK, UDHB (Ozel Sektr) AFAD
BDDK, SPK, Hazine : -

Miistesarligi, Maliye 'fg;’;g:ﬁ@g' AFAD

Bakanhg

icisleri Bakanlig 'fgztg?esfmg' AFAD

Bilim, Sanayi ve Teknoloji isletme Sahibi AFAD
Bakanligi, TOBB (Ozel Sektor)

Saglik Bakanligi 'f‘c'fztgrg:’;@g' AFAD
isletme Sahibi

a2 (Ozel Sektor) Gl

Kiltiir ve Turizm Bakanlii SOl AFAD

ARASTIRMA RAPORU NiSAN 2022

(Ozel Sektor)

Tablo 1: Tlrkiye’de kritik altyapilarin listesi ve bu altyapilara iliskin sorumlu kurumlarin dagilimit!,

ulastinlmasini 6ngdren ve “21’inci Yizyilin ipek Yolu”
olarak sunulan Dogu-Bati Enerji Koridoru ile baslayan
boru hatlan projeleri yillar icinde gesitlenmistir (Tablo 2).

Transit Boru Hatlan

Irak-Tirkiye Ham Petrol Boru Hatti (ITP)
Bakii-Tiflis-Ceyhan Ana ihragc Ham Petrol Boru Hatti (BTC)
Trans-Anadolu Dogalgaz Boru Hatti (TANAP)

Tirkakim Dogalgaz Boru Hatti (TURKAKIM)

Dogalgaz Boru Hatlar

Rusya -Turkiye Dogalgaz Boru Hatti (Bati Hatt)

Mavi Akim Dogalgaz Boru Hatti (Mavi Akim)

Dogu Anadolu Dogalgaz Ana iletim Hatti (iran — Tiirkiye)
Baku -Tiflis-Erzurum Dogalgaz Boru Hatti (BTE)

Turkiye-Yunanistan Dogalgaz Enterkonneksiyonu (TYE)

Tablo 2: Tlrkiye’deki transit ve dogalgaz boru hatlari@6 27,

Tarkiye’nin kritik enerji altyapi unsurlar; uluslararasi
capta 6neme sahip dogalgaz ve petrol boru hatlari, do-
galgaz depolama tesisleri, elektrik iletim hatlari, LNG ter-
minalleri, hidroelektrik santralleri ile diger cesitli tesisler
olarak sayilabilir.

Tarkiye’de kritik enerji altyapi unsurlarinin gtvenli-
gi, “tesis ici glvenlik” ve “tesis digl glivenlik” olarak iki
kategoride degerlendiriimektedir: Boru hatlari, elektrik
iletim hatlan tesis disi glvenlik kapsaminda sayilirken,
LNG terminalleri, rafineriler, barajlar ve kurulmakta olan
nlkleer santral gibi altyapilarin glivenligi ise tesis ici gu-
venlik kapsamina dahildir. TUrkiye’de enerji arz gtiven-
liginin artan dnemi ile bolgeler arasi petrol ve dogalgaz
ihtiyacini karsilayan boru hattinin uzunlugunun yaklasik
20.000 km’yi bulmasi g6z énline alindiginda kritik enerji
altyapi gtivenligi kapsaminda éne ¢ikan unsurun kaginil-
maz sekilde boru hatlar oldugu goérilmektedirt®,

Enerji glivenligi temelde enerjinin Gretim, tasinma, ile-
tim ve dagitim sireglerinin sorunsuz isleyisi, yani kritik
eneriji altyapi unsurlarinin givenliginin saglanmasi tzeri-
ne kuruludur. AFAD tarafindan hazirlanan Kritik Altyapi-
larin Korunmasi Yol Haritasi Belgesinde, kritik altyapi gu-
venliginin enerji sektéri bazinda sorumlulugunun Enerji
Piyasasi Denetleme Kuruluna (EPDK), tesis bazinda ise
sirketlere verildigi gérilmektedirt,
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Tirkiye’de genel olarak enerji glivenligi ve daha spesi-
fik perspektifte endistriyel enerji altyapi givenligi pek
cok unsura baglidir. Ancak dogal zenginliklerinin yetersiz
olmasi nedeniyle enerjide ytuzde 90 oraninda yurtdisina
bagimh olan Turkiye’nin enerji glivenligi konseptinin tar-
tisiimasindan 6énce bu bagimliigin ve sonuglarinin orta-
ya konmasi gerekmektedir. Ozellikle 2022’nin ilk aylarin-
da yasanan iki olay -iran’dan gelen dogalgaz akisinda
meydana gelen kesinti sonucunda Tirkiye’de endust-
riyel dretimin durma noktasina gelmesi ve Rusya’nin
Ukrayna’yi isgali sonucunda kuresel bir enerji krizi ihti-
malinin belirmesi- Turkiye’nin yumusak karni enerjiyle
tekrar ylizlesmesini zorunlu olarak giindeme getirmistir.

8.1 Tiirkiye Enerji Goriniimii

Tarkiye COVID-19 pandemisinin ortaya ¢ikmasinin ar-
dindan yasanan pes pese gelismelerin ardindan eneriji
alaninda ciddi sinavlarla karg! karsiya kalmistir.

8.1.1 COVID-19 Pandemisi Sonrasi Artan Enerji
Fiyatlan

COVID-19 pandemisinin etkisinin azalmaya baslamasiy-
la 2021’in basindan itibaren kuresel enerji sektort halen
devam eden sorunlar yagsamaya baglamistir. Pandemide
ertelenen talebin devreye girmesi nedeniyle bircok sek-
térde Uretimin hizlanmasiyla tim dinyada eneriji talebi
yukselise gecmis, dunyanin farkl yerlerinde yasanan
olaganusti iklim olaylari bu gelismeyle birlesince enerji
piyasalarinda rekor fiyat artiglari gérilmeye baslanmistir.
Tirkiye de dogal olarak bu gelismelerden etkilenmistir.

8.1.2 iran’dan Dogalgaz Akisinin Kesilmesi

20 Ocak 2022°de iran Milli Gaz Sirketi’nin (NIGC) siirpriz
bir kararla Turkiye’ye dogalgaz iletimini “teknik bir ariza”
nedeniyle 10 giin sireyle durdugunu agiklamasi Uzeri-
ne Boru Hatlari ile Petrol Tasima AS (BOTAS), ylksek
miktarda gaz ¢eken bazi sanayi kuruluslarina génderdigi
yaziyla gaz tedarikindeki kesintilere bagl olarak gtinlik
cekis miktarini sinilamistir?®. Ginlik tiketimi 300.000
m?¥Un Uzerinde olan abonelere ginliik dogalgaz cekisi-
nin yizde 40 oraninda kisilacaginin agiklanmasiyla sa-
nayi firmalar kapasitenin ylizde 60’1 ile is yapabilir hale
gelmistir. iran’in karari, giinlilk 288 milyon m? dogalgaz
tiketimiyle hem genel olarak Turkiye’nin hem de 81 ilin
73’Unin dogalgaz tiketim rekoru kirmasindan sade-
ce (ic giin sonra gelmistir. iran’in kararinin ardindan
Tirkiye Elektrik iletim A.S. (TEIAS) ise Organize Sanayi
Bolgelerine (OSB) 72 saatlik eneriji kesintileri uygulamig-
tir®9, Sanayi tesislerine uygulanan elektrik kisintisi 29
Ocak itibariyle kaldirilirken, dogalgazda uygulanan kisin-
t1 ise 31 Ocak’tan itibaren ylizde 20’ye distriimuUstdr.
Bazi kritik tesislerin kapsam disinda tutuldugu bu uy-
gulama pek ¢ok sanayi tesisinde Uretim durdurmalarini
beraberinde getirmis, firmalarin ihracatlar sekteye ugra-
mig, sirketler musterileri nezdinde itibar kaybi yagsamistir.
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Hem sanayide kullanilan elektrigin Gretilmesinde hem
de konutlarda dogalgaz kullaniminin maksimum seviye-
lerde gerceklestigi kis mevsiminde yasanan kesinti bir
kez daha Tirkiye’'nin enerji arz glivenligi sorununu gin-
deme tasimistir. Kritik sektérlerdeki sanayi tesislerinde
yasanan kapanmalarin ardindan yeniden Uretime bagsla-
mak icin de glnler gecmesi gerektiginden yasanan so-
runun etki stresi uzamigtir. Hatirlanacagi Gzere, Tlrkiye
COVID-19 salgininin ilk giinlerindeki kapanma dénemin-
de de bu tirden sorunlar yasamistir.

8.1.3 Rusya’nin Ukrayna’y! isgali

iran’dan gelen dogalgaz akisinin kesilmesiyle yasanan
problemlerin etkileri daha ortadan kalkmadan Turkiye,
Subat ayl sonunda bu kez Rusya’nin Ukrayna’yi isgaliy-
le enerji problemiyle bir kez daha yuzlesmigtir. Kriz tim
dinya piyasalarinda enerji Urlnlerinde fiyat artislarinin
hizlanmasina ve petrol fiyatlarinin rekor seviyelere tir-
manmasina yol agmistir.

Tarkiye, 2021 yiinda dogalgazinin yiizde 44’Gni
Rusya Federasyonu’ndan ithal etmistir.

Enerji uzmanlar Tlrkiye'nin dogalgaz ve petrolde
Rusya’ya bagimh olmasi nedeniyle eneriji faturasinin hizl
bir sekilde ylkselecegini belirtmistir®l. En basta Turki-
ye’nin her iki Ulkeyle yakin iligkiler icinde oldugu sektor-
ler acisindan tedirginlik yaratan isgal, dogalgazda ytzde
99.1, petrol ve Urinlerinde ise ylizde 92.4 disa bagimli
olan Turkiye’de enerji kaynakli riskleri artirmistir®2.

Ayrica Turkiye’nin enerji tedariki bakimindan Rus do-
galgazina olan bagimliidi ve iki lGlke arasinda enerjiye
dayali bircok anlasma ve boru hattinin varhgi Turkiye'yi
enerjide Rusya’yl gézardi edemeyecek sekilde dengeler
gbzetmek zorunda birakmaktadir'l,

8.2 Jeopolitik Risklerin Tiirkiye Ekonomisinde Yol
Actigi Sorunlar

iran’dan dogalgaz akisinin kesilmesi nedeniyle sanayide
Uretimin durma noktasina gelmesi zincirleme ekonomik
etkiler yaratmistir. Organize Sanayi Bdlgeleri Kurulusu
Baskani Memis Kutlikel, Dinya gazetesine verdigi de-
mecte, “Enerjinin iki &nemli kaynagindan birisi doJalgaz,
birisi elektrik; bunlarin ikisinde de ayni anda kisintiya
gitmis olmamizi yabanci yatirmcilara anlatmakta ¢ok
zorlandik. Enerji, hammaddeden sonra sanayi Uretiminin
ana girdisi. Eger siz eneriji arz glvenligini saglayamazsa-
niz sanayi Uretimini glivence altina alamazsiniz, yatirimci
alamazsiniz” diyerek sorunun ekonomik yansimasini tarif
etmistirtd,

Enerji maliyetlerindeki ylksek seviye Turkiye’'nin ilave
gaz talep etmesini zorlastiran bir faktordir. Tlrkiye’de
elektrik Uretiminin doJalgaza dayanmasi da basli basina
bir risk faktorl olarak degerlendirilmektedirt®?,

Tark MUhendis ve Mimar Odalari Birligi (TMMOB) Ma-
kine Mihendisleri Odasi Enerji Calisma Grubu Bagkani
Oguz Turkyllmaz da Trkiye’nin eneriji ithalatinin Ukrayna
krizi ylizinden daha pahall hale gelecegine isaret etmis-
tir: Varil bagina 1 dolarlik artisin TUrkiye’nin petrol ithalat
faturasini 300 milyon dolar artirdigini belirten Tirkyiimaz,
yasanan krizin petrol faturasini ylkseltecegine dikkat
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cekmektedir: “ikincisi, dogalgaz fiyatlari Rusya’dan,
iran’dan ya da Azerbaycan’dan alinan gazin fiyatini do-
layl ydnden etkileyecek. Bu s6zlesmelerdeki alim fiyat-
larinda da fiyatlar belli dénemlerle gézden gegiriliyor. O
gbzden geciriime esnasinda kullanilan 6lcitlerden bir
tanesi petrol fiyatlar. Petrol fiyatlarindaki artis dogalgaz
fiyatlarini da yukar dogru itecek®.”

Sektdr uzmanlarn Turkiye’nin gaz depolama yatirnm-
larini yillardir agirdan almasini da sik sik tekrarlanan arz
problemlerinin en énemli nedenleri arasinda saymakta-
dir. Ayrica OSB’ler ve biylk eneriji tesislerinin olasi bir
enerji krizine hazirlikli olmadiklari da yasanan gelismeler-
le ortaya cikmistir. Devletin sundugu avantajh tesviklere
ragmen OSB’lerde ya da bilylUk endustriyel tesislerde
gunes enerjisi sistemlerinin basarili bir sekilde hayata
gecirildigini sdéylemek zordur. Oniimiizdeki dénemde bu
yénde hizli atiimlara ihtiya¢ vardir.

8.3 Tiirkiye’nin Enerji Arz Giivenliginin Saglanmasi
icin Oneriler

Son birkag yilda yasanan gelismeler bir arada degerlen-
dirildiginde enerjide dis diinyaya bagli olan Turkiye’nin,
enerji teminiyle ilgili s6z konusu olabilecek neredeyse
her sorunla karsilastigi gérilmektedir. Kiiresel iklim degi-
sikliginin dogurdugu tehditler, 2021’in yaz aylarinda yur-
dun pek ¢ok noktasinda meydana gelen yanginlarla bazi
eneriji tesislerinin tehdit altinda kalmasi, Isparta basta ol-
mak Uzere cesitli illerimizde sert kis mevsiminin etkisiy-
le meydana gelen ve glnler siiren dogalgaz ve elektrik
kesintileri, enerji temin ettigimiz Ulkelerin kendi iglerin-
deki talep artisindan ya da c¢esitli arizalardan kaynakla-
nan ani kesintiler, terér faaliyetleri, savas gibi hadiseler
kisa bir zaman diliminde Tuarkiye’nin enerji arz guvenli-
gini etkilemistir. Bu kapsamda analizimizin bu bolimun-
de, yasanan gelismeler ¢ercevesinde enerji givenliginin
saglanmasi igin sektdr uzmanlarinca paylasilan dneriler
tartisilacaktir.

BOTAS Dogalgaz Alim Dairesi Eski Baskani, Ener-
ji Uzmani Arif Aktiirk’e gore anlik sekilde sisteme ilave
gazin girip ¢ikabilmesi, serbestlesme ile piyasadaki te-
darik¢i sayisinin artmasi ve ithalattaki ticari ve hukuki
engellerin ortadan kaldirimasi gerekmektedir®.

Tirkiye Ekonomi Politikalar Arastirma Vakfi (TEPAV)
Kurucu Direktéri Gliven Sak, Turkiye’nin enerjide bir acil
eylem planina ihtiyaci olduguna dikkat cekmektedir. “Ye-
sil ddénlsUimle hidrokarbonlarin Uzerine bir maliyet getir-
menin tartisilmasi gerektigi bir ddnemin tam basindayiz.
Dolayisiyla bu acil eylem planini o ¢cerceveye oturtabili-
riz” diyen Sak, 2030’lu yillarda kémirden nasil gikacagi-
mizi, 6zel sektorin islettigi termik santrallerin nasil déni-
secegini belirlememiz gerektigini ve Sanayi Bakanhginin
bu yeni dénemin tesvik sisteminin nasil olmasi gerektigi
konusunda daha yapici bir yol haritasi ortaya koymasi
gerektigini vurgulamaktadir®l,

Makine Miihendisleri Odasi da bir duyuruyla iran’dan
gaz arzinin ileride de herhangi bir nedenle aksamasi ola-
siligina karsin; Guney, Gineydogu ve Dogu illerinin gaz-
siz kalmamasi igin su onerilerde bulunmustur®4;
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Azerbaycan’in Tlrkgdzl giris noktasindan Erzurum’a
gelen boru hattindan uygun kosullarda gaz temininin
saglanmasi,

Mevcut kompresér istasyonlari ve boru hatti sebeke-
sinin ¢ift yonll calismasina imkan verecek yatinmila-
rin hizla sonuglandiriimasi, sebekelerdeki eksik yati-
rimlarin tamamlanmasi,

Bolgede dogalgaz deposu olarak kullanmaya uygun
formasyonlarin arastiriimasi,

Kesintilerde Turkiye’nin gazsiz kalmamasi icin mev-
cut depolama tesis projelerinin bir an 6nce bitiriimesi
gerekmektedir.

8.4 Beklenen Marmara Depreminin Tasidigi Sektorel
Riskler

Kuresel enerji denkleminin karmasikidi géz éniine alin-
diginda pes pese yasanan olumsuzluklarin sona erme-
yecegi aciktir. Bu anlamda Turkiye'nin enerji sistemin-
deki aksakliklari giderecek eylemleri bir an énce hayata
gegirmesi gerekmektedir. Turkiye’de enerji basta olmak
Uzere kritik endUstriyel altyapilari tehdit eden belki de en
buylk tehlike ise “kapimizdaki kiyamet” diye tarif ede-
bilecegimiz beklenen istanbul depremi olacaktir. 1999
depreminden bu yana gecgen 23 yilda uzmanlarin sirekli
uyarmasina ragmen, bu konuda kamuoyundaki ve bilim
diinyasindaki endiseleri hafifletecek bir énlem planinin
tam anlamiyla ortaya konuldugu maalesef séylenemez.
Son olarak, 2021’in Mart ayinda, Turk Sanayicileri ve i§
insanlar Dernegi (TUSIAD) ve Tirk Girisim ve is Diinyasi
Konfederasyonu (TURKONFED), istanbul’u ciddi sekilde
etkilemesi beklenen Blylik Marmara Depremi icin kritik
6neme sahip bes sektérin kirlganliklarinin ve giglendi-
rilmesi gereken alanlarin belirlendigi sektérel calistaylar
sonucunda bir rapor yayinlamistir.

United Parcel Services (UPS) Vakfinin destegiyle ha-
zirlanan “Sektérler istanbul Depremine Ne Kadar Ha-
zir?” baslikli rapor®® kapsaminda, enerii, bilgi ve iletisim
teknolojileri, ulagtirma ve lojistik, tarnm ve gida, sigorta
ve finans olmak Uzere bes kritik sektér incelenmistir.
Raporda; sektorel kiriiganliklarin nerelerde yogunlas-
tig1, bu kirilganliklarin hangi yéntem, isbirligi ve destek
mekanizmalariyla azaltilabilecegi, sektorlerin gelecegi
icin bu hazirlik strecinin ne 6lgiide mimkin oldugu de-
derlendirilmistir. Bilindigi Uzere, toplam nufusun ylUzde
19’unun yasadigi, GSYH’nin yizde 30,1’inin karsilandi-
g1, Turkiye'nin insani ve sosyoekonomik faaliyetlerinin
cok &nemli bir kisminin yritildigi istanbul’da etkile-
ri yogun bir sekilde hissedilecek olan Blylk Marmara
Depremi’nin ¢cok ciddi hayati ve ekonomik riskleri bera-
berinde getirmesi beklenmektedir.

Rapora gore elektrik, akaryakit, gaz gibi kritik kay-
naklar kapsayan enerji sektérinin afetlere yoénelik far-
kindahgr yiksek, kurumsal ve sektorel isbirligi potansi-
yeli gucli gérinmektedir. Ancak bu sektdrtin en kirilgan
ve en dnemli konusu elektrik iletim ve dagitim hatlar ile
trafolarin glclendiriimesi gerekliligi olarak 6ne ¢cikmakta-
dir. Bununla birlikte, elektrik iletim ve dagitim agiyla ilgili
bilgi ve veri eksikligi, is surekliligi ile afet ve acil durum
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planlarinin olmamasi, deprem aninda yasanabilecek ola-
sl kesintilere kargi igbirliginin yetersizligi ve ylksek mali-
yetli yatinm nedeniyle altyapinin giiclendirilmesi alanin-
da eksikler tespit edilmistir.

Rapor, beklenen Biyik Marmara Depremi’nin ger-
ceklesmesi durumunda &zellikle elektrik altyapisinda
yasanacak sorunlarin sadece istanbul veya Marmara
Bdlgesi ile sinirl kalmayip dalga dalga tum Ulkeye ve
sektdrlere yayilacak bir milli glivenlik sorununa dénise-
bilecegini gbézler 6nline bir kez daha sermektedir. Ra-
pordaki olasi felaket senaryolarinda ¢arpici ihtimallerden
bahsedilmektedir. Enerji ve bilgi sektdrlerine iligkin alt-
yap! yetersizliklerine deginilen raporda, Ulke genelinde
uzun sireli elektrik kesintileri yasanabilecegi ve istan-
bul’a uzun sire elektrik verilememesi riski oldugu belirtil-
mektedir. iletisimin ¢cékmesinin de olasi oldugu belirtilen
raporda, lojistik sorunlar nedeniyle gida sektériinin de
zarar gorebileceg@i ve bu nedenle igyerlerinin yagmalan-
masinin ihtimal dahilinde oldugu aktariimistir. Enerji sek-
tord icinde, sektérler arasinda ve kamu ile afet ve acil
durum odakli iletisim ve igbirliginin de yetersiz oldugu da
bulgular arasindadir. Sektérel degerlendirmeler, Avrupa
yakasindaki dagitim merkezlerine depremden sonra en
erken U¢ saat, Anadolu yakasindaki dagitim merkezle-
rine ise en erken sekiz saat sonra enerji verilebilecegini
ongoérmektedir. Ayrica enerji sektdériinde yasanacak bir
¢Okus, diger sektorlerdeki sorunlarin da tetikleyicisi ola-
caktir. Ornegin bilgi ve iletisim sektdriniin altyapisinin
devreye girip girmeyecegi enerji akisinin durumuna bagh
olacaktir. Ayrica binalarin Gzerindeki baz istasyonlarinin
zarar gérmesi durumunda mobil baz istasyonlariyla ile-
tisimin saglanmasinin gercek¢i olmadigi belirtiimektedir.

2021 yilinin Adustos ayinda aciklanan ve TUSIAD,
TURKONFED ve Sektérel Dernekler Federasyonu (SEDE-
FED) isbirligiyle hazirlanan “istanbul Depremi Senaryosu
is Diinyasi Hazirlk Raporu”nda ise Istanbul’daki sanayi
ve Uretim alanlarinin yiizde 60’nin deprem bdlgesinde ol-
dugu ve depremden sonra meydana gelebilecek ekono-
mik zararin 25 ila 300 milyar dolar bulabilecedi vurgula-
maktadir®®. En basta can kayiplari olmak izere depremin
ekonomik ve sosyal zararlarindan en az dlzeyde etkilen-
mek ve depremin bir milli glivenlik sorununa dénismesini
engellemek icin diger sektorleri etkileme potansiyeli gbéz
6nlnde bulundurularak, her seyden 6nce enerji sektdriin-
de adim atilmasi gerektigi gorilmektedir. Ozellikle ener-
ji altyapilarinin guclendirilmesi, sektérde bu tir bir krize
hazirlanmaya yonelik isbirligi ve farkindaligin bir an énce
gelistiriimesi ve eylem planlarinin hazirlanip kamuoyuyla
paylasiimasi biyik 6nem tasimaktadir.

Rusya’nin Ukrayna’yi isgali ve ardindan Bati dinyasinin
onclligunde bu Ulkeye karsl hayata gegirilen yaptinm-
larin kiresel enerji denkleminde dengeleri degistirecek
boyutlara ulagsmasi beklenmektedir. Basta Almanya ol-
mak Uzere enerjisini buyik oranda Rusya’dan ithal eden
Avrupa Ulkeleri, Rusya’ya olan eneji bagimhliklarini or-
tadan kaldiracak yeni enerji kurulumlari, strateji, eylem
ve rotalar Uizerinde ilk glinden itibaren girisimlere basla-
misglardir. Dinyada yeni enerji kurulumlarinda ana trendi
ise uzun bir siredir yenilenebilir enerjiler belirlemektedir.
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9.1 Diinyada Yeni Enerji Kurulumlarinda Yenilenebilir
Enerjilerin Payi

Paris iklim Anlasmasi hedefleri dogrultusunda 2050 yi-
ina kadar hava sicaklik artisinin 1,5 santigrat derece ile
sinirlandirimasi hedeflenmektedir. Bu amac¢ dogrultu-
sunda Avrupa Birligi (AB), 2030 yilinda emisyon salimini
azaltma hedefini ylizde 55’e ¢ikarmigtir. AB, 2030 yilina
kadar ortalama ylzde 32 oraninda yenilenebilir ener-
ji kullanmayi ve 2050 yilina kadar karbon-nétr olmayi
amaclamaktadir.

Uzun yillardir pek cok kurumun derledigi istatistikler
kiresel enerjinin temininde yenilenebilir enerjilerin payin-
daki ciddi artis egilimini gdstermektedir. Ornegin Ulusla-
rarasi Yenilenebilir Enerji Ajansinin (IRENA) “Yenilenebilir
Kapasitesi 2021 istatistikleri” raporuna gére, diinya ge-
nelinde yenilenebilir enerji kapasitesinde 2020°’de 2019’a
gbre ylzde 50’den fazla artis gergeklesmistir. Kurumun
istatistiklerine gore yesil enerjinin yaklasik yizde 971’i
rlizgar ve gines yatinmlarindan gelmistir. Bu dénemde,
glines enerjisinde 127 gigawatt, rlizgar enerjisinde ise
111 gigawatt kurulu gtc¢ devreye alinmigtir. IRENA'nin
verilerine goére, 2050 yilina kadar yenilenebilir enerji kay-
naklarinin kresel enerji intiyacinin ylizde 86’sini karsila-
masi beklenmektedir®,

Uluslararasi Enerji Ajansinin (IEA) Yenilenebilir Ener-
ji Piyasa Raporu’nal® gore, kiresel yenilenebilir enetii
kurulumlarinin 2021’de 290 gigawattla rekor tazelemesi
o6ngorulurken, bunun 160 gigawatt’inin glines enerjisin-
den gelmesi beklenmektedir. Glines enerjisinde 2021’de
devreye girecek toplam kapasitenin gecen yila gére
ylzde 17 artis gosterecedi hesaplanirken, karadaki riiz-
gar ilavelerinin ise, 2015-2020 dénemine goére ortalama
dortte bir oraninda daha yiksek olacagi 6ngérilmekte-
dir. Toplam acik deniz rlizgar kapasitesinin 2026 yilina
kadar (¢ kattan fazla olacagi tahmin edilirken, yenilene-
bilir enerji kaynaklarindaki bu rekor blylimenin ylksek
emtia ve nakliye fiyatlarinin egemen oldugu bir dénemde
gerceklesiyor olmasi enerjideki dénisimin boyutlarini
go6stermektedir. Buna ragmen iklim degisikligiyle mica-
dele kapsaminda sifir emisyon hedeflerine ulasmak icin
yenilenebilir kaynaklarin elektrik Uretiminin yani sira tim
sektdrlerde yaygin sekilde kullaniimasi gerekmektedir.

Rapora goére, klresel yenilenebilir enerji kapasite-
sinin 2026’da, 2020’deki seviyesine goére ylzde 60’tan
ylksek bir oranda artarak 4.800 gigawatta yikselecegi
tahmin edilmektedir. Bu kapasite, diinyadaki mevcut fo-
sil yakit ve nUkleer kapasitenin toplamina esittir. Bu do-
nemde kiresel elektrik kapasitesindeki artigin ylizde 95’i
yenilenebilir kaynaklardan saglanirken, bu miktarin ya-
risindan fazlasi glines enerjisinden olusacaktir. Rapora
gore, yenilenebilir enerji, 2026 yilina kadar kiresel eneriji
kapasitesindeki artisin neredeyse ylzde 95’ini olustura-
caktir. Dinyada 2021-2026 déneminde devreye alinan
yenilenebilir enerji kapasitesi 2015-2020 ddneminde
devreye alinan kapasiteye gore ylzde 50 artis gostere-
cektir. Bu artista hikimetlerin iklim politikalarinin ve Bir-
lesmis Milletler iklim Zirvesi (COP26) éncesi ve sonrasin-
da aciklanan temiz enerji hedeflerinin belirleyici olacagi
ongortlmektedirt.
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Ulkeler bazinda degerlendirildiginde ise kiiresel yenile-
nebilir enerji kurulumlarinda Cin’in lider konumunu koru-
masi ve 2026’da 1.200 gigawatt rlizgar ve glines enerjisi
kapasitesine ulasmasi beklenmektedir. Hindistan’in ise
gelecek bes yil icinde blylk ekonomiler arasinda en hizli
yenilenebilir kapasite artisi oranina sahip olacagi tahmin
edilirken; Avrupa ve ABD ile birlikte 2026’ya kadar kuru-
lacak yenilenebilir enerji kapasitesinin ylizde 80’inin s6z
konusu dort piyasada olusacagi 6ngorilmektedir.

Uluslararasi Enerji Ajansi (UEA) Baskani Fatih Birol,
bu yilki rekor kapasite artisinin yeni bir enerji ekonomisi-
nin olustugunun gostergesi oldugunu belirterek, “Bugln
gbrdiigimiz yiksek emtia fiyatlari yenilenebilir enerii
sektori icin yeni riskler olusturuyor ama artan fosil yakit
fiyatlari da yenilenebilir enerjileri daha rekabetgi kiliyor”
demektedir. Hindistan’in yenilenebilir enerji kapasitesin-
deki artis hizina dikkati gceken Birol, “Hindistan’daki artis
hikimetin yeni acikladigi 2030’da 500 gigawatt yenile-
nebilir enerji kapasitesine ulasma hedefini destekliyor.
Cin ise yenilenebilir enerjideki glicini gostermeye de-
vam ediyor” degerlendirmesinde bulunmaktadir®l.

Ancak raporda emtia fiyatlarinin 2022’nin sonuna
kadar yiksek kalmasi halinde, rlizgar yatirnmlarinin ma-
liyetinin en son 2015’te goérllen seviyelere geri dénece-
gi ve glines icin G¢ yillik maliyet indirimlerinin silinecegi
vurgulanmaktadir.

Rapora gdre hikimetler, izin ve sebeke entegrasyo-
nu zorluklari, sosyal kabul sorunlari, tutarsiz politika yak-
lasimlari ve yetersiz Ucretlendirme gibi zorlu engelleri ele
alarak yenilenebilir enerji kaynaklarinin blyltmesini daha
da hizlandirabilir.

Uzmanlara goére, gelismekte olan Ulkelerdeki yUk-
sek finansman maliyetleri de édnemli bir engel olustur-
maktadir. Bu engellerin bir kisminin asildigini varsayan
rapora gére, ortalama yillik yenilenebilir kapasite ilave-
leri, 2026’ya kadar tahmin edilenden dértte bir oranin-
da daha ylksek olabilir. Bununla birlikte, bu daha hizli
buylime bile ylzyilin ortasina kadar net sifir emisyona
giden kuiresel yolda ihtiya¢ duyulanin cok gerisinde kala-
caktir. Bu durum ayni zamanda, 2021-2026 déneminde
biyoyakit talebinde ana duruma gére ortalama doért kat
daha fazla blyime ve yenilenebilir 1si talebinde ise nere-
deyse (¢ kat daha fazla biiylime anlamina gelmektedir.

2021’de yaklasik 290 gigawatt yeni yenilenebilir
enerji kapasitesi (2020’nin olaganistli blylmesinden
ylzde 3 daha ylksek) devreye girecektir. Glines enerjisi
tek basina 2021’deki tim yenilenebilir enerji genisleme-
sinin yarisindan fazlasini olustururken, bunu rlizgar ve
hidroelektrik takip etmektedir.

WindEurope tarafindan hazirlanan “2021 Avrupa
Ruzgar Enerjisi Istatistikleri ve 2022-2026 Goérunimi”
raporunal* goére ise, 2021 sonunda Avrupa, rlizgar ener-
jisi kurulu guctinde 236 gigawatt kapasiteye ulasmistir.
2021 yihinda Avrupa’da 17 gigawattlik yeni kapasite ku-
rulumu gerceklesmis ve bu kurulumun 11 gigawattini
AB Uyesi 27 Ulke olusturmustur. Bu kurulumlarin yizde
81’ini ise karasal rlizgar kapasitesi olusturmaktadir.

2021’de en fazla rlzgar enerjisi kurulumu 2,64 gi-
gawattla Ingiltere’de gerceklesmistir. ingiltere’de bu
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dénemde 328 megavat karasal rlizgar santrali; 2,31 gi-
gawatt deniz Ustl (offshore) riizgar santrali kurulumu ya-
pilmistir. ingiltere’yi, 2,10 gigawatt kurulumla isveg, 1,92
gigawatt kurulumla Almanya takip ederken, Tirkiye 1,4
gigawattlik riizgar enerjisi kurulumuyla, ingiltere, isvec
ve Almanya’nin ardindan dérdiincl sirada yer almistir.

9.2 Tiirkiye’de Enerji Kurulumlari ve Yenilenebilir
Enerjilerin Payi

Turkiye Elektrik lletim A.S. (TEIAS) 2022 Subat ayi ku-
rulu glic raporuna goére, Turkiye’'nin toplam kurulu gicu
10.604 santral ile 99.890 MW olmustur (Tablo 3). Yeni
kurulan 56 santral ile toplam kurulu glicte 2022’nin Ocak
ayina gére 156 MW artis meydana gelmistir. Subat ayi
itibariyla toplam kurulu gticte, hidroelektrik santralleri
(HES) 31.502 MW ile ilk sirada, dogalgaz kombine ¢ev-
rim santralleri (DKCS) 27.663 MW ile ikinci sirada, termik
santraller (TES) 20.380 MW ile Uglncl sirada, rizgar
enerji santralleri (RES) 10.771 megavat ile dérdiinci si-
rada, glines enerji santralleri (GES) 7.953 MW ile besinci
sirada, jeotermal enerji santralleri (JES) ise 1.676 MW ile
altinci sirada yer almistir#?,

2020 ve 2021 yili Aralik ayr kurulu gic karsilastiril-
diginda ciddi farklar gérilmektedir. Ozellikle de giines
ve rlizgar santral kapasitelerindeki artis dikkat cekicidir
(Tablo 4).

2020 Aralik Kurulu Gii¢

LSS Aralik (MW)
Akarsu 8.058,9
Asfaltit Kémdiir 405
Atik Isi 369,1
Barajli 22.925
Biyokutle 1115,6
Dogalgaz 25.672,9
Fuel Oil 305,9
Gines 6.667,4
ithal Kémar 8.986,9
Jeotermal 1.613,2
Linyit 10.119,9
LNG 2
Motorin 1
Nafta 4,7
Ruzgar 8.832,4
Tas Komurt 810,8
Toplam 95.890,6

Tablo 4: 2020 ve 2021 yillar kurulu glic karsilagtiriimasi®3,

Birincil Kaynak
Akarsu
Asfaltit Kémur
Atik Isi

Barajli
Biyokiitle
Dogalgaz
Fuel Oil
Gines

ithal Kémir
Jeotermal
Linyit

LNG

Motorin
NAFTA
Rizgar
Tagkémur

Toplam
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Toplam Kurulu Giic
8.218,50
405

390,9
23.283,50
1.661
25.354
251,9
7.953,30
8.993,80
1.676,20
10.142,50
2,00

1,00

4,70
10.711,00
840,80
99.890,10

Tablo 3: 2022 Subat itibariyla birincil kaynaklara gére kurulu gig

(Mw)e2.,

2021 Aralik Kurulu Gii¢
Aralik (MW)

8.212,2
405
390,9
23.280,4
1.644,5
25.573,6
251,9
7.815,6
8.993,8
1.679,2
10.119,9
2
1
4,7
10.607

840,8

99.819,6
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Kurulu Gii¢ Fark
(MW)

153,3
0
21,8
355,4
528,9

-99,3

1.148,2
6,9

63

1.774,6

30

3.929
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Tuarkiye’nin lisansh elektrik santralleri kurulu giict de-
gerlendirildiginde, 2021 yilsonu itibariyla dogalgaz ylizde
28,71 oraniyla toplam kurulu glgcte ilk sirada gelmekte-
dir. ikinci sirada yiizde 25,67 ile barajli hidrolik ve ticlincl
sirada ise ylizde 11,33 oraniyla linyit yer almaktadir®4.

Tuarkiye, yenilenebilir enerji yatinmlarini ve enerji ve-
rimliligini destekleyen politika mekanizmalari ile kiresel
enerji donlisimuinde aktif katilimcilardan biridir. Tarki-
ye’de enerji doniisimi hedefleri dogrultusunda riizgar
ve gines kapasite kurulumunu desteklemek icin farkli
politika mekanizmalari uygulanmaktadir. Bu mekaniz-
malar arasinda dizenleyici politika mekanizmalari olarak
“Yenilenebilir Enerji Kaynaklari Destekleme Mekanizma-
si (YEKDEM) 2.0” ve Yenilenebilir Enerji Kaynak Alani
(YEKA) ihale modeli ve onlisans ihaleleri 6ne cikmigtirt#%l,
Turkiye’de, glines ve rlizgar enerjisine dayall elektrik
Uretiminin YEKDEM mekanizmasiyla tesvik kapsamina
alinmasiyla yatinmlar hizlanmistirt*4,

Turkiye’nin yenilenebilir enerji kurulu glcu yillar itiba-
riyla artan bir trend izlemektedir. 2013 yilinda 25,6 GW
olan yenilenebilir enerji kaynaklarina dayali kurulu gig,
yillik ortalama ylzde 10 oraninda artarak 2021 yilinda
53.235,9 GW’a ulasmigtir (Tablo 5). 2013 yilinda yilizde 40
olan toplam kurulu gi¢ igerisindeki yenilenebilir enerijilerin
payl ise 2021 yilinda ylzde 53,7’ye ylkselmigtirt42 16l 471,

Turkiye’nin yenilenebilir enerji yatinmlarina hiz verdigi
2014 yilindan bu yana son sekiz yilda toplam kurulu gii¢
ylzde 40 artarken, rlizgarda dokuz, giineste 195 kat bi-
ylme yasanmigtirt*4l,

2021 sonu itibariyle Turkiye kurulu gicinin ylzde
7,8’i glines, yuzde 10,62’si rlizgar enerjisine dayali sant-
rallerden olusmaktadir. Turkiye’nin glines enerijisi kurulu
glcu 2014’te 40 MW dizeyinden, 2021 sonu itibariyla
7.815,6 MW seviyesine ulagsmistir. 2021’°de toplam ener-
ji Uretiminin ylzde 13,6’sI riizgar ve glnesten gergek-
lestiriimigtir. 2020°de ylUzde 26 dlzeyinde olan hidro-
elektrigin payi, 2021’de ylzde 17’ye dismustdr. Hidro-
elektrik haricinde, riizgar, gines, biyokutle vb. her tirli
yenilenebilir enerji Uretimi payi ise 2021’de yluzde 18’e
ulagmigtirt®4l,

Turkiye Ruzgar Ureticileri Birliginin rakamlarina gére,
2021 yilinda devreye alinan 1.796 MWm ile rlizgar ku-
rulu giict toplam 11.101 MWm’e ulagsmigtir. Tlrkiye’de
halen 803,08 MW’lik 20 riizgar santralinin ingasi devam
etmektedirt*®l. 2021 yili sonu itibariyla Turkiye’de Uretilen
yenilenebilir enerjinin toplam enerji Gretimi icindeki orani
ylzde 53 civarindadir.

Kaynak 2013 2014 2015
Hidroelektrik 22.289 23.643 25.868
Ruzgar 2.760 3.630 4.498
Glnes 0 40 310
Biyokutle 224 288 345
Jeotermal 311 405 624
Yenilenebilir Toplam 25.583 28.006 31.645

Tablo 5: Yenilenebilir enerji kurulu glic gelisimi (MW)3. 1461,
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9.3 Tiirkiye Enerji Déniisiimii icin Politika Secenekleri
European Climate Foundation (ECF), Agora Energiewende
ve Sabanci Universitesi istanbul Politikalar Merkezinin
(IPM) ortaklasa kurdugu SHURA Enerji D&nisimi
Merkezi tarafindan 2020’nin Ocak ayinda, Turkiye'de
2030 yilina kadar muhtemel glines ve rizgar enerjisi
kapasite kurulumu senaryolarini igeren bir rapor yayin-
lanmigtir. “Tarkiye enerji dénlisimuini hizlandirmak igin
2020 yil sonrasi dlzenleyici politika mekanizmasi se-
cenekleri: Sebeke dlceginde ve dagitik giines ve rizgar
enerjisi kapasite Kurulumlar”®® baglikli raporda, karasal
(onshore) riizgar ve glines enerjisi santrallerinin kurulu-
munu destekleyen farkl politika mekanizmalarinin Ureti-
cilere, tlketicilere, cevreye, ekonomiye ve topluma olan
etkileri arastinlmistir.

Dlzenleyici gergevenin belirlenmesi, sebeke enteg-
rasyonu ve yenilikgilik gibi unsurlarin da dikkate alinmasi
gerektiginin altini gizen arastirmada, maliyetlerin dusu-
rilmesi, piyasanin 6éngérilmesi ve proje yatinmlarinin
zamaninda yapilmasinin 6énemi vurgulanmistir. Calis-
mada ayrica, incelenen politika mekanizmalarinin Tar-
kiye’nin enerji sektdérl dénisim politikalaryla uyumiu
olarak; yerli tesvik, vergi avantajlari ve iklim politikalari
gibi alternatif mekanizmalarla desteklenmesi énerilmek-
tedir. Kurumsal satin alim anlasmalarinin, diger diizen-
leyici politika mekanizmalarini desteklemesini éneren
raporda, “Destek seviyelerinin TL cinsinden belirlenmesi
durumunda yerli ekipman Uretim ve kullanimi projede or-
taya cikabilecek riskleri azaltabilir” denilmektedir.

2020-2030 dénemi muhtemel glnes ve riizgar ka-
pasite kurulumu senaryolarina gére, TUrkiye’nin gele-
cek 10 yil icerisindeki toplam kurulu gug¢ gelisimi yerli
kaynak kullanimi, dusik maliyet ve disuk karbon sa-
hmi agisindan en optimum sekilde degerlendirildigin-
de, 2030 yilinda toplam elektrik tiketiminin yarisindan
fazlasi yenilenebilir enerjilerden karsilanabilecek; gu-
nes ve rizgar enerjisi Uretiminin payi ylizde 30’a ula-
sabilecektir. Bu orana gore, 2030 yilina kadar riizgar
ve glnes enerjisi kurulu gict 60.000 MW’in Gzerine
ulasabilir. Tirkiye’nin bu potansiyeli kullanmasi, ener;ji
dénisimi hedeflerine surdurilebilir bir sekilde ulas-
masi ve bu dénisimin hizlandirilmasi i¢in, hem se-
beke 6lgeginde hem de dagitik glines ve riizgar kapa-
site kurulumu i¢in uzun vadeli planlama, yenilenebilir
enerji kaynaklarinin sistem entegrasyonu ve bunlara
uygun politika mekanizmalarinin olusturulmasi énem
tasimaktadirts),

2016 2017 2018 2019 2020 2021
26.682 27.273 28.291 28.503 30.984 31.492,6
5.751 6.516 7.005 7.591 8.832 10.607
833 3.421 5.063 5.995 6.667 7.815,6
467 575 739 1.163 1.485 1.644,5
821 1.064 1.283 1.515 1.613 1.676,2
34.554 38.849 42.381 44.768 49.584 53.235,9
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9.4 Yenilenebilir Enerjilerin Dis Aciga Katkisi

Henlz daha alinacak ¢ok yol olmakla birlikte, Turkiye’de
son yillarda yenilenebilir enerjiye ydnelim yerinde bir
karar olmustur. Zira Ulkelerin yenilenebilir enerji yatirm-
larindaki ve Uretimindeki artis enerji ithalati ve bagimli-
ligini azaltmaktadir. Sakarya Universitesi égretim Uyesi
Prof. Dr. Selim inancli ve yiiksek lisans égrencisi Aylin
Akr’'nin 2020 yilinin Aralik ayinda yayinlanan “Turkiye’nin
Enerji ithalati ve Yenilenebilir Enerji Arasindaki iliskinin
Ampirik Olarak incelenmesi” baslikl calismalarinda®?,
Tarkiye’de yenilenebilir enerji yatirmlar ve Uretiminde-
ki artisin enerji ithalati ve bagimliigini azalttigi sonucuna
ulasiimstir.

Tarkiye enerji agigini ithalat yoluyla petrol ve dogalgaz
gibi fosil yakitlarla kargilamakta, bu da déviz giderlerinin,
yani dig borglarnn ve cari agcigin artmasina yol agmak-
tadir. Trkiye’nin enerji ithalati, ara mal ve yatirm mali
dengesindeki agigin dnemli nedenlerinden biridir. Bunun
icin TUrkiye kendi kaynaklarina yonelerek enerjide disa
bagimlligi azaltmak icin ntkleer eneriji, rliizgar eneriisi,
gunes enerjisi, jeotermal enerji ve bioyakitlar gibi enerii
tdrleri Uzerinde calismalara devam etmelidir. Bu nedenle
yenilenebilir enerji kaynaklarinin enerji arzi icindeki pa-
yinin artinlmasi, enerji verimliliginin artinimasi ve yatirm
ortaminin iyilesmesi gerekmektedir. Turkiye yenilenebilir
enerji kaynaklari potansiyeli yoninden fosil kaynaklara
goére daha avantajli durumdadir.

Enfarji ithalati E:;g:t:::l;:: ithf;ll::ljrlun
(milyar dolar) (%) Bagimhhk
Orani (%)
1990 4,718 21,1 52,7
1995 4,413 12,3 58,21
2000 9,398 23,1 67,53
2005 21,226 18,2 72,62
2006 28,828 20,7 73,9
2007 33,846 19,9 74,66
2008 48,252 23,9 72,37
2009 29,889 21,2 71,36
2010 38,467 20,7 69,64
2011 53,999 22,4 72,1
2012 59,843 25,3 73,63
2013 55,915 21,4 74,36
2014 54,889 21,8 75,28
2015 37,843 17,7 76,87
2016 27,169 13,4 75,48
2017 37,200 15,5 77,16
2018 43,005 18,6 75,64
2019 41,184 19,5 74,11

Tablo 6: 1990-2019 Turkiye’de enerji ithalati ve bagimlilik orani (%)“°.,
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inanch ve Ak’nin 1990-2019 verilerini kullanarak
yaptiklar ¢calisma, yenilenebilir enerjide meydana ge-
lecek yizde 1’lik bir degisimin enerji ithalatinda yiizde
0.0471’lik bir azalma saglayacagini géstermektedir. Ula-
sllan bu sonug¢ yenilenebilir enerjinin, Turkiye'de enetiji
ithalati Gzerinde sinirli da olsa azaltici bir etkisi oldugunu
ortaya koymaktadir*®, Bunun icin yenilenebilir eneriji kay-
naklari potansiyelinin iyi degerlendiriimesi ve bu konuda
projelerin desteklenmesi, Ar-Ge ve altyapi yatinmlarinin
artinlmasiyla enerji ithalati ve bagimhhg azaltilabilir.

2022’nin Subat ay: itibariyla Tirkiye Elektrik iletim A.S.
(TEIAS) tarafindan isletilen elektrik iletim sistemi 72.526
km enerji iletim hatti uzunluguna, 769 adet transfor-
mator merkezine, 11 adet enterkonneksiyon baglanti-
sina sahiptir. 2022 Ocak sonu itibariyla elektrik ener;ji-
si Uretimi 28,5 TWh, tUketimi ise 28,6 TWh dizeyinde
gerceklesmigtirts,

Enerji ve Tabii Kaynaklar Bakanhginin hazirladig Tir-
kiye Elektrik Enerjisi Talep Projeksiyonu Raporu (2020-
2040 Donemi), 2020 yilinda yaklagik 305 TWh olarak
gerceklesen Turkiye’nin elektrik talebinin, dnimuzdeki
20 yilik dénemde tim senaryolar dikkate alindiginda,
yillik ortalama ylUzde 2,9-3,7 arasindaki artis oraniyla
545-636 TWh bandinda gerceklesecedini dngérmekte-
dir. Rapora gére referans senaryo icin beklenen talep
artis orani yizde 3,4 ve elektrik talebi 591 TWh’tir. Bu
sekilde, kisi basi elektrik tiketiminin 5.430-6.336 kWh
bandina ylkselecegi ve referans senaryonun 5.895 kWh
dlzeyinde gerceklesecegi 6ngorilmektedir™l.

Elektrik talebinde beklenen artis, iletim konusunda
yasanan bazi sorunlarin ivedilikle ¢dzllmesi gerektigi-
ne isaret etmektedir. Bu sorunlardan bazilari asagida
incelenmigtir.

10.1 Kayip Kacak Oraninin Getirdigi Riskler

Turkiye'nin elektrik iletim ve dagitiminda uzun yillardir
yasanan 6nemli sorunlardan biri yiksek kayip kacak
oranlan olarak gbéze carpmaktadir. Elektrik iletim ve
dagitim sebekesinin enerji verimliligini teknik ve tek-
nik olmayan kayiplar belirlemekte, 6zellikle gerilimdeki
dalgalanmalarla ortaya g¢ikan teknik kayiplarin yaninda
teknik olmayan kayiplar verimliligi olduk¢a disirmekte-
dir. Baslica kagak elektrik kullanimi; dagitim fiderinden
kablo cekilmesi, sayacin tahrif edilmesi veya midahale
dénlstirme oranini gdsteren etiketi tahrif etmeleri ve ta-
rimsal sulama amacli pompalarin igletiimesinde elektrik
hirsizh@ yapacaklarn dagitim hattina cengel atmalari
gibi yontemlerle elektrik kagak olarak kullanilabilmek-
tedir. Turkiye’nin iletim ve dagitim sebekesinin toplam
teknik ve teknik olmayan kayip oranlari OECD ortalama-
sinin iki katindan fazla olup 2015 yilinda toplam tiketi-
min ytzde 14,2’sini olusturmustur. Yapilan analizler 2023
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yilina kadar yapilacak yaklasik 2,2 milyar dolar yatirm
sonucunda kayip oranlarinin ylizde 12,38 seviyesine di-
surilebilecegini ve kayip oranlarinda Tirkiye’nin OECD
ortalamasina ancak 2030 sonrasinda ulagsmasinin mim-
kiin olabilecegini gdstermektedir®.

Elektrik Miihendisleri Odasi istanbul Baskani Cemil
Kocatepe, kayip-kagcak oraninin dinya ortalamasinin
maksimum ylizde 5-6 civarinda oldugunu soyleyerek,
Tarkiye’deki kayip-kagak oraninin hem c¢ok ytksek ol-
dugunu hem de ¢ok pahaliya mal oldugunu belirterek
santral kurmaktan 6énce kayiplarin azaltiimasi gerekti-
gine isaret etmektedir. 2013 yilinda ylUzde 15,9 olarak
gerceklesen elektrikte kayip-kacak orani, 2019 yilinda
ylzde 11,8’e gerilemekle birlikte bu oran halen yiksek
seviyelerdedir. Tirkiye Elektrik iletim A.S.’nin verilerine
gore 2019°da elektrik Uretimi 291 milyar kilovatsaat, tu-
ketimi ise 290,4 milyar kilovatsaat olarak gerceklesmis-
tir. Kocatepe, “291 milyar kilovatsaat elektrigin ylzde
12’si kayip ve kagaga gidiyorsa, yilda yaklasik 35 milyar
kilovatsaati kayboluyor demektir. Bu, kurulmasi planla-
nan nikleer santralin Uretim kapasitesi kadar hatta daha
da fazla olabiliyor” diyerek kayip kagak miktarindaki bi-
yuklige dikkat cekmistir®,

10.2 Elektrik Altyapisi Yenilenme Yatirimlari
Turkiye’'nin elektrik dagitim altyapisinin cagin gerekle-
rine uygun olarak yenilenme ihtiyaci da bulunmaktadir.
Bu ihtiyaci kargilamak Uzere Hikimet’in galigmalar ha-
len devam etmektedir. Enerji ve Tabii Kaynaklar Bakani
Fatih D6nmez, 2021’in Mart ayinda, yapilacak yatirm-
larla altyapinin daha da guglendirilecegini vurgulayarak,
yeni uygulama déneminde kirsal sebeke yatinmlarinin
artacagini ve buna tarimsal sulamanin da dahil olaca-
gini soylemistir. Elektrik dagitim sektériinde 2016-2020
Uclnci uygulama déneminde yaklasik 40 milyar lira ya-
tinm yapildigini hatirlatan Bakan Dénmez, “2021-2025
déneminde yapilacak 66,7 milyar lira dagitim yatinmiyla
altyapimizi daha da giclendirecegiz” diyerek planl ba-
kimlar icin ilk kez isletme butgesinden ayri 10,5 milyar
liralik, Ar-Ge igin ise bir milyar liralik bltgce ayriidigini
duyurmustur®.,

10.3 Enerji Verimliligi Adimlari

Elektrik iletim ve dagitimi kapsaminda degerlendirilen en
onemli unsurlardan biri de eneriji verimliligidir. Tlrkiye’de
dagitim acgisindan bakildiginda; 6zellikle enerji verimliligi
alaninda hedeflerin, dlciimlenebilecek net performans
indikatoérlerinin ve finansman mekanizmalarinin detayl
olarak belirlenmesi gerekmektedirl.,

2007 yilinda Enerji Verimliligi Kanunu ile basglayan
enerji verimliligini destekleyen politika mekanizmalar
sureci, 2012 yilinda eyleme gegen 2023 yili Strateji Bel-
gesi ile atihm goéstermigtir. 2019 yilinda Enerji ve Tabii
Kaynaklar Bakanhgina bagh olarak Enerji Verimliligi ve
Cevre Dairesi Baskanligi kurulmustur. Enerji Verimlili-
gi ve Gevre Dairesi Baskanligi tarafindan, Tuirkiye’'nin
2017-2023 doéneminde uygulanacak enerji verimliligi
calismalarini igeren Ulusal Enerji Verimliligi Eylem Pla-
ni (UEVEP) 2019 Yili Gelisim Raporu hazirlanmigtir®®.

ARASTIRMA RAPORU NiSAN 2022

Enerji verimliligi icin yapilan bitin calismalarin yol ha-
ritasi UEVEP ile belirlenmektedir. UEVEP kapsaminda,
bina ve hizmetler, eneriji, ulastirma, sanayi ve teknoloji,
tarim ve yatay konular olmak Uzere alti kategoride 55 ey-
lem plani yer almaktadir. Bu plan ¢ercevesinde, 2023’te
Tarkiye’nin birincil enerji tiketiminin ylzde 14 azaltiimasi
hedeflenmektedir. 2023’e kadar 23,9 milyon ton esdeger
petrol tasarruf saglanmasi icin 10,9 milyar dolar yatinm
yapilmasi planlanirken, 2017 fiyatlaryla 2033’e kadar
saglanacak kumdulatif tasarruf miktarinin 30,2 milyar do-
lar bulacagi dngdrilmektedir.

UEVEP 2019 Yili Gelisim Raporu’na gore, Tlrkiye'de
2019 yilinda enerji verimliligi uygulamalari icin bina ve
hizmetler, sanayi ve teknoloji, enerji, ulastirma ve tarim
sektdrlerinde yapilan 1 milyar 182 milyon dolarlik yatinm
sonucunda 300 milyon dolar parasal karsiligi olan 858
kiloton esdeger petrol (ktep) birincil enerji tasarrufu sag-
lanmistir®el. UEVEP kapsamindaki eylemler gergevesinde
2017-2019 déneminde de 960 milyon dolar parasal kar-
sihgi olan 2.744 ktep enerji tasarrufu gerceklestirilmistir.

10.3.1 Hasat 2 Projesi

Enerji verimliligi konusunda Ulkemizde hayata geciri-
len 6dnemli projelerden biri de Hasat projesidir (Dagrtim
Sektériinde Enerji Verimliligi Potansiyelinin Hasati)®7.
Hasat Projesi, Turkiye'deki elektrik dagitim sirketlerinin
(EDAS) Ulusal Enerji Verimliligi Eylem Plani gergevesin-
de; enerji verimliligine olan dogrudan veya dolayli kat-
kilarinin artinimasi ve enerji verimliliginin orta ve algcak
gerilim dagitim sebekesi, perakende sirketleri ve son
kullanici (tUketici) tarafinda artinimasi konularinda tek-
nik, altyapi ve planlama bagliklarinda firsatlarin ve ey-
lemlerin tespitini hedeflemektedir. Projenin baglica ko-
nulari; trafolarda enerji verimliligi, kapasitér kullanimi,
gerilim optimizasyonu, dagitik Gretimin kayiplara etkisi,
sebekenin yeniden sekillendirilmesi, gerilim seviyesinin
artinlmasi, yuk kapasitesinin artinimasi, iletken degisimi,
talep yonetimi, enerji depolama ve DC dagitim ile kayip-
larin azaltiimasidir.

Ulusal Eneriji Verimliligi Eylem Plani cercevesinde;

E3- Tlketiciye kiyaslanabilir ve daha detayl bir fatura
bilgisinin sunulmasi, élctim bilgisinin akilli yénetimi
icin Enerji Veri Platformunun olusturulmasi,

E4- Elektrik sayaclarinin okunmasi ile ilgili dizenleyici
cercevenin AB muktesebati ile belirlenen ana esaslar-
la uyumlastiriimasi (akilli sayaclarin yayginlastiriimasi),

E5- Transformatdrlerde asgari performans standart-
larinin uygulanmasi,

E6- Isitma ve sogutma kaynakl
yonetilmesi,

E7- Genel aydinlatmada enerji verimliliginin artiriimasi,

E8- Elektrik iletim ve dagitim faaliyetleri verimlilik arti-
sinin gelistiriimesi,

E10- Talep tarafi katiimi (Demand Side Response)
uygulamasi igin piyasa altyapisinin olusturulmasi

puant yUkdn
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eylemleri belirlenmistir. Bu kapsamda 2020 yilinin ikin-
ci ceyreginde projenin ikinci fazi bagslatiimistir. Elektrik
enerjisi talebi esneklik arz eden tiketicilerin 6zellikle
puant saatlerdeki yiklerini dagitabilmeleri/kaydirabilme-
leri, hem EDAS’larin igletme verimlilikleri hem de ulusal
enerji verimliligi acisindan 6nemli bir etkendir. Ayrica
tlketici tarafinda verimlilik bilincinin artirnimasi, davrani-
sa dénlsmesi, verimlilik artirici faaliyetler ile bir yandan
musteri memnuniyeti ve sadakat programlarinin olus-
turulmasi, diger yandan ulusal ve uluslararasi yenilikgi
yaklasimlarin ortaya konmasinda EDAS’larin dnemli rol
bulunmaktadir®®. Enerjinin tim alanlarda verimli kullanil-
masi kritik 6Gnem tasimaktadir, zira 1990 yilinda bir birim
milli gelir elde etmek igcin 7,67 birim enerji tlketimi ger-
ceklesirken; bu rakam 2020 yilinda 4,5 birim seviyeye
gelmistir.

Enerji ve Tabii Kaynaklar Bakanlidi, kamuoyunun
enerji verimliligini tespit etmek Uzere calisma baglat-
mistir. Bu calisma Enerji Verimlili§gi Derneginin yikleni-
ciliginde tamamlanmig olup birinci Enerji Verimliligi Bi-
ling Endeksi Kantitatif Arastirma Raporu®® 2020 yilinda
yayinlanmistir. Bu raporla, kamuoyunun eneriji verimliligi
konusunda bilgi, ilgi ve davranis diizeyinin tespit edilme-
si, bilgi ve biling dlizeyinin daha yiksek oranda davranis
boyutuna gegcmesini saglayacak bulgulara ulagiimasi ve
kamuoyunda “Eneriji Verimliligi Biling Endeksi” olusturul-
masi i¢in gerekli olan “Anahtar Performans Kriterleri”’nin
(KPI) tespit edilmesi saglanmigtir®8],

S6z konusu rapora goére, 2019 yilinda enerji verim-
liligi biling endeksi 0-200 deger aralijinda 157.7 olarak
tespit edilmistir. Bu deger, kamuoyunun enerji verimli-
ligi konusunda orta-iist seviyede biling diizeyinde ol-
dugunu goéstermektedir. Enerji verimlili§i bilgi endeksi
177.9, davranis endeksi ise 137.5 olarak tespit edilmis-
tir (Sekil 3). Bu bulgular, kamuoyunun enerji verimliligi
konusunda yliksek-alt seviyede bilgi diizeyi oldugunu
ve enerji verimliligi konusunda davranis boyutunun or-
ta-alt seviyede oldugunu ifade etmektedir. Ozetle, bilgi

Bilgi Boyutu
177,9

Davranis Boyutu
137,5

Sekil 3: Enerji Verimliligi Biling Endeksil®?.
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ve biling diizeyinin yeterli oldugu ama bilginin davrani-
sa donlsinin henliz istenilen seviyede olmadigi gorl-
mektedir. Yani, enerji verimliliginde halen gelisim alani
mevcutturld,

HASAT Projesi elektrik dagitim sirketlerinin, belirle-
nen hedeflere hangi yéntemleri kullanarak ulasabilece-
ginin belirlenmesi ve saha uygulamalari ile dogrulama-
larini icermektedir. Proje kapsaminda Elektrik Dagitim
Hizmetleri Dernegi (ELDER) isbirligiyle olusturulan Ener;ji
Verimliligi Komisyonunda Turkiye’de éncelikle uygulana-
bilecek enerji verimliligi alanlari belirlenmistir. Bu komis-
yonun gindeminde &ncelikle trafolarda enerji verimliligi,
dagitik Gretim ve LED aydinlatma konulari ile talep tarafi
katilimi 6n plana ¢gikmaktadirl.,

Bu kapsamda 2022’nin Mart ayinda gerceklestirilen
“Elektrik Sektort Dagitim ve Perakende Tarafi Eneriji Ve-
rimliligi Faaliyetleri Arama Toplantisi”’nda, dagitim sirket-
lerinin modellerinin ve hizmetlerinin, Ureten tiketicilerin
varligi ve elektrikli araclarin yayginlasmasiyla cesitlendi-
gine dikkat cekilmistir®'. Toplantida iletim sebekesi ile
dagitim sebekesinin etkilesiminin arttigina dikkat ce-
ken Enerji Verimliligi Dernegi Genel Baskan Yardimcisi
Dr. Oguz Can, degisken yenilenebilir enerji santralleri
icin ileri tahmin sistemleri, dengeleme, depolama, sa-
nal santraller, akilli sarj, nesnelerin interneti, blok zinciri
gibi birtakim modellerin degisimin énclleri arasinda yer
aldigini vurgulamistir. Can, enerji verimliligi, enerji mali-
yetlerinin yUkindn azaltiimasi, enerjide arz glvenliginin
saglanmasi, disa bagimlihgin azaltimasi ve iklim degi-
sikligi ile dislk karbonlu ekonomiye gecis gibi stratejik
faaliyetlerin bir bitlin olarak karsimiza ciktigina dikkat
cekmistir.

10.3.2 Enerji Verimliligi ve Yeni is Modelleri

Tarkiye elektrik sistemi donisimuinde enerji verimliliginin
rolini inceleyen kapsamli bir enerji verimliligi calismasi
da SHURA Enerji Déniisimi Merkezi tarafindan gercek-
lestirilmis ve 2020 yilinda “Tiirkiye Elektrik Sistemi icin

ORTA -
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En Ekonomik Katki: Enerii Verimliligi ve Yeni is Modelleri”
basligiyla bir ana rapor yayinlanmigtir®2,

Raporda diinyada enerji verimliginin piyasa temelli
politika mekanizmasi araclariyla desteklenmesine dair
uygulamalar incelenerek, Turkiye’de enerji verimliligini
destekleyen piyasa temelli politika mekanizmasi arag-
larinin mevcut durumu ve gelisim alanlar saptanmgtir.
Rapor bulgularina goére, 2030 yilindaki toplam tasarru-
fun Ggte biri piyasa temelli politika mekanizmasi araclari
sayesinde saglanabilecektir ve Turkiye’nin 2030 yilina
kadar elektrik sektdriinde baz senaryoya gore yiizde 10
tasarruf potansiyeli bulunmaktadir®?.

Rapor cercevesinde Subat 2022’de diizenlenen ve
sektor temsilcilerinin katildigr bir webinarda dile getirilen
Oneri, degerlendirme ve sonuglardan 6ne ¢ikanlar asagi-
da 6zetlenmistiris?:

© SHURA senaryosu ile tanimlanan enerji verimliligi 6n-
lemleri sayesinde 2030 yilinda baz senaryoya kiyasla
ylzde 10°’dan fazla tasarruf potansiyeli bulundugu,
bu tasarrufun ylizde 40’inin sanayide, ylzde 32’sinin
binalarda ve yiizde 28’inin diger alanlarda olusabile-
cegi 6ngorulmustlr. Bu potansiyele ulagsmak igin 10
yilda 54 milyar dolar yatinm yapilmasi gerekmektedir.
Tasarruf potansiyeline ulasmak igin harcanan her 1
dolar, 1,2 ila 1,5 dolar fayda saglamaktadir. Calis-
mayla birlikte 2030 yilinda 42,3 TWh/yil net tasarruf
ortaya c¢ikacagi gorilmektedir.

© Turkiye'de gerceklesebilecek toplam enerji verimlili-
gi tasarrufunun ortalama Ugte birine dncelikle enerii
verimliligi yukimlulukleri, enerji verimliligi yarigmalari

9

®

ve enerji verimliligi aglan olmak Uzere piyasa temelli
politika mekanizmasi araclariyla ulasilabilir.
Dlnyadaki enerji verimliligi yuktmlultkleri uygulama-
larina bakildiginda, yikimli taraflar olarak genellikle
dagitim ve tedarik sirketleri ile enerji kullanimi yUk-
sek olan sanayi sektorlerinin secildigi, yukimlulik
sistemlerinin genellikle beyaz sertifika veya standart
teklif programlariyla desteklendigi gortlmektedir.
Turkiye’de enerji verimliligi yukimlGlikleri igin ulasi-
labilir, yasal baglayiciigi bulunan, bittnligi olan bir
sisteme ihtiya¢ bulunmaktadir.

Enerji verimliligi yukumliliklerin basarili olabilmesi
icin genel yapi ve hedeflerin dogru belirlenmesi 6ne-
rilmektedir. Sorumlunun kim oldugu, hangi sektér ve
yakit tlrdndn kullaniimasi gerektigi, yukimli katilim-
cilarin ve hedef sekt6riin secimi 6nem arz etmektedir.

Enerji verimliligi politika mekanizmalarina y&nelik
mevzuat yetersizligi, mevcut mevzuatin karmasik
yapisl, kurumsal yapidaki eksiklikler ve enerji perfor-
mans soézlesmelerinin hayata geciriimesine ydnelik
sikintilar, 6rnegin teminat sorunu gibi konular hukuki
engeller olarak karsimiza ¢cikmaktadir.

Enerji verimliligi yukumlilUklerinin yerine getiriime-
mesi sonucunda uygulanacak yaptinm sistemiyle
elde edilen gelirler ve karbon salimi nedeniyle tike-
ticilerden elde edilen (OTV, MTV gibi) vergi gelirle-
rinden surdurulebilir bir finansman mekanizmasinin
kurulmasinda yararlanilabilir. Ancak sistemin hayata
gecebilmesi igin kapsayici ve planh bir mevzuata ihti-
ya¢ duyulmaktadir.
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Beyaz sertifikalarin Tilrkiye’de uygulanabilirligi icin
politika unsurlarinin, hedeflerinin ve sistem kurallari-
nin belirlenmesi, kayit sistemin olusturulmasi ve yap-
tinmlann belirlenmesi gerekmektedir.

10.3.3 Akilli Sebekeler

Yenilenebilir enerji Uretimi, elektrikli araclar, depolama
sistemleri gibi yeni teknolojilerin ve is modellerinin gelis-
mesi ile tek yonli geleneksel sebeke sistemi, yerini da-
gitim ve bilginin ¢ift yonll olarak aktarildigi akilli sebeke
sistemine birakmaktadir®®, Bu sistemi destekleyen akilli
sayaglar tiketilen enerjiyi daha gértnlr kilp verileri de-
gerlendirmekte ve tlketicilere enerji verimliligi konusun-
da harekete gecmeleri icin farkindalik kazandirmaktadir.

Turkiye’de dagitim bélgelerinin ézellestiriimesiyle bir-
likte sirketler kayip-kacak oranini azaltmak ve sebeke-
de iyilestirmeler yaparak kazanglarini artirmak icin akilli
sebekelere ydnelmistir. Akilli sayaclarin gelistiriimesi ve
desteklenmesi icin Turkiye Akl Sebekeler Yol Harita-
sI Projesi ile Milli Akilli Saya¢ Sistemleri Projesi hayata
gecirilmigtir.

T.C. Enerji Piyasasi Diizenleme Kurumu (EPDK) bas-
kanliginda, Elektrik Dagitim Hizmetleri Dernegi (ELDER)
koordinasyonunda yuruttlen ve tlkemizde akilll sebeke
sistemlerine gegisin altyapisini olusturacak olan “Turkiye
Akill Sebekeler 2023 Vizyon ve Strateji Belirleme Projesi
- TAS 2023” olusturulmustur®d, Turkiye 2023 Akilli Sebe-
keler Yol Haritasi; 2023 yilina kadar kisa ve orta, 2035 yi-
lina kadar uzun dénem olacak sekilde planlanmigtir. TAS
2023’te akilll sebekelerle ilgili olarak; akilll sebeke sirket
vizyon ve stratejisi, gelismis sebeke izleme, kontrol ve
ybnetim sistemleri, Bilgi Teknolojileri (BT) altyapilar ve
veri analitigi, kurumsal uygulama entegrasyonu, dagitik
Uretim entegrasyonu ve depolama, varlik yonetimi ve
Cografi Bilgi Sistemi (CBS), elektrikli araclar, akilli sayag
altyapilari ve musteriler, haberlesme altyapilari, siber gu-
venlik gibi teknik bilesenler yer almaktadir®4.

Bu kapsamda elektrikte kayip-kagak oraninin ylzde
8’in altina indirilmesi, tiketicilerin en az ylzde 80’inin
akilll sayac kullanmasinin saglanmasi, kiigik &lcekli ve
yenilenebilir kaynakli Uretimin desteklendigi bir dagitim
sebeke altyapisinin gelistiriimesi igcin Turkiye’nin orta ve
uzun vadeli yol haritasi belirlenmesi hedeflenmistir(3.,

10.3.4 Milli Akilh Sayac¢ Sistemleri Projesi

Milli Akilll Sayac Sistemleri Projesi, TAS 2023 projeksiyo-
nundaki akilli sebeke déntsimu i¢in 6lgim sistemlerinin
uctan uca, akilli bir yapida tanimlanmasini amaglamak-
tadir. 21 elektrik dagitim sirketinin katiimiyla gercekle-
sen Ar-Ge projesinde tim sistem bilesenleri, bilesenler
arasindaki haberlesme yapilari ve yaziimlar yerlilik ve
millilik kriterleri esas alinarak tanimlanacaktir. Prototip
artnler dretilip pilot uygulamalarinin gerceklestiriimesi,
6lcim, analiz ve c¢iktilarin olusturularak gerekli yasal du-
zenlemelerin tanimlanmasi projenin temel amacidir®l,
Sistem bilesenleri arasinda marka bagimsizliginin
saglanmasi, farkli haberlesme protokolleri ile uyum-
lu calisabilme, kolay entegrasyon ve sistem esnekli-
gi, guvenlik kriterlerinin olusturulmasi, Ulke genelinde
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gereksinimlerin bdélgesel ve tiketici ihtiyaglarina goére
belirlenmesi, yerli Ureticilerin kiresel pazarlarda yer al-
masi ve sayag-tiketici iliskisinin kurulmasi gibi amaclar-
la proje hayata gecirilmistir.

Projeyle edinilecek kazanimlar ise sunlar olacaktiri®e:;

Uzaktan saya¢ okuma (anlik ya da belirli araliklar ile)
ve otomatik faturalama,

Mdisteri tiketim egrisine gore talep tahmine katki ve
tUketiciye gore farkl tarife sunumu,

Uzaktan tuketiciye acma-kesme-gl¢ sinirlamasi
uygulanabilmesi,

Kacak ve usulstiz kullanim kontrold,

Tedarik surekliligi kayit sistemlerine veri katkisi sag-
lanmasi (sistemle entegrasyonlarla),

Kompanzasyon ve teknik kalite parametreleri takibi.

Turkiye’nin enerjide karsi karsiya oldugu disa bagimlilik,
enerji iletim altyapisina yonelik gtivenlik problemleri, tim
diinyada yasanan siber saldirilar gibi ¢cok sayida tehdit
unsuru nedeniyle kritik enerji altyapilarinin gavenligini
saglamaya yonelik cok sayida girisim s6z konusudur. Bu
bélimde, Turkiye’'nin toplumsal elastikiyetinin guclendi-
rilmesi baglaminda, kritik enerji altyapilarinda alinan ve
alinmasi gereken 6nlemler degerlendirilecektir.

2018 yilinda yayinlanan On Birinci Kalkinma Plani
(2019-2023) Enerji Arz Givenligi ve Verimliligi Ozel ihti-
sas Komisyonu Raporu®, “Altyapiyi lyilestirmeye Yéne-
lik Yapilmasi Gerekenler” bagh@ altinda asagidaki mad-
deler yer almistir:

Elektrik piyasasinda serbest tiketici limitinin yillar
icerisinde tedrici olarak dusurilmesi, tedarik ve pera-
kende piyasasinin gelisimine olumlu katki saglamistir.
Perakende rekabetinden beklenen faydanin saglana-
bilmesi i¢in tedarikci degisiminin basit ve kolayca an-
lasilabilir bir nitelikte olmasi énemlidir. Serbest tiike-
tici limitinin sifirlanabilmesi kapsaminda, sistemden
sorumlu kuruluglarnn altyapilarinin gig¢lendiriimesi ve
piyasa yonetim sisteminin ylksek sayida portfdy ge-
cisine hazirlanmasi icin gerekli altyapi ¢alismalarina
hiz verilmelidir.

Dogalgaz depolama kapasitesinin Ulkedeki tiketi-
me uygun sekilde gelistiriimesi ve ticaret merkezi
ihtiyaclarini karsilayacak buyudklikte olmasi énem-
lidir. Bu kapsamda, Turkiye’nin dogalgaz depolama
kapasitesinin Ulkenin yillik tiketiminin ylzde 20’sine
¢ikariimasi hedefinin gergeklestiriimesi énem arz
etmektedir.

Elektrik talebinin glvenli, strekli ve rekabetci kosul-
larda karsilanabilmesini teminen, Uretim, iletim ve
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dagitim yatirmlarinin strdardlebilirligi blyik énem
tasimaktadir. Turkiye’nin elektrik Uretim kapasite-
si, 6zellikle son yillarda agirlikli olarak yenilenebilir
enerjiye dayall olarak hizl bir artis géstermistir. ile-
tim ve dagitim sebekelerinde yenileme ve genisleme
yatinmlari, Uretimdeki gelisme ve talepteki biylime
ile uyumlu sekilde surdurtlmektedir. Bu yatinmlarin
onUmuizdeki donemde de yogun bir sekilde devam
etmesi gerekmektedir. Bu baglamda elektrik siste-
minin ana omurgasini olusturan TEIAS’in yatinmlari
en verimli sekilde surdurldlmeli, gerekli yatinm 6n-
celikleri hayata gecirilmeli, Avrupa’daki &rneklere
benzer sekilde master planlar hazirlanmali, Gretim
gelisim planlari da iletim sistemi gelisim planlari ile
uyumlu sekilde olusturulmalidir. Ayrica elektrik ile-
tim sisteminin, iktisadi faaliyetlerin yogun oldugu
bdélgelerde N-2 kriterlerine goére tesis edilmesi, uzun
mesafeli glic aktanimi kapsaminda iletim kayiplarini
azaltmaya ve isletme verimligini arttirmaya ydnelik
yuksek voltajli dogru akim iletim hatti (HVDC-High
Voltage Direct Current) projelerinin gelistiriimesi et(t
edilmelidir. Elektrik enterkoneksiyonlari gelistirilerek
sinir 6tesi ticaret ve bolgesel piyasalarla etkilesim
firsatlan artinimaldir.

Siber glvenlik sebeke endustrilerinde her gecen glin
daha da 6nemli hale gelmektedir. Siber givenligin
gUclendiriimesi amaciyla baslatilan calismalar titiz-
likle ve surekli gelistirme ilkesiyle surddrtlmeli, bu
baglamda TEIAS icin milli bir Enerji Yénetim Sistemi
SCADA yazilimi gelistiriimelidir.

Elektrik dagitim sistemindeki tim varliklarin, proje
onay! ve tesis kabul islemlerinin, aydinlatma sika-
yetlerinin, kesinti takip sistemleri ve abone bilgileri-
ne iliskin kayitlarin olusturularak Ulusal Cografi Bilgi
Sistemine aktarlmasi konusunda dagitim sirketleri
gorevlendirilmelidir.

Elektrik dagitim yatinmlan kentlesme ve nifus artigi
gereksinimlerini zamaninda karsilayabilecek sekilde
surdurtlmeli, akil saya¢ ve akill sebekelere iligkin
yol haritasi tamamlanmali, verim ve teknoloji odakl
sebeke yatinmlarina éncelik ve hiz verilmelidir. Ku-
rulacak akilll sebeke sistemleri bilesenlerinin kalite-
lerinin glivence altina alinmasi amaciyla akreditas-
yon altyapisinin tesis edilmesine yonelik calismalar
gerceklestiriimeli, Otomatik Saya¢c Okuma Sistemi
(OSOS) sistemi acil olarak tamamlanmaldir.

Kacak elektrik kullaniminin sosyal sebepleri detayli
olarak irdelenmelidir. Verimsiz kullanimlara yol agan
kacgak elektrik kullanimi énemli bir sorun olarak varli-
gini stirdirmektedir. Salt tarife uygulamalariyla ¢6zU-
lemeyecegi disinilmekle birlikte, 6446 sayili Elektrik
Piyasasi Kanununda cergevesi gizilen sosyal tarife
mekanizmalarinin hayata gecirilmesinin, kacak elekt-
rikle micadeleye katki saglayacagi disinilmektedir.
Elektrikli araclarin yayginlagsmasi, sarj altyapilan ve
sebekelerin gelisimiile ilgili konular biatinctl bir bakis
acisiyla planlanarak azami fayda saglanmasi temin
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edilmelidir. Bu baglamda, elektrik depolama teknolo-
jileri alaninda diinyadaki hizli gelismeler ve iyi uygula-
ma 6rnekleri de analiz edilerek, sebekelerin kalite ve
performansini destekleyici uygulamalar ile riizgar ve
gunese dayali Uretim birimlerinin daha etkin ve yaygin
kullanimini destekleyici uygulamalar gelistiriimelidir.

Yenilenebilir enerji kaynaklarinin artan oranlarda eko-
nomiye kazandiriimasina ydnelik olarak YEKA mode-
li ve lisansli yenilenebilir enerji proje yarismalarinda
2017 yilinda saglanan ivme korunmalidir. Bunun igin
bir taraftan iletim ve dagitim sebekelerinde gerekli
planlama ve yatinmlar zamanlica yapilirken, diger ta-
raftan, dagitik Gretim firsatlarinin hayata gecirilmesine
iliskin galismalar da boyutlandiriimalidir. Kirsal kalkin-
ma, yerel istihdam ve verimlilik kazanimlar agisindan
kaynagin oldugu yerde tiiketime 6nem verilmeli ve bu
kapsamda 6zellikle ¢ati tipi gliines sistemleri etkin bir
planlama ile yayginlastiriimalidir.

Dogalgaz altyapisinda son dénemde, depolama yati-
nmlari ve Yiizer LNG Depolama ve Gazlastirma Uni-
tesi (Floating Storage and Registration Unit -FSRU)
yatinmlarinda saglanan 6nemli iyilestirmeler sirdi-
rilmelidir. Bu cercevede, arz glvenligini ve esnekli-
gini artiracak altyapi gelisim ¢calismalari strdirilmeli,
N-1 ve N-2 prensiplerinin iglerlik kazanmasina yéne-
lik nitelikli analizler yapiimalidir. Gelismis dogalgaz pi-
yasalarina sahip Ulkelerin, maksimum taleplerinin en
az iki katindan fazla giris kapasitesine sahip olduklari
gérulmektedir. Bu minvalde Ulkenin ihtiyaci olandan
daha fazla (Turkiye maksimum talebinin 300 milyon
Smcm/g’e ¢cikmasi dngdrilen 2020 yili igin 400 mcm,
daha sonrasi icin ise 600 mem’lik kapasite hedeflen-
melidir) giris kapasitesinin hazir duruma getiriimesine
ybnelik calismalar yapilmalidir. Bu kapasitenin boru
hatlari, yeralti depolama tesisleri ve LNG tesislerin-
den dengeli bir bicimde saglanmasi ticari agidan
6nem arz etmektedir.

Enerji glvenligi agisindan, kaynak ve glzergah ce-
sitliligi saglanmasi biyidk 6nem tasimaktadir. Bu
cercevede, yurtdisinda da rezerv sahibi olunabilme-
si (arama-Uretim alaninda kaynak Ulke, proje cesit-
lendirmesi), depolama opsiyonlari gelistiriimesi ve
glizergah cesitliligi kapsaminda da rotalar ve boru
hatti/LNG-FSRU opsiyonlari dengeli bir sekilde
degerlendiriimelidir.

Petrol depolama kapasitesinin bélgesel olarak daha
dengeli duruma getirilebilmesine yonelik olarak, ortak
depo kullanimi secenekleri ve depodan istasyonlara
arun nakli maliyetlerini azaltmaya yonelik olarak de-
miryollari gibi alternatif tagsima seceneklerinin kullani-
labilirligi incelenmelidir. Diger taraftan, elektrik ener-
jisi depolanmasina yonelik teknolojilerin gelistirilerek
uygulanmasi desteklenmeli, gerek yenilenebilir ener;ji
kaynaklarinin sebeke entegrasyonlarinin dnindeki
kisitlar azaltiimali, gerekse de elektrikli ara¢ kullani-
mindaki olasi artislarin yaratabilecegi riskler dikkate
alinmalidur.
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Raporda, Tirkiye’nin enerji glvenliginin saglan-
masinda asagida siralananlarin hayata gecirilmesinin
onemli oldugu degerlendirilmektedir:

Enerji verimliliginin arz kaynagi olarak kabul edilmesi
ve kapsaml ve sistematik planlama ve uygulamayla
enerji verimliliginin artinimasi,

Enerji kaynag bakimindan Ulke ve glizergahlarin
cesitlendiriimesi,

Yerli ve vyenilenebilir enerji kaynaklarinin payinin
artinlmasi,

Nukleer enerjiden en givenli sekilde yararlanarak
strekli kaynak girisinden azade baz yuk ihtiyacinin
karsilanmasi,

Enerjide bdlgesel ticaret merkezi olusturularak ¢ok
boyutlu deger yaratiimasi.

11.1 STM ThinkTech Elastikiyet Modeli

Turkiye’de gelistirilen &nemli uygulamalardan biri de STM
ThinkTech’in enerji de dahil olmak Uzere kritik yapilarin
olasi soklara maruz kalmasina ne kadar elastik oldugu-
nun degerlendirilebildigi bir modeldir. Bir Ulkenin elasti-
Kiyeti ile o Ulkenin kritik endUstriyel altyapilarinin gliven-
ligi arasindaki etkilesimin anlasiimasina STM ThinkTech,
yeni modeliyle ciddi bir katki sunmaktadir. Gerek yurti-
cindeki gerek yurtdisindaki paydaglarinin bliyik ¢apli ve
karmasik problemlerine iliskin analiz, rapor, karar destek
sistemleriyle model ve similasyon ¢6ziimleri sunan STM
ThinkTech’in en buyulk farkliliklarindan birini saha verisi
ve teknolojiye dayali gelistirdigi 6zglin ¢éztmleri olustur-
maktadir. Elastikiyet olgusunun anlasiimasi ve degerlen-
dirilmesi baglaminda butlincil ve kapsamli bir modele
duyulan ihtiyagtan yola ¢ikan STM ThinkTech’in, NATO
Mdattefik D6nlisim Komutanhdi icin gelistirdigi elastiki-
yet karar destek modeli®®, NATO SHAPE Karargahinda
uygulamal olarak ¢calismaktadir.

Modelde herhangi bir Glkeye bir sok gerceklestigin-
de NATO tarafindan tanimlanan yedi faaliyet alanindaki
degisimler takip edilmektedir. Her bir faaliyet alaninda
gbzlemlenen elastikiyet etkisinin digerlerini nasil etki-
leyecegi, olasl problem alanlari, alinan 6nlemlerin nasil
bir degisim olusturacagi model Gizerinden gergege yakin
dogrulukla gbézlemlenebilmektedir.

STM ThinkTech’in sistem dinamikleri ydntemi ile mo-
delledigi yaklasimina gére elastikiyet slreci uluslararasi
kaynaklarda; hazirlik, soka maruz kalma, telafi ve adap-
tasyon fazlarindan olugmaktadir. NATO modelinde elas-
tikiyet tanim olarak, sisteme disaridan uygulanan sok
ile mevcut dlzeni bozan olumsuzluklara kars! sistemin
olagan haline dénmede gosterdigi slrat olarak tanim-
lanmaktadir. Kritik altyapilara zarar verme potansiyeli
tasiyan sokun bir tlkede veya bitin dinyada gérilme-
ye baglamasiyla elastikiyet seviyesinde yasanan disme
fazinin ardindan alinan énlemlerle telafi fazina gecgilmek-
tedir. Telafi fazinda elastikiyet seviyemizin tekrar sok
Oncesi seviyeye gelmesi s6z konusu olmaktadir. Elas-
tikiyet slrecinin bu fazlardan gecilerek yasandigi kabul
edilmektedir.
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NATO modelinde, pandemi, siber saldiri, blylk gog
hareketleri ve elektrik kesintisi soklari ile enerii, su, gida,
iletisim ve ulasim sektoérlerindeki kritik altyapilarda buytk
caph yikimlara yol agabilecek olaylarin gerceklesmesi
halinde Ulkelerin givenlik, saglik, iletisim, enerji, ulasim,
su ve gida gibi temel faaliyet alanlarindaki performans,
risk ve elastikiyet seviyeleri farkll senaryolar baglaminda
takip edilebilmektedir.

Modelin en glclu tarafi, karmasik bir olgu olan elas-
tikiyeti “Sistem Duisulincesi” ile, yani belirlenen problem
sinirlari iginde bulunan tim unsurlan ve karsilikh etkile-
simlerini kapsayacak sekilde ele almasidir. Sistem du-
slincesiyle ele alinan bu karmasik olgu “Sistem Dinamik-
leri” yéntemiyle modellenmigtir. Bu yaklasim ve yéntem
sayesinde, karmasgik bir sistem icerisinde meydana ge-
len olaylarin birbirlerini nasil etkiledikleri anlasilabilmekte
ve yorumlanabilmektedir.

Modelde enerji sektdri icerisinde Uretim, iletim ve
dagitim altyapilan tanimlanmistir. Ayrica, bu altyapila-
rn tahrip edebilecek olasi olaylarin tanimlanabildigi bir
yap! da modelde yer almaktadir. Boylece model kulla-
nicilan tarafindan farklh senaryolar kosturulabilmektedir.
Ornegin, bir siber saldin sonucu enerji retim siirecinin
sekteye ugramasi veya enerji dagitim altyapisinin tama-
men veya kismen tahrip edilmesi modelde simule edi-
lebilmektedir. Daha sonra enerji alt sisteminde yasanan
bu tip sorunlarin etkileri, belirli oranlarda iletisim, ulasim,
saglik, su ve gida gibi diger alt sistemler gorilebilmek-
tedir. Kritik ulasim altyapisinda meydana gelebilecek bir
yikim veya ariza ile bu durumun eneriji, su, gida ve saglk
sektdrlerinde ne gibi olumsuz degisimlere yol agabilece-
gi modelde analiz edilebilmektedir. Ayni sekilde, saglik
alt sisteminde incelenen doktor, hastane ve ilag stokla-
ri gibi kritik unsurlar sistemin c¢alisan sayilarina ydnelik
bilesenleriyle etkilesim halindedir. Belirlenen sinir iginde
olusan herhangi bir degisim, tim etkilesim agi Gzerinde
hayatin dogal akisindaki gecikmeleri de dikkate alacak
sekilde modellenebilmektedir.

AGGREGATED DECISION SUPPORT SYSTEM

Sekil 4: STM ThinkTech Elastikiyet Modeli Stratejik Karar Destek
Paneli

STM ThinkTech, Modelleme ve Simulasyon Lideri Dr.
Gokhan Ozkan, COVID-19 pandemisinde elde edilen
tecriibenin Tirkiye’'nin elastikiyetini artirmaya yoénelik
yapilacak dizenlemelerde kullanilabilecegini belirtmek-
tedir: “Bu bir model de olabilir, bagska bir uygulama/
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program ya da yéntem de olabilir. Bu kapsamda belirle-
necek bir koordinasyon catisi altinda devlet, 6zel sektér,
Universiteler ve toplumda olusan bu tecribelerden fay-
dalanan bireylerin de rol alacagi bitlincil ve kapsamli
bir model gelistirilebilir. Gelistirilecek modelin pandemi-
ye benzer risk ve soklara kargl ulusal elastikiyetimizin
artinlmasina ydnelik politikalarin belirlenmesine ve test
edilmesine katki saglayacagdini degerlendiriyoruz. Biz de
bu calismalarda STM ThinkTech olarak elimizden gelen
tim katkiyr sunmaya hazirz8.”

STM ThinkTech Elastikiyet modelinin yaklasim ve
yoéntem boyutu yayinlanan bilimsel makaleler sayesin-
del®® 9 yapisal ve iglevsel boyutlari ise NATO uzman-
larinin modelleme ve deneme slreclerindeki geribildi-
rimleri ile dogrulanmistir (NATO uzmanlarinin katihmi ile
modelleme toplantilari, deneme (experimentation) faali-
yetleri ve model ¢alistaylar diizenlenmistir).

11.2 Kiritik Altyapilar Ulusal Test Yatagi Merkezi

Enerji sektérinde derin tahribatlar yaratabilecek siber
tehditlerin sivil yapilarda yol agabilecegi kritik sorunla-
rn énleme noktasindaki en édnemli girisimlerden biri ise,
2021’in Subat ayinda elektrik dagitimi ve su ydnetimi
altyapilarinin giivenligini saglayacak calismalara ev sa-
hipligi yapacak olan “Kritik Altyapilar Ulusal Test Yatagi
Merkezi”nin hizmete girmesi olmustur. Yerli ve milli
bultinlesik siber giivenlik ¢géztumleri gelistiren STM ve
Sakarya Universitesi igbirligiyle agilan merkezde, basg-
langic asamasinda enerji ve su yonetim sistemlerinin
modellemesi yapilmaktadir. Siber glivenlik ortaminda ol-
dukca 6nem tasiyan kritik altyapilar kapsaminda planla-
nan projeyle hem kontrol sistemlerinin yerlilesmesi hem
de bu sistemlerin glivenliginin milli imkanlarla saglanma-
sI hedeflenmektedirl’.

Sakarya Universitesi, Kritik Altyapilar Ulusal Test Ya-
tagi Merkezi Koordinatérii Prof. Dr. ibrahim Ozcelik’e
gbre enerji, su, ulastirma gibi alanlarla ilgili tehdit ve
saldirnlar tespit etmek igcin proses Uzerinde calismala-
rin yapilmasi ve bu konuyla ilgili bilgi birikimlerinin elde
edilmesi gerekmektedir. ABD, Singapur, Japonya ve
Hollanda’da Kritik Altyapilar Ulusal Test Yatagi Merkez-
leri bulunduguna dikkat ceken Ozgelik, dzellikle eneriji-
nin birgok alanin merkezinde durdugunu; suyu, petrold,
ulastirmay! ve telekomiinikasyonu besledigine dikkat
cekmektedir.

Bir kritik altyapinin siber saldirya ugramasi sonu-
cunda ortaya cikabilecek bir hasar veya bir problemin,
diger kritik altyapilan ne kadar etkileyebilecegiyle ilgili
Ulkemizde c¢alismalar yapilmasi gerektigini ifade eden
Prof. Dr. Ozcelik, “Bir strateji olarak Kritik Altyapilar Ulu-
sal Test Yatagi Merkezinde sadece elektrik ve su yone-
timini hedefledik; ancak petrol, doJalgaz, ulastirma gibi
diger kritik altyapilarla ilgili de Glkemizde bu tip test ya-
tag merkezlerine ihtiyag bulunuyor” goérisini dile ge-
tirmektedir™. Enterkonnekte sistemin icerisinde 6zel-
likle enerji sistemlerinde herhangi bir kinlm merkezinin
¢bkmesinin ondan beslenen diger sistemin de ¢okmesi
anlamina geldigini hatirlatan Prof. Dr. Ozgelik bu konu-
da TEIAS’In, proses tarafinda calisan kisi ve kurumlarin,
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Universitelerin ve sektérdeki firmalarin birlikte calisarak,
bu tUr siber saldirilarda geri dénisiU nasil yapabilecek-
lerini ortaya koymalarinn énemini vurgulamaktadir: “Bu
¢cok énemli bir eksiklik. IT sistemlerinde belki bu konu-
larla ilgili bazi eksikler s6z konusu olabilir ama &zellikle
kritik altyapilar ekseninde hem siber olaylara midahale
boyutuyla hem de geri déntisim boyutuyla endustriyel
kontrol sistemleri tarafinda ¢ok net tanimlamalar ve ¢6-
ziimler s6z konusu degil. Bu konu Uzerinde 6zel calis-
malarin olmasi gerekiyor.”

11.3 Kritik Altyapilarin Yedeklenme ihtiyaci
Son yillarda kiresel iklim degisikliginin tGrkitlcu seviye-
lere varmasiyla giinimizde doga olaylarinin boyutunun
farklilagtigr ve kritik altyapilarin kamu dizenini tehdit
edecek sekilde devreden ¢iktigl vakalarin sayisinda artis
gbzlenmektedir. Turkiye’de kritik altyapilara ydnelik ge-
rek siber gerekse de fiziki ortam kaynakl yasanan pek
¢ok vaka yedeklemenin ¢ok dnemli bir emniyet siibabi
olarak iglev tasidigini gdstermistir. Bunun yaninda kamu
dizeni, verilen hizmetlerin devamliigiyla mimkin ola-
bilmektedir. “islerimizin devamliigi icin siber giivenligi
saglamak Uzere nasil verileri yedekliyorsak, altyapilarin
da yedeklenmesi ihtiyaci, yasadigimiz olaylarda net bir
sekilde ortaya ¢ikmis oldu” diyen STM Teknoloji Genel
Mudidr Yardimcisi Enis Micteba Memis, “Enerji nakil
hatlari bunun igin dnemli bir 6rnek. Sehir sularinin cesitli
barajlardan akisinin devamlilgi yine toplum ve kamu di-
zeninin devamlilidi icin esas teskil ediyor. Siber glivenlik-
le yine birbirlerine teget durumdalar. Kimisi gesitli sabotaj
ya da kazalarla meydana gelebilirken, kimisi ¢esitli siber
olaylarla ortaya cikiyor” gorlsini ifade etmektedir™®.
Turkiye’de gecmiste birkag giin stren elektrik kesintileri
yasandigini, bazi bdlgelerin enerjisiz kaldigini hatirlatan
Memis; PLC, SCADA gibi gesitli kontrol sistemlerinin gi-
venliginin, yedekliliginin, isletiimesine yénelik cesitli gu-
venlik kural ve politikalarinin olusturulmasi gibi konularin
oldukga 6nemli oldugunun altini gcizmektedir.

2021’in yaz aylarinda Mugla Milas bdlgesinde bir
enerji santraline kadar yaklasan orman yanginin dogur-
dugu tehlike Memis’in hakhligini gésteren son ornek-
lerden biri olmustur. Bu nedenle temel altyapilarimizla
ilgili guvenlik odakli bir yedeklilik, kamu otoriteleri ve
ilgili hizmeti veren kurum ve kuruluglar tarafindan belli
bir politika ¢cercevesinde olusturulmalidir. Memis; savas,
herhangi bir felaket ya da kiresel iklim degisikligi gibi
tehditlerden en az diizeyde etkilenmek icin merkezi bir
koordinasyonla énlemlerin olusturulup bir politikaya d6-
nastlrtlmesi ve bunlarla ilgili ¢cesitli altyapi projelerinin
ortaya cikartilmasi gerektigini vurgulamaktadir’®.

Yedekleme konusunda en dnemli alanlarin basinda
belki de enerji gelmektedir. LpsChain Genel Muduri
Gokhan Onal, bir riizgar santralinin kontrol mekaniz-
masina yapllacak bir siber saldiriyla, santralin Gretimi-
nin 1.000 MW iken aniden sifira digUrilebilecegini ve
bu durumun sistemde kalici sorunlara yol acabilecegini
belirtmektedir. Hem siber saldirilarin hem de hacker’larin
sayisinin artmasi bu durumu kamu veya 6zel tum firma-
lar icin daha blyik bir sorun haline getirmistir. TEIAS,
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TEDAS gibi kurumlar basta olmak Uzere 6nde gelen
neredeyse tUm firmalarin enerji sistemlerinin tasarim-
larini bu tehlikeleri géze alarak yapmakta olduklarina
isaret eden Onal, durumun &nemini su sbzlerle ortaya
koymaktadir™: “Bir Grlin gelistirici olarak devlet ve 6zel
sektér tarafindan Uretilen ve kullanilan verilerin givenli
bir sekilde yedeklenmesi, depolanmasi ve transferinde
uygulanan yéntemler, bizim yillarca mustarip oldugumuz
bir konudur. Yizlerce insanin calistigi ve milyarlarca do-
larin harcandidi bir firmanin verisinin galinmasi, firmanin
stratejisinin bitmesine, hatta firmanin faaliyetlerinin sona
ermesine bile neden olabilir.”

Sistemin yedeklenmesinin, glivenligi agisindan tasidi-
g 6nemi ise Onal sdyle vurgulamaktadir: “Contingency
analiz dedigimiz bir analiz metodu vardir; n-1 kural. Bir
sistem cokerse akabinde bu enerji eksiginin nereden
karsilanacagina dair analizler ve senaryolar yapllir. Enerji
sisteminde en kétl sonug black out olmasidir; bu du-
rum Ulke i¢cin bUyUk bir problemdir. Milyarlarca dolarin
kaybedilmesi, hatta bir savas durumunda tlkenin figinin
cekilmesi s6z konusudur. Bunlar ¢ok uzak senaryolar
da degildir. Ornegin, Turkiye’nin elektrik sebekesi Avru-
pa’nin elektrik sebekesi ile senkron olarak galismaktadir.
2021 yazinda Turkiye, tim Avrupa sebekesinin ¢dkme-
sini engelledi. Fransa boélgesinde bir santralin kaybolma-
siyla frekansin asir yikselmesini Turkiye desteklemisti.
Yani Tirkiye bu konumda yedekti. Sistem tasariminda
da yedek bir hat veya yedek bir santral hayati 6nem ba-
kimindan g6z 6nlinde bulundurulmaldir3.”

21’inci ylzyllla birlikte teknoloji, dijitallesme ve internet
teknolojilerindeki carpici gelismeler beraberinde tehdit
unsurlarinin gogalmasini da getirerek glivenlik kavramina
yeni boyutlar kazandirmigtir. Olusan yeni konjonktirde,
Ozellikle Ulkelerin endustriyel kritik altyapilar olarak ta-
nimlanan sistemlerin bitlnsel givenlik yaklasimiyla ele
alinmasi kaginilmaz hale gelmistir. ABD, Avrupa Birligi,
Birlesmis Milletler gibi Ulke ve Ulke gruplar toplum ya-
samini ve kamu dizenini etkileyecek tim kritik altyapila-
rnin giivenligine yonelik kapsayici ve bitlnsel stregler
olusturmustur.

Tarkiye’de ise kritik altyapilar daha ¢ok afet kaynakl
insani ve cevresel etkiler kapsaminda ele alinmis ve kritik
altyapilarin korunmasina iligskin buttinsel bir yaklasim ve
bir strateji belgesi hazirlanmamistir. Bu kapsamda Ulke-
mizde kritik altyapilarin strdirilebilirligine yonelik, farkli
boyuttaki tehditlerin kapsam dahiline alindigi, butinsel
bir yaklasimla olusturulmus bir i¢ glvenlik stratejisine ve
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makro dizeyde koordinasyonu saglayacak bir teskilat-
lanmaya ihtiya¢ bulundugu gorilmektedir.

Ozellikle son dénemde yagsanan kiresel iklim degi-
sikligi, COVID-19 salgini ve Turkiye’nin jeopolitik konu-
mundan kaynaklanan stratejik risk ve tehditler, Turki-
ye'nin karsilasabilece@i ekonomik, sosyal ve toplumsal
kirilganliklara kargi toplumsal elastikiyetini gticlendirme-
sini bir zorunluluk haline getirmistir.

TUm bu risk unsurlarina 2022’nin basindan itibaren
komsu Ulkelerden tedarik edilen enerji hammadde-
lerinin temininde ortaya ¢ikan sikintilar ve Rusya’nin
Ukrayna’yi isgali gibi beklenmeyen gsoklarin eklenme-
si, kritik endUstriyel altyapilar icinde 6zellikle ve dnce-
likle enerji altyapisinin giivenliginin saglanmasini 6éne
cikarmistir.

Bu kapsamda enerji kurulumlarinin gesitlenmesi, ye-
nilenebilir enerji yatirmlarina daha ¢ok énem verilmesi,
elektrik iletim ve dagitim altyapilarinin yenilenmesi, eneriji
depolama ¢ézimlerinin artinimasi, beklenen Buyuk Mar-
mara Depremi dncesinde kritik enerji altyapilarinin tesis
guvenliginin artinimasi, enerji verimliliginin tim aktoérler-
ce benimsenmesi ve hayata gecirilmesi belli bagli zorun-
luluklar olarak belirmektedir. Bunun yaninda yenilenebilir
enerji santralleri icin ileri tahmin sistemleri, dengeleme,
depolama, sanal santraller, akilli sarj, nesnelerin inter-
neti, blok zinciri gibi yeni teknolojik gelismelerin enerji
altyapisiyla bulusturulmasi ve enerjide yeni modellerin
hayata geciriimesi elzemdir. Enerjide arz glvenliginin
saglanmasi, kaynak gesitlendirmesine gidilerek disa ba-
gimhligin azaltiimasi ve iklim degisikligi ile disik karbon-
lu ekonomiye gecis gibi stratejik faaliyetler de biylyen
ekonomi ve niifus géz 6niine alindiginda atilmasi gere-
ken stratejik adimlar arasindadir.

Enerjinin yaninda, ulasim ve haberlesme, siber gu-
venlik, bankacilik ve finans gibi temel altyapilarla ilgili
guvenlik odakll bir yedeklilik, kamu otoriteleri ve ilgi-
li hizmeti veren kurum ve kurulusglar tarafindan belli bir
politika ¢ercevesinde bir an 6nce olusturulmali; savas,
herhangi bir felaket ya da kiresel iklim degisikligi gibi
tehditlerden en az diizeyde etkilenmek icin merkezi bir
koordinasyonla 6nlemler belirlenerek bir politikaya dé-
nasturdlmeli ve bunlarla ilgili gesitli altyapi projeleri orta-
ya konulmalidir.

Ayrica belirlenecek bir koordinasyon catisi altinda
devlet, 6zel sektor, Universiteler ve toplumda olusan tec-
ribelerden faydalanan bireyler de igin igine dahil edile-
rek butlincll ve kapsamli bir toplumsal elastikiyet modeli
gelistirilebilir. Geligtirilecek model pandemiye benzer risk
ve soklarin ortadan kaldinimasina yénelik politikalarin
belirlenmesi, test edilmesi ve elastikiyetimizin artinlma-
sinda faydall olacaktir.
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