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Artirilmas
Gergeklik ve
Gizlilik
Riskleri

apay zeka, makine 6grenmesi, yiiksek hizli internet, siiper bilgisayarlar ve bulut bilisim gibi teknolojiler
.! giinliik hayatta yerlerini saglamlastirirken; sanal gerceklik, artirilmig gergeklik ve karma gergeklik
kavramlar1 da dikkatleri ilizerlerine ¢ekmeye devam ediyor.
Sanal gergeklik, kullanicisina verdigi sentetik deneyimlerle farkl bir diinya vadediyor. Ancak sanal gerceklikten
farkli olarak, sentetik deneyimleri gercek diinya ile birlestirerek kullanicisinin gercek gevresi ile de etkilesime
girmesine imkan veren artirilmis gerceklik, sanal diinyanin aksine, gercek yer, zaman ve gorsel etkilesimine
ihtiya¢ duyuyor. Bu 6zelligi nedeniyle artirilmis gerceklik, kullanicilarin hareketlerinin izlendigi, gorsellerinin
kaydedildigi ve 6zel hayatlarinin ihlal edilebildigi bir dizi riski beraberinde getiriyor'.

2021 yilinda kiiresel pazarda 108 milyar dolarlik bir biiyiikliige sahip olan ve 2024 yilina kadar pazar degerinin
162 milyar dolara ¢ikmasi beklenen sanal ve artirilmis gergeklik teknolojilerinin, insanlar1 ve kuruluslar
gelecekte nasil etkileyeceginin ve potansiyel risklerinin detayli bir sekilde incelenmesi gerekiyor?.

Artirllmis Gergekligin Olumlu ve Olumsuz Etkileri

Artirillmig gergeklik tiiketicilere benzersiz bir deneyim imkéni sunuyor. Ticari anlamda firmalarin miisterilerine
cok cesitli hizmetleri sunmasina yardime1 olurken, tiiketiciler almay1 diigiindiikleri esyalarin evlerinde nasil
goriinecegini veya bir kiyafetin kendilerine yakisip yakismayacagini bu hizmetleri satin almadan tecriibe
edebiliyor. Turistik bolgelerde gezginlere dogayla ilgili gilizellikleri ve detaylart kamera gorseli iizerinden
gosterebilen akilli telefon uygulamalari tur rehberlerinin yerini alma potansiyeli tagiyor.

Hig bilmediginiz bir ara¢ veya ekipmanin tamirinde biitiin kullanma kilavuzunu okumaya ¢alismak yerine
artirllmig gergeklik, gerekli isleme dogrudan ulagilmasini sagliyor ve nasil hareket edilmesi gerektigini
gosterebiliyor.

Artirilmis gergekligin bir diger ticari avantaji da reklam alaninda 6ne ¢ikiyor. Uygulandigi her yerde firma
reklamlarinin kullanilabilmesi tiiketiciye daha kolay ulagilmasini sagliyor.

Reklam potansiyeli markalarin ¢ok cesitli promosyonlarla tiiketici karsisina ¢ikmasina da olanak sunuyor.
Tekdiizeligi ortadan kaldirarak rekabeti giiclendirme agisindan 6ne ¢ikabilen bu teknoloji her gegen giin yeni
avantajlarla insanlarin hayatinda yer ediniyor®.

1 https://spectrum.ieee.org/augmented-reality-and-the-surveillance-society
2 https://theappsolutions.com/blog/development/augmented-reality-challenges/
3 https://www.intelivita.com/blog/benefits-of-augmented-reality/
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Artirilmig gergeklik gelisen teknolojilerin 15181nda giiclenmeye devam ediyor. Ancak bazi uzmanlar, is modelleri
acisindan heniiz siirdiiriilebilir bir artirilmis gerceklik uygulamasinin olusturulamadigina dikkat ¢ekiyor.

Bunun sebebi olarak, teknolojinin heniiz ¢gok erken evrelerinde olmasi gosteriliyor. Pokemon GO gibi hizla
parlayan ve insanlarin hevesi gegtiginde yeni igeriklere devam edemeyen artirilmis gerceklik uygulamalar1 bu
teknolojinin kullanim agisindan vazgegilmez bir duruma gelmeden yeterli basar1 elde edemeyecegini gosteriyor.
Bununla birlikte, ortaya ¢ikan gizlilik ihlali olasilig1, artirilmis gergeklik ve benzeri teknolojilerin en biiyiik
dezavantajini olusturuyor. Bu sorunun asilmasinda iki ayr1 yaklasim 6ne ¢ikiyor. Oncelikle artirilmis gerceklik
teknolojisini kullanacak kisilerin giivenlik zafiyetleri ve olasi riskler konusunda yeterince bilgilendirilmesi ve
bilinglendirilmesi gerekiyor?.

Y1z tanima uygulamalari gibi yillardir kullanilan teknolojilerin artiritlmis gergeklik ile bir araya gelmesiyle
kisilerin mahremiyeti konusu soru isaretlerine yol agtyor. Artirilmis gerceklik gozliiklerine yiiklenebilen

bir uygulama, yiiz tanima ile bireylerin algilanmasina ve bu kisilerin isim, soy isim ile birlikte diger kisisel
bilgilerinin de goriinmesine yardim edebiliyor. Her ne kadar masum gibi goriinse de bu uygulama kisisel
verilerin ihlalinde 6nemli bir risk yaratiyor. Benzer sekilde evinize yerlestireceginiz bir mobilya igin artirilmig
gerceklik ile odalarin 6lgiilerinin alinmasi, kitapliginizda bulunan kitaplarin adlarinin taranarak listelenmesi
veya mutfaginizda hangi yiyeceklerin bulundugunun kaydedilmesi 6zel hayatin ihlali sayilabiliyor. Bu érnekler
tiikketici davraniglarinin dlgiilmesi ve analizi i¢in masum gibi goriinse de kisilerin siniflandirilmasi veya
istenmeyen etiketlemelere maruz kalinmasina neden olma potansiyeli agisindan tehlike arz ediyor*.

Savunma Sanayiinde Artirilmis Gerc¢eklik Neler Vadediyor?

Artirilmis gergeklik, savunma sanayiinde de ilgiyle karsilaniyor. Taktik artirilmis gergeklik adiyla ordularin
kullanimina sunulan teknoloji, askerlerin cografi konumlarinin takip edilmesine imkan verirken, kullanilan
bir baslik ekrani ile askerlere de savas alan1 hakkinda detayli bilgi sunabiliyor. Hedeflerin belirlenmesi, uydu
izleme ile goriinmeyen hedeflerin dahi isaretlenmesi ve riskli giizergahlarin 6nceden yapilacak uyariyla tercih
edilmemesinin saglanmasi taktik artirilmig gergeklik ile miimkiin kiliniyor.

Artirilmis gergeklik, insanlarin savasa yaklasim seklini degistirme olanagi taniyor. Dogru teknoloji ile
kullanicilar daha fazla operasyonel ve durumsal farkindalik kazanabilirken, durumlari hakkinda daha iyi
yargilarda bulunma imkani saglaniyor.

Artirilmis gergeklik, daha az maliyetli ve siiriikleyici olan basarili muharebe egitimi deneyimlerine imkéan
vererek, birliklerin gercek hayat senaryolarina daha hazirlikli olmasini saglayabiliyor, hatta daha etkili askeri
arag¢ ve ekipmanlar olusturmaya bile yardimei olabiliyor®.

Ancak artirilmig gerceklik teknolojisinin faaliyet gosterebilmesi i¢in ihtiya¢ duydugu konum ve gorsel bilgi

de bir diger agidan risk olusturuyor. Askerlerin bagl oldugu artirilmis gerceklik sisteminin diigman giigler
tarafindan hack’lenmesi, askerlerin konumlarinin kolaylikla tespiti ile hayati risk yaratirken, baslik ekranlarina
gonderilecek yanlis bilgilerle hedeflerin karistirilmast veya askerlerin tuzaga ¢ekilmesi gibi riskleri de i¢inde
barindirtyor.

Artirllmis Gergekligin Gozetim Amach Kullanim Olasihigi

Ister sivil ister askeri amagl kullanim olsun, artirilmis gergekligin ihtiyag duydugu veriler, 6zel hayatin
ihlalinden ticari kuruluslara istem dis1 veri saglanmasina kadar birgok hukuksal ve etik riskleri beraberinde
getiriyor.

4  https://www.theverge.com/c/22746078/ar-privacy-crisis-rethink-computing
5  https://www.xrtoday.com/augmented-reality/what-impact-is-ar-having-on-the-military-sector/
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Facebook’un yiiriittiigii Aria Projesi, gelecekte akilli gozliiklerin gliniimiiz akilli telefonlarinin yerine gegmesini
hedefliyor. Bu projede kullanilacak akilli gozliikler kullanicilarina siirekli reklam ve gorsel bilgi sunarken, ayni
anda goriinen biitiin verileri kaydederek baska insanlarla ilgili 6zel bilgiler dahil her seyin hizmet veren kurumca
elde edilme olasiligini giindeme tasiyor. Bu olasilik giiniimiiz toplumunda endiseyle karsilanirken, benzer tip
birgok uygulamanin bu teknolojiyi kullanabilmesi i¢in benzer riskleri almasi gerektigini gosteriyor'.

Herhangi bir kullanicinin artirilmis gergeklik cihazinin hack’lenmesi 6zel hayatin ve kisisel bilgilerin
gizliliginin ihlal edilmesi riskini yaratirken, bu hizmeti sunan kurumlarin ne gibi giivenlik 6nlemleri alacagi
halen tartisiliyor. Artirllmis gergeklik cihazlarindan elde edilen verilerin yerel veya bulut sistemlerde mi yoksa
alternatif veri merkezlerinde mi depolanacagi, bu depolama alaninin giivenliginin nasil saglanacagi ve bu
verilerin hizmet veren kuruluslar tarafindan bagka kisilerle paylasim sinirlamalari tartismalarin basinda geliyor.

Artirllmis Gergekligin Gizlilik Sorunlarina Coziimler

Artirilmis gergeklik teknolojisi ister Wi-Fi, ister kablolu, ister 5G olsun mutlaka bir internet baglantisina ihtiyag
duyuyor. Bu teknoloji ile ilgili uygulama verileri agirlikli olarak bulut sistemlerde depolandigindan her baglanti
tiiriinde bir risk ortaya ¢ikabiliyor. Baglantilarin hack’lenmesi veya bozulmasina karsi ise giiglii sifreleme
teknolojileri ve bir dizi dogrulama uygulamalar1 mevcut gizlilik endiselerine ¢6ziim yaratma potansiyeline sahip
bulunuyor®.

5G teknolojisi iletisimi giiclendirdigi gibi sanal ve artirillmis gergeklik uygulamalarini da gliclendiriyor.
Artirilmis gergeklik teknolojisi baglanti hizi arttikga daha efektif bir performans sergiliyor. Bununla birlikte
cevre ve aktiviteler hakkinda toplanan verilerin yogunlugu ile de basa ¢ikilabiliyor. 5G teknolojisinin temelinde
giivenlik unsurlar titizlikle tasarlandigindan, artirilmig gergeklik gizlilik konusundaki endiseleri de bir nebze
azaltilabiliyor. Her 5G ag bileseni, ayn1 agda olsa bile, herhangi bir islemden 6nce kimligi dogrulayarak
yetkilendirmeye ihtiya¢ duyuyor. Bu uygulama, kimlik sahtekarlig1 giivenlik agiklarini 6nlemek i¢in Wi-Fi 6
gibi cesitli erisim protokolleri araciligryla gergeklestirilebiliyor.

5G teknolojisi ayrica bir kullanicinin kimliginin yetkisiz olarak alinmasimi 6nlemek ve sahte baz istasyonu veya
vatoz saldirilart yoluyla gbzetime kars1 koruma saglamak i¢in bir abonelik tanimlayicist kullaniyor. Bu sayede
biitlin baglantilarin kimler tarafindan gergeklestirildigi kontrol altinda tutulabiliyor’.

Artirilmus gerceklik cihazlarinin giivenliginin iki asamali olarak diisiiniilmesi gerekiyor. Ilk asama internet
baglantisi i¢in kullanilan yontemin giivenligini olustururken, ikinci agama ise kullanilan cihazin donanimsal
olarak giivenli kilinmas1 yontemini kapsiyor.

Build38 isimli bir sirket bu alanda kullanilabilecek bir baglant: giivenlik anahtar1 benzeri donanim hizmeti
sunuyor. Sirketlere sunduklar1 Giivenilir Uygulama Kiti (Trusted Application Kit -T.A.K) 6zellikle mobil
bankacilik gibi uygulamalarin giivenliginde tercih ediliyor. Saglik, endiistriyel IoT ve finans sektorii hedefiyle
hareket eden sirket, donanimsal giivenlik ile yazilimlarin hack’lenmesi veya disaridan yetkisiz modifiye
edilmesi gibi risklere kars1 giivenlik ¢oziimleri yaratiyor®.

Kablosuz baglanti teknolojilerinde kullanilan WPA3 gibi en son sifreleme sistemleri bile bazi giivenlik agiklar1
iceriyor. Bu agiklarin giderilmesi amaciyla yapilacak giincellemeler ise hat genisligi ve baglant1 hiz1 sorunlarina
neden olabiliyor. Kurumsal WPA?2 sifrelemeleri daha stabil bir giivenlik altyapisi olustururken, bircok

artirtlmis gergeklik destekli giyilebilir akilli cihaz bu giivenlik standartlarini heniiz desteklemiyor. Sifreleme
teknolojilerinin daha yaygin sekilde desteklenmesi giivenlik ve gizlilik sorunlarina bir ¢6ziim olasilig1 sunuyor.

6  https://www.xrtoday.com/augmented-reality/what-cyber-security-risks-are-there-in-ar/
7  https://www.verizon.com/business/resources/articles/s/how-5g-can-help-augmented-reality-security-risks-and-privacy/
8  https://aithority.com/technology/virtual-reality-technology/why-organizations-should-be-wary-of-the-security-risks-posed-by-augmented-reality/
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Artirilmis gergeklik cihazlarimin verilerinin bulut veya cihaz iizerinde saklanmasindansa daha yerel bir sunucuda
veya kisisel bilgisayarlarda saklanmasi veri giivenligi agisindan bir 6nlem olarak distintilityor®.

ABD’nin Kuzey Karolina Universitesi arastirmacilarmin yaptig1 bir calisma ise dzellikle akilli gozliik benzeri
artinnlmis gergeklik uygulamasi kullanan cihazlarda kullanilacak bir gorsel sifreleme yonteminin goriintii
ozelinde gizliligi artirabilecegini gosteriyor. Gorsel Kod ad1 verilen sistem, ¢coklu gdrsellerin birlesiminden
olusan bir sifreleme yontemi ile sadece akilli cihazda anlam verilecek sekilde bir araya gelecek resimlerin veri
transferi sirasinda ele gegirilmesi durumunda anlasilir olmayacak sekilde degistirilmesini sagliyor.

Aragtirmacilar bu glivenlik 6nleminin bir noktaya kadar yeterli olabilecegini, ancak biitiin giivenlik risklerinin
ortadan kalkmasi i¢in halen kamera sisteminin devre dig1 birakilmasi veya kapatilmasimin gerekli olacagini
belirtiyor. Aksi durumda artirilmis gerceklik uygulamasi ile caligan biitiin kamerali akilli cihazlardan goriintii
alinma riski devam ediyor!°.

Teknoloji her gegen giin hizla gelismeye devam ediyor. 90’11 yillarda Uzay Yolu veya Yildiz Savaslar: gibi
bilim kurgu dizileri ve filmlerinde bahsi gecen hologram, sanal gerceklik ve akilli gozliikler gibi teknolojiler
gercek hayatta yer edinmeye bagliyor. Artirtlmig gerceklik teknolojisi de bir bilim kurgu {iriinii gibi goriinse de
yayginlagan kullanim alanlariyla gelecegin vazgecilmez teknolojilerinden biri olma yolunda ilerliyor. Ancak
her yeni teknolojide yasanan giivenlik ve gizlilik zafiyetleri, kullanicilarin kisisel bilgilerinin ¢alinma veya
kotii amagl kullanilma olasilig1 ve bu teknolojilerin amaci diginda yasal olmayan siireglerde tercih edilme riski
cesitli endiseleri giindeme getiriyor. Bu teknolojiye uygun giivenlik altyapilarinin olusturulmasi ve tilkelerin
gerek yerel gerekse uluslararasi regiilasyonlarla ciddi kontrol mekanizmalar1 olusturmasi gizlilik ile ilgili
kaygilar1 bir nebze olsun azaltabilir. Sivil anlamda yasanan kaygilara bulunacak ¢oziimler gesitlilik gostermekle
beraber savunma sanayiinde daha ciddi bir giivenlik a¢i81 olasilig1 goriiliiyor. Askeri birliklerce kullanilacak
artirllmis gergeklik teknolojilerinin glivenliginin titizlikle olugturulmasi, yanlis yonlendirmelerin olusmamasi ve
operasyonel basari1 i¢in kritik 6nem tastyor.

Yakin gelecekte akilli telefonlarin yerini alabilecek akilli gézliikler, dijital lensler ile bulut bilisim baglantili
artirtlmis gergeklik uygulamalarinin bir araya gelmesi hayati kolaylagtirabilecegi kadar kisisel sinirlarin ve
gizliligin siirlarini zorlayacak gibi goriiniiyor.

Bu nedenle, artirilmis gergeklik teknolojileri ile ilgili hizmetler sunan ve cihazlar iireten kuruluslarin ister
sivil ister askeri alanda olsun giivenlik agiklarin1 detayl bir sekilde incelemesi ve bilgi giivenligini saglamasi
gerekiyor. Bu sekilde mahremiyete saygi gosterecek yazilim altyapilarinin olusturulmasi gelecegin bu 6nemli
teknolojisinin benimsenmesini hizlandirabilir. A

9  https://www.forbes.com/sites/forbestechcouncil/2019/09/06/cybersecurity-and-the-explosion-of-augmented-reality/?sh=715a93763c07
10 https://chowdera.com/2021/07/20210720044124984b.html
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