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Dinya genelinde, glvenlik anlayisinin yeniden gézden
geciriimek zorunda kalindigi zamanlardan gecilmektedir.
Kiresel iklim degisikligi, COVID-19 pandemisi ve Rusya-
Ukrayna savasgi kiresel guvenlik kaygilarini bir kat daha
artirmisti. 2020’li yillann ilk boélimine gida glvenligi,
enerji guvenligi, su guvenligi, saghk guvenligi, teda-
rik glivenligi ve siber giivenlik endiseleri hakim olmus-
tur. Pandemi sirasinda yasanmaya baslayan ve Subat
2022’de patlak veren Rusya-Ukrayna Savasl ile daha
da agirlasan uluslararasi tedarik zincirindeki aksamalar,
Ulkeleri, stratejik ihtiyaclarinin karsilanmasinda disa ba-
gimhliklarini hizla azaltma arayiglarina tesvik etmektedir.

Bircok ulke kritik altyapilarini ve endustrilerini gliglen-
dirmek ve var olan sektérlerini daha siki korumak icin ha-
rekete gecmistir. Ornegin, pek cok ke, yurtdisinda Ure-
tim yapan sirketlerini yatinmlarini Glke igcine kaydirmaya
tesvik ederken, Ulke icinde sanayi ve hizmetlerin verimini
artirabilmek igin dijitallesmeye de agirlik vermeye bas-
lamistir. Pandemi siireci uzaktan calisma, e-egitim ve
e-saglik gibi pratiklerin artmasi, eskisinden daha karma-
sik ve daha yogun siber saldirilari da beraberinde getir-
mektedir. Bu karmasik ve sert guvenlik ortaminda kritik
altyapilarin givenligi daha blyik 6nem arz etmektedir.

Dunyada ve Turkiye’de kritik altyapilarin mevcut du-
rumunu ve temel egilimlerini aktarmak; s6z konusu alt-
yapilara yonelik tehditleri irdelemek ve bunlar bertaraf
etmek maksadiyla geligtirilen ¢6zim dnerilerini sunmak
igin baslattigimiz Arastirma Raporu yazi dizimizin ikinci
béliminde; ulastirma, haberlesme ve bilisim teknoloji-
leri sektdrlerinin kritik altyapilari ele alinacaktir.
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Gulvenlik, tarih boyunca insanlarin en énemli ihtiyag-
larindan biri olmustur. Givenligin saglanmasi gereken
alanlardan biri ulagim aglan ve altyapilarinin gtivenligidir.
insanlar tarih boyunca ihtiyaclarini daha uygun kosul-
larda saglayabilmek ve kendileri ile esyalarini bir yerden
baska bir yere daha kisa siirede, distk maliyette ve her
seyden 6nce glvenli bir bicimde ulastirmayr amagla-
miglardir. Bu nedenle ulagim sektéri birgok Ulkede kritik
altyapilar kapsaminda ele alinmaktadir. Turkiye’'de kritik
altyapilar; Siber Guivenlik Kurulu’nun 20 Haziran 2013 ta-
rih ve 2 sayill kararina goére elektronik haberlesme, enerji,
bankacilik ve finans, kritik kamu hizmetleri, ulagtirma ve
su yonetimi olarak belirlenmigtirt™.

Kritik altyapilarin artan iletisim ihtiyacini ag ve inter-
net baglantilar ile karsilamasi, bu kurumlari siber saldiri-
lara her gecen gin daha acik hale getirmektedir.

Bu bélimde ulasim giivenliginin kavramsal ¢erceve-
si, gunUmuzde ve gelecekte ulasim alaninda ortaya ¢i-
kabilecek tehditler, Turkiye’nin kritik ulagim altyapisinin
bilesenlerinin mevcut durumu incelenecek, Turkiye'de
ulasim aginin givenliginin artinimasi igin atiimasi gere-
ken adimlara iliskin dneriler degerlendirilecektir.

2.1 Ulasim Altyapisi ve Aglarinin Giivenligine Yonelik
Tehditler

Ulasim sistemlerinin guvenligi ilk ¢aglardan beri glven-
ligin baslica meselelerinden biri olmustur. Dogal afet-
ler, kazalar, korsanlar ve egkiyalar ulusal ve uluslararasi
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ticaretin en blyUk dismanlari olmuslardir. Modern devlet-
lerin ortaya cikisl, modern ulasim aglari ve ulasim araglari-
nin yayginlagsmasiyla ulasimda geleneksel tehditler 5nemli
6lclde bertaraf edilse de yeni tehditler ortaya ¢ikmistir.

Ulasimda, tasima turlerine (karayolu, demiryolu, de-
nizyolu ve havayolu) gére tehditler farkliliklar géstermek-
le birlikte tehditleri, kasitsiz ve kasitl olarak tasnif etmek
mimkuanddir.

2.1.1 Kasitsiz Tehditler

Dogal Felaketler ve Siddetli Hava Olaylari: Dep-
remler, seller, toprak kaymalar ulagim altyapilarina
zarar verirken asin yagislar, siddetli firtinalar, kar ve
kum firtinalar ulasimda aksamalara yol agmanin yani
sira ulasim yapl ve araclarina ciddi maddi hasar ve-
rebilmektedir. Kiresel iklim degisikligiyle birlikte asiri
iklim olaylarinda artis yasanacadi, bunun tasimacilik
altyapisi ve operasyonlarina olumsuz etkilerinin ola-
cagl belirtiimektedir?. Sadece 2021 yilinda agsiri iklim
olaylarinin 1,5 milyar dolar zarara yol agtigi tahmin
edilmektedir.

Pandemiler: Pandemiler, salginin yayllmasini ve sag-
lik sistemlerinin asin is yuku altinda ezilmesini énlen-
mek icin alinan tedbirler (sinirlarin kapatiimasi, seya-
hat yasaklari, karantinalar, sokaga c¢ikma yasaklari
vb.) nedeniyle ekonominin her alaninda oldugu gibi
tasimacilik sistemlerinin faaliyetlerinde de sert di-
suslere neden olmaktadir. Nitekim COVID-19 pande-
misi sirasinda hareketlilikte azalmanin ulasim sektori
Uzerinde olumsuz etkileri olmustur. Kiresel olarak,
dogrudan havacllik igleri potansiyel olarak ylzde 43
ve toplam havacilik destekli igler, COVID éncesi se-
viyelere gore ylzde 52,5 oraninda dismustir®. Pan-
demide, denizyolu tasimaciliinda konteyner kirala-
ma fiyatlar en az bes kat artarken!, karayolu yik ve
yolcu tasimaciliginin pandeminin etkili oldugu iki yilda
kaybi iki trilyon dolar bulmustur®. istanbul’da Mart
2020’de pandemi nedeniyle toplu tasimaciligin sehir
ici yolculugundaki payi yluzde 42’den yuzde 20’ye
kadar dismustir®. COVID-19 pandemisi slrerken
bilim insanlarn pandemilerin sikiginin artacadi”? ve
hatta ayni anda birden fazla pandemi goérilebilecegi
uyarisinda bulunmaktadir®.,

Protesto Eylemleri ve Grevler: Cevresel, sosyal ve
ekonomik nedenlerden kaynaklanan protesto géste-
rileri, eylemler ve grevler ulagtirma faaliyetlerini kesin-
tiye ugratma veya geciktirme potansiyeline sahiptirler
ve surecin kot yénetilmesi aksamalarin uzamasina
ve eylemlerin daha da pahaliya mal olmasina neden
olabilir. Nitekim Fransa’da Kasim 2018’de baslayan
ve ulasim aginda sik sik kesintilere neden olan “Sari
Yelekliler” eylemlerinin 2018 yili sonunda Ulkenin
ekonomik bilylUmesini 0,2 puan disirdigi tahmin
edilmektedirt®.

Kazalar: Hava, deniz ve demiryolunda kazalar alinan
kati dnlemler sayesinde 6nemli 6lciide azalmakla
birlikte, karayolu kazalar dinyada énemli bir sorun
olmaya devam etmektedir. Birlesmis Milletler (BM)
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tahminlerine gére karayolu kazalarinda yilda ortala-
ma 1,3 milyon kisi yasamini yitirmektedir'l.
Navigasyon Sistemlerinde Dogal Nedenli Kesin-
tiler: Glnes patlamalarn ve giines firtinalan kiresel
konumlandirma uydu sistemleriyle (GNSS) baglan-
tilarda kesintiye yol acgabilir. Bu da hassas konum
bilgilerinin kaybolmasina, stre kaybina ve teslimat
gecikmelerine yol agabilir.

2.1.2 Kasith Tehditler

Savaslar ve ic Catismalar: Bir iilkenin taraf oldugu
savaglar, i¢ savaslar ve blyik toplumsal kargasalik-
larin yani sira, yakin gevresindeki catismalar ulusal
ve uluslararasi ulasim baglantilarini dogrudan olum-
suz etkilemektedir. Catisan taraflardan birine veya
hepsine uygulanan yaptirimlar da ulasimi olumsuz
etkilemektedir. Catisan taraflarin liman, havalimani
ve transit karayollarinin kapanmasi, bunlardan ya-
rarlanan Uc¢UncU taraflar alternatif ¢ézimlere yon-
lendirmektedir. Ornegin Bosna Hersek ve Kosova
savaglarn 90’ yillarda Turkiye’nin Avrupa’ya ydnelik
ihracat tasimalarinda biylk aksamalara yol agmis,
kamyonlar Ro-Ro gemileriyle italya iizerinden Bati
Avrupa’ya ulasmak zorunda kalmistir. Daha sonra
Suriye i¢ savasl ve yakin zamanda Ukrayna-Rusya
Savagl karayolu tagima sirketlerini, Ortadogu, Kuzey
Afrika ve Rusya’ya tasimalarda Ro-Ro tasimaciligina
yoénlendirmistir"l,

Terdrizm: Ulasim araglari ve ulasim sistemlerine y6-
nelik terdr saldirlari, uluslararasi barig ve guvenlik
icin ciddi bir tehdit olusturmaktadir. Terérist gruplar,
savunmasiz hedefler olarak ucaklar, gemileri ve di-
ger ulasim aracglarini hedef almaktadir. Terorist grup-
lar, ucaklari ve gemileri kagirmakta, karayolu ve kdp-
ruleri bombalamakta, demiryolu terminallerini hedef
almaktadir. Kiresel Terdrizm Veritabani’na gorel'?,
1970’li yillanin bagsindan bu yana terér gruplan 1.447
kez havaalanlari ve hava tasitlarini, 410 kez limanlar
ve ticari gemileri, 7.245 kez de diger tasimacilik alt-
yapi ve araglarini hedef alan terér saldinlan diizen-
lemiglerdir. Ayrica, ABD’de 11 Eylul 2001 tarihinde
diizenlenen biylk terdér saldirisinda oldugu gibi bu
tlr saldirilan gergeklestirmek igin ulasim araglarnni da
silah olarak kullanabilmektedirler.

Hirsizlik: Tasimacilik altyapisi suclular ve sug érgtit-
lerinin hedefindedir. S6z konusu kisi ve gruplar, ula-
sim aglarinin takibi icin blylk 6nem tasiyan kame-
ralar, kablolar, sensérler ve diger hassas ekipmanlari
calmakta veya zarar vermekte, yik kamyonlari ve va-
gonlarla tasinan yUklerini gasp etmektedirler. Avrupa
Birligi (AB) tarafindan yapilan bir arastirmaya gére,
yik ve kamyon hirsizliklari milyonlarca avro zarara
yol agmaktadir. Sadece 2020 yilinin ilk yarisinda 85
milyon avro tutarinda hirsizlik yapilmigtir3,

Kéticil Saldirilar ve Siber Suclar: Suc sebekeleri-
nin fidye elde etmek amaciyla gergeklestirdigi siber
saldirilar hayatin her alaninda oldugu gibi ulastirma
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alanini da etkilemektedir. Saldirilar tim ulasim tirle-
rinde aksamalara yol acmakta, isletmelerin hassas
bilgileri ele gegirilmekte, ulasimin bilisim altyapisinda
milyonlarca dolarlik hasara yol agmaktadir. Ornegin,
2017 yihinda Danimarka merkezli uluslararasi deniz-
cilik ve lojistik sirketi Maersk’e yapilan siber saldiri-
da, sirket yaklagik 17 saat sureyle sistemlerini kulla-
namamis ve saldirn 300 milyon dolara yakin zarara
yol agmistir™. Yine 2021’in Temmuz ayinda iran’da
bir demiryoluna yapilan siber saldirida insanlarin de-
miryolu seyahatleri etkilenmistir'®. Subat 2022’de
patlak veren Rusya-Ukrayna Savasi’nda geri planda
buyuk bir siber savas yurttildigi ve bundan ulas-
tirma sektorinin de etkilendigi belirtiimektedir®.
Tirkiye’de de ulasim glvenligine yonelik siber sadi-
rilar olmaktadir. 2009 yilinda Atatirk Havalimani’nda
bilet ve bagaj islemleri Conficker solucani tarafindan
bir stire engellenmistir. 25 Temmuz 2013’te Emniyet
Genel MUdirligu bilgisayarlarina yapilan siber sal-
dir sonucu Atatirk Havalimani ve Sabiha Gokgen
Havalimanr’nda, 6 Mart 2018’de ise yine Emniyet
Genel Mudurligu bilgisayarlarina yapilan siber saldi-
r sonucu Atatiirk Havalimani’nda pasaport kontrol-
leri yapilamamistir’l. Diinya genelinde akilli ulagim
sistemlerinin artisiyla siber saldirilarin daha blyuk bir
tehdit olusturacagini tahmin etmek mimkindur.

2.2 Ulasim Giivenliginde Temel Yaklasimlar

Ulastirma, “insan, mal ve hizmetin bir mekdndan bas-
ka bir mekéna ulastirnimasinin, arzu edilen sartlara gére
ayarlanarak, geregi gibi yerine getirilmesi gayesiyle bir
araya getirilerek, fonksiyonlar ve etkilesimleri organize
edilen ilgili tum iktisadi, sosyal, fiziksel ve kurumsal bi-
lesenler kiimesi” olarak tanimlanmaktadir’®. Ekonomik
acidan ulastirma, insan ve egyanin, ihtiyaclari karsilamak
bakimindan, zaman ve yer avantaj saglayacak bicimde
yer degistirmesi olarak tanimlanabilirl®. Ulastirma sek-
téra Ulkelerin kalkinabilmesi ve ekonomik olarak buyu-
yebilmesi icin blylk édnem arz etmektedir. Zira ekono-
mik sistem, ilgili toplumdaki mal ve hizmetlerin Gretimini,
bu Uretimin dagitimini ve kaynaklarin tretime tekrar dahil
edilmesini kapsar. Ekonomik sistem icerisinde bu gibi
faaliyetlerin yurttilmesi ancak ulasim sektért yardimiy-
la gerceklesebilmektedir. Ekonomik faaliyetlerin yaninda

Akill Araclar Akilh Yollar

+ Akilli Navigasyon, 360 Derece
Cevre Gorisl

+ Otomatik Park

+ Otonom Araglar

+ Akilli Kavsaklar
+ EDS, HGS

« Algilayicilar
Ekonomi ve Cevre

+ Akill Enerji Sistemleri

+ Elektrikli Araglar

+ Gevreye Duyarli Ulasim Altyapisi » Kooperatif AUS

+ Tuim Ulasim igin Tek Odeme

Tablo 1: Akilli ulagim sistemleri uygulamalarindan bazilari??.

* Yolcu Bilgilendirme Sistemleri

* Yesil Dalga Kameralar

Entegrasyon ve Sistemler

+ Tim Ulasim Turlerinin Entegrasyonu
» Ulasim Kontrol Merkezi
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ulasim sektéri; haberlesme, kiltirel ve sosyal neden-
lerle de ihtiyac haline gelmistir. Bu kapsamda seyahat
etme hakki anayasal bir hak olarak demokratik Ulkeler
tarafindan vatandaslarina taninmigtir.

Ulasim agi, toplumlarin refahi ve blyimesi igin ¢ok
onemlidir. Bir ulasim agi kesintiye ugradiginda, toplumlar
bircok zorlukla karsilagir. Bu nedenle, siyasi karar alici-
lar ulasim aginin islevselliginin aksamamasini saglamak
icin glvenlik énlemlerine bagvurmaktadir. Kritik altyapi
olarak ulasim aglarinda givenligin saglanmasi i¢in her
seyden 6nce stratejik bir 6ngdriiye sahip olabilmek ge-
rekmektedir. Glvenlik yénetiminin asli gbrevi, glivenlige
yonelik tehdit unsurlarini etkisiz hale getirmek veya risk-
leri en aza indirmektirl.

Gerek Birlesmis Milletlerin (BM) ilgili kuruluslari®
gerekse ABP' ulasimin insani gelismislikteki 6énemin-
den 6tlr, gelecegin ulasim sistemlerine iligkin stra-
teji ve yol haritalarinda asagidaki bazi temel hedefleri
belirlemislerdir:

Sardirdlebilirlik,
Erisilebilirlik,

Guvenlik,

Cevre glvenligi,
Elastikiyet (Resilience)

S8z konusu hedeflerin hepsine birden ulasmak icin bir
yandan ulastirma altyapisinin gelistiriimesine ynelik ya-
tinm yapilirken, pek ¢ok Ulkede oldugu gibi Turkiye’de
de “Akilli Ulagsim Sistemleri” (AUS) kavrami ¢cergevesinde
temel bir strateji geligtirilmigtir.

AUS halen gesitli alanlarda uygulama bulmakta ve
uygulamalarin gelecekte daha da yayginlasacagdi bek-
lenmektedir (Tablo 1). Gelecekte ulasimda otonomi (su-
ricuslz otomobil, otobls, tren, gemi ve insansiz hava
aracglari), yesil araclar (yenilenebilir kaynaklardan elde
edilen elektrikle hareket eden araclar), kombine tasima-
cilik, daha fazla demiryolu tasimaciligi ve ulasimin tim
alanlarinda dijitallesmenin hakim olacagini tahmin etmek
mUmkinddr. Dolayisiyla gelecekte yikici ve yenilikgi tek-
nolojilerin etkisiyle ulagim sektériintin, dolayisiyla insan-
larin ulasim anlayisinin ve tarzinin kékliu bir dénitsime
ugramasi beklenmektedir. Yapay zeka, makine ogren-
mesi ve otonom araglarin etkisiyle ulagima ait tim bile-
senlerin tamamen kullanici bagimsiz hale gelmesi kagi-
nilmaz gorilmektedirt??l,

Akilli Sehirler

+ Akilli Sehir Yonetim Merkezleri
» Kaza ve Acil Durum Ydnetimi
+ Toplu Tagima ve Filo Ydnetimi
« Akilli Otoparklar

+ Guvenli Ulasim Uygulamalari

Bilisim ve Giivenlik

» Tum Ulasim Verisi Blytik Veri
« Veri Guvenligi ve Paylasimi

» Siber Guvenlik

» Haberlesme Sistemleri
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2.2.1 Ulasim Sistemlerinin Elastikiyetinin Artirlimasi

Ulasim aglarina yonelik tehditlerin énemli bir bdlimu
klasik glvenlik kavraminin disinda kalan felaketler ve
ongorilmesi gl¢ kazalar veya ihmallerden kaynaklan-
maktadir. Bu nedenle ulasim aglarinda gtiven gbéz 6nline
alindiginda, bu kritik altyapilarin givenliginin saglanma-
sinda, elastikiyet saglayacak tedbirler 6n plana ¢ikmak-
tadir. Elastikiyet, bir sistemin iglevini stirdirme yetenegi-
ni ve blyuk bir kesintiden sonra normal duruma dénme
hizini ifade eder.

Ulasim sistemlerinde de fiziksel elastikiyet, ulasim
altyapisinin dogal felaketlerden, asiri iklim olaylarindan,
pandemi gibi olaganUsti calkantih dénemlerden en az
hasarla ¢cikmasini, cana ve mala gelen zararin en aza in-
dirilmesini ve gecim kaynaklarinin en kisa silrede eski
haline dénmesinin saglanmasini ifade etmektedir?3,

GUnUmuzde Ulkelerin ulagim yatirimlari, giderek daha
fazla dogal afete ve iklim degisikli§gi sonucu asiri iklim
olaylarina maruz kalmaktadir. Heyelanlar, sel ve dep-
remler tasimacilik altyapisina blylk zarar vermektedir.
Dinyada ulasim altyapilarinin dnemli bir bolimU afetler
ve iklim olaylarinin yarattigi tehditler altindadir. Diinya
Bankasl tahminlerine goére, kiresel karayolu ve demir-
yolu varliklarinin yaklasik yizde 27’si her yil en az bir
afet veya iklim olayi tehlikesine maruz kalmaktadir?4. Bu
nedenle ulasim altyapisinin elastikiyetinin artinlmasi tim
hukldmetler ve yerel ydnetimler icin dGnem tasimaktadir.

Ulasim altyapisinin afetler ve iklim olaylarina karsi
elastikiyetinin artinlmasi ek maliyet gerektirmektedir. Or-
negin su baskinlarina kargi demiryollarinin elastikiyetini
artirmak insaat maliyetini ylizde 50 artirmaktadir?¥, Ka-
rayollarina ek drenaj sistemi veya bariyer kazandirmak
sermaye yatirimlarini yizde iki artirabilir. Dinya Banka-
s’’nin 2019 yill hesaplamalarina gére, diinyada ulastirma
sektortinl elastik hale getirmek icin 2030 yilina kadar
her yil 157 milyar dolar ila 1,1 trilyon dolar harcanmasi
gerekecektir,

Buna karsilik, dogal afetler ve asir iklim olaylarinin
tasimacilik sistemlerine maliyeti her gecen giin artmak-
tadir. Dinya Bankasinin tahminine gére afetler ve iklim
olaylari diinyada yilda 3,1 milyar dolar ila 22 milyar dolar
hasara ve ekonomik kayba yol agmaktadir?, AB’de ya-
pilan bir arastirmaya gdre, asir iklim olaylarinin tagsima-
cilik sistemlerinde yaratti§i zarar (altyapi hasarlar, ula-
simda kesintilerin ekonomik maliyeti vb.) yilda 2,5 milyar
dolar bulmaktadir?4, Dinyada sehirlerde belediyelerin
bakim butcgelerinin yizde 30-50’si hava olaylarinin yara-
tig1 hasarlarin giderilmesine harcanmaktadirt?sl,

Ulastirma sistemlerine elastikiyet saglanmasi icin
harcanmasi gereken kaynak, tarihsel verilere gére he-
saplanan zararlardan yiksek goérinmekle birlikte, tim
ulasim varliklarinin tim tehlike ve tehditlere karsi direncli
hale getiriimesi gerektigi unutulmamalidir. Ulkeler kritik
ulasim varliklarini belirleyerek sinirli maliyetlerle bunlar
direncli hale getirebilirler. Yapilacak analizle en dnemli
tasimacilik altyapisi ve bunlarin zayif yénleri ve s6z ko-
nusu altyapinin kesintiye ugramasinin diger sistemler
Uzerindeki etkisi ve sistemler arasi karsiliklh bagimhlik
etkisi ortaya konulabilir.

ARASTIRMA RAPORU TEMMUZ 2022

Tarkiye gibi gelismekte olan Ulkeler bu afetleri yo6-
netmek, ulasim sistemlerini planlamak, tasarlamak, insa
etmek, isletmek ve strdirmek igin yeni yaklagimlar ara-
maktadir. Diinya Bankasi énculiigiinde bes lUlkede (Ken-
ya, Laos, Paraguay, Peru ve Sirbistan) yapilan “Tagsima-
cilik sisteminin iklim degisikligi karsisinda elastikiyetini
artirma” amacl proje, bu konuda bir yol haritasi sun-
maktadir. Proje baglaminda ulasimda elastikiyeti artir-
mak icin alinacak tedbirler U¢ baglikta toplanabilir?!;

Analiz, teknik rapor ve yénerge safhasi: Ulastirma
altyapisinda afetler ve iklim degisikliginden en ¢ok
etkilenecek varliklar belirlenir, felaketlerin yol acabi-
lecegi zararlar hesaplanir. Zararlarin azaltiimasi veya
bertaraf edilmesi icin atilmasi gereken adimlara iligkin
ydnergeler olusturulur.

Kapasite artirnmi, paydaslar ve ortakliklarin giic-
lendirilmesi: Ulasim altyapisinin gu¢lendirilmesi so-
rumluluguna sahip kurum ve kuruluslar arasinda is-
birligi artinlir. Uluslararasi igbirligi olanaklari arastirilir.

Politikalar ve planlar tasarlanmasi ve hayata ge-
cirilmesi: Ulasim aglarinin giiclendirilmesi, bakimi ve
yénetimine iligkin siyasi belgeler ve planlar hazirlanir
ve uygulanir.

Diunya Bankasinin yol haritasinda da alti gizildigi Uzere,
kritik ulasim altyapisinin elastikiyetinin ve gtvenliginin
saglanmasi icin 6ncelikle ulagim varliklarina iliskin ana-
lizlerin yapilmasi gereklidir. Analiz icin de uzaktan, insan
muidahalesi en aza indirgenerek elde edilmis giincel ve-
rilerin toplanmasi saglanmalidir. S6z konusu amag icin
son yillarda gelismis teknolojilerden yararlanilarak “Akilli
Ulasim Sistemleri” 6n plana ¢ikmistir.

2.2.2 Akilli Ulasim Sistemlerinin Tesisi ve
Givenliginin Saglanmasi

Akill Ulasim Sistemleri (AUS); seyahat slrelerinin azal-
tilmasi, trafik glvenliginin artirimasi, mevcut yol kapa-
sitelerinin etkin ve verimli kullaniimasi, hareketliligin ar-
tinlmasi, enerji verimliligi saglanarak Ulke ekonomisine
katki saglanmasi ve gevreye verilen zararin azaltiima-
s gibi amaclar dogrultusunda gelistirilen kullanici-a-
rag-altyapi-merkez arasinda ¢ok yonll veri aligverisi ile
izleme, 6lcme, analiz ve kontrol mekanizmalari igceren
sistemlerdirt?2.

Temelinde nesnelerin interneti, gelismis sensoérler,
hassas kameralar, yerylzl gézlem uydulan, bulut bili-
sim, bilisim teknolojileri bulunan AUS, toplumun ulasim
ihtiyaclarini daha guvenli, hizli, etkin ve verimli sekilde
karsilamak icin surekli gelisim ve degisim gdstermek-
tedir. Bununla birlikte, farkli alanlardaki teknolojik ge-
lismeler de ulasim sektériinde genis uygulama alani
bulabilmektedir.

Akilll Ulagim Sistemleri genellikle karayolu ve demir-
yolu ulasim sistemlerinde hayat bulmakla birlikte (Tab-
lo 1), denizyolu ve havayolu tasimaciliinda da gide-
rek yayginlasmaktadir. Denizyolu tasimaciiginda yeni
teknolojiler yaygin kullanim alani bulmaktadir?”l. Oto-
nom veya yarl otonom konteyner terminalleri giderek

6 KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI Il: ULASTIRMA, HABERLESME, BiLGi VE ILETISIM TEKNOLOJILERI GUVENLIGI



ARASTIRMA RAPORU TEMMUZ 2022

yayginlasmaktadir. 2025 yilina kadar dinya genelinde
55 tam otonom veya yari otonom konteyner terminali-
nin faaliyet géstermesi beklenmektedir. Ayrica, liman
operatdrlerinin limanin tim unsurlar hakkinda anlik bilgi
sahibi olmasini ve éngdrisel analiz yapmalarini saglar-
ken, operasyonel verimliligi artiran ve guvenligi en Ust
seviyeye cikaran “dijital ikiz” teknolojisi de yayginlagsma-
ya baslamistir?®l, Yakin gelecekte insansiz kargo gemileri
de uluslararasi sularda olacaktir. Japonya’da bu tir bir
geminin test seferleri stirmektedir®,

ABD’de 11 Eylul 2001°deki ter6r saldirilarinin ardin-
dan zaten en Ust seviyeye cikarilan siki gtvenlik 6nlem-
leri altindaki havayolu tasimaciliginda dijital teknolojiler
yogunlukla kullaniimaktadir. Havayolu sirketleri ve hava-
limani terminal isletmeleri, yikselen enerji fiyatlan ve ek
guvenlik tedbirleri nedeniyle artan maliyetlerini hafifletir-
ken, yolcularin havayoluyla seyahat konforunu artirmak
icin ileri teknolojilerden yararlanmaktadir. Havalimanlari,
deniz limanlan gibi dijital ikiz teknolojisinden yararlana-
rak isletme maliyetlerini azaltmakta ve gtivenlik agiklarini
en aza indirmektedir®.

Ulasim alanindaki dijitallesme, kritik ulagim altyapilar
ve varliklarinin daha ylUksek farkindalikla yénetilmesini,
operasyon verimliligini artinlmasini, sera gazi emisyonu-
nun dusurdlmesini ve glvenligin en Ust dizeye ¢ikaril-
masini saglarken, ayni zamanda yeni risklere de yol ac-
maktadir. Her sektérde oldugu gibi, ulasimda da daha
fazla dijital donlisim, daha fazla risk anlamina gelmek-
tedir. Ulasimda, genellikle genis cografi alanlari kapsa-
yan hem fiziksel hem de dijital aglan izleyen, ag bag-
lantili ulasim sistemleri arasinda iletisim kuran genis bir
veri yelpazesi bulunmaktadir. Daha fazla kontrol sistemi
ve nesnelerin interneti cihazi gevrimici hale getirildikge,
fiziksel varliklara zarar verme potansiyelini artiran daha
fazla guvenlik acig ortaya ¢ikacaktir. Nitekim havayol-
lar ve havaalani altyapisi, demiryolu altyapisi sahipleri
ve operatérleri, lojistik sirketleri ve otomotiv endistrisi,
fiziksel aglar kesintiye ugratma ve blylk kesintilere ne-
den olma potansiyeline sahip siber saldirilara misaittir.

2020 yilinda EasydJet havayolu sirketine yapilan si-
ber saldirnda binlerce sirket misterisinin kisisel verileri
calinmistir®l, Mart 2022°de italyan demiryolu sirketleri
Trenitalia ve RFI’ye yapilan siber saldir demiryolu ulasi-
minin bir giin boyunca tiimuyle durmasina neden olmus-
turl®?, Subat 2022’deki blyiik siber saldir Almanya, Bel-
cika ve Hollanda’daki limanlarda petrol terminallerinin
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operasyonlarini kesintiye ugratmistir®3, ABD’li karayo-
lu tasimaciligi sirketi Bay & Bay Transportation, Subat
2022’de 2018’deki blylk siber saldiridan sonra ikinci
kez fidye amagcli saldirlya ugramistir®4,

Ulagimda siber saldinlar daha buiyidk maliyetler de
yaratabilir. ingiltere’nin Cambridge Universitesinin Risk
Arastirmalar Merkezi tarafindan yayinlanan, “Asya Pa-
sifik Limanlarinda Siber Risk” baslkl bir rapora gore,
Asya’nin blylk limanlarinda kargo veritabani kayitla-
rina bulasan varsayimsal bir virs, konteyner trafiginin
durdurulmasina, kuresel denizcilik tedarik zincirinin ve
yolcu gemisi endustrisinin durma noktasina gelmesine
ve 6nemli limanlarin kapatiimasina yol acabilir. Boylesi
bir siber saldirinin maliyeti 110 milyar dolar bulabilir®,
Daha da koétlsU ulasim sistemlerine yonelik siber sal-
dirilar blydk can kayiplarina yol acgabilir. ABD’li tlketici
haklar 6rgliti Consumer Watchdog’a gore stirliclsiiz ve
internet baglantili araglarin sayisinin hizla arttigi ABD’de
yogun trafik saatlerinde yapilacak bir siber saldir yakla-
stk 3.000 kisinin yagsamini kazalarda yitirmesine neden
olabilir®®.  Bu nedenle akilli ulagim sistemlerinin siber
glvenliginin saglanmasi blyik énem tagimaktadir.

2.3 Tiirkiye’de Ulastirma Sektoriiniin Genel
Goruaniimi

Ulastirma sekt6rl, Turkiye'nin ekonomik blylimesinin
temel bilesenlerinden biridir ve bolgeler arasi gelismis-
lik farkinin kapanmasinda 6nemli rol oynamaktadir'.
Tarihsel veriler Turkiye’de ulastirma-depolama sektori-
nin GSYH’de ylzde 8-9 bandinda pay aldigini goster-
mektedir (Sekil 1),

Artan dinya nifusu, blylyen kiresel ekonomi ve
ulastirma ile ilgili altyapi projelerinin tamamlanmasi gibi
gelismeler sonucunda sektdriin Turk ekonomisindeki
payinin daha da artacagi beklenmektedir.

Bir Ulkenin ulastirma altyapisi ulagim aglar, tagsit fi-
lolan ve ulagim igletmeleri bilesenlerinden olugsmaktadir.
Ulastirma sektériinde yer alan bilesenlerin her biri kendi
icerisinde karayolu, denizyolu, havayolu, demiryolu, ic
suyollari ve boru hatti alt sektdrlerinden meydana gel-
mektedir. Tarkiye’de akarsularin debilerinin ylksek ol-
masl ve engebeli arazi nedeniyle i¢ suyolu tasimacilig
ihmal edilebilecek 6lgtide yapilmaktadir. Boru hatlarinin
glivenligi konusu ise enerji glivenligi altinda incelenmek-
tedir. Diger tasima tirlerinin ylik ve yolcu tasimaciigin-
daki paylari ise Sekil 2 ve 3 ile Tablo 2’de verilmigtir.

9,0
8,5
8,0
7,5
7,0
2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019
U%;';ﬁ;iii’?‘g:;a’m” 8,1 7.7 82 | 82 | 82 | 79 | 81 | 84 | 86

Sekil 1: Turkiye'de ulastirma ve depolamanin GSYH igindeki payi®”
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2010{2011|2012|2013|2014|2015|2016|2017|2018

= Havayolu
Denizyolu

%1,8
0,03

%1,6
0,03

%1,6
0,02

%1,6
0,02

%18
0,63

%2,1

0,65|0,72|0,73 /0,74

075

%7,0|%7.9
0,52 0,56

%8,5
0,59

%9,1
0,56

%94
0,33

%9,6
0,58

%9.4

0,68|0,63 0,56

m Demiryolu|%2,2{%2,4/%2,3/%2,7|%2,1|%1,9/ %2,0| %1,9| %1,7| %1,6

%1,6|%1,6/%1,1%1,01%1,1|%1,1|%1,0| %1,0| %1,2

W Karayolu [95,9(95,9(96,1|95,7|95,5|95,3|97,3|97,4|97,5|97,6

97,8|97,8|91,5/90,5/89,8/89,2| 89,3/ 88,8 /88,8

Sekil 2: Turkiye’de yurtici yolcu tagimalarinda tagima tdrlerinin aldigi

%100 -
%95
%90
%85
%80
%75
%70
%65
%60
%55
%50

2000

2001|2002|2003|2004| 2005|2006

paylarin 2000-2018 arasi seyrit®.

2010|2011|2012/2013|2014|2015|2016(2017|2018

B Havayolu |%0,2|%0,2|%0,2|%0,2|%0,2 | %0,2

%0,0

Denizyolu | %7,8|%8,6|%6,3|%5,8(%4,2 | %3,5|%3,6| %4,8| %5,5| %5,8

95,9 %6,9|%6,6|%6,9|%5,9|%6,3 |%6,1 | %6,4|%6,0

¥ Demiryolu| %5,3|%4,3|%4,3 | %5,1|%5,4 | %5,0| %5,0| %4,9| %5,3| %5,2

%5,3|%5,1|%4,8|%4,4(%4,6|%3,9 [%4,1|%4,3 | %4,8

m Karayolu |86,7(86,9|89,3|88,9(90,2/91,3|/91,4|90,3|89,3|89,0

88,8|88,0|88,6|88,7|89,5|89,8|89,7|89,2|89,2

Sekil 3: Turkiye’'de yurtici yik tasimalarinda tasima tirlerinin aldigi paylarin 2000-2018 arasi seyri®.

Sekil 2°de goruldigu Gzere Turkiye'de yurtici yolcu
tasimaciiginda karayolu yolcu tasimaciigr sektérinin
payl 2011 yilina kadar ylzde 95’in Uzerinde seyretmistir.
Bu tarihten sonra i¢ hat havayolu tasimaciligina verilen
tesviklerin yani sira, altyapi ve araglara yapilan yatinmilar
sayesinde havayolu tasimaciligi buylk asama kaydetmis
ve yolcu tasimaciliginda karayolunun payi ytzde 90’in
altina gerilemistir. Turkiye’de kabotaj yolcu tagimacihig
hizmeti sinirll oldugu icin denizyolu tagsimaciliginin yolcu

Karayolu Havayolu Denizyolu
vil ithalat = ihracat ithalat Ihracat (ithalat Ihracat
2010 5,10 24,32 0,09 0,74 94,07 74,01
2011 4,47 24,22 0,07 0,97 94,75 73,84
2012 3,98 22,54 0,06 0,99 94,38 75,83
2013 4,11 24,25 0,07 1,038 94,27 74,38
2014 3,89 24,04 0,07 1,12 94,60 74,41
2015 3,73 24,68 0,07 1,15 94,76 73,69
2016 3,72 24,49 0,06 0,81 94,78 74,19
2017 4,00 22,12 0,06 0,81 94,56 76,49
2018 4,05 20,44 0,05 0,83 94,48 78,25
2019 4,34 17,59 0,06 0,87 94,12 81,09
(3%23r3k) 404 1619 004 035 9435 8284

8

tasimaciligindaki payi son derece diistk kalmaya devam
ederken, yiksek hizli tren hatlarinin devreye girmesine
ragmen demiryolunda yolcu tagsimaciliginin payi yizde 1
seviyesine kadar gerilemigtir.

Yurtici yUk tasimaciligina bakildiginda ise (Sekil 3),
karayolu tasimaciliginin yizde 85-90 oraninda pay aldigi
ve bu dagiimin yillar icinde ¢ok az degisim goésterdigi
go6rilmektedir.

Demiryolu

ithalat = ihracat

0,74 0,93

0,70 0,97

0,59 0,63

0,55 0,35

0,45 0,42

0,45 0,49

0,43 0,52

0,37 0,58

0,42 0,48

0,49 0,45 o ) .

Tablo 2: Turkiye’nin dig ticaret tagimalarinin

0,56 0,62 tasima tirlerine gére dagilimi (2010-2020)1,
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Uluslararasi yik tasimaciligina bakildiginda ise de-
nizyolu nakliyesinin agirhgr géze carpmaktadir. Tir-
kiye’nin ithalatinin ylzde 95’ine yakini, ihracatinin ise
yaklasik ylizde 75-80’i denizyoluyla yapiimaktadir (Tablo
2). Karayolu tasimaciligi sektérl ise ithalatta 6nemsiz
bir paya sahipken ihracat yukinin yaklasik beste birini
tasimaktadir. Turkiye’nin ithalat ve ihracatinda demiryo-
lu ve havayolu tasimaciligi ise son derece sinirli bir pay
almaktadir.

Bu verilerden yola cikarak, Tlrkiye’de yolcu tasima-
ciiginda karayolu ve havayolu, yik tasimaciliginda ise
karayolu ve denizyolu altyapilarinin kritik 6nem arz ettigi
sdylenebilir.

2.3.1 Turkiye’de Karayollari Sektériinde Mevcut
Durum

Karayolu tasimaciligi, baslangic ve varis noktalar ara-
sinda aktarmasiz bir tagsimaya olanak saglamasi, oteki
tasima tirlerine kiyasla daha hizli olmasi ve 6zellikle kisa
mesafeli tasimalarda nispeten ucuz olmasi nedeniyle
bazi avantajlara sahiptir. Buna karsilik, karayolu tasima-
ciiginin birim tasimada gerek yolcu/km gerek ton/km
maliyeti, tikettigi enerji miktari, kullandigi ener;ji tird, yol
actigi cevre kirliligi, yiksek kaza riski ve 6zellikle ulusla-
rarasi siyasi ve ekonomik konjonktlirde meydana gelen
gelismeler karsisinda goreceli olarak hassas ve kirilgan
bir yapi arz etmesi nedeniyle, bazi dezavantajlari da
bulunmaktadir. Ayrica sektér, basta yoJun rekabet ve
yukselen petrol fiyatlari nedeniyle artan maliyet giderleri
olmak Uzere, kendi icinde bazi zorluklarla karsi karsiya
bulunmaktadir.

Tarkiye’de karayolu agirlikli bir ulasim agi bulunmak-
tadir. Bunun nedeni 1950’li yillardan bu yana Tirkiye’de
karayollarinin gelisiminin, ulagim politikalarinin ana ekse-
nini olusturmasidir. 2000’li yillara kadar karayolu aginin
genisletiimesine odaklanirken, bu tarihten sonra, kara-
yollari Uzerindeki ylk ve yolcu trafiginin baskisinin tra-
fik kazalarini artirmasi nedeniyle “bolinmus yol” yapimi
ulusal bir politikaya dénismis ve mevcut karayollarinda
iyilestirmeler yapilmistir.

Bu calismalar sonucu 2003 yilinda 6.000 km olan
boélinmis yol uzunlugu Ocak 2022 itibariyle 27.000

Yillar Devlet Otoyol il Yolu Toplam
Yolu
2003 31,358 1,753 30,133 63,244
2008 31,311 1,922 30,712 63,945
2013 31,341 2,127 32,155 65,623
2018 31,021 2,842 34,153 68,376
2019 31,006 3,060 34,165 68,231
2020 30,974 3,523 34,136 68,633

Tablo 3: Tiirkiye Otoyol, Devlet Yolu, il Yolu Toplam
Uzunluklari (Km)#o
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km’nin®" Gzerine cikmistir. TUrkiye karayolu agi Gzerinde
toplam uzunlugu 651 km’ye ulasan karayolu ttineli*?, ve
toplamda 500.000 m uzunlugunda k&épri#® bulunmakta-
dir. S6z konusu kritik karayolu yapilari arasinda istanbul
Bogazi lizerinde (g, izmit Korfezi'nde bir ve Canakkale
Bogazi'nda bir olmak Uzere bes adet asma koprindn
yani sira, 14,6 km’lik Avrasya Tuneli de bulunmaktadir.
Toplam 14,3 km uzunlugu ile Avrupa’nin en uzun cift
tUplG tdneli, dinyanin en uzun altinci karayolu tinel
olan Ovit Tuneli, TUrkiye’nin kuzey- gliney karayolu kori-
dorunda stratejik Gneme sahiptir. Ovit Tlneli’nden biraz
daha uzun olan Yeni Zigana Tuneli’nin ise 2022 yilinda
kaba insaatinin bitmesi hedeflenmektedir*¥. Devreye gi-
ren ve girecek projelerle Tirkiye’nin Cin’den Avrupa'ya
uzanan Orta Koridor’un yani sira TEM, TEN-T, TRACECA
ve ESCAP gibi uluslararasi karayolu aglarindaki*s! 6nemi
bir kat daha artacaktir.

Karayolu Ustyapisina bakildiginda ise Turkiye'de yetki
belgesine sahip 500.000’e yakin kisi veya sirketin, ka-
yith yaklasik 1,4 milyon aracla karayolunda yuk ve yolcu
tasimaciligi yaptigi gortlmektedir*sl. S6z konusu aracla-
rn 1,3 milyonu yik araclar (kamyon, kamyonet, TIR vb.),
yaklasik 86.000’i ise karayolu yolcu araclandir (otobus,
midibils, minibis vb.). Turkiye’deki tim karayolu tasitlarin
sayisi ise 24,3 milyona yakindir*®. Tirkiye’de kayith 310
ylk ve yolcu terminali igletmesi®*’, 10 lojistik merkezd,
yaklasik 1.200 glimrikli antrepo®® ve toplamda yaklagik
15 milyon m? depolama kapasitesi® bulunmaktadir.

2.3.2 Tiirkiye’de Demiryolu Tagsimaciliginin Mevcut
Durumu
Demiryolu tagsimaciligi; konfor, hiz, cevre ve emniyet aci-
larindan guvenilir, stirdlrdlebilir ve verimli bir secenek ola-
rak n plana cikmaktadir. Demiryolu, ulagsimda toplu tagsi-
ma saglamasinin yaninda, kullandigi yolda slrtiinmenin
az olmasi nedeniyle de diger sistemlere gére daha dislk
enerji tiketimi saglamaktadir. Dolayisiyla uzun mesafeler-
de karayolu araclarina gére yizde 10 ila 40 oraninda daha
ekonomiktir®l. Demiryolu tasimaciliinda karayolu tasi-
maciligina goére ylzde 75 daha az sera gazi emisyonu®?
gerceklesmektedir. Bunun yani sira uygun sekilde give-
nilir ve konforlu seyahat imkani saglar. Demiryolu ile ula-
sim, 6lim ve agir yaralanma riski acisindan karayolunda
otomobil ile seyahat etmekten 24 kat daha glvenlidir™s,
ik yatinm maliyeti diger tasima tirlerine gére daha
yliksek olmasina ragmen diinya genelinde demiryolu
yatinmlari, artan bir sekilde devam etmektedir. Avrupa
Demiryollan Endustrileri Birliginin (UNIFE) calismasina
gore, dinya demiryolu pazarinin ortalama ytzde 2,3 yil-
ik biyime ile 2016-2021 yillarn arasinda ortalama yillik
185 milyar avro degerine ulasacagl tahmin edilmistir®.
S6z konusu egilimde demiryolu tasimaciiginin diger
faydalarinin yani sira bélgeler arasi gelismiglik farklarin
azaltici etkisi de rol oynamaktadir.

Dilnyada demiryolu yatirmlarina en ¢ok pay ayiran
Ulke Cin’dir. Cin’de hizh demiryolu agi 2021 yili sonu
itibartyla 40.000 km’yi asmistir®. Cin’in sahip oldugu
hizli demiryolu agi, AB Ulkelerindeki toplam hizli demir-
yolu aginin dort katindan daha fazladir®®. Cin ayrica
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Avrupa’ya yonelik yik tagimalarinda denizyolundan son-
ra en ¢ok yUk trenleri kullanmaktadir. 2016’da baslayan
dizenli Gin-Avrupa yuk treni seferleri, 15.000’i 2021 yi-
linda olmak Uzere®® 50.000°den fazla sefer yapmistir®®.
Ancak s0z konusu seferlerin blylk cogunlugu Rusya
Uzerinden yapilmakta olup Rusya-Ukrayna Savasi’ndan
blytk 6lctde etkilenmistir. Gin’in yUk trenleri i¢in Orta
Asya Ulkeleri ve Turkiye tzerinden gegen “Orta Korido-
ru” daha fazla kullanmayi planladigi kaydedilmektedir's®.
Daha 6nce yapilan deneme seferleri, Cin trenlerinin Rus-
ya rotasina kiyasla 12 giin gibi kisa bir siirede istanbul’a
ulagabildigini gostermistir®. Bu nedenle Tirkiye’nin bu
yogun yUk treni hareketinden yararlanma olasiigi art-
maktadir. Baki-Tiflis-Kars demiryolu ve Marmaray’in ar-
dindan Yavuz Sultan Selim Koéprisi’nde planlanan de-
miryolu hattinin devreye girmesi, Turkiye’nin demiryolu
koridoru niteligini pekistirecektir.

Turkiye’nin uluslararasi kritik demiryolu koridoru
olma potansiyeli artarken Ulke icinde demiryolu, yik ve
yolcu tasimaciligi ulasimda oldukga dustk oranlarda
pay almaktadir. Bunda en énemli etken demiryolu agi-
nin yeterince genis olmamasi ve demiryolu altyapisinda-
ki gesitli yetersizliklerdir. Halen Trabzon ve Antalya gibi
énemli liman kentlerinin demiryolu erigsimi bulunmamak-
tadir. Demiryollarinin yariya yakini sinyalsiz (ylzde 49) ve
elektriksizdir (ylizde 55)1.

Tirkiye’de demiryolu yatinmlan ikinci Diinya Savasi
sonrasinda énemli élciide azalmistir. Turkiye’de 1923-
1950 yillan arasinda ortalama 3.764 km demiryolu hatt
yapllip isletmeye agilimisken, karayolu agirlikli politikala-
rn izlenmeye baslandigi 1950-2002 yillan arasinda sa-
dece 945 km demiryolu hatti yapilabilmistir®". 2002 yI-
linda yaklasik 11.000 km olan demiryolu uzunlugu 2021
yilinda 12.803 km’yel® ulagirken, s6z konusu artigta yeni
inga edilen yiksek hizli ve hizli hatlarin devreye girmesi
etkili olmustur. 2002-2021 déneminde sadece yaklagik
600 km konvansiyonel hat insa edilirken, 1.213 km yuk-
sek hizli ve hizli hat inga edilmistir“®l. Buna karsilik 11.022
km hattin komple bakim ve yenilemesi yapiimistir. Bu
durum Turkiye’nin 2000’li yillarda demiryolu altyapisinda
yeni hat ingasindan ¢ok, mevcut hatlarin modernizasyo-
nuna ve yiksek teknolojili hat ingasina yéneldigine isaret
etmektedir. S6z konusu donemde elektrikli hat uzunlugu
ylzde 175, sinyalli hat uzunlugu ise yizde 173 artirilir-
ken, demiryolu seyahat sirelerini uzatan hemzemin ge-
cit sayisi ylzde 44 azaltlmistir. Demiryolu agindaki tinel
sayisi 2002’ye kiyasla ytzde 10 artigla 837’ye, demiryo-
lu tinellerin toplam uzunlugu ise ylzde 56 artigla 281
kilometreye cikariimigtir®®, Tirkiye’de 200 kadar gar ve
istasyon®?, 12 adet demiryolu lojistik merkezi ve (i¢ adet
rayl sistemler fabrikasi® faaliyet gostermektedir.

Yapilan iyilestirmelerin ardindan demiryolu ile yik ve
yolcu tasimaciliinda énemli dl¢lide ilerleme kaydedil-
mis, 2002-2020 déneminde demiryoluyla seyahat eden
yolcu sayisi ylzde 103, tasinan yiuk miktari ise ylzde
136 artmistir®®. S6z konusu dénemde Marmaray dev-
reye girmis ve Avrupa’dan Asya’ya kesintisiz demiryolu
seyahati saglanmistir. Marmaray’in projesine paralel ola-
rak Baku-Tiflis-Kars Demiryolu projesi 2017°de hayata
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geciriimis, Avrupa’dan Cin’e demiryoluyla kesintisiz yik
tasinmasi mimkUn hale gelmistir.

Tirkiye’de 2000’li yillarda sehir ici rayh sistemler (met-
ro, tramvay ve fUnikller sistemler) alaninda da asama
kaydedilmis, 14 kentte toplam uzunlugu 500 km’yi asan
rayl sistemlerle yolcu tagimaciligi yapiimaya baslanmis-
tir%, Ulastirma ve Altyapi Bakanhginin 2018 yilinda ya-
yinladidi, “Ulasan ve Erigsen Turkiye 2018 - Demiryolu”
belgesinde 2023-2035 yillari arasinda 6.000 km ilave hizli
demiryolu yapilmasi ve demiryolu aginin 31.000 km’ye
cikartiimasi ve demiryolu tasimaciliginin tim tasima tir-
leri arasinda ylzde 20, yolcu tasimaciliginda ise yiizde 15
paya ulastiriimasinin hedeflendigi belirtiimektedir®,

2.3.3 Tiirkiye’de Denizyolu Tagsimaciliginin Mevcut
Durumu

Denizyolu tagimaciligi tarihin ilk ¢aglarindan beri en et-
kili tasimacilik tirlerinden biri olmustur. Denizyolu; sinir
asimi olmaksizin ulagim kolaylgdi, en givenli tagima sekli
olmasi, bir defada en bilylk miktardaki ylUki en ¢abuk
sekilde ulastirmasi ve bunlarin avantajlarinin olusturdu-
gu ucuzluk nedeniyle en ¢ok tercih edilen ulasim sekili-
dir. Ginimizde yolcu tasimaciigindaki énemi azalmig
olmakla birlikte 6zellikle uluslararasi yik tagimaciliginda
6nemli bir paya sahiptir. Uluslararasi denizcilik, kiresel ti-
caretin ylzde 80’inden fazlasini tagimaktadir®®. Denizyolu
tasimaciligi, cogu mal igin uluslararasi nakliyenin en ve-
rimli ve uygun maliyetli yéntemidir. Demiryoluna gdre 3,5,
karayoluna gére 7 ve havayoluna gore 22 kat daha ucuz
olmasi denizyolu tasimaciliginin en 6nemli avantajidir®,

GuUnumUizde kiresel anlamda denizcilik sadece bir
tasima tird olmaktan ¢ikmig, dinya ticaret hacmindeki
artis ve hizla gelisen teknolojilere paralel olarak yik ve
yolcu tasimaciligi basta olmak lzere, gemi insa sektdr,
liman hizmetleri, turizm, canli ve cansiz dogal kaynak-
larin yénetimini kapsayan birendustri, ticaret ve hizmet
dalina déntsmustar.

2020’nin basinda, toplam dtinya filosu, toplam kapa-
sitesi 2,06 milyar dedveyt tonu* bulan 98.140 adet ticari
gemiye ulasmistir. 2019 yilinda, kiresel ticari denizcilik
filosu ylzde 4,1 oraninda blylyerek 2014’ten sonra ula-
silan en ylksek blyume oranini yakalamistir®l. 8.400
km’den fazla olan dogal kiyi uzunlugu ile Avrupa ile Asya
arasinda bir képrii konumunda olan, istanbul ve Ca-
nakkale gibi stratejik noktalarin kontrolini elinde tutan
Turkiye, denizcilik agisindan yiksek potansiyele sahiptir.
Ancak Turkiye, denizcilik sektérinin potansiyelini tam
anlamiyla kullanmamaktadir. Yine de Turkiye’de deniz-
yolu tasimacilig, ithalat ve ihracatta yiik tasimaciliginda
en cok kullanilan (Tablo 2) yéntemdir.

Turkiye’nin denizcilik altyapisinda son 20 yilda 6nem-
li gelismeler yasanmigtir. TUrk sahipli 1.000 groston ve
Uzeri ticari gemi sayisi ylzde 16 artigla 568°’den 1.484’e,
filonun toplam tonaji ise ylizde 216 artisla 9,3 milyon
dedveyt tondan, 29,35 milyon dedveyt tona ¢ikmigtiri4sl,

*Dedveyt Ton: Uluslararasi deniz ticaretinde kullanilan bir agirlik 6lgi
birimidir (dwt). Kékeni, 6l agirlik anlamina gelen (deadweight long
tons/metric tons) ingilizce terimden gelmektedir.
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Tarkiye diinyanin 15’inci en blyik deniz filosuna sahip-
tir. TUrkiye’de cesitli kapasitelerde ve donanimda 50 ka-
dar blyUk limanda elleclenen* yik miktari 2004’te 57,34
milyon ton iken, 2020 yilinda bu miktar 138,9 milyon
tona gikmistir. Ayni dénemde ithalat elleclemeleri ylizde
88 artisla 226,54 milyon tona ytkselmistir. Liman faali-
yetlerindeki ¢arpici gelismelerden biri yizde 496 artigla
konteyner elleclemelerinde yasanmistirtel,

Son 20 yilda Tarkiye’nin gemi insa sektdriinde de
carpici bir bliyiime oldugu goérilmektedir. Tersane sayisi
37’den 84’e ¢ikarken, toplam tersane kapasitesi 550 bin
dedveyt tondan 4,65 milyon dedveyt tona ylkselmigtirtel.
Yaklasik 30.000’i tersanelerde olmak tzere Tirk denizci-
lik sektoérinde istihdam edilenlerin sayisi 200.000’in Uze-
rindedir. Buna karsilik denizyolu ile kabotaj ylk ve yolcu
tasimaciligi Turkiye’'de istenilen seviyede degildir.

2.3.4 Tiirkiye’de Havayolu Tagsimaciliginin Mevcut
Durumu

Diunya’da en son ortaya ¢cikmasina ragmen en hizli ge-
lisme kaydeden tasimacilik tirl havayolu tagsimaciligidir.
Ozellikle yolcu tasimaciliginda ulasim siiresi ve konfor
acisindan rekabetsiz bir konuma sahip havayolu tasima-
ciiginda 2018 yili itibariyle tim diinyada 1.397 havayolu,
25.000 ticari ugak, 3.864 havalimani, 173 hava trafik kont-
rol hizmet Unitesi ile 4 milyar yolcu, 60 milyon ton kargo
tasinmis ve 63 milyon kisilik istihdam yaratiimigtiri©e,

Diger tagima turlerine kiyasla katbekat pahali olmasi-
na ragmen havayolu tasimaciligi, hiz ve konfor agisindan
digerlerinden Ustiindir. Ne var ki havacilik sektori, eko-
nomik, siyasi ve cevresel etmenlere; diger tasima tlrlerine
kiyasla daha duyarlidir. Dolayisiyla havayollari ulasim agi
ve guivenligi diger ulasim tirlerine gére daha hassastir.

Dunyadaki gelismelere paralel olarak Tirkiye’de de
havacilik sektdrii son 20 yilda blylk asama kaydetmis-
tir. 2002-2022 déneminde sivil hava trafigine acik hava-
alani sayisi iki kattan fazla artarak 26’dan 56’ya, Turki-
ye merkezli havayollarinin ugak sayisi iki bucuk kattan
fazla artarak 150’den 552’ye; havayolu kargo kapasite-
si U¢ kattan fazla artarak yaklasik 25.000’den yaklasik
105.000’e, hava kargo kapasitesi ise yedi kattan fazla
artarak 303 tondan yaklasik 2.450 tona gikmigtirel. T{ir-
kiye’nin havayolu sirketleri yurtdisinda ugtuklari nokta
sayisini yaklagik doért buguk kat artirmig, 2018 yili son
ceyreginde hizmete acilan 150 milyon yolcu kapasiteli
istanbul Havalimani ile istanbul, diinyanin sayili transit
merkezlerinden biri haline gelmistir. Turkiye’nin havayo-
lu sektdérinln cirosunu 44 kattan daha fazla, istihdami-
ni ise dort kattan fazla artirmigtir. Ttrkiye’de COVID-19
pandemisi dncesi havayolu tagsimaciligi sektérinde ¢ali-
sanlarin sayisi 300.000’e yaklasmistir.

Bu buyuk canlanma tasinan yolcu sayisinda patla-
maya yol acmistrr. i¢ hatlarda tasinan yolcu sayisi 8,73
milyondan yaklasik 50 milyona, dis hatlarda tasinan yol-
cu sayisi ise 25 milyondan 32 milyona ¢ikmistir. Turki-
ye tasinan yolcu sayisi itibaryla Avrupa’da dérdincd,

* Ellecleme (ingilizcesi Handling): Yiikleme-Bosaltma
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dinyada ise 10’uncu siraya ylkselmistir“®. Bu hizl
gelismenin yaninda Ulkemizin stratejik konumu, altyapi
yatinmlar ve havacilik teknolojilerindeki gelismeler Turk
sivil havaciiginin sahip oldugu blylime potansiyelini
artirmaktadir.

24 Tl'irkiye’d_e Kritik Ulagtirma Altyapisinin
Givenligine lligskin Diizenlemeler

Turkiye’nin ulagsimda kritik altyapilara iliskin 6zel bir stra-
tejik plani bulunmasa da farkl belgeler ve diizenlemeler-
de bu konu ele alinmistir. Ornegin 2020 yilinda aciklanan
“Turkiye Ulastirma Politika Belgesi”’nde® ulasim glvenli-
ginin saglanmasi igin bazi temel politikalarin alti gizilmigtir:

Emniyet ve givenlik amaciyla kamu ve 6zel kurumla-
rin tasimacilik verilerine erisimi kurallara baglanarak
saglanrr.

TUm tasimacilik tirlerinde emniyet ve glvenligi artir-
ma konusunda yapilan ¢alismalar desteklenir.

Serbest ticaret akisini engellemeden guvenli tedarik
zincirleri olusturmak amaciyla “ugtan uca” guvenlik
sertifikalar geligtirilir.

Hareketlilik planlannin hazirlanmasinda potansiyel
dis saldirilarin etkileri dikkate alinir.

Terdrizm ve korsanlik gibi diger su¢ faaliyetlerine
karsi micadelede uluslararasi igbirlikleri artirilarak
surdardlar.

Farkli tasima tirleri arasinda birlikte calisabilirligi sag-
lamak icin tehlikeli mallarin gok modlu (en iyi verimin
alinabilmesi icin varis noktasina kadar birden fazla
tasima turGnuin kullanildigr yik ve yolcu seyahatleri)
tasimaciligina yonelik kurallar strekli iyilestirilir.

Yine Ulastirma Bakanlig tarafindan hazirlanip 5 Nisan
2022’de yayinlanan “2053 Ulastirma ve Lojistik Ana
Plani”’ndal™ ise kritik ulagim varliklarinin gtivenligine ilig-
kin su hususlar yer almigtir:

Rayli sistemlerde sinyalizasyon ve elektrifikasyon ca-
hismalarini dnceliklendirmek suretiyle insan, altyapi,
ekipman kaynakl kazalarn sifira indirmek hedeflen-
meli ve veriler seffaf bir sekilde halkla paylasiimalidir.

Teknolojik ¢éztimleri kullanarak otonom surtcd, akilli
yollar, esnek, enerji sénimleyen oto korkuluklar vb.
seyahat emniyetini artiracak calismalarn surekliligi
saglanmalidir.

Ulusal toplu tagsima guvenlik master planinin gelistiril-
mesine d6nuk ¢alismalar ydrattlmelidir.

Terdrizme ve korsanlik gibi diger su¢ faaliyetlerine
karsi mucadelede uluslararasi igbirlikleri artinlarak
surdardlmelidir.

Farkll modlar arasinda birlikte ¢alisabilirligi saglamak
icin tehlikeli maddelerin cok modlu tagimaciligina y6-
nelik kurallar sdrekli iyilegtiriimelidir.

Bilgi teknolojileri ile ilgili saglanan her tirli hizmet,
islem ve bilgi ile bunlarin islenmesi, depolanma-
sI ve sunumunda kullanilan sistemlerin gizliliginin,
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butinliginin  ve erisilebilirliginin  saglanmasina
yonelik calismalar yuratilmeli ve gerekli énlemler
alinmalidir.

Siber glivenligin saglanmasi konusunda bireylerin ku-
rumlarin, kuruluslarin ve tim paydaslarin Gzerine di-
sen sorumluluklar anlayarak bu sorumluluklar yerine
getirecek sekilde hareket etmeleri beklenmektedir.

Her iki belgede de ulagim sistemleri altyapisinin gelig-
tirilmesi ve birbirine entegre edilmesi vurgulanmakta,
ulasim altyapisinin trafigin givenliginin saglanmasinda
dijitallesmenin ve bilgi gtivenligini saglamanin dneminin
vurgulandigi gérilmektedir.

Tarkiye’de kritik ulasim varliklarinin givenliginden
farkli kurumlar sorumludur. Dijital felaketler dahil olmak
Uzere dogal afetlerde kritik altyapinin korunmasi ile g6-
revli kurumlar arasinda koordinasyon gdrevi AFAD’a
verilmistir. 1988’de cikarilan “Sabotajlara Kargi Koruma
Yoénetmeligi” savas, terdr ve casusluk olaylarinda kritik
altyapinin korunmasinda Turk Silahli Kuvvetlerinin yani
sira, bakanliklar ve ilgili kamu ve 6zel kuruluslara da g6-
revler vermektedir’".

Bunlarin disinda tagima turiine goére kritik altyapilarin
glvenligine iligkin 6zel diizenlemeler mevcuttur.

2.4.1 Karayollan Ulasim Agi ve Altyapi Glivenligi

Karayollarinda, 6zellikle Trans Avrupa Aglarina dahil olan
karayollarinin glvenliginin, proje asamasindan itibaren
denetlenmesi goérevi Karayollari Genel Mudurltigtine
verilmistir@. Karayolu tagimacilik altyapisi ve Ustyapi-
sinin kontrol altina alinmasi icin dijitallesmenin getirdi-
gi olanaklardan giderek daha fazla yararlaniimaktadir.
Karayollarinin guvenliginin saglanmasi ve yo&netiminin
kolaylastirimasi amaciyla yaklasik 1.000 km’lik kara-
yolunda optik haberlesme kurulumu tamamlanmistir’3.,
Karayollarinin sensérler ve kameralarla izlenmesi i¢in
calismalar sirmektedir. YUk ve yolcu tasimaciligi faa-
liyeti yuriten sirketler; depo, tesis ve ara¢ parklarinin
takibi, yuk ve yolcu sevkiyatlarinin sorunsuz yapilmasi,
pazarlama ve tedarik zinciri takibi gibi faaliyetler icin ileri
teknolojiden giderek daha fazla yararlanirken, teknoloji
firmalan da cesitli platformlar araciligiyla yik ve yolcu
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tasimaciligi yapan sirketlere arac takibi, yik ve yolcu
rezervasyonu, anlik haberlesme ve 6édeme takibi dahil
olmak Uzere cesitli hizmetler sunmaktadir. Gelecekte
Ankara-Nigde Otoyolu gibi “akilli karayolu” altyapisi-
nin yayginlasmasiyla karayolu gtivenliginin siber giiven-
ligi daha fazla 6nem kazanacaktir.

2.4.2 Denizyollari Ulasim Agi ve Altyapi Giivenligi

Denizyolu tasimaciligr sektériinde en dnemli kritik alt-
yapllar ticari limanlardir. Denizcilik 6zinde uluslararasi
bir sektdr oldugu icin, bu alanda Uluslararasi Denizcilik
Orgitinin (IMO) belirledigi kurallar biyik énem tagi-
maktadir. IMO, uluslararasi tasimacilik yapan gemiler
ve ticari limanlarin glivenliginin saglanmasi icin Gemi ve
Liman Tesisi Glvenlik Kurallari (ISPS)"™® kapsaminda ay-
rintih kriterler belirlenmistir. Bunun disinda bazi llkeler
tarafindan ISPS’ye ek kriterler de istenmektedir. Ornegin
ABD, 2006’da denizyoluyla terdristlerin veya bunlarin
kullanabilecegi silahlarin tlkeye sizmasina engel olmak
icin ABD’ye yUk tasiyan gemilerin ABD’nin belirledigi ku-
rallar gercevesinde daha ¢ikis limaninda iken givenlik
taramasindan gegcirilmesi uygulamasina gecilmistir®l.

Turkiye’de ISPS kurallarina tabi uluslararasi deniz
liman tesisleri, faaliyetlerini “Ozel Givenlik Kanunu ve
Kanunun Uygulanmasina iliskin Yénetmelik”"” kapsa-
minda yUritmektedir. Yonetmelige gore limanlar, koru-
ma ve glvenlik planlarn hazirlamak ve valilige sunmakla
yUkimliddr. Yangin, hirsizlik, deprem ve dogal afetler,
sabotajlar ve toplu eylemlere karsi alinacak tedbirler s6z
konusu planda ayrintili bigimde yer almalidir.

2.4.3 Demiryollari Ulasim Agi ve Altyapi Giivenligi

Demiryolu tagimaciligr en givenli tagsimacilik tirlerinden
biri olmasina karsin cesitli riskler tagsimaktadir. Elektriksiz
ve sinyalsiz hatlarin yani sira ¢cok sayida hemzemin gegit
demiryollari glivenliginin kontrol altinda tutulmasini guc-
lestirdigi gibi kaza riskini de artirmaktadir.

Dinyadaki genel egilime paralel olarak Turkiye’de de-
miryolu altyapisinin guivenliginin artinimasi igin elektrikli
ve sinyalli hat uzunlugu artinlirken, hemzemin gecitlerin
sayisinin mUmkin oldugunca azaltimasina cgalisimak-
tadir. Bu tedbirlerin yani sira 5G ve nesnelerin interneti
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uygulamalari destekli demiryolu yonetim sistemlerinin
gelistirilmesi ve demiryolu aginin anlik takibinin saglan-
masi ydntinde genel bir egilim s6z konusudur. Ulastirma
ve Lojistik Ana Planr’'na gére Ulkemizde 2053 yilina kadar
6.196 km hizli tren hatti, 1.474 km konvansiyonel hat, 622
km yUksek hizli tren ve 262 km ¢ok ylksek hizli tren hatti
olmak Uzere toplam 8.554 km’lik demiryolu hatti yapimi
planlanmaktadir™. Bir bagka deyisle gelecek 30 yilda
Tarkiye’nin demiryolu tasimaciiginda ana rotasi yiksek
ve ¢ok yiksek hizli hatlar olacaktir. S6z konusu yatinmiar-
la “Akili Demiryolu Sistemi” kurulacag belirtiimektedirl’®,

Diger ulastirma alanlarinda oldugu gibi rayl sistem-
lerde de akilli sistemler kullanima devam etmekte ve
gelisimini hizla sGrdUrmektedir. Rayl sistemlerde tren is-
tasyonu, demiryolu hatti, arag Ustl ekipman ve merkezi
yo6netim alt sistemlerinde akilli ulastirma sistemleri uygu-
lama alani bulmaktadir. Tren kontrol ve sevkiyat, migsteri
servis, acil kurtarma ve yénetimde akilli sistemler mev-
cut altyapinin ve Ustyapinin gtvenli, verimli ve etkin bir
sekilde kullanilmasina olanak saglamaktadir.

Demiryolu tagsimaciliginda dijitallesme durumsal far-
kindah@i artirarak kritik altyapilarnin givenligine énemli 6l-
clde katki saglamaktadir. Ancak dijitallesme ayni zaman-
da siber saldirlya maruz kalma riskini de artirmaktadir.

Ote yandan demiryollari, dzellikle kentici rayl sistemler,
yogun yolcu trafigi nedeniyle terdr ve sabotaj eylemlerinin
hedefi olabilmektedir. ispanya’da 2004 yilinda tig tren istas-
yonuna diizenlenen saldirida 186 kisi yagamini yitirmistir,
Rusya’nin bagkenti Moskova’da 2010 yilinda iki istasyon-
daki patlamalarda 37 can kaybi yasanmistir®l. O nedenle
Ozellikle rayl sistemlerle yolcu tasimaciliginda ¢ok yonli
glvenlik 6nlemlerinin alinmasi blyik 6nem tagimaktadir.

Demiryolu tasimaciliinda ise 19 Kasim 2015'te yi-
rirlige giren “Demiryolu Emniyet Yonetmelidi”®, Tur-
kiye’de demiryolu isletmeciligi tekeli ortadan kalktiktan
sonra bu alanda faaliyet gdsterecek firmalarin altyapinin
korunmasi dahil demiryolu emniyeti icin almasi gereken
onlemlere iliskin esaslari dizenlemektedir. Ayni ydnet-
melik, Turkiye’de giderek genisleyen sehir ici rayli tagima
operatorlerini de kapsamaktadir.

2.4.4 Havayollari Ulasim Agi ve Altyapi Guivenligi

Havacilik sektori diinyada kiresellesmeyi saglayan fak-
térlerden biri ve belki de en dnemlisidir. Havayolu tasi-
maciligi halklar arasinda ekonomik ve kultirel koépriler
kurulmasini sagladigi gibi mal ve hizmetlerde ulusla-
rarasi Uretim ve tedarik zincirlerinin ulagsmasina imkan
tanimaktadir.

Havayolu tagsimaciligi, cagin dinamizmini en iyi sekil-
de yansitmasi, uluslararasi niteligi ve tasidigi diger sem-
bolik degerler nedeniyle ekonomik kazang veya sansas-
yon pesinde olan sug¢ ve terdr gruplarnin fiziki ve siber
saldirilarinin baglica hedefleri arasinda yer almaktadir.
ABD’de 11 Eylil teror saldirilari, 2016 yilinda istanbul
Atatlrk Havalimani® ve ayni yil Belgika’nin baskenti
Briksel'in Zaventem Havalimani’na ydnelik can kayip-
larinin yasandigi terér saldirilari havayolu tagimaciligina
yonelik fiziki tehditlere birka¢ 6rnektir. Ticari ucaklara
yobnelik saldirlar da son vyillarda azalmakla birlikte sik
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sik yasanmaktadir. Ornegin diinya genelinde 1990-2021
yillari arasinda 300’e yakin ugak kagirma girisimi yasan-
mistir®l. Havayolu tagsimaciligina yonelik siber saldirilar
ise derin kaygl yaratacak boyutlara ulagsmistir. Avrupa
Havacilik Giivenligi idaresine (EASA) gére, havacilik sis-
temine yonelik her ay yaklasik 1.000 kadar siber saldiri
yasanmaktadir®!, Turkiye’de havaalanlari®® ve havayolu
sirketlerinin®™ &8 ygradigi siber saldirlar zaman zaman
kamuoyuna yansimaktadir.

Havacilikta kritik altyapilarinin fiziki korunmasinda
6nemli bir mesafe katedilmistir. Uluslararasi Sivil Ha-
vacilik Orgiiti (ICAO), Avrupa Sivil Havacilik Konferansi
(ECAC) Avrupa Seyrisefer Guvenligi Tegkilati (EURO-
CONTROL) ve Avrupa Havacilik Otoriteleri Birligi gibi
kuruluslar, havaalanlarinin tim noktalari, hava araglari ve
sivil ugus rotalarinin glivenliginin saglanmasi icin kati ku-
rallar olusturmus ve uygulamaya almisglardir. Turkiye’de
sivil havacilik sektérinin diizenleyici kurulusu olan Sivil
Havacilik Genel Mudurlagia (SHGM) de s6z konusu ulus-
lararasi kuruluglarla isbirligi icindedir.

Sivil havacilik sektérinln fiziki glvenliginin saglan-
masil i¢cin basvurulan glvenlik sistemleri insan ve maki-
nelerin bir kombinasyonudur ve bunlar giderek karmasik
hale gelmektedir. Dlinyada havacilik sekt6riine agir dar-
be vuran COVID-19 pandemisi havacilikta dijitallesmeyi
hizlandirmistir. insan etkilesimini azaltan uygulamalar,
ornegdin geleneksel check-in masalarinin yerini alan oto-
matik kiosklar, gelismis nesne ve viicut tarama teknolo-
jileri, kagitsiz binis kartlari ve otomatik binis sireci gibi
pek ¢cok uygulama nesnelerin interneti uygulamalariyla
birbirine baglanmaktadir. Bunlara ek olarak yolcu tara-
masina olanak saglayan biyometrik uygulamalar, pan-
demiyle daha da 6ne c¢ikan sosyal mesafe koruyucu
sistemler, kamerayla etkinlestirilen kalabalik yogunluklu
monitorler, fiziksel mesafeyi korumak ve terminaller ara-
sindaki insan akisini yénetmek icin radar ve U¢ boyutlu
sensorler de bu dijital déntstimin unsurlardir®,

Ulastirma sektérintin énemli bir pargasi olan havacilik
sektori ilk ugusun yapildigi glinden bu yana blylk de-
gisime ugramistir. Ozellikle artan teknoloji kullanimi hava
araclarini, havalimanlarini ve kontrol sistemlerini daha
karmasik hale getirmistir. Ugus emniyetinin artirimasi ve
kullanim kolayligi saglanmasi kapsaminda yapilan bu ye-
nilikler ayni zamanda hava araglarini, havalimanlarini ve
ucus kontrol sistemlerini iletisim ve bilisim sistemlerine
bagl hale getirmistir. Bu baglilik ayni zamanda hava araci
operasyonlarini siber saldirilarin hedefi haline getirmigtir.
Bu sebeple havacilik faaliyetlerinin yUritildiga iletisim
sistemlerinin ve ag baglanti altyapilarinin siber giivenligi-
nin gézden gegirilmesi zorunlulugunu ortaya ¢ikarmistir.

Hava tasimaciligi kapsaminda ele alindiginda mevcut
havaalanlarinin siber giivenligi 6n plana ¢gikmaktadir. Ha-
vaalanlarina yénelik mevcut siber givenlik dnlemlerinin
sadece ucgus kontrol sistemlerine odaklanmig olmasi ko-
nunun éneminin artmasina neden olmaktadir. Yolcu, ba-
gaj ve kargo tasimaciligi gibi birgok faaliyetin eszamanli
olarak yurtildigi havaalanlarinin bitin bu faaliyetleri
kapsayacak sekilde daha genel siber giivenlik politikala-
rina ihtiyaci vardirt®,
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Haberlesme sistemleri tarihin ilk ¢aglarindan bu yana
bilgi alisverisinin belkemigidir. Tirkiye’de 2008’de ya-
yinlanan “Elektronik Haberlesme Kanunu”®' Elektronik
Haberlesme’yi (EH), “Elektriksel isaretlere doénistiri-
lebilen her tirlU isaret, sembol, ses, gdrintll ve verinin
kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemle-
ri vasitasiyla iletilmesi, génderilmesi ve alinmasi” olarak
tanimlamaktadir.

EH sektori sabit ve mobil telefon sirketleri, internet
hizmet saglayicilar, iletisim uydular operatérleri ve kab-
lo sirketlerinden olusmaktadir. EH ekipmanlar Ureticileri,
isletmeci kuruluslar, igerik ve yaziim geligtiricileri, bakim
ve diger hizmetleri sunan sirketleriyle telekomiinikasyon
sektdri, kiresel ekonominin en bilylk bilesenlerinden
biridir. Kiresel EH sektoriinin buydkliginin 2021 yili
sonunda 1,7 trilyon dolara ulastigi tahmin edilmekte-
dir®. Ayni dénemde kiresel EH sektoériine yatirim mik-
tar 1,5 trilyon dolarin Gizerine gikmigtir®3. Sektor stirekli
blyUmekte, diinya genelinde milyonlarca kisiyi istihdam
etmektedir.

TelekomuUnikasyon sistemlerinin  dnemi, ekonomik
degerini de asmaktadir. S6z konusu teknolojilerin yaygin
kullanimi her tUrlG bilginin iletimi, islenmesi ve saklan-
masini blyUk 8l¢cide kolaylastirip ucuzlatmis ve bu tir
bilginin girdi olarak kullanildigi tim ekonomik ve sosyal
aktivitelerin yapisini degistirmistir, inovasyonun baslica
kaynagi olmustur. EH teknolojileri, bilisim teknolojileri ile
birlikte, egitimden saglida, tarnmdan is yasamina kadar
hayatin tim alanlarinda kdkli degisiklere yol agmakta-
dir. Uluslararasi Telekomunikasyon Birliginin altini ¢izdigi
Uzere, bilisim ve iletisim teknolojileri, “vatandaslarin, tu-
keticilerin, endUstrinin ve hikimetlerin diinya hakkinda
bilgi edinme ve paylasma seklini déntstlirmektedir” ve
“iklim degisikligi ile miicadele etmek, artan kiresel re-
kabete yanit vermek ve en yoksul, en az yetenekli veya
baska sekilde marjinal olanlar da dahil olmak Gzere top-
lumun tiim kesimlerinin artan beklentilerini ve ihtiyaclari-
ni karsilamak icin ¢ézimler gelistirmede merkezi bir rol”
oynamaktadir®.

EH sistemleri ayrica, ulusal guvenlik ve acil durum
hazirlik kaynaklarinin kritik bir unsurudur. Bu nedenle ile-
tisim ve haberlesme altyapisinin korunmasi blyik 6énem
tasimaktadir. Bu bélimde dinyada ve Turkiye’de EH
kritik altyapisinin mevcut durumu, séz konusu altyapiya
yonelik tehdit ve bu tehditlerin bertaraf edilmesi, altyapi-
nin kesintiyse ugramamasi veya elastikiyetinin artiriimasi
icin atilmasi gereken adimlar ele alinacaktir.

3.1 Diinyada ve Tiirkiye’de Haberlesme Altyapisi ve
Pazarinin Genel Durumu

TelekomUnikasyon teknolojisi, mesafeler arasinda ses,
veri, goriintli ve/veya video bilgilerinin aktariimasi igin
kullanilan bir dizi ydntemi kapsamaktadir. Ses iletiminde
sabit hat ve mobil telefon sebekeleri kullaniimaya devam
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etmekle birlikte dinya genelinde sabit hat telefon kulla-
nimi hizla dismektedir. Uluslararasi Telekomiinikasyon
Birligi (International Telecommunication Union -ITU) ve-
rilerine goére 2005 yilinda 1,2 milyardan fazla olan sabit
hat abone sayisi, 2021 yilinda 884 milyona kadar du-
serken, ayni dénemde mobil telefon abone sayisi 2,2
milyardan 8,6 milyarin Uzerine ¢cikmistir®. Mobil telefon
sebekeleri dinya genelinde yiksek yatinm gérmek-
tedir. Mobil sebeke operatorlerinin kiresel birligi olan
GSMA'ya Uye 750°den fazla sirket bulunmaktadir®®. S6z
konusu sirketlerin dinya genelinde yaklasik alti milyon
baz istasyonu®” kurdugu ve yaklasik 2.000 uydudan hiz-
met aldigi belirtiimektedir®. Bu blyik sebeke dinyada
genis kesimlere ulagsmayi basarmigtir. [TU’ya gére 2021
yill sonu itibariyla 7,6 milyar insan, yani dinya nifusu-
nun ylzde 96,7’si mobil aglarin kapsama alanindadir®.
Ote yandan mobil iletisimde pazar doygunluguna erigil-
digi izlenimi yanilticidir. Bu sektdr yeni nesil sebekelerle
ve yeni kabiliyetlerle dinamizmini korumaktadir. Ornegin
5G mobil hizmetleri henlz yeni ataga kalkmigken 6G
mobil internetin arastirma ve gelistirme ¢alismalar sir-
mektedir®. Dlnya genelinde 5G baz istasyonu sayisi
2021 yilh sonunda 1,5 milyonun Uzerine ¢ikarken, bunda
Cin’in yaptigi buyuk &lcekli yatinmlarin etkisi belirleyici
olmustur!'®. 2021 yil sonu itibariyle 5G abone sayisi 521
milyona ulasirken 5G’nin pazardaki payinin 2026 yilinda
ylzde 40’a yaklagsmasi beklenmektedir!'®'l,

Veriler ise sabit ve mobil internet hizmet saglayicilari
yoluyla iletilmektedir ve bu alanda da hizli bir gelisme ya-
sanmaktadir. ITU verilerine gére diinya genelinde 2008
yilinda 411 milyon sabit genigbant internet abonesi bu-
lunurken, bu sayi 2021 yili sonunda 1,3 milyara ulasmig-
tir. 3G, 4G ve 4,5G’nin ardindan 5G mobil sebekelerinin
devreye girmesiyle mobil internet kullanici sayisinda da
patlama yasanmis, 2008 yilinda 422 milyon olan kiresel
mobil internet kullanici sayisi 2021 yilinda 6,5 milyar as-
mistir®l. Diinya genelinde internet erigimi Glkelerin gelis-
mislik ve sehirlesme dizeylerinin yani sira, kullanicilarin
yaslar ve cinsiyetlerine goére farklik arz etmektedir. ITU
verilerine gore diinyada 2,9 milyar insanin internete erisi-
mi bulunmamaktadir ve bunlarin ylizde 96’sI az gelismis
veya gelismekte olan llkelerde yagsamaktadir'%, Diinya
genelinde sehirlerde yasayanlarla kirsal kesimde yasa-
yanlarin internet kullanim oranlarinda da buyik farklilik
bulunmaktadir. Sehirlerde yasayanlar arasinda internet
kullanim orayi ylzde 76’ya cikarken, kirsal kesimde
yasayanlar arasinda bu oran ylzde 39’a dusmektedir.
15-24 yas arasl dinya genclerinin yluzde 71’i internet
erisimine sahipken bu oran diger yas gruplarinda yuz-
de 57’ye gerilemektedir. Erkek ve kadinlarin internet kul-
lanimi arasindaki fark ise giderek kapanmaktadir. 2021
yili sonu itibariyla erkeklerin yizde 60’inin, kadinlarin ise
ylzde 57’sinin internete erigsimi bulunmaktadir'°2,

Goruldugu uzere, dinyada internet erisimi alaninda
pazar potansiyeli hala ¢ok ylksektir. Yerylzinin her
noktasina internet erisimi saglamak icin gerek mobil se-
beke operatorleri gerekse uzay sirketleri'® binlerce ki-
¢Uk uydudan olusan takim uydu sistemleri ile yatinmlara
baslamiglardir. 21’inci ylzyilin ortalarina dogru diinyanin
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her bir noktasinda internet erisiminin bulunacagi ve
her bir dinya vatandasinin internete baglanabilecegi
belirtiimektedirl'®4,

Mobil sebekeler gbriintl ve video aktariminda da et-
kilidir. Ancak sabit genigbant erisiminin artmasiyla, 6éde-
meli televizyon ve video igerik platformlarinin kullanici
sayisi da gittikge artmaktadir. Kablolu ve sifreli yayinlarin
ardindan son yillarda internet veya uydu Uzerinden 6n
6demeli icerik aktaran platformlarin sayisi, 6zellikle pan-
demi déneminde patlama yaratmigtir. Bir tahmine gore,
bu tir video akis hizmeti sunan platformlarin diinya ge-
nelindeki abone sayisi 1,3 miyari bulmusturl™®.

Turkiye’de EH sektéri, dinyadaki gelismelere paralel
bir seyir izlemektedir. Turkiye’de de son 20 yilda hem
6zel sektérin hem de kamu sektérindn telekomuinikas-
yon yatinmlar bu kapsamda artmis ve telekomunikas-
yon altyapisi hizla gelismistir. TUrkiye’de EH sektdriinde
faaliyet gosteren firma sayisi, mobil abonelik ve internet
veri trafigi gibi alanlarda ylksek blyume hizlan yakala-
nirken, sabit telefon hatti abone sayisi diismektedir (Tab-
lo 4). EH sektdrtindeki gelisme Tirkiye’nin blylimesine
de olumlu katki saglamaktadir. Yapilan bir arastirmaya
gobre telekominikasyonda ylzde 1’lik bir artigin Turki-
ye’nin GSYH’sinde ylizde 0,06’lik bir artisa neden oldu-
gu sonucuna ulasiimigtiros],

EH trafiginin yizde 95’i mobil sebekeler Gzerinden
gerceklesmektedir'?”, Tirkiye’de mobil operatorler,
yaklasik 1.700’0G yerli Gretim olmak lzere 200.000’e ya-
kin baz istasyonu Uzerinden faaliyet gdstermektedirl'®,
Nifusa goére mobil abonelik oranini ifade eden mobil
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yayginlk orani, Aralik 2021 sonu itibari ile yizde 101,9’a
¢cikmistir. Makineler arasi iletisim (M2M) ve 0-9 yas niifus
hari¢ olmak tzere mobil yayginlik orani ise yiizde 109,3
olarak hesaplanmaktadir. Mobil abonelerin yaklasik 4
milyonu 3G abonesidir ve bu sayi hizla dismektedir. 4,5
G mobil abone sayisi ise 80 milyonun Gzerine ¢ikmistir.

Turkiye’de internet erigsimi, gelismis Ulkeler seviyesin-
dedir. 2008 yilinda alti milyon civarinda olan genisbant
internet abonesi, 2021 yili doérdincl ceyregi itibariyla
88,2 milyona ulagmistir (Sekil 5).

Turkiye’de internet erisim oranlarn yuksek olmakla
birlikte, OECD {Ulkeleri ortalamasinin altinda kalmak-
tadir. Turkiye’de nufusa goére sabit genigsbant yayginhk
orani ylzde 21,4, OECD ortalamasi ise ylizde 33,2'dir.
Mobil genigbant yayginlik orani ise Turkiye’de ytzde
82,7, OECD ortalamasi ise ylizde 118,3'tir. Ote yandan

Milyon
B
[=]

70,0
61,4 624 836
517 56,9

R i L T L L gt L Lt

m Sabit Mabil == Toop lam

Sekil 5: Turkiye genisbant internet abone sayisindaki degisim!7.

EH Sektort Gelirleri (TL)

EH Sektort Yatinmlan (TL)

EH Sektoriinde Faaliyet Gosteren isletme Sayisi

Sabit Abone Sayisi

Toplam Mobil Abone Sayisi

M2M Abone Sayisi

Toplam Genisbant internet Abone Sayisi
xDLS
Fiber
Kablo
Diger

Toplam Genisbant internet Trafigi

Abone Basina Aylik Veri Trafigi (GB)
Mobil

Sabit

Tablo 4: Tlrkiye temel elektronik haberlesme verileril'?7,

2021 2020 Degisim
92.376.308.641 77.088.009.102 19,8
21.790.248.248 16.683.036.908 30,6

442 452 -2.2
12.310.016 12.448.604 -1.1
86.288.834 82.128.104 5.1

7.444.802 6.380.454 Shl
88.164.739 82.364.590 7.0
11.373.647 11.036.313 3,2
4.840.908 4.005.880 20,8
1.8373.647 1.298.340 5.8
535.064 394.320 29,3
50.742.29 36.137.759 40,4

10,7 8,9 20,2

204,5 160,4 27,5
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Tarkiye, OECD dlkeleri icinde 2019-2020 yillar arasin-
daki bir yillik sirecte sabit internet yayginhgr en cok
artan Ulkeler arasinda ilk sirada yer almaktadir. Bu d6-
nemde OECD Ulkelerinde bir yillik ortalama yayginlk ar-
tisi yizde 1,4 iken tlkemizde bu oran ylzde 2,8 olarak
gergeklesmigtirl'o7,

Tarkiye’de uydu destekli elektronik haberlesme alt-
yapisi da ileri seviyededir. TUrksat Uydu Haberlesme
Kablo TV ve isletme A.S. (Tirksat), Tirksat uydulan ve
diger uydular Gzerinden her turli uydu haberlesmesini
gerceklestiren dinyanin énde gelen uydu operatérlerin-
den biridir. Avrupa, Asya ve Afrika basta olmak lzere ge-
nis bir cografyada uydular Uzerinden ses, veri, internet,
TV ve radyo yayincilik hizmetleri saglayan Tirksat, sahip
oldugu kablo altyapisi Uzerinden yurtigindeki bir milyon-
dan fazla abonesine analog ve dijital TV, genigbant in-
ternet, sabit telefon hizmetleri de saglamaktadir. Tlrksat
A.S. ayrica bilisim ve e-Devlet hizmetleri kapsaminda
e-Devlet Kapisi’'ni igletmekte, kamu hizmetlerinin elekt-
ronik ortamda verilmesine dénik projeler ylritmektedir.
Ulkemizde TV yayincilik sektériiniin blyiumesine, yerli
igeriklerin gelismesine ve ihracatina katki saglayan Tuirk-
sat A.S. islettigi Turksat 3A, Tirksat 4A, Turksat 4B ve
Tarksat 5A uydularinin da isletici kurulusudur.

3.2 Elektronik Haberlesmede Yeni Egilimler

GUnUmuUzde EH sekt6érini dogrudan etkileyen egilimler-
den bazilarini beg baglik altinda toplamak mimkandirt'o®!:

Bilisim, aglar ve elektronik haberlesme teknolo-
jilerinin yakinsamasi: Yeni cihazlar ve uygulamalar
nedeniyle bilisim ve elektronik haberlesme sektdri
giderek daha fazla i¢ ice girmekte ve sinirlar belirsiz-
lesmektedir. Yakinsama yeni ileri teknoloji ¢éztmleri,
aglar ve hizmetlerin ortaya cikmasina yol agmaktadir.
Ornegin EH operatdrleri, is operasyonlarindaki verim-
liligi artirmak, yeni hizmetler ve uygulamalar sunmak
ve icerik depolamak ve dagitmak icin kendilerini ag
sirketlerinden bulut hizmeti sirketlerine déntstirmek-
tedir. Yeni nesil teknolojiler de bu yakinsamay! pekis-
tirmektedir. Ornegdin nesnelerin internetinde cesitli
sensdrlerden alinan veriler mobil sebekeler araciligiy-
la sabit genis bant internete aktariimakta ve blylk
veri analizi yapilabilmektedir. Béylece herhangi bir
yerdeki cihazdan herhangi bir zamanda c¢esitli verileri
gercek zamanli olarak almak mimkun olabilmektedir.

Veri iletim hizi ve kanal kapasitesinde artis: Diinya
genelinde cevrimici faaliyetler artmakta ve elektro-
nik haberlesme sektdri artan talebi karsilamak igin
mevcut EH altyapisini, bant genigligini artiracak ve
hizlandiracak sekilde iyilestirmeye zorlamaktadir. Bu
acidan EH sektériinde, daha genis kanal kapasitesi-
ne ve iletim hizina sahip 5G altyapisina gegisin hiz-
lanmasi beklenebilir.

Nesnelerin interneti ve endiistriyel internet uygu-
lamalarin cig gibi bilylimesi: Bazi tahminlere goére
nesnelerin interneti halen internet trafiginin ylzde
70’ini olusturmaktadir ve bu oran 2027 yilinda 41 mil-
yar nesnelerin interneti cihazinin devreye girmesiyle

ARASTIRMA RAPORU TEMMUZ 2022

daha da artacaktir. S6z konusu cihazlar arasinda su-
ricUsliz araclar, akill fabrikalar, ulasim ve enerji kont-
rol sistemleri de 6nemli bir yer tutacaktir"%,
Uzaktan calisma ve e-egitim icin ag teknolojile-
rinin gelistirilmesi: COVID-19 pandemisi uzaktan
galisma ve e-egQitime gecis sirecini hizlandirmigtir.
Genel egilim, kontrolii kolay ve glvenli bir ag Gze-
rinden uzaktan galisma ve egitim modeline gegilmesi
yénindedir. Bu alanda gtivenli ve kesintisiz baglan-
tilarin kurulmasi icin daha fazla gelistirme yapmak
gerekecektirl',

Sosyal aglar ve metaverse kullaniminin hizla art-
masi ve daha fazla yayginlasmasi: Sosyal aglar, in-
ternetteki temel iletisim kanallarindan biridir. Diinya
genelinde en az bir sosyal medya platformuna Uye
kullanicilarin sayisinin Ekim 2021’de 4,5 milyari astigi
bildirilmektedir''2. Aga bagh surtictslz araglarin art-
masl ve metaverse uygulamalarl''® sosyal medyaya
ulasimi daha da artiracaktir.

3.3 Elektronik Haberlesmede Riskler

Yeni nesil mobil iletisim ve bilisim teknolojilerindeki gelis-
meler EH sektériinde kapasite yatinm baskisini artirirken
EH altyapisi, diger tim kritik altyapi gibi ¢cok sayida risk
ve tehdit ile kargi kargiyadur.

Dogal afet riskleri: EH altyapisi genis cografyalara
yayilmis ve daginik bir yapi arz etse de dogal afetlerin
etkilerinden muaf degildir. Depremler, seller, toprak
kaymalari ve asir iklim olaylar EH altyapisina dogru-
dan zarar vermektedir. Ayrica, Turkiye'de 17 AJustos
1999’daki Marmara Depremi’nden sonra yasandigi
Uzere, dogal afet sonrasi artan acil iletisim ihtiyaci ve
sebekelerde asiri ylklenmeler kismi ve hatta genel
erisim sorunlari yaratabilmektedir.

Savas, teror, suc ve sabotaj riskleri: Teror ve su¢
gruplar EH altyapisina4 ve telekominikasyon sir-
ketlerinin galisanlarina™® yoénelik saldirlar dizen-
leyebilmekte, hirsizlik vakalar EH altyapisina zarar
verebilmekte, iletisimde kesintilere neden olabilmek-
tedir. 2022 yilinda Ukrayna krizinde agikga gorildigu
gibi tim kritik altyapilar gibi EH altyapisi savaglarda
fiziki ve siber saldirlarin hedefi olmaktadirt'€.,

EH teknolojisi ve cihazlarinda disa bagimhlik: Din-
ya genelinde EH sekt6ru altyapisi ve kullanici cihaz-
lari pazarlarinda ¢ok sayida oyuncu olmakla birlikte,
birka¢ Ulkenin Ureticileri kiresel pazarda biyik pay
almaktadir. Telekominikasyon ekipmanlari sekto-
rinde Cin (Huawei ve ZTE), Finlandiya (Nokia), isvec
(Ericcson), ABD (Cisco ve Ciena) ve Giney Kore'den
(Samsung) firmalarin pazar paylarinin toplam ylzde
90’in Uzerine ¢cikmaktadir™”. Kiresel cep telefonu pi-
yasasinda ise Gliney Kore (Samsung), ABD (Apple),
Cin’den (Xiomi, Oppo ve Vivo) firmalarin toplam kiire-
sel pazar payi ylizde 70’i bulmaktadir!'®. EH altyapi-
sinin kritik bir bileseni olan yari iletkenler sektériinde
durum benzerdir: Tayvanl iki Uretici (TSMC ve UMC)
kuresel yar iletken pazarinin yizde 41’ini kontrol
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etmektedir. Cin (SMIC), Gliney Kore (Samsung) ve
BAE (Global Foundries) firmalarinin paylari eklendi-
ginde yar iletkenler pazarinin Ugte ikisinin bes sirke-
tin kontrollinde oldugu gortlmektedir'®. EH sektor
acisindan bir diger énemli bilesen olan telekomiini-
kasyon yazilimlari sektériinde de benzeri bir oligopol
yapisi bulunmaktadir: ABD’li dért sirket (Oracle, Mic-
rosoft, Salesforce, Adobe) telekom yazilimlari pazari-
nin yaklasik dértte birini kontrol etmektedir.

EH altyapisi ekipmanlari, cihazlari ve yaziimlar pa-
zarda kisith oyuncunun bulunmasi s6z konusu Kritik
sistemlerin giivenligi konusunda zafiyet yaratmaktadir.
Bu zafiyet, 2022 yilinda yasanan ¢ip krizinde!?? oldu-
gu gibi tedarik sikintisi yaratarak ekonomik kayiplari
artirmakta, EH altyapisini ve kullanicilarin gtvenligini
tehlikeye atmaktadir. Ornegin gecmiste ABD’nin gii-
venlik ve istihbarat kuruluslarinin, dinyada yaygin
olarak kullanilan s6z konusu teknolojik Uriinlere sizi-
labilmesi igin “arka kapi” birakiimasi icin baski yaptigi
dinya kamuoyuna yansimistir", Bu durum, ulusal
EH sebekelerinin, endistriyel ve siyasi casusluga ma-
ruz kalmasinin yani sira kisisel verilerin k6t amaclar
icin kullanilmasina kapi aralamaktadir. EH sebekeleri-
nin zafiyetleri, baglantilh akill yénetim sistemleri kulla-
nan enerji, ulasim ve diger kritik endlstriyel tesis ve
altyapilarin da zafiyete ugramasina neden olmaktadir.

5G ve nesnelerin interneti uygulamalarinin yay-
ginlasmasinin yarattigi riskler: Nesnelerin interneti
uygulamalari diinyada hizla artmaktadir. Fiziki olarak
insani isgucl ile yapilmasi imkansiz, ¢cok zor veya
yipratici olabilecek gdrevleri, hatasiz ve anlik olarak
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yerine getirebilecek nitelikte olan nesnelerin interne-
ti uygulamalari, sagladiklar verim, islenebilir veri ve
kontrol kabiliyetleri ile daha fazla uygulama alani bul-
maktadir'?2, Akilli sehir ve akilli ev uygulamalarindan
akilli fabrikalara ve slrliclslz araglara kadar pek ¢ok
alanda nesnelerin interneti uygulamalar kullaniimak-
tadir. Bir tahmine gére 2022 yili sonuna kadar diinya
genelinde 29 milyardan fazla internete bagl cihaza
ulagilacaktir ve bunlarn yaklasik 18 milyonu, yani
ylzde 62’sinden fazlasi nesnelerin interneti baglantili
olacaktir'?3, Nesnelerin interneti cihazlarinin 2025 yi-
linda ulagacag saylya iliskin ¢esitli tahminler ise farkli
olmakla birlikte 2022’ye kiyasla en az ti¢c dort kat artis
beklendigini belitmek mimkundr.

Nesnelerin interneti cihazlarinin pazarina iliskin
tahminlerin gerceklesmesi EH sektdru Gzerinde ce-
sitli riskler yaratmaktadir. Bunlarin basinda ag yiuku
gelmektedir. Tek bir sunucu ile iletisim kurmaya cali-
san binlerce sensor, 8lgim cihazi veya kamera, sunu-
cuyu yikabilecek bir veri trafigi akigi yaratacaktir. Ek
olarak, sensorlerin ¢cogu iletisim kurmak icin sifrelen-
memis bir baglanti kullanir ve bu nedenle giivenlikte
gecikme olasiligi vardirt™4,

Daha fazla bagl cihazin aktif hale gelebilmesi, 5G
mobil baglantilarinin yayginlasmasina bagli olacaktir.
Halen basta diinyada kurulu 5G baz istasyonlarinin
yaridan fazlasina sahip olan Gin’inl?® yani sira Glney
Kore, Japonya, ABD ve diger Ulkeler 5G altyapisina
buyuk yatirmlar yapmaktadir. Ayrica 5G s6z konusu
Ulkeler, ozellikle Cin ile ABD arasinda zaman zaman
sertlesen bir rekabete yol agmigtir'2l,
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5G, EH’nin geleceginde merkezi konuma dogru
ilerlerken, birtakim riskleri de beraberinde getirmek-
tedir. Bunlarin basinda siber saldirlar gelmektedir. 1
km? alanda 1 milyon civarinda cihazi destekleyebilen
5G’nin daha fazla baglantiya ve bant genisligine se-
bep olmasi siber glvenlik sorunlarini da beraberinde
getirmektedir. Zira daha fazla cihaz baglantisi daha
fazla glivenlik acidi riski anlamina gelmektedir. Saldiri-
nin nereden gelecegdini tahmin etmek gliclesmektedir.
Ornegin 2018 yilinda siber saldirganlar, ABD’nin Las
Vegas kentindeki bir kumarhanenin musterilerinin bil-
gilerine, kumarhane iginde bulunan bir akvaryumdaki
baliklarin yem, su sicakligi ve diger ihtiyaglarini oto-
matik olarak karsilayan sistemin internet baglantisini
kullanarak sizmiglardir'?”l, Ayrica nesnelerin interneti
ve 5G enstriimanlarinin, sensorlerinin ve yazilimlari-
nin kigUk arizalar bile bir dizi 6ngdrilemeyen olum-
suz etkiye neden olabilir. Massachussets Institute of
Technology (MIT) tarafindan ydritllen arastirmalara
gbre, yazilim hatalan ve kusurlarindan kaynaklanan
iletisim, elektrik ve diger hizmetlerdeki kesintiler ve
arizalar giinlik rutinimizin bir pargasi olabilir ve her yil
ylzlerce vaka yasanabilirl,

Calisanlarin ve tedarik zincirinin yarattigi riskler:
EH altyapisi ve aglarina iligkin riskler, telekomunikas-
yon sirketlerinin de@er zincirinden de kaynaklanabilir.
Ekipman tedarikgileri, ¢6zim ortaklari, e-posta hiz-
meti saglayicilari, barindirma (hosting) hizmeti sag-
layicilar, hukuk firmalari, veri yénetimi sirketleri ve
diger taseronlar dahil olmak Uzere (glnci taraflar,
saldirganlarin sizmasi i¢in énemli altyapiya kolayca
sizilabilecek “arka kapilar” haline gelebilirler.
COVID-19 pandemisi ile birlikte uzaktan calig-
ma sisteminin EH sektdriinde de yayginlasmasi bir
baska riski dogurmustur. Siber givenlik 6nlemleri
konusunda yeterli egitimi almamis calisanlar, givenli
olmayan aglarla sirketlerinin bilisim sistemlerine bag-
lanabilmekte ve glvenlik zafiyeti yaratabilmektedir.

Siber saldinlar: Elektronik haberlesme sektérl en
cok siber saldiriya ugrayan sektérlerden biridir. TUrki-
ye’de 2018 yilinda EH sektdriindeki sirketlere yonelik
yaklasik 73.000 saldiri bildirilirken, bu sayr 2020 yi-
linda 118.000’in Uzerine ¢ikmistir!?®, Tirkiye’de EH
sektérine ydnelik en sik gorulen siber saldir turleri
Dagitik Servis Digi Birakma (DDoS) ve Oltalamadir
(Phishing).

3.4 Uluslararasi ve Ulusal Cercevede Elektronik
Haberlesmenin Giivenligi

Dinya genelinde bir kritik altyapi olarak kabul edilen
EH’nin uctan uca glvenliginin saglanmasi hem kamu
kuruluslar hem de isletmeci kuruluslar agisindan bir 6n-
celiktir. Bulunan ¢ézimlerin makul maliyetli ve strdiri-
lebilir olmasinin yani sira EH elastikiyetini pekistirmesi
de beklenmektedir. EH alaninda dinyanin c¢ati érgtti
konumundaki Uluslararasi Telekominikasyon Birliginin
(ITU), 2003 yilinda yayinladigi “Uctan uca iletisim sag-
layan sistemler i¢in guvenlik mimarisi” baglikll tavsiye
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belgesinde!'?, “Givenli bir ag, kot niyetli ve yanhslikla
yapilan saldirilara karsi korunmali ve yiksek kullanila-
bilirlige, uygun yanit suresine, guvenilirlige, bitinlige,
Olceklenebilirlie sahip olmahdir” denilmektedir.

ITU séz konusu tavsiye metninde bir EH glvenlik mi-
marisinin ¢ergevesini de belirlemektedir. ITU, EH’ye y6-
nelik tehditlerin sonuglarini:

Hizmetlerin kesintiye ugramasi,
Bilgilerin ve/veya diger kaynaklarin yok edilmesi,
Bilgilerin bozulmasi veya degistiriimesi,

Bilgi ve/veya diger kaynaklarin galinmasi, kaldiriimasi
veya kaybedilmesi,

Bilgilerin ifsasi olarak siralamaktadir.

ITU s6z konusu olumsuz sonuglarin engellenmesi icin
guvenligi altyapi, hizmetler ve uygulamalar olmak Uzere
Ug dizeyde ele almaktadir:

Altyapi glivenligi diizeyi,
Hizmet glvenligi dizeyi,
Uygulama gtivenligi dizeyi.

ITU, her dizeyde tim énemli glvenlik tehditlerine karsi
koruma saglayan sekiz 6énlem belirlemigtir:

Erisim denetimi: A§ 6gelerine, depolanan bilgilere,
bilgi akislarina, hizmetlere ve uygulamalara yalnizca
yetkili personel veya cihazlarin erisimine izin verilme-
sinin saglanmasidir.

Kimlik dogrulama: iletisime katilan varliklarin (kisi,
cihaz, hizmet veya uygulama) yetkisiz olmadigina
dair giivence saglar.

inkar edilemezlik: Bir bireyin veya kurulusun veriler-
le ilgili belirli bir eylemi gergeklestirdigini inkar etme-
sini 6nlemek icin araclar saglar.

Veri gizliligi: Sifreleme, erisim kontrol listeleri, dosya
izinleri vb. ile veri igeriginin yetkisiz kisiler tarafindan
ifsasinin engellenmesi ve yetkisiz kisilerce anlasila-
mamasinin saglanmasidir.

lletisim giivenligi: Bilginin yalnizca yetkili ug nokta-
lar arasinda, her tUrli etkiden muaf olarak akmasinin
saglanmasidir.

Veri bitiinligii: Verilerin dogrulugunu veya dogru-
lugunun saglanmasini ifade etmektedir. Veriler yetki-
siz degisiklik, silme, olusturma ve ¢ogdaltmaya karsi
korunur ve bu yetkisiz faaliyetlerin bir gdstergesini
saglar.

Kullanilabilirlik: AJi etkileyen olaylar nedeniyle ag
6gelerine, depolanan bilgilere, bilgi akislarina, hiz-
metlere ve uygulamalara yetkili erisimin reddedilme-
mesinin saglanmasidir. Olaganisti durum kurtarma
¢bzumleri bu kategoriye dahildir.

Mahremiyet giivenligi: Bir kullanicinin ziyaret ettigi
sitelerin, cografi konumunun, cihazlarin IP adresleri-
nin ve DNS adlarinin gizli kalmasinin saglanmasidir.

ITU’'nun vurguladi§i Uzere, elektronik haberlesme alt-
yapi glvenligi, EH glvenliginin sadece bir bdlimind
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olusturmaktadir. Haberlesme gtvenligi bir bltin ola-
rak ele alinmalidir. EH glvenliginin saglanmasi igin
kamudan isletmeci kuruluglara, tedarik¢ilerden son
kullanicilara tim paydaslarin Gzerine disen gorevler
bulunmaktadir.

EH altyapisi, Turkiye’de 2008’de yayinlanan “Elektro-
nik Haberlesme Kanunu”ndal®"!, “Elektronik haberlesme-
nin, Uzerinden veya araciliglyla gerceklestirildigi anah-
tarlama ekipmanlari, donanim ve yazilimlar, terminaller
ve hatlar da dahil olmak Uzere her tirll sebeke birimle-
ri, ilgili tesisleri ve bunlarin bitinleyici pargalarn” olarak
tanimlanmaktadir.

2014’te yayinlanan EH sektérinde faaliyet gosteren
isletmeciler tarafindan sebeke ve bilgi givenliginin sag-
lanmasina yoénelik olarak alinmasi gereken tedbirlerin
tanimlandigi Elektronik Haberlesme Sektériinde Sebeke
ve Bilgi Glvenligi Yonetmeligi'*® kapsaminda igletme-
ciler, siber saldirilara kargi gerekli énlemleri almak ve is
surekliligi planlarini yapmakla yukimla kilinmigtir. Séz
konusu yonetmeligin temel ilkelerinin ITU’nun tavsiyele-
riyle uyumlu oldugu goériimektedir:
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isletmecilerin yukumluliklerinin belirlenmesinde, se-
beke ve bilgi glivenliginin saglanmasina yonelik ted-
birlerin tespitinde ve uygulanmasinda mimkin oldu-
Ju Olctde risk temelli dederlendirmelerin yapilmasi,

Tuketici haklarinin korunmasi,
Hizmet kalitesinin yUkseltilmesi,

Ulusal dizenleme ile ulusal ve/veya uluslararasi stan-
dartlarin dikkate alinmasi,

Guvenlik ile kullanilabilirlik arasinda denge kurulmasi,
Azami 6lclide milli kaynaklarin kullaniimasi.

Cumhurbagkaniidi Dijital Dénldsim Ofisinin Temmuz
2020’de yayinladigi “Bilgi ve iletisim Giivenligi Rehberi”
del3 yukaridaki ilkeleri tekrarlamakla birlikte yeni ilkeler
de belirlemektedir (Sekil 6).

Elektronik haberlesme ve bilisim sektorinin tim
deger zincirinde altyapi hizmetleri ve kullanici giivenli-
gine iliskin ayrintih bir denetim listesi sunan rehberde,
kritik haberlesme altyapisinin korunmasina iligkin dne-
riler de siralanmaktadir. Bunlardan bazilari Tablo 5’te
6zetlenmigtir.
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Sekil 6: Cumhurbaskanhdi Dijital Dontstim Ofisinin belirledigi bilgi ve iletisim glvenligi ilkeleril'3".

KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI Il: ULASTIRMA, HABERLESME, BiLGi VE ILETISIM TEKNOLOJILERI GUVENLIGI 19



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Tedbir Adi

Hizmet Guvenligi ve Surekliligi
Uciincii Taraflara iliskin Giivenlik
Gereksinimleri

Altyapi Servislerinin Glvenligi
Sahtecilik islemlerini Tespit ve Onleme
Guvenilir iletisimin Tesisi

Sikilastirma Faaliyetleri

Ekipman Arizalarinin izlenmesi
Ekipman Giivenliginin Saglanmasi

Tehdit istihbarati Y&netimi
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Tedbir Tanimi

Saglanan iletisim hizmetlerinin glvenligini ve surekliligini ele alan bir givenlik politikasi belirlenmeli
ve uygulanmalidir. Glvenlik politikasi; gegmiste yasanan guivenlik olaylari ve ihlalleri, hizmet kesinti-
leri ve sektdrdeki diger saglayicilan etkileyen olaylar dikkate alinarak periyodik olarak glincellenmeli-
dir. Ozellikle kilit personelin belirlenen giivenlik politikasina yénelik farkindaligi artirimalidir.

Uglincii taraflardan temin edilen BT Uriinlerine, BT hizmetlerine, dis kaynakli is siireglerine, cagn
merkezlerine, ara baglantilara, ortak tesislere vb. yonelik gtivenlik gereksinimleri sézlesmelerde ele
alinmalidir.

Haberlesme hizmetlerindeki altyapi servislerinin kétlye kullanimindan kaynaklanacak tehditler igin
gerekli dnlemler alinmalidir.

Sinyallesme trafigindeki olasi sahtecilik islemlerini tanimlamak, tespit etmek ve énlemek igin bir
sistem kurulmali ve isletilmelidir.

iletisim hizmetlerinde musterilerin kaynak IP adreslerinin dogrulanmasini sagdlayan sistemler kullanil-
mali; hatali, degistirilmis (spoofed) IP adreslerinin sebekede dolasimini engellemelidir.

Sunucular, yénlendiriciler ve diger sebeke elemanlarinin saldiri yiizeyini azaltmak igin gerekli sikilas-
tirma kontrolleri uygulanmalidir

Guvenlik ve is surekliligi gereksinimlerini saglamak amaciyla altyapida yer alan ekipmanlara ait ariza
sinyallerinin izlenmesi icin alarm mekanizmasi kurulmaldir.

Haberlesme sistemlerinde kullanilan ekipmani, cevresel tehditler ile enerji destek sistemlerinden
kaynaklanacak olumsuz etkilere karsi korumak amaciyla gerekli dnlemler alinmaldir.

Siber gilivenlik tehdit istihbarati ile ilgili gincel ve glivenilir bilgiyi almak igin gerekli tehdit istihbarati
calismalan yapilmali ve tehdit istihbarati verilerini yonetmek amaciyla bir siire¢/mekanizma tanimlan-

malidir.
Otoritelerle iletisim

Arayan Hat Bilgisi Kullanimi

Tehdit yonetim faaliyetlerini destekleyecek otoritelere iliskin iletisim listesi tanimlanmalidir.

Haberlesme hizmetinde, arayan numara manipulasyonunu (Caller ID Manipulation) engellemeye

y6nelik teknik ve hukuki tedbirler alinmalidir.

internet Degisim Noktasi

Yurtigi iletisim trafiginin tlke sinirlar igerisinde kalmasi saglanmali, bu trafigin ve abone kayitlarinin

yurtdisina cikarilarak tekrar yurticine ydnlendiriimesi engellenmelidir.

Kritik Haberlesme Giivenligi

Telekomiinikasyon hizmeti veren isletmelerce yerine getirilmek tizere, Cumhurbaskanligi ve milli

glivenligin saglanmasi kapsaminda goérev yuriten kamu kurumlarinda iletisimin gizliligi ve giivenligini
artirmak amaciyla, bu kurumlarin merkez birimlerine ve talep edecegi diger birimlerine dogrudan
hizmet saglayan haberlesme ve transmisyon altyapisinda ilk toplama noktasina kadar radyolink vb.
kablosuz teknolojiler kullaniimamali, kullanimin zorunlu olmasi durumunda ihtiya¢ duyulan gizlilik
seviyesine uygun donanimsal veya yazilimsal milli kripto sistemleriyle birlikte kullaniimalidir.

Tablo 5: Cumhurbagkanlidi Dijital Dénlstm Ofisinin 6nerdigi EH kritik altyapisi glivenligi tedbirlerit'3'l,

Rehber, ayrica EH altyapisinin fiziki guvenliginin
saglanmasi igin yapilmasi gerekenler konusunda da
ayrintih tavsiyelerde bulunmaktadir. EH altyapi tesis-
lerinin, ekipmanlarinin ve ara baglantilarinin (kablo vb.)
kapall ve erisim kontroli olmasi; yangin, sel, deprem
vb. risklere karsi yapisal tedbirlerin alinmasi ve gorevli
personelin egitiimesi; tesislerin kameralarla izlenmesi ve
alarm sistemlerinin kurulmasi énerilen tedbirler arasinda
bulunmaktadir.

Tarkiye’de kamu otoritesi EH guvenligi icin temel ilke
ve esaslari belirledigi gibi uygulamada da énct adimlar
atmaktadir. Ornegin AFAD, bliyiik afetlerde ve acil du-
rumlarda afet veya acil durumun yoénetilebilmesi i¢in 81

ile uydu telefonlu Kesintisiz ve Guvenli Haberlesme Sis-
temi (KGHS) kurmusturl,

EH glvenliginin saglanmasi yéniinde bir diger dnemli
adim iletisim altyapisi ve yaziimlarinda yerli ve milli ¢6-
zUmlerin sayisinin artinimasidir. 2015-2016 ddéneminde
mobil isletmecilerin yerli mali belgeli donanim ve yazilim
yatinmlarinin toplam yatinm icindeki orani ylizde 0,98’de
kalirken kamu, 6zel sektér igbirligi ile bu oran 2021 yilinda
ylzde 23’e yukselmistir. S6z konusu dénemde 66 farkl
Ureticiden yaklagik 153 farkli Griin temin edilmistir33, Ote
yandan Ugtan Uca Yerli ve Milli 5G Projesi’nde 6nemli iler-
lemeler kaydedilmis ve ilk yerli ve milli 5G altyapisi Gizerin-
de ilk gorisme Haziran 2021°de yapilmigtir'34,
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GuUnimuizde diger kritik altyapilar, kritik Gneme haiz en-
dustriler, kamu ve 6zel sektdr kuruluslari, Gniversiteler ve
diger egitim kurumlari, saglik sistemi ve digerleri giderek
Bilgi Teknolojisi (BT) sektéri islevlerine daha fazla ba-
gimh hale gelmistir. Bu nedenle BT sektori ulusun gi-
venligi, ekonomisi, halk sagligi ve gliivenligi icin merkezi
konumdadir.

BT altyapisi, kurumsal BT hizmetlerinin ve BT ortam-
larinin isletimi ve ydnetimi icin gereken bilesenleri ifade
etmektedir. Veri merkezleri, barindirma (hosting) merkez-
leri, sunucular, ag anahtarlarn, y®nlendiriciler (routers),
sabit veya tasinabilir terminal cihazlar ve yaziimlar BT
altyapisinin unsurlarindan bazilaridir. BT altyapisi EH sis-
temleri ile birlikte diinyanin herhangi bir noktasindan ve/
veya uzaydaki uydular ile birlikte ¢alisabilmektedir. BT
altyapisinin bu dogasi onu sinir 6tesi hale getirmistir.
Sektdrin karmasik ve dinamik ortami, tehditleri belirle-
meyi ve glvenlik aciklarini dederlendirmeyi zorlastirir ve
bu gdérevlerin igbirlik¢i ve yaratici bir sekilde ele alinma-
sini gerektirir.

4.1 Diinyada ve Tiirkiye’de BT Altyapisinin Genel
Durumu

BT, giderek daha fazla i¢ ice gectigi EH sektéri ile birlik-
te (Genellikle Bilisim ve lletisim Sektorii -BiT olarak anil-
maktadir) hayatin her alaninda déniistime yol agmakta-
dir. BIT sektéril, dogrudan veya dolayl olarak kiresel
ekonominin en énemli blylme kaynagi haline gelmistir.
2022 yili itibariyla kiiresel BIT pazarinin 5,3 trilyon dolara
ulastigl tahmin edilmektel'®® ve 2024 yilina kadar ortala-
ma ylzde 5 oraninda blylmesi beklemektedir. Kiresel
BIT sektériiniin, 2022 yilinda ilk kez 100 trilyon dolari as-
masi beklenen kiresel ekonomininl'*® y{izde 5’inden faz-
lasini olusturacag tahmin edilmektedir. Tirkiye’de BIT
sektérinin blyUkliginin 2020 yili sonunda 26,9 milyar
dolara ¢iktigi tahmin edilmektedir!'3".

BIT sektoriinde bilylimeye yiiksek harcamalar neden
olmaktadir. Gartner Arastirma ve Danismanlik sirketine
gbre, diinya genelinde BIT yatinmlarinin tutarinin 4,4 tril-
yon dolari bulmasi beklenmektedir. Sirketin hesaplama-
larina gére, 2022 yilinda diinya genelinde veri merkezleri
icin 218,6 milyar dolar, yazilima 675 milyar dolar, cihazla-
ra 825 milyar dolar, BT hizmetlerine 1,27 trilyon dolar ve
elektronik haberlesmeye ise 1,4 trilyon dolar harcanmasi
beklenmektedir'3l,

BIT sektériiniin temel bilesenlerinin kiiresel pazarda-
ki paylarina bakildiginda ise;

Elektronik haberlesmenin ylizde 25,
Cihazlar ve altyapi sektériinin ylzde 22,
Bilisim ve igletme hizmetlerinin ytzde 20,

Yeni teknolojilerin (IoT, blokzinciri, yapay zeka vb.)
ylzde 19,

Yazilimlarin ise ylzde 14 pay aldigi gérilmektedir.
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BT altyapisinin bilesenleri, birbirine bagimli 6gelerden
olusur ve iki temel bilesen grubu donanim ve yazilimdir.
Donanim, calismak icin yazihmi bir isletim sistemi gibi
kullanir. Benzer sekilde, bir isletim sistemi, sistem kay-
naklarini ve donanimi yénetir. isletim sistemleri, ayrica
ag bilesenlerini kullanarak yazihm uygulamalar ile fizik-
sel kaynaklar arasinda baglantilar da kurar. Veri merkez-
leri, sunucular, ag anahtarlari, yonlendiriciler (routers) ve
kullanici terminalleri (tasinabilir veya sabit bilgisayarlar,
tabletler, el terminalleri vb.) donanimlar olusturmaktadir.
isletim sistemleri, icerik yénetimi sistemleri ve analiz ya-
zihmlan da yazilim érneklerinden bazilaridir.

Veri merkezleri, BIT altyapisinin sinir merkezlerini
olusturmaktadir. Verileri depolamak ve islemek igin veri
sunucularinin tutuldugu alanlar olan veri merkezleri,
dinya genelinde veri talebi katlanarak arttikga hizla bu-
yimdastir. Enerji tiketimi ylksek oldugu icin genellikle
elektrik fiyatlarinin gérece distik oldugu bolgelerde ku-
rulan veri merkezleri, bir kamu veya 6zel kurulusa hizmet
edebilecegi gibi bulut bilisim teknolojisi ile cok sayida
kurum, kurulus ve Kigilere de hizmet verebilmektedir.

2021 yih rakamlarina gére 110 Ulkede yaklasik 8.000
veri merkezi bulunmaktadir. Dinyadaki veri merkezleri-
nin yiizde 33’4 ABD, yiizde 5,7’si ingiltere, ylizde 5,5'i
Almanya’da ve yiizde 5,2’si ise Cin’dedir. Ancak bu llke-
nin veri merkezlerine yatinmlar hizla artmaktadir. Dinya-
da ortalama bir veri merkezi yaklasik 10.000 m? iken('39],
Cin bir milyon m?den genis bir alana yayilan dinyanin
en blyUk veri merkezine sahiptir. Cinlilere iligkin verile-
rin Cin’de kalmasi sartini getiren Pekin yonetimi, agirlkli
olarak Ulkenin daha az gelismis bati bélgesinde olmak
Uzere sekiz bilisim merkezi ve 10 veri merkezi kiimesi
insa etmeyi planlamaktadir’’*. Tirkiye’de yarisindan
biraz fazlasi Istanbul’da olmak Uizere 72 veri merkezi
bulunmaktadirt™l,

BIT altyapisi acisindan ikinci nemli unsur siper bil-
gisayarlardir. Veri merkezleri kadar genis alanlari kapsa-
yabilen veya farkli cografyalardaki yiizlerce sunucu ve
binlerce ¢ekirdedi entegre bicimde kullanarak saniyede
trilyonlarca islem yapabilen siper bilgisayarlarin sayisi
diinya genelinde artmaktadir. Tuirkiye’de Istanbul Teknik
Universitesi ve Yildiz Teknik Universitesinin siiper bilgi-
sayarlar bulunmaktadir.

Tasinabilir ve sabit bilgisayarlar ve islem kapasite-
si giderek artan akilli cep telefonlari da BT altyapisinin
6nemli bilesenleridir. Dinyada 2021 yilinda 340 milyo-
nun Uzerinde bilgisayar? ve 1,4 milyarin tzerinde!'+?
akilli cep telefonu satilmistir. Turkiye’de hane halklarinin
ylzde 57,25’inde bilgisayar bulunmaktadir ve her 100
kisiden yaklasik 97’sinin cep telefonu aboneligi bulun-
maktadir™#4, Akilli cep telefonu kullaniminin yayginlas-
masiyla Turkiye’de internete erisebilenlerin orani ylzde
92’yi bulmaktadir!'+9,

BIT kullanicilarinin her gecen giin artmasi, giiven-
li internet sunucularina olan ihtiyaci da artirmistir. Bu
sebeple, bir milyon kisilik nifusa disen glvenli inter-
net sunucusu sayisi oldukca énemli bir istatistik olarak
kabul edilmektedir4. Ozellikle COVID-19 pandemisin-
de uzaktan calisma, e-egitim ve e-ticaret faaliyetlerinin

KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI Il: ULASTIRMA, HABERLESME, BiLGi VE ILETISIM TEKNOLOJILERI GUVENLIGI 21



thimnkktech

STM Teknolojik Diisiince Merkezi

A

yogunlasmasi glvenli internet aglan yatinmlarinin artiril-
masini zorunlu kilmig, tim Ulkelerde kisi basina disen
glvenli internet sunucusunda artis meydana gelmigtir.
Tuarkiye’de bir milyon kisiye diisen glvenli internet sunu-
cusu sayisi 2019 yilinda 5.438 iken, bu say1 2020 yilinda
6.760’a yukselmistir. Buna karsilik ABD’de 141.000’in,
Hollanda’da ise 137.000’in Uzerinde glvenli internet su-
nucusu bulunmaktadirt4,

4.2 Kritik Bilisim Teknolojilerine Yonelik Tehditler
Bilisim teknolojileri altyapisi, tim diger kritik altyapilar
gibi, terdr, savas, sabotaj ve dogal afetler riskleri ile karsi
karsiyadir. Ancak ginimuzde BT altyapisi icin en énem-
li tehdit siber saldinlardir. Kritik altyapilar bankaciliktan
sagliga, enerjinin Uretimi, iletimi ve dagitimindan su sis-
temlerine, ulasimdan kritik Uretim tesislerine kadar ¢ok
genis bir alana yayildidi i¢in bircok farkl kontrol sistemi-
ni ve bilgi teknolojisini barindirmaktadir. Her sektdr ken-
dine has ihtiyaclan cercevesinde farkh bilgi ve iletisim
teknolojilerini kullanmaktadir. S6z konusu teknolojilerin
kullanimi sektérlere bilgiyi hizlica iletme ve yayma, sU-
recler Uzerinde kontrol ve izleme, otomasyon, raporla-
ma ve anlik geri bildirim gibi bircok kolaylik saghyor olsa
da siber tehdit ve riskleri de beraberinde getirmektedir.
Ayrica kullanilan teknolojilerin cesitliligi, kritik altyapilar-
da ortaya cikabilecek tehditlerin de g¢esitlenmesine; bu-
nunla beraber tim kritik altyapi sektdrlerine uygulana-
bilecek genelgecer bir ¢cézimin belirlenebilmesinin ise
zorlagsmasina sebep olmaktadir!'+9,

Toplumlarin hayatina yén verebilme potansiyeli bu-
lunan verinin dijital ortama tasinmasiyla, siber tehdit ve
saldirilarin dogasi da degismistir. Gegcmiste daha sade
yontemler, basit amaclar ve belirli yetkinlikte kisiler tara-
findan gerceklestirilen siber saldirilar artik bazen devlet-
ler dlizeyinde, otomatik hale getirilmis; daha sik, karma-
sik, yikicl, tespiti zor ve hedef odakli olmaya baglamistir.

Son dénemde yasanan olaylar, Glkenin sinirlarini ko-
rumak kadar Ulkenin verisinin ve dijital altyapilarinin ko-
runmasinin énemini gdstermistir. Yapilan kiresel arastir-
malar, siber saldirilarin 2021 yilinda yillik alti trilyon dolar
tutarinda zarara sebep oldugunu ve bu zararin 2025 yi-
linda 10 trilyon dolar asabilecegini gostermektedir!'+’],

BIT sektori, siber saldirilarin hem silahi, hem savas
alani hem de hedefi olabilmektedir. Siber saldirilarin

Motivasyon Aktor
Hacktivizm Politik degisim, egoizm
Siber Suc¢ Ekonomik, finansal Suglular
Siber Sabotaj Bilgi calma

Siber Ter6rizm Politik degisim, korku, politik, dini veya

ideolojik amagclar

Siber Savas Politik veya sosyal degisimler

Aktivist, hacktivist ve bireyler

Milletler ve organizasyonlar

Terdristler, milletler

Milletler, bireysel bilgisayar korsanlari,
terdrist gruplar
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silahi yazihmlardir ve saldirilar bilisim altyapisi Gzerinden
yapilmaktadir. BIT sektérii siber saldirganlarin baslica
hedefleri arasindadir. Hatta bir siber gtivenlik firmasinin
Olciimlerine goére, 2021 yilinda bilisim ve iletisim firmala-
rina haftada 150.000’den fazla saldir dizenlenmistirt'4el,
2020 yilinda daha cok bankalar ve sigorta kuruluglarini
hedef alan siber saldirganlarin, bilisim firmalarinin kamu
ve 6zel sektér kuruluslar icin gelistirdikleri yazilimlara si-
zabilmek icin, BT firmalarinin acik yazilim gelistirme plat-
formlarini kullanmaya calistiklarn belirtiimektedirt'+,

Siber tehditler, saldiriyi gerceklestirenlerin amagclarina
gore farkliliklar arz etmektedir (Tablo 6). Siber saldirila-
rin yaklasik dértte Gglndn siber su¢ kapsaminda oldugu
degerlendirmektedir.

Siber dliinyada, bireylerin, igletmelerin, devletlerin ve
siber glivenlik uzmanlarinin dahi kendilerini ve kendi bil-
gi islem servislerini korumalarini zorunlu kilan pek ¢ok
yol ve ydntem bulunmaktadir (Tablo 7). Siber saldin tek-
niklerini kullanan kisiler sizdiklari bilgisayar ve bilgisayar
sistemlerini degistirilebilir, sunulan hizmeti aksatabilir,
verileri silebilir veya erisilemez hale getirebilir. Bu sal-
dirilar, Kisileri, isletmeleri veya kamu kurumlarini maddi
zarara ugrattigi gibi ciddi itibar kaybi da yaratmaktadir.

Siber saldirilar 6ncelikle ginimuazin en énemli kay-
nagi haline gelen bilgi glvenligini riske atmaktadir.

Bilgi glvenligi, fiziksel ve sayisal olarak tutulan veri-
nin, yetkisiz erisimlerden, kullanimlardan, bozulmalardan
veya degistirmelerden korunmasidir. Bilgi gtivenligi, BIT
sektorinin altyapisinin ve sagladigi hizmetlerin glivenlik
altina alinmasiyla saglanabilir. Siber glivenlik, bilgisayar-
larin, verinin ve aglarin yetkisiz sayisal ataklardan, eri-
simden veya tahripten, cesitli ydntem ve teknolojilerin
kullanimi ile korunmasidir.

GunUmuizde verinin Uretilmesi kadar glvenli olarak
muhafaza edilmesi, gerekli yer ve zamanda kullanilabile-
cek sekilde transfer edilmesi dnemle Uzerinde durulmasi
gereken bir husustur. Savunma ve givenlik kapsamin-
da fiziki glivenlige paralel olarak siber gtivenligin de 6ne
cikariimasi ve Uretilen veri ve bilgilerin vatanin korun-
masi gibi korunmasi gereklidir. Ote yandan giinimiizde
6zel kuruluglarin, tlkelerin ve diger sorumlu kuruluslarin
bile orduya, merkez bankalarina, savunmalara yénelik
6nemli siber saldinlardan istisna oldugunu séylemek
mUmkin degildir. Siber saldin tehdidi hizla blyimekte

Hedef

Ulkeler, isletmeler ve bireyler
isletmeler, kisiler ve gesitli kazanclar
Devletler, organizasyonlar ve bireyler

Altyapilar, genel hedefler,
organizasyonlar ve bireyler

Kritik altyapilar, Ulkeler, askeri glgler,
kritik hedefler

Tablo 6: Siber tehditlerin motivasyon, aktér ve hedef bakimindan trlerit+l,
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Siber Saldir Teknigi Tanimi

Oltalama (Phishing)
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Verdigi Zarara iligkin Giincel Ornekler

Sahte e-posta veya kopya web sitesi kullanilarak - 2020’de bildirilen siber saldirlarin yizde 80’ini
taninmig ve guvenilir bir kurumu taklit ederek; sistemi

olusturmusturts,

kullanan kisilerin adini, parolasini, banka hesap - 2020’de her ay 200.000°den fazla oltalama sitesi

numarasini veya kredi karti numarasini ele gegirme

kurulmusturts,

faaliyetidir. Rastgele hedeflere yonelik oldugu gibi - Veri sizintilarinin ortalama maliyeti 2021°de 4,24

hedef gbzeterek (spare-phishing) de yapilabilmektedir.

Kéticul Yazilim
(Malware)

Bilgisayar kullanicilarinin haberi olmaksizin,
kullandiklari bilgisayarlara sizmak ve bu bilgisayarlara

milyona ¢ikmigtiri’2l.

- 2019’da sirketlere ve kuruluglara vaka basina
maliyeti 2,6 milyon dolara ulagmigtirt'®3.

zarar vermek amaciyla kodlanmis yazilimlarin genel - 2020’de malware saldirilan bir 6nceki yila gore

adidir. Solucanlar (worms), truva ati virisler (trojan),
fidye yazilimlari (ransomware) ve casus yazilimlari

ylzde 43 azalmasina ragmen, 5,6 milyar saldir
gerceklesmistirl'>4,

(spyware) en bilinen kétticul yazilim tirleridir. - Kétucul yazihm saldirilar igletmelerin ortalama 50

Hizmeti Engelleme
(DoS/DDoS) Saldirilan

gun is durdurmasina neden olmaktadir.

Siber saldirilar ile resmi bir kurulusun ya da sirketin - 2021 yiinda yaklasik 9,75 milyon DDoS saldirisi
bilgi iletisim aglarini kilitlemek ve verdigi hizmeti

duzenlenmistirt'®l.

engellemeye ¢alismaktir. Glinimiizde hizmet - Dos ve DDoS saldirilarina maruz kalan sirketlerin

engelleme saldirilarinin buyltk ¢ogunlugu virlslerle
“zombi bilgisayar” (BOTNET) haline getirilen birden

her saat yaklasik 20.000 ila 40.000 dolar zarar ettigi
hesaplanmigtir!5el.

cok bilgisayar kullanilarak gerceklestiriimektedir.

Sosyal Miithendislik insanlar arasindaki iletisimdeki ve davraniglardaki - 2021 yilinda sosyal mihendislik saldirilar yizde 270
(Social Engineering) modelleri “zafiyetler” olarak tanimlayip, bu artmigtir'57,
Saldinlar zafiyetlerden faydalanarak giivenlik siireclerini atlatma ' - 2021’de calisanlarin sosyal medya platformu

yéntemine dayanan eylemlere verilen isimdir. Hedefe
glvenilir bir kaynak oldugunu hissettirmek, ortak

Linkedin’e yapilan iki saldinda bir milyardan fazla
kisinin verileri calinmigtir’®7.

tanidiklar Gzerinden yakinlik kurmak, 6zellikle iletisim - Sosyal medyadan ¢alinan verilerle yapilan

araclari ile bagkasini taklit etmek, gizlice zor bir durum
olusturarak yardim ediyormus izlenimi vermek, hedef

yolsuzluklarin 30 milyar dolardan fazla zarara yol
actigi tahmin edilmektedirl’®7l.

sistemin ¢6p olarak attigi kisisel bilgileri karistirmak

basvurulan yéntemler arasindadir.

Gelismis Kalici Tehdit
Saldirilari (Advanced
Persistent Threat-APT)

Yetkisiz bir aga erisildikten sonra orada tespit - 2021 yilinda iran destekli Infy APT adli grup, Avrupa,
edilmeden erigilen agda uzun stire kalinan saldiri
cesididir. APT saldinlarinda esas amag verilerin

calinmasi ya da ele gegirilmesi degildir. Buradaki

Ortadogu ve Gliney Asya’da biyik APT saldirilari
gergeklestirmistir ancak verdikleri zarar belirli
degildirtssl,

asll amag erisilen agda uzun sire kalinarak bu aga - Kuzey Kore devleti destekli gruplarin 2010’larin

veya kurulusa zarar vermektir. APT saldirilari, ulusal
savunma, imalat ve finans sektori gibi bilgi degeri
yuksek olan sektorler hedef alinarak gerceklestirilir.

Ortadaki Adam
Saldirilari (MITM)

ortalarinda 150’den fazla Ulkedeki bankalara
aylarca slren operasyonlarla APT tipi siber saldiri
diizenledigi, bir milyar dolarin Uzerinde dolandiricilik
yaptigi ve Guiney Kore ordusundan 200 terabayt
bilgi caldigi iddia edilmektedirl’>.

Agda, iki baglanti arasindaki iletisimin dinlenmesi - Tespit etmek ¢ok glic oldugu igin kesin rakamlar
ile cesitli verilerin ele gegirilmesi veya iletisimi
dinlemekle kalmayip her turli degisikligin yapiimasini
da kapsayan bir saldirn yontemidir. MITM’de iki taraf

belli olmamakla birlikte istismara yonelik siber
saldirilarin en az lgte birinde bu yéntemin
kullanildigi tahmin edilmektedir!’é%.

arasindaki iletisim kesilebilir ya da yaniltici bir iletisim

olusturulabilir.

Tablo 7: Bazi siber saldir ydntemleri ve yol actiklari sonuglara dair 6érnekler.

olup karsilik vermek, saldiryi tespit etmek ve kaynagini
bulmak konusunda sorunlar bulunmaktadir.

4.3 Tiirkiye’de Siber Giivenlik Durumu

Turkiye, bilisim teknolojilerini yogun olarak kullanan bir
Ulke olarak siber saldir riski altindadir. Ulkemize y6-
nelik siber saldirlar; ¢ogunlukla elektronik haberlesme
altyapisini ve kamu kurumlar basta olmak Uzere enerii,
bankacilik, saglk gibi kritik sektérlerde faaliyet goste-
ren kuruluglarn hedef almaktadir. Ulusal Siber Olaylara
Midahale Merkezine (USOM) 2017 yilinda 99.600,

2018’de 72.975, 2019’da 150.546, 2020’de 118.469
adet siber saldir bildirilmistir'?8. 2021 yilinda ise 84.113
siber saldin vakasi kayitlara gecmigtir. Bildirilen saldir
sayisi gerilemis olmakla birlikte, Tlrkiye yogun bicimde
siber saldin girisimlerine maruz kalmaktadir. Bazi tah-
minlere gdre, bildiriimeyenlerle birlikte Turkiye’de 2021
yilinda kurum ve kuruluslarinin maruz kaldigi siber saldiri
sayisi 600.000’den fazladir ve saate 72 saldin gergek-
lesmistir®!. Ulastirma ve Altyapi Bakanligina gore yerli
imkanlarla gelistirilen KASIRGA, AVCI ve AZAD uygu-
lamalar ile 2020 yili sonu itibariyle ¢ yilda Turkiye'yi
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hedef alan 325.000 siber saldir engellenmistir'®?. S6z
konusu saldirilarin da yizde 90’indan fazlasini Dagitik
Servis Digl Birakma (DDoS) ve Oltalama (Phishing) saldi-
rilar olusturmusturt28,

Tarkiye 6nemli miktarda siber saldiriya maruz kal-
makla birlikte, siber saldirilara kargi miicadele kapasite-
si agisindan diinya geneliyle karsilastiriidiginda ileri bir
konumdadir. Uluslararasi Telekomunikasyon Birliginin
(ITU), yasal tedbirler, teknik 6nlemler, kurumsal tedbir-
ler ve kapasite gelistirme tedbirleri kriterleri Uzerinden
derecelendirme yaptig1 “Kiresel Siber Giivenlik Endek-
si 2020”ye gbre Turkiye 100 Uzerinden 97,49 puanla
200’den fazla tlke arasinda 11’inci sirada yer almigtir'3,

ITU Endeksi’nde Turkiye dzellikle yasal dizenlemeler
ve kurumsal tedbirler agisindan ylksek puan elde et-
mistir. TUrkiye’de siber glivenlik alaninda yasal tedbirler
ve kurumsallasma 2012 yilinda Siber Guvenlik Kurulu-
nun kurulmasi ile baglamistir. Ardindan 2013’te USOM
kurulmustur. Ayni yil “Ulusal Siber Glvenlik Stratejisi
ve 2013-2014 Eylem Plani”l'® yayinlanmistir. Strateji
ve Eylem Belgesi, 2016-2019 ve 2020-2023 dénemleri
icin glncellenerek yeniden yayinlanmistir. S6z konusu
belgelerin temel amaci ulusal siber glivenlik altyapisinin
glglendirilmesi, bir bagka deyisle tim kamu kurum ve
kuruluslarinin BT altyapilariyla sunulan her tirli islemin,
olusturulan verilerin ve bu verilerin kullaniimasindaki
sistemlerin glvenliginin saglanmasidir. Belgede ayrica
siber glvenlikte yerli teknolojilerin gelistiriimesi hedefi
de yer almistir. Stratejiler ve yol haritalan kapsaminda
énemli calismalar yapilmigtir.

BUtin kamu kuruluglarinda siber olaylara mutdahale
ekipleri (SOME) kurulmustur. Subat 2022 itibariyle
2.074 SOME kurulmustur®. Bunlarin bir kismi kritik
altyapi sektériindeki diizenleyici ve denetleyici kuru-
luglarca kurulan “Sektérel SOME”ler, kalan kismi ise
kamu kurum, kuruluglari ve kritik altyapi sektdrlerin-
deki 6zel kurumlar tarafindan kurulan “Kurumsal SO-
ME”dir.

USOM faaliyete gecmis SOME’ler arasinda koordi-
nasyonu saglamaya baglamistir.

“SOME lletisim Platformu” kapsaminda 6.099 siber
glvenlik uzmani platforma kayit yaptirmistir®. Yerli
imkanlarla siber saldirilara kargi KASIRGA, AVCI VE
AZAD yazilimlar geligtirilmistir.

Kurulan Siber iletisim Platformu (SIiP) ile resmi siber
saldirn uyarilarn yapillmaktadir.

Farkli kurumlar altinda ayr ayrn sdrdirilen dijital do-
nisim (e-Devlet), siber glvenlik, milli teknolojiler, bu-
yUk veri ve yapay zeka ile ilgili galigmalarin tek gati al-
tinda toplanmasi amaciyla, 10 Temmuz 2018’de T.C.
Cumhurbagkanhig Dijital Donlstm Ofisi kurulmustur.

Cumhurbagkanhgi Dijital Déniisiim Ofisi, “Ulkemizin
verisinin Ulkemizde kalmasi, kurumlarin, sirketlerin
ve hatta bireylerin veri mahremiyeti konusunda riskli
yaklasimlara karsi bilingli olmasi, yerli ve milli ¢ézim-
ler gelistiriimesi ve kullaniimasi, karsilasilan glvenlik
risklerinin azaltilmasi, etkisiz kilinmasi ve 06zellikle
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gizliligi, batinligu veya erisilebilirligi bozuldugunda
milli glvenligi tehdit edebilecek veya kamu dizeni-
nin bozulmasina yol agabilecek kritik tlrdeki verilerin
glvenliginin saglanmasi”'®® amaciyla Aralik 2019’da
“Bilgi ve Iletisim Guvenligi Tedbirleri Genelgesi”'®" ve
“Bilgi ve Iletisim Guivenligi Rehberi"ni"3! hazirlamistir.
Rehberde, “Varlik Gruplari Guvenligi Tedbirleri”, “Uy-
gulama ve Teknoloji Alanlarinda Giivenlik Tedbirleri”
ve “ Sikilastirma Tedbirleri” ana bagliklari altinda 659
adet tedbir siralanmistir.

STM Savunma Teknolojileri, Mihendislik ve Ticaret
A.S. (STM) ve Sakarya Universitesi isbirligi ile “Ulusal
Test Yatagi Merkezi” Subat 2021°de faaliyete gegcmis-
tir®8, Merkezin amaci elektrik enerji sebekesi ve su
yénetiminden baglayarak Turkiye’nin tim kritik altya-
pilarinin modellenmesinin ¢ikarilip, kritik altyapilarin
glvenligi ile alakall koruyucu ve 6nleyici ¢dziimlerin
arastirnimasi ve gelistiriimesi amaciyla bir ¢alisma
ortaminin sunulmasi ve siber guvenlik ekosistemine
katkida bulunulmasidirte,

Kamuya ait bilgi isleme kaynaklarinin kontrol altinda
tutularak bir ortamda y6netilmesi, verilerin saklanma-
sl, igletiimesi ve tek bir noktadan sunulmasi icin Ulu-
sal Kamu Entegre Veri Merkezi (UKEVM) kurulmasi
galismalar baglatiimistirt'79.

T.C. Cumhurbagkanhg Savunma Sanayii Bagskanhgi
(SSB) tarafindan, TSK’ye ait bilgi sistemlerinin siber
guvenliginin milli yazilimlar vasitasiyla guclendiril-
mesi ve TSK’nin siber olaylara aninda tepki vererek
s6z konusu olaylarin muhtemel etkilerinin azaltiimasi
amaciyla 2017 yilinda SISAMER projesi baslatiimistir.
Proje kapsaminda, ihtiya¢ duyulan siber givenlik ya-
zihmlarinin milli olarak gelistiriimesi ve TSK blinyesin-
de gergeklestirilen siber savunma faaliyetlerinin tek
bir noktadan koordine edilmesini saglayan Siber Sa-
vunma Harekat Merkezi kurulmustur. Merkez, 2020
yilrilk ceyreginde milli olarak gelistirilen siber gtiven-
lik yaziimlarini TSK’nin kullanimina sunmusgturt7'l,
2017 yilinda SSB 6ncuiliginde bir Tirkiye Siber
Guvenlik Kimelenmesi kurulmustur. Turkiye’'nin si-
ber glivenlik alaninda teknoloji Ureten ve dinya ile
rekabet edebilen bir lilke haline gelmesi ana hedefi
dogrultusunda Tirkiye’de siber glivenlik ekosistemi-
nin gelistiriimesi amaciyla kurulan bir platform olan
Tirkiye Siber Glvenlik Kiimelenmesine Mayis 2022
itibariyle 203 kurulus ve sirket Uye olmustur'72,

Kamu kuruluslarn arasinda veri aligverisi glvenliginin
artinimasi igin KAMUNET agil'”®, savunma sektorin-
de faaliyet gésteren kamu ve 6zel kuruluslar arasinda
glvenli veri degisimi igin ise SAVNET kurulmustur.

2012-2022 ddéneminde yasal dizenlemelerin yapilmasi,
kurumsal yapilarin kurulmasi, kilavuz belgelerin yayin-
lanmasi ve Ar-Ge merkezlerinin kurulmasiyla Turkiye,
6zellikle kritik altyapi ve verinin korunmasi acisindan
dinyada 6nde gelen bir Ulke haline gelmistir.

Ancak “Bilgi ve iletisim Giivenligi Rehberi”nde belir-
tildigi Uzere siber alanda “diinyanin hicbir yerinde ylizde
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Sekil 7: 2020 yilinda Tirkiye’de BIT sektériinde yerli ve ithal (irin ve hizmetlerin paylan!'7.,

100 guvenlikten bahsetmek mimkiin degildir'.” Yine
de insan, teknoloji, organizasyon yapisi, yasal dizenle-
me ile ulusal ve uluslararasi isbirligi boyutlarinin her bi-
rinde atilacak dogru ve bilincli adimlarla yikici etkilerden
korunmak mUmkuandur. Tarkiye’de kritik altyapinin siber
glvenliginin pekistiriimesi icin atiimasi gereken adimlar
bulunmaktadir. Bunlarin basinda bilisim ve iletisim tek-
nolojilerinde yerli ve milli donanim ve yazilimlarin gelig-
tirilmesini tesvik etmek gelmektedir. Bu hedef, 2000’li
yillardan bu yana yayinlanan kalkinma planlari, sektére
iliskin strateji belgeleri ve yol haritalarinin hepsinde yer
almistir', BIT sektériinde yerli ve milli kaynaklarin ge-
listiriimesi stratejik kabul edilmekle birlikte sektdrde yerli
payl, 6zellikle donanimda disik seviyelerde kalmaktadir
(Sekil 7).

BIT sektoriinde, 6zellikle donanim alaninda yerli pa-
yini artirmak icin bazi girisimler baglatiimistir. Ugtan uca
yerli ve milli 5G altyapisi gelistirme projesi bunlardan bi-
ridir ve testleri slirmektedirt'34.

Nisan 2022 itibariyle Turkiye’de makineden makineye
(M2M) mobil baglanti aboneliginin 7,4 milyona ¢iktigit'’®
dikkate alinirsa, nesnelerin interneti donanimi ve yazili-
minda yerli ve milli ¢éztmlerin artirnlmasi da kritik énem
kazanmaktadir. Bélim 3.2’de belirtildigi Gzere Tlrkiye,
EH altyapi ekipmanlari, mobil cihazlar, bilgisayarlar ve
islemciler konusunda da disa bagimli durumdadir.

BIT sektériinde disa bagimlilik ithal BiT ekipmanlari-
nin kullanildigr alanlarda, ozellikle kritik altyapida blyik
glvenlik zafiyeti yarattigi gibi blyik bir ekonomik kayip
yaratmaktadir. Sadece SSB Siber Guvenlik ve Bilisim
Sistemleri Dairesinde yurUtilen projelerde yillik 200 mil-
yon dolara yakin bir harcama oldugu belirtiimektedir'"7,
Bilisimde disa bagimlilik stratejik 6nem de kazanmistir.
Bugun “dijital ugurum” dinyanin en énemli sorunlarin-
dan biri haline gelmistir'78. Dijital ugurum, ag ve bilgi
teknolojilerinin hizli gelisimi ile dinamik ve acil bir konu
haline gelmistir. Bilgi ve iletisim teknolojilerinin gelisimi,
butlnlestirici sosyoekonomik sireclere ivme kazan-
dirmaktadir. Ancak ayni zamanda c¢esitli insan gruplari,

bélgeler ve Ulkeler arasinda biylyen bir kutuplagsma ya-
ratmaktadir’”®. Bu nedenle Tirkiye’nin BIT alaninda it-
halat¢i konumdan cikip teknoloji gelistiren ve ihrac eden
Ulke haline gelmesi stratejik 6Gnem tagimaktadir.

4.4 Tirkiye’de Siber Giivenligin Artirimasi icin
Oneriler

Hayatin hemen her alaninda merkezi bir rol edinmis olan
bilgi ve iletisim teknolojileri, sagladigi genis imkanlar ya-
ninda guvenlik risklerini de beraberinde getirmektedir.
Bugtn siber guvenlik, farkli kurumlarin, sektér ve pay-
daglarin sorumluluklariyla kesisen ¢ok boyutlu, stratejik
ve “blitlincl” olarak ele alinmasi gereken bir konu haline
gelmistir. STM ThinkTech, bu amagla 3 Kasim 2021’de
farkli kurumlardan paydaslarin katildigi “Buatiinlesik
Guvenlik Baglaminda Siber” baglikli bir odak toplantisi
dlzenlemistir'™. Toplantiya katilan uzmanlar siber gi-
venlik alaninda énemli hususlarin altini gizmislerdir. Bu
bélimde s6z konusu hususlar ve 6neriler 6zetlenmeye
calisilacaktir.

4.4.1 Son Kullanicilar Uygulamali Olarak
Bilinclendirilmeli

Tdm dinyada oldugu gibi Tirkiye'de de siber glivenlik
konusunda hazirlanan strateji ve yol haritalarinda kurum
icinde ve kurumlarnn deger zincirindeki tUm paydasla-
rin siber glvenlik konusunda farkindaliginin artmasinin
6neminin alti ¢izilmektedir. Bu konunun énemi odak top-
lantisinda da glindeme gelmistir. SSB Siber Givenlik
ve Bilisim Sistemleri Daire Baskani Muhammet Sami
Ulukavak, savunma sanayiinde son dénemde yasanan
siber saldin vakalarina, son kullanicinin ¢ok kolay tes-
pit edilebilir, 6ngoérilebilir, sosyal mihendislikle ¢ok ra-
hat elde edilebilir parolalar belirlemesi nedeniyle maruz
kalindigina dikkat cekmistir. Ulukavak, “Siber glivenlikle
ilgili en dnemli tedbirler, son kullaniciya iliskin alinacak
tedbirlerdir. Boylelikle muhtemelen siber glvenlikle ilgili
sorunlarin yizde 70-80’ini asmak da mUmkun olacak-
tir. Cok basit uygulama, diizenleme ya da politikalarla
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tedbirler alabiliriz. Spektrumun bir ucu boyleyken, diger
ucu da aslinda isin uygulanmasi zor ve ¢ok para harca-
maniz gereken tarafidir” demistir.

TUSAS Yazilim Mihendisligi Direktéri Giray Yildiz,
egitime daha fazla agirlik vererek farkindali@in artirima-
sI gorusiindedir. Yildiz, “Siz ne kadar glcli bir sistem
olusturursaniz olusturun en zayif halka kadar giglisi-
niz. Bu en zayif halka da son kullanicidir” gérisini
savunmustur.

Son kullanicilarn siber givenlik farkindaliginin artma-
st igin egitim gerektigi, toplantida sik sik dile getirilmistir.
Ornegin Trend Micro Bélge Midiri Serbiilend Zeren,
“siber guvenlikli insan” yetistiriimesine ilkokulda baslan-
masi gerektigi gorisindedir.

TUBITAK BILGEM Siber Giivenlik Hizmetleri Birim
Yéneticisi Abdurrahman Emre Ozkoék ise 6rgiin egitim
yerine uygulamali bilinglendirme calismalarinin 6nemine
isaret etmistir. Ozkodk, son kullanicilarin, ézellikle sosyal
muihendislik sizintilarina kargi savunmasiz oldugunu be-
litmis, ancak bu sorunun farkindalik egitimleri veya ya-
yinlar yoluyla saglanmasinin giic oldugunu kaydetmistir.
Ozkok, egitim calismalar yerine kuruluslarda sizinti test-
lerinin yapilmasini énermektedir: “insanlar maalesef bir
seyleri yasamadan tam olarak sosyal muhendislikle ilgili
sizma testleri yapiyoruz. Maalesef cogunlukla ylksek
basari oraninda sonuglarla karsilagiyoruz. Bu calisma
sonucunda kurumun bir farkindaligi olusuyor.”

4.4.2 Yerli ve Milli Donanim ve Siber C6ziimler
Gelistirilmeli

Bilisim ve iletisim teknolojileri altyapisinin siber glven-
liginin saglamasi, 6n édnemli konulardan biridir. STM’nin
“Batinlesik Glivenlik Baglaminda Siber” bashkl odak
toplantisina katilan uzmanlar donanim ve yazilim olarak
yerli ve milli Gretimin tesvik edilmesinin stratejik 6nemde
oldugunu kaydetmiglerdir.

Donanim acisindan yerli ¢6zim gelistiriimesi gereken
Urtn yari iletkenler ve daha spesifik olarak mikrogipler-
dir. STM Teknoloji Genel Midlr Yardimcisi Enis Miicteba
Memis, TUrkiye’nin savunma sanayiinde gelistirilen sis-
temlerde ithal ciplerin kullanildigina dikkat cekip, “islem-
cilerimizin igine gédmdigimuz ciplerin glvenligine dair
pek ¢ok bilinmeyen var. Bu bizim icin ciddi tehditlerden
biri. Bununla ilgili yapilacak en énemli girisim TUrkiye’de
bir ¢ip yatinrminin baglatiimasi” gérisini savunmustur.

Turk Telekom Siber Guvenlik Direktérd Mahmut Ki-
clk ise, EH glvenligi icin 6zellikle yerli ve milli cep te-
lefonu gelistiriimesinin énemini vurgulamisti. Mahmut
Kiiclk, “Uretim, Gretim, tiretim diyoruz. Kendi donanimi-
mizi, yazilmimizi, igletim sistemimizi, gtvenlik Grlnleri-
mizi ve mobil uygulamalarimizi tretebilme hedefiyle iler-
lememiz lazim. Kullandigimiz bitiin erisim araglarinda,
elektronik ekipmanlarda bunlar saglamamiz gerekiyor”
seklinde ifade etmistir.

SSB Siber Giivenlik ve Bilisim Sistemleri Daire Bas-
kani Muhammet Sami Ulukavak ise yerli siber givenlik
¢OzUmlerinin gerekliligine dikkat c¢ekmistir. Ulukavak,
“SSB olarak milli Griin kullanimini artirmanin cok énemli
oldugunu disiniyoruz. Savunma sanayiinde, siber gi-
venlikten dnce epeyce bir yol katetmis vaziyetteyiz ama
siber givenlik sektériinde, savunma sektdriinin 15 sene
gerisindeyiz gibi gérinilyor. Fakat yavas yavas ilerliyo-
ruz” ifadelerini kullanmistir.

Sakarya Universitesi Kritik Altyapilar Ulusal Test Ya-
tagr Merkezi Koordinatérii Prof. Dr. ibrahim Ozcelik ise
EndUstriyel Kontrol Sistemleri (EKS) siber glvenligi ko-
nusunda uzman ve yaziim eksikligine ¢é6zim bulunmasi
gerektigini belirtmistir. Prof. Ozcelik, “EKS donanimlari ve
bunlarin Gzerinde ¢alisan yazilimlar yabanci. Bu sistem-
lerin gUvenligini saglayacak siber glvenlik yazilimlarimiz
da yabanci. Dolayisiyla neyin siber glvenliginden bah-
settigimiz burada blyUk bir soru isareti haline geliyor”
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ifadelerini kullanmistir. Prof. Ozgelik tniversitenin STM
ile birlikte kurdugu Ulusal Test Yatagi Merkezinin énce-
likli amacinin bu acigi kapatmak oldugunu, éncelikli alan
olarak elektrik ve su altyapisini sectiklerini, ancak petrol,
dogalgaz, ulastirma gibi diger kritik altyapilarla ilgili test
yatagi merkezlerinin kurulmasi gerektigini vurgulamistir.

TUSAS Yazihlm Muhendisligi Direktért Giray Yildiz
da yerli ve milli donanim ve yazilim ihtiyaci oldugu go-
ristindedir. Yildiz, “Bizim en basta igletim sistemi, sonra
donanim tasarimi ve kendi yaziimlarimizi gelistirmemiz
lazim. Biz bu bilin¢le projemizi kurguladik, isletim siste-
mi ve donanim anlaminda TUBITAK BILGEM ile beraber
calisiyoruz” demisgtir.

4.4.3 Siurduriilebilir Siber Giivenlik Anlayisi
Gelistirilmeli

Siber glivenlikte 6nemli kavramlardan biri de strduri-
lebilirliktir. Siber saldirlarin 7/24 strdigdndn altini ¢i-
zen STM Odak Toplantisi katilimcilar, &zellikle hem
kamu kuruluglari hem de 6zel sektérl kapsayacak ka-
lici mekanizma ve kurumlarin kurulmasinin gerektigini
vurgulamiglardir.

SSB Siber Givenlik ve Bilisim Sistemleri Daire Bas-
kani Muhammet Sami Ulukavak, “Farkindalik ve biling
olusturmamiz gereken konulardan biri strdtrUlebilir gu-
venliktir. Bugtin aldigimiz tedbirler bugtiniin tehditlerine
kars! bir koruma sagliyor, yarin eskimis oluyor. Onun igin
siber glivenlikte tedbirlerimizi periyodik olarak alabilecek
bir mekanizma kurgulamak gerekiyor” demis ve ortak
kriterler Gzerine insa edilecek bir sertifikasyon projesi
gelistirilebilecegini belirtmigtir.

Kamu tarafinda sivil kurum ve kuruluslar igin bir ortak
operasyon merkezi kurulabilecegini belirten STM Tekno-
loji Genel Midur Yardimcisi Enis Mugteba Memis, bu tir
bir merkezin, gtivenlik kurumlar tarafindan da kurulmasi
Onerisinde bulunmustur.

Farkli sektérlere iliskin siber kurullarin olusturulmasi
da toplantida dile getirilmigtir. TUSAS Yaziim Muhen-
disligi Direktdri Guray Yildiz, havacilik sanayiinde bir
Siber Guvenlik Kuruluna ihtiya¢ oldugunu disinmek-
tedir. Bu kurul, hava araci platformuna ugus izni verir-
ken, sistemi siber givenlik acisindan degerlendirip izin
vermelidir. Yapi Kredi Teknoloji Bilgi Sistemleri Glven-
lik Yonetimi Genel Mudidr Yardimcisi Ahmet Goékhan
Yalcin ise daha genel kapsamli bir kurul dnermektedir.
Yal¢in, tlkemizdeki kamu ve 6zel batin kurumlar etki-
leyen herhangi bir saldirinin istinbaratinin, tlke ¢capinda
glvenli bir sekilde paylasilacag! bir ortam olusturacak
bir “ulusal tehdit istihbarat agi” olusturulmasi gerektigi-
ni vurgulamigtir. Tark Telekom Siber Guvenlik Direktdru
Mahmut Kicgik ise, daha kapsamli bir kurulus énermek-
tedir. K¢k, Turkiye’de “insan kaynagi da yetistirecek
Ust seviye bir organizasyon” kurulmasi gerektigi goru-
sUnlU savunmustur.
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4.4.4 Siber Giivenlik icin insan Kaynaklar
Geligtirilmeli

Sakarya Universitesi, Kritik Altyapilar Ulusal Test Yatag
Merkezi Koordinatérii Prof. Dr. ibrahim Ozgelik, sek-
térin su anda siber guvenlikle ilgili gok ciddi yetismis
uzman insan kaynagina ihtiyaci oldugunu dile getirmek-
tedir: “Ulusal Siber Glvenlik Eylem Planlari -eger buna
6nem veriyorsa- ile bu programlar ¢cok rahat acilabilir.
Bunun adi siber giivenlik mihendisligi olmayabilir, bilgi
guvenligi mUhendisligi olabilir. Eger bdyle bir program
s6z konusu olmazsa da, su anda SSB’nin siber glvenlik
kiimelenmesi Tirkiye’de otorite olarak Ustte gérinuyor.
Dolayisiyla Gniversitelerle 6zel sektdr bir araya getirilerek
bu tir egitim programlar agilabilir ve sektorin ihtiyaci
olan uzman insan kaynagi yetistirilebilir.”

TUSAS Yaziim Mihendisligi Direktéri Giray Yildiz,
siber glvenlik konusunda egitimin genellikle ylksek li-
sans seviyesinde oldugunu; bunun lisans, hatta STM’nin
de ortagi oldugu istanbul Teknopark tarafindan Istan-
bul’da acilan Siber Glivenlik Mesleki ve Teknik Anadolu
Lisesi’nin gosterdigi basaridan feyz alinarak lise seviye-
sine ¢ekilmesi gerektigini belirtmistir.

Kritik altyapilarin glvenligini ele aldigimiz Arastirma
Raporumuzun ikinci béliminde ulastirma, haberlesme
ve bilisim teknolojileri sektorleri ele alinmistir. Bu U¢ sektor
kirresel ekonominin en genis ve en dinamik sektorleri olup
yeni teknolojilerle birlikte inovasyon eksenleri haline gel-
miglerdir. S6z konusu sektoérler, ayni zamanda diger sek-
torlerin verimi icin biylk énem tasididi gibi toplumsal ve
kulturel alanlara da sekil vermektedir. Bu agidan ulastirma,
haberlesme ve bilisim sektbrlerini zamanin sinir sistemi ve
hatta “zamanin ruhu” olarak gérmek de mimkunddir.

Son derece o6nemli ¢ sektdrin kritik altyapisinin
korunmasini yakin gelecekte sadece “bilgi glvenligi”
olarak nitelemek muimkuindir. Elektronik haberlesme
ve bilisim teknolojileri 6teden beri veriye odaklanmigtir.
Elektrikli ve sirlclsiz araglarin yayginlasmasi, akilli yol
aglar ve kontrol sistemleri ile ulagim sistemleri de veri ve
bilgi odakl hale gelmektedir.

Bu ag¢idan bakildiginda s6z konusu sektérlerde kri-
tik altyapinin korunmasinda temel riskin siber guvenlik
olacagi 6ngorisi agirhk kazanmaktadir. STM ThinkTe-
ch Koordinatorii Emekli Korgeneral Alpaslan Erdogan’in
“Buttnlesik Guvenlik Baglaminda Siber” odak toplan-
tisinda belirttigi Uzere, “GlUnUmuzde verinin Uretilme-
si kadar glvenli olarak muhafaza edilmesi, gerekli yer
ve zamanda kullanilabilecek sekilde transfer edilmesi”
onemle Uzerinde durulmasi gereken bir konudur. Sa-
vunma ve guvenlik kapsaminda fiziki glvenlige paralel
olarak siber guvenligi de 6ne ¢ikarmamiz ve Urettigimiz
veri ve bilgileri de “artik sinirlarimizi ve vatanimizi koru-
dugumuz gibi korumamiz gerekmektedir”.
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