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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S. isbu eserde sunulan verilerin/bilgilerin icerigi, giincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Finansal hizmetler sektér, bankaclilik, sigorta, para ve
sermaye piyasalari dahil olmak Uzere, yatirnm ve paranin
tahsisi ile ilgili ticari faaliyetleri kapsayan genis bir sektdr
grubunu icermektedir!’. Kiresel finans sektorinin bii-
yukligl hakkinda, sektériin kapsamina iligkin farkl yo-
rumlardan 6turd gesitli tahminler bulunmaktadir. Yine de
tahminlerin goguna dayanarak, finansal hizmetler sek-
tériinin dinya ekonomisinin yaklasik yiuzde 20-25’ini
olusturdugunu™ ileri sirmek mumkinddr. Bir tahmine
gbre, 2021’in sonunda finansal hizmetler sektéri, bir dn-
ceki yila gére ylizde 9,9 oraninda buyiyerek 22,5 trilyon
dolara ulagmigtir?,

Tarkiye’de finans sektérll blylk énem tagimaktadir.
Tirk finans sektoriindn aktif blytklaga 2021 yili sonun-
da 10,5 trilyon Turk lirasina ulagsmistir®. S6z konusu mik-
tar 2021 yili sonu itibariyla Tlrkiye’'nin Gayri Safi Yurtici
Hasilasinin (GSYH) ylizde 130’undan fazladir. Dolayisiyla
finansman kuruluslarinin giivenligi, ekonomik giivenligin
saglanmasinda Oncelikli konulardan biridir. Ekonomik
glvenlik, ulusal ekonominin bagimsizhgini, istikrarini ve
dayaniklihgini, surekli yenilenme ve kendini gelistirme
yetenegini saglayan bir faktordir ve ulusal guvenlikle
dogrudan baglantiidir. Zayif ve verimsiz bir ekonomide
savunma ve guvenligin tam olarak saglandigindan s6z
edilemez. Bu nedenle finansman kuruluslan kritik altya-
pilar olarak gérilmekte ve bahse konu yapilarin ézellikle
uluslararasi siber alandaki risklere kargi korunmasi bu-
yuk énem tasimaktadir.

Dunyada ve Turkiye’de kritik altyapilarin mevcut du-
rumunu ve temel egilimlerini aktarmak; s6zkonusu alt-
yapilara yonelik tehditleri irdelemek ve bunlar bertaraf
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etmek maksadiyla gelistirilen ¢6zim dnerilerini sunmak
icin baglattigimiz “Kritik Endustriyel Altyapi Givenligi”
baslkl Arastirma Raporu yazi dizimizin Gglnci bdlu-
minde finansman hizmetlerinin glvenligi ele alinacak-
tir. Yazi dizimizin bu son bdliminde, ilk olarak finans
sektdrinin amiral gemisi olan bankacilik sektérinin
Tarkiye ve dinyadaki glincel durumu, yakin gelecege
iliskin egilimler, kritik altyapi olarak bankacilik sektorii-
ndn kargl karsiya oldugu riskler ve sektdriin elastikiye-
tinin artinlmasi icin énerilere géz atilacaktir.Daha sonra
finans sektdrinin ikinci buyik bileseni olan para ve
sermaye piyasalarinin dnemi ve guvenligi ele alinacak-
tir. Son olarak da kisi ve kurumlarin karsilastiklar riskin
sosyal transferi ile ekonomik blylmeyi, yeni girisimleri
ve inovasyonu destekleyen sigorta sektériiniin mevcut
durumu, genel egilimleri ve guvenligine iliskin tehditler
incelenecektir.

Finansal hizmetlerin amiral gemisi bankacilik sektd-
raddr. Finansal sistem iginde bankacilik sektdrt, gucu
ve blyukligu acisindan ¢ok énemli bir yer tutmaktadir.
Bankalar, temel olarak fon fazlasi olanlardan toplanan
kaynaklarin, fon talebi olanlara kredi olarak verilmesine
araclilik eden finansal kuruluglardir. Bdylece bankalar ta-
sarruflar ve yatinmlar arasinda en uygun sekilde degisi-
min gerceklesmesini saglayan kuruluglar olarak énemli
bir gbrevi yerine getirmektedirlert.

KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI Ill: FINANSMAN HiZMETLERININ GUVENLIGI 3
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Ancak bankacilik sektériinin tlke ekonomisindeki
roli ¢cok daha kapsamlidir: Bankacilik sistemi, icinde bu-
lundugu ekonomik yapinin istikrarli ve givenilir bir sekil-
de hem buyumesine katki saglamakta hem de olusabi-
lecek i¢ ve dis etkenli finansal risklere kargl dayanakliligi
artirmaktadir. Bankacilik sektérinin saglikl isleyisi fon
dagiiminin gtivenligi ve ulasilabilirligini saglamasi agisin-
dan, ekonomik sistemin igleyisini kolaylastirmaktadirt®!.

Bankacilik sektdriinde meydana gelebilecek zafiyet-
ler, Glke ekonomisinde derin finansal sorunlara, adalet-
sizliklere yol acabilir. Bir Ulkenin bankacilik sisteminin
risklerinin iyi ydnetilememesi ve elastikiyetinin saglana-
mamasi, bu kritik sektdriin ayni zamanda kiresel finan-
sal krizlerden daha fazla zarar gérmesine sebep olabi-
lir. Bankacilik sisteminin finansal sistem igin stratejik ve
hassas konumu, risk ydnetimini sadece sektor icin deqgil,
Ulke ekonomisi icinde stratejik hale getirmektedir.

Bu bdlimde diinyada ve Turkiye’de bankacilik sek-
tériiniin mevcut durumu, sektérin gelecegine dair én-
gOriler ve karsi karsiya bulundugu riskler irdelenecektir.

2.1 Kiiresel Bankacilik Sektériiniin Diinya
Ekonomisindeki Yeri

Kiresel bankacilik sektériniin blyUkligi net olarak belli
degildir. Dinyada tam olarak ka¢ banka oldugu konu-
sunda sadece tahminler bulunmaktadir. Dolayisiyla ban-
kalarin varliklar ve kiiresel ekonomideki payi da tahmin-
lere dayanmaktadir.

Kiresel bankacilik sektériintin, 2021’in ilk ¢ceyregdinde
7,3 trilyon avroluk piyasa degeri oldugu tahmin edilmis-
tirel. Kiresel piyasa kapitalizasyonun, bir baska deyisle
diinyadaki her borsada islem géren sirketlerin toplam de-
gerinin 56 trilyon dolar oldugu tahmin edilmistir. Bu met-
rikleri kullanarak bankacilik sektériinin kiresel ekonomi-
nin ylizde 14’0n0 olusturdugunu soéylemek mimkindari™.

Ancak bu, eksik bir élgimdur ¢lnkl yalnizca hisse-
leri borsada iglem goéren bankalar élgmektedir. Halka
acilmamis bankalar, yatirrm bankalari veya devlete ait
bankalar ile bankacilik lisansina sahip sadece ¢evrimici
hizmet veren “FinTech” sirketleri hakkinda bilgi icerme-
mektedir. Degerlendiriimeye deger baska bir istatistik ise
yonetim altindaki varliklardir. Yénetim altindaki varliklar,
bir yatinm sirketi tarafindan mdusterileri icin yonetilen
varliklarin toplam miktarini gésteren bir rakamdir. Bos-
ton Consulting Group’a gére, 2020’de kiresel bankacilik
sektdrindn yonetimi altindaki varliklar 103 trilyon dola-
ra ulagsmistir®. Kiresel varliklarin toplaminin 431 trilyon
dolar olarak tahmin edildigi diistintldiginde, bankacilik
ve yatirnm sektdrindn, dinya varliklarinin dértte birinden
biraz azini olusturdugu soylenebilir®.,

Farkli rakamlara ragmen, ifade edilen paylar banka-
larin kuresel ekonomideki 6nemine isaret etmektedir.
Bankalarin temel iglevleri, bir tlke, bir bdlge veya dinya
genelinde mevcut tasarruflarin finansman ihtiyaci olan
ekonomik birimlere mimkin olan en iyi sekilde tahsis
edilmesini saglamaktir. Bankalar gelismekte olan Ulke-
lerde farkli gérevler de Ustlenebilmektedir. Dinya Banka-
sinin altini gizdigi Uzere, “Guglu finansal sistemler olus-
turmak, ekonomik blyUime ve kalkinmanin temelidir” ve

ARASTIRMA RAPORU EYLUL 2022

bu “yoksullugu azaltma ve paylasilan refahi tesvik etme
misyonunu gercgeklestirmek icin esastir.”

Dlinya Bankasina goére glcli finansal sistemler!'®:

Finansal istikrari saglar, dolayisiyla istihdam yaratir ve
uretkenligi artirir.

Finansal hizmetlere erisimi kolaylastirarak genel re-
fahi artinr ve esitsizliklerin azaltimasina da katkida
bulunur.

Cesitli kritik 6neme sahip altyapilarin (yollar, ener;ji
santralleri, okullar, hastaneler, konutlar vb.) finans-
manini saglayarak Ulke kalkinmasinda onemli rol
oynarlar.

Bankalar ve diger finans kuruluslari, kendileri kritik alt-
yap! olduklar gibi diger kritik altyapilarin elastikiyetinin
artinlmasi igin de gerekli finansmanin saglanmasina
katkida bulunmaktadir. Ornegin 2014 yilinda, ABD’nin
New Jersey eyaleti, basta enerji ve su olmak Uzere kritik
altyapilarin glivenligi ve elastikiyetini artiracak projelere
finansman saglayacak bir banka kurmustur('!l.

Kalkinma ve surdirilebilir ekonomideki énemli rol-
leri kUcimsenemez olmakla birlikte, dinya genelinde
bankalarin biytk boliminin oncelikle kar amaci gliden
kuruluglar oldugu unutulmamalidir. Bankalarin karlihg ile
ekonomik biiylime arasinda dogrudan bir baglanti bulun-
maktadir’?. Bankacilik sektorli, ekonomik buylime igin
ihtiya¢c duyulan fon ve tasarruflarin toplanmasini ve do-
layisiyla ¢odu sektdrde yeni girisimlerin ortaya ¢ikmasini
saglamaktadir. Artan bu tasarruflar, sermaye birikimine
olumlu etki yaparak, kredi mekanizmasi araciligiyla eko-
nomik blytime ve istihdam yaratiimasini saglamaktadir.

Ancak diger yandan bankacilik sekt6ri ile ekonomik
bluyime arasindaki iliski her zaman ayni yénde olma-
maktadir. ABD’de patlak veren ve tim diinyaya yayilan
2008 kuresel finansal krizi bu iligkiyi olumsuz etkilemis,
teknolojinin ve kiresel ekonomik iligkilerin gelismesi bu
krizlerin yayllma hizini artirmigtir. 2008 krizinden sonra
bankalarin saghgi ve gtvenilirligi kamu otoriteleri tarafin-
dan buyidk énem verilerek izlenmektedir. Hemen hemen
tim Ulkeler bankacilik sektorll Uzerindeki kontrollerini
artirmis ve bu duruma yénelik yeni tedbirler almigtir. Zira
2008 krizi bankacilik sistemlerinin basarisiziginin kire-
sel capta ekonomik panige neden olabilecegini ve Ulke
ekonomilerine ciddi zarar verebilecegini gostermigtir.

Kiresel olarak bankalar, krizin ardindan COVID-19
pandemisine kadar enerjilerini esas olarak zorunlu yasal
sermayelerini yeniden olusturmaya, dlzenleyici sinirlari
onarmaya, dijitallesmeye yatinm yapmaya, Uretkenlik ve
verimlilik kazanimlari elde etmeye harcamiglardir. Bunun
sonucu olarak pandemiye ragmen karliliklarini artirabil-
mislerdir™. Ne var ki, daha pandemi tam olarak bitme-
den patlak veren Rusya-Ukrayna Savasi bankalar i¢in de
gérinimi olumsuza cevirmistir. Avrupa Merkez Banka-
sinin 2022’nin Mayis ayinda uyardidi tizere, savasin enetiji
fiyatlari, enflasyon ve blylme Uzerindeki etkisi mevcut
kirilganliklar artirmistirt™. Artan maliyetler ve disen ta-
leple ortaya c¢ikan stagflasyon, geri 6denmeyen kredi ris-
kini artirarak dinyay! yeni bir finans krizine strikleyebilir.
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2.2 Tirkiye’de Bankacilik Sektoriiniin Ekonomideki
Yeri

Bir tGlkenin bankacilik sisteminin ekonomik ve teknolojik
glcd ile buyUlklugu, ekonomik dalgalanmalara karsi da-
yaniklihgini artirmasinin yaninda sermayeye kolay ulasi-
mi saglayabilmektedir.

Tarkiye’de kamu bankalarinin yani sira, yerli ve ya-
banci sermayeli 6zel bankalarin faaliyet gosterdigi di-
namik bir bankacilik sektéri bulunmaktadir. Mart 2022
itibariyla Turkiye’de 34’0 mevduat, 16’si kalkinma ve
yatinm ve altisi katihm bankasi olmak Uzere toplam 56
banka faaliyet gostermektedir™. Buna 1 Ocak 2022 iti-
bariyla faaliyet izni verilen ve sadece dijital kanallarda
hizmet sunabilecek dijital bankalar dahil degildir®. S6z
konusu bankalarin toplam 11.105 subesi ve 201.597
personeli bulunmaktadir. Tirkiye'de bankalarin aktif bi-
yUklIigu 2021 yilinda, bir 6nceki yila gore ylzde 51 ora-
ninda artarak 9,215 trilyon TL'ye ¢ikmistir. Ayni dénemde
bankalarin toplam mevduati bir 6nceki yila kiyasla ylizde
53 artisla 5,308 trilyon TL'ye, kredi blyukligi ise bir 6n-
ceki yila kiyasla yluzde 37 artisla 4,901 trilyon TL sevi-
yesine ulasmistir. Sektoriin toplam aktif biyUkliginin
GSYH’ye orani ylizde 122’den ylizde 128’e ylkselmistir.
Bankalarin sermaye yeterlilik orani yliizde 18,39 olarak
gerceklesmis, net dénem kari ise bir dnceki yila goére
ylzde 59 artarak 93 milyar TL'ye ulagmistir®,

Fonksiyon Grubuna Gore Aktiflerin Dagilimi
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Tarkiye’de bankacilik sektdriiniin glcli ydnlerinden
biri, ileri dizeyde dijitallesmis olmasidir. Teknoloji alanin-
da yasanan gelismeler bankalarin geleneksel bankacilik
anlayislarindan vazgec¢melerini ve dijital yeniliklerin érgtit
yapllarina entegre edilmesini saglamistir. Tirk bankacilik
sektérinde 1987 yilinda kurulan ilk ATM cihaz ile bagla-
yan dijitallesme sureci, 1991 yilinda telefon bankaciligi-
nin hizmete sunulmasi ile devam etmistir. 2000’li yillarda
internet kullaniminin hizli bir sekilde artmasi bankalari
internet siteleri kurmaya zorlamis ve internet bankacilig
hizmeti musterilerin kullanimina sunulmustur. 2006 yilinda
akilli telefonlarin kullaniimaya baslanmasi bankacilik hiz-
metlerinin dijitallesmesi agisindan bir devrim niteliginde
olmus ve bankalar tarafindan mobil bankacilik uygulama-
lan gelistiriimistir. Bu raporda yer alan istatistikler, Turkiye
Bankalar Birligi Uyesi ve internet bankaciigi hizmeti ve-
ren 27 banka ile mobil bankacilik hizmeti veren 22 banka
verisinden olusmaktadir. Ocak-Mart 2022 ddénemi icinde
toplam (bireysel ve kurumsal) aktif dijital bankacilik mis-
teri sayisi 80 milyon 927 bin kisiye ulasmistir. Bu sayinin 2
milyon 667 bin kisisi “sadece internet bankacilig” islemi
yaparken, 69 milyon 493 bin kisisi “sadece mobil banka-
cilik” islemi yapmigtir. Hem internet hem mobil bankacilik
islemi yapan kullanici sayisi ise 8 milyon 767 bin kisidir!'".

Bu uygulamalarin disinda 2012 yilinda QNB Finans-
bank blnyesinde olusturulan Enpara.com markasi, dijital

Sahiplik Grubuna Gore Aktiflerin Dagilimi
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Sekil 1: Turkiye’'de faaliyet gosteren bankalarin fonksiyon ve sahiplik durumuna goére dagilimit™.
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Sekil 2: Turkiye’'de internet ve mobil bankacilik kullanimin yillar iginde seyril'7..
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Sekil 3: Turkiye’de kredi ve banka karti islem adedi (2019-2022; milyon adet)?.,
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bankacilik anlaminda Turk bankacilik sektérindeki ilk
dijital banka olarak gosterilmektedir. 2021 yili sonu iti-
bariyla Enpara.com’un 3 milyon bireysel musteriye, 34,9
milyar TL mevduat biylkligine ve 10,9 milyar TL kredi
blylkltgune ulastigi ifade edilmektedir!®l.

Tarkiye’'de kredi karti kullanimi da yaygindir. Banka-
lararasi Kart Merkezi (BKM) verilerine gére Mart 2022 iti-
bariyla Tlrkiye’de kredi karti sayisi 88 milyondan fazladir
ve Ulke nlGfusunu asmistir®. Kredi ve banka kartlaryla
yapllan iglemlerin sayisi ve tutari, 6zellikle pandemi d6-
neminde sicrama kaydetmistir (Sekil 3).

Tiark bankacilik sisteminin elastikiyet dizeyine ilis-
kin olarak ise farkli gortsler bulunmaktadir. Turkiye’'de
bankacilik sektérl yakin tarinte ciddi krizler yasamistir.
Ulkemizde uygulanan yanlis ekonomi politikalari, finan-
sal sistemin zemininin saglam olmayisi ve siyasi belir-
sizlik ortaminin etkisiyle yagsanan Kasim 2000 ve Subat
2001 krizleri; finansal sistemin ve ekonominin ¢okisly-
le sonuglanmistir?l. Kriz sonrasinda bankacilik sektori
yeniden yapilandinimig, yapilan yanliglardan ders alin-
ma yoluna gidilmigtir. 2008 yilinda ABD’de baglayip tim
dlnyay: etkisi altina alan 2008 krizinden Tirkiye ekono-
misi de olumsuz etkilenmis, ancak finans sektdri krizin
Ustesinden en az hasarla gelebilmistir?'. Ne var ki 2018
yiindan sonra yurti¢i ve uluslararasi dinamiklerin etki-
siyle TuUrkiye’de bankacilik sektérinin yeni bir kirilgan
doneme girdigi ifade edilmektedir®: 2. Yine de 2021 yili
sonunda lirada yasanan hizli deger kaybi sermaye ye-
terliligi konusunda endiselere yol agmakla birlikte, Ulke-
mizde bankacilik sektériiniin, operasyonel ve sermaye
yapisinin guc¢li olmasi sayesinde bu degisime ayak uy-
durulabilecegi seklinde yorumlanmaktadir!'®l,

2.3 Kiiresel Bankacilikta Genel Egilimler

Bankacilik ekonomik faaliyetlerin canli ve ¢esitlenmis
oldugu Ulkelerde deger zincirlerinin vazgecilmez unsur-
landir. Yasanan buyik finans krizleri bankalara duyulan
guveni térpllemis olmakla birlikte, diinya genelinde ban-
kacilik hizmetlerine erisim artmaktadir. Uluslararasi Para
Fonu (IMF) tarafindan yayinlanan “Finansal Erisim Anketi
2021723 COVID-19 pandemisinin éncesinde dilinyada

finansal hizmetlere erisimin artis egiliminde olduguna,
dusik ve orta gelir grubundaki Ulkelerde her 1.000 kisi
basina disen banka hesabi sayisinin hizla arttigina isa-
ret etmektedir. Bu artisin dnemli faktérlerinden biri diji-
tal hizmetlerin gelismesidir. Ozellikle diisiik ve orta gelir
grubundaki Ulkelerde cinsiyet, egitim durumu, cografi
kosullar gibi sebeplerle finansal hizmetlere erisimi kisith
olan alt gruplarin, dijital finansal hizmetlerin kullanimi-
nin geniglemesiyle finansal hizmetlere erisimi mimkin
kiinmustir.

Finansal Erigsim Anketi sonuglarina gére, arastirmanin
yapildigi dénemde, disiik ve orta gelir grubu Ulkelerde
fiziksel banka subesi sayisi 2013 seviyelerinde seyreder-
ken, yuksek gelir grubu Ulkelerde fiziksel banka subesi
sayisinda disls goézlenmesi, dijital finansal hizmetler
adaptasyonun hizli oldugunu gdstermektedir. 2015-2020
yillari arasinda dislk ve orta gelir grubu Ulkelerde inter-
net ve dijital bankacilik kanallar Gzerinden gerceklesen
islem hacmi biyuk artis gdstermistir?3l.

Son yillarda artan e-ticaret hacmi ile yayginlagsmaya
baslayan dijital 6deme yoéntemleri COVID-19 etkisiyle
blylk bir ivme kazanmistir. 2020 yilinda dinya gene-
linde yapilan e-ticaret 6édemelerinin ylzde 44,5’i dijital/
mobil clizdan ile yapilmistir?4. Dijital/mobil clizdanin ar-
kasindan yuzde 22,8 ile kredi karti ddemeleri ve ylzde
12,3 ile banka karti 6demeleri gelmektedir.

Yapilan degerlendirmeler bankacilik hizmetlerinde
dijitallesmenin hiz kesmeden devam edecegi, gelenek-
sel bankalarin yani sira yeni oyuncularin dijital hizmetler
sunmaya baslayabilecegi ve finans diinyasinda merkezi
bir rol Ustlenebilecedi yonundedir. Nihayetinde bankaci-
Ik, fiziksel mekanlar olmaktan c¢ikabilir veya digsik mik-
tarl iglemlerin ATM’den halledildigi, diger tim islemle-
rin gevrimici hale geldigi bir finansal hizmet kolu haline
ddénusebilir.

2.3.1 Hizlanan Dijital D6nligiim

Bankacilik, dinya genelinde dijitallesme oraninin en
yuksek oldugu sektérlerden biridir. COVID-19 pandemisi
bu silreci daha da hizlandirmis; 6zellikle ¢cevrimici ban-
kacilik hizmetleri genel bankacilik faaliyetlerinin énemli
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bir bélumuni teskil eder olmustur. internet tzerinden
verilen bankacilik hizmetlerine akilli telefon uygulama-
lariyla erisim hizla yayginlasmaktadir. Bir tahmine goére,
dinya ¢apinda bankacilik musterilerinin yiizde 50’si, ge-
lismis Ulkelerde ise ytuzde 70’i artik bir mobil uygulama
kullanmaktadiri®!,

Dijitallesmenin hizlanmasi ve pandemi déneminde
degisen miusteri aliskanliklari nedeniyle sube bankacilig
gerilemektedir. Dinyada bankalar binlerce subesini ka-
patmis veya kapatmayi planlamaktadir?®. Diinya gene-
linde 44.000 kisi ile yapilan bir ankete gére, musteriler
bankacilik igslemlerini en ¢cok cep telefonu uygulamasi
(yUzde 50), internet sitesi (ylizde 43), ATM (ylizde 29) ve
telefon bankaciligi (ylizde 26) ile yapmayi tercih ettikleri-
ni belirtmiglerdir?®. Finans sektérl yasamin genelindeki
dijital dalgalanmada buyik rol oynamaktadir. Dinya ¢a-
pinda yaklasik iki milyar tUketicinin ¢cevrimigi bankacilik
kullandigi ve kullanimin 2024 yilina kadar en az iki buguk
milyara ¢ikacagi tahmin edilmektedir?”.

2.3.2 FinTech’in Yiikselisi Sturecektir

Son yillarda FinTech’ler ve yapay zeka alaninda yasa-
nan hizli teknolojik gelismeler bankacilik sektérinin
hizmet sunum bigimini bambaska bir diizeye tagimigtir.
Finansal Teknoloji anlamina gelen FinTech terimi; yapay
zeka, blok zinciri, sanal gergeklik (VR), bulut teknolojileri
ve veri bilimi gibi teknolojileri geleneksel finansa enteg-
re eden “bankacilik lisansina sahip” teknoloji sirketleri
icin kullanilmaktadir. Ozellikle teknolojik yenilikleri be-
nimseyen banka musgterilerinin artik herhangi bir banka
subesine ihtiyac duymadigi gézlenmektedir. Bu neden-
le ingiltere, ABD ve Cin gibi Ulkelerdeki bankacilik sek-
térlerinde subesiz dijital bankacilik déneminin basladigi
ve bu bankalarin gerek musteri sayillarinin gerekse bi-
yuklUklerinin geleneksel bankalarla rekabet edebilecek
dlzeylere ulastigi gézlenmektedir. Mart 2021 itibariyle
sadece FinTech faaliyeti gésteren ve piyasa degeri bir
milyar dolar gegen 83 sirket oldugu belirtiimektedir®.
Gelecekte s6z konusu rakamin daha da artmasi bek-
lenmektedir. 28,3 trilyon dolar potansiyele sahip oldugu
tahmin edilen FinTech alanina Facebook, Apple, Google
ve Amazon gibi blylk teknoloji firmalarinin da yatirm
yapmaya hazirlandii ileri strlmektedir?®. Diinya ban-
kacilik sektortinde bir trend haline gelen bu yeni nesil
bankacilik sistemine Turk bankacilik sektérli de kayit-
siz kalmamis ve Bankacilik Dizenleme ve Denetleme
Kurumunun (BDDK) Aralik 2021’de yayinladigi “Dijital
Bankalarin Faaliyet Esaslari ile Servis Modeli Bankaciligi
Hakkinda Yonetmelik” ile FinTech bankaciligina izin ve-
rilmis ve esaslar belirlenmistirt,

2.3.3 Operasyonel Elastikiyete Odaklanmak

Kuresel ekonomide sik sik ortaya c¢ikan belirsizlik, sal-
gin hastaliklar, sikligi ve siddeti artan dogal felaketler,
karmasiklasan rekabet ortami, disen musteri glveni ve
diger nedenlerin bankacilari gelecek yillarda, mali ve ku-
rumsal yapilarini soklara kargi dayanikl kilmaya yoénel-
tecegini tahmin etmek mimkinddr. Finansal kurumlar
pandemiye yanit olarak is yuklerini ve hacimlerini yeni
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kanallara, operasyonlara ve ortaklara ydnlendirirken,
elastikiyet sektoriin en énemli 6nceligi haline gelmistir.
Finansal kurumlarin piyasa beklentilerini, diizenleyici ge-
reklilikleri ve kurumsal etik hedefleri karsilamaya ydnelik
girisimleri baglatabilmeleri icin uygulanabilir strdlrulebi-
lirlik modellerinin arayisi stirmektedir®'.

2.3.4 Gelisen Dijital Varhklar

Blok zinciri uygulamalar kiresel ekonomiye kripto para
ve dijital varlik kavramini armagan etmistir®2. Diinyada
ylzlerce kripto para gelistiriimistir ve bunlarin piyasa
degerinin Haziran 2022 itibariyla 1 trilyon dolar oldugu
ifade edilmektedirt®3,

Metaversel® ortaminda degisim araci olarak Non
Fungible Token (Degistirilemez Jeton/Nitelikli Fikri Tapu
-NFT) kullanimi giderek artmaktadir. NFT’ler sanat eser-
leri, videolar, internet sayfalari, gérseller, sosyal medya-
da olusturulan hikayeler ve benzeri seyleri temsil eden
dijital varliklardir. NFT’ler, diger kripto para birimleri gibi
blok zinciri Gzerinde sifrelenmis halde bulunmakta ve
cevrimi¢ci ortamda kripto paralar karsiliginda satilabil-
mektedir. 2021 yili sonu itibariyla NFT pazarinin 41 mil-
yar dolar blytklige ulastigi tahmin edilmektedir®.

Dlnya genelinde kripto paralar ve dijital varliklara du-
yulan ilgi merkez bankalarini da bu tir birimler gelistir-
meye yoneltmistir. Haziran 2022 itibariyla dinyada 105
merkez bankasinin dijital para birimi gelistirme galismasi
bulundugu bildiriimektedir®®. Bunlardan 10’u dijital para
birimlerini tedavile surmuslerdir. Turkiye Cumhuriyet
Merkez Bankasi da 2021 yilinda “Dijital Turk Lirasi” ge-
listirmek tizere ASELSAN, HAVELSAN ve TUBITAK-BIL-
GEM ile mutabakata varmistir®s. Ancak kripto paralar ve
dijital varliklarin yasal finans sistemine nasil katilacagi
heniz belirsizligini korumaktadir. Diinya genelinde yasal
ve dlzenleyici cerceveler hala hazirlk asamasindadir.
Dijital varliklar dogasi geregi adem-i merkeziyetci bir ya-
pida oldugu icin bunlarin yasal gercevesini olusturmak
oldukga guctir ve bu amagla ortaya konulan girisimler,
dijital alana kaymis servetlerin bir anda buyik deger yi-
tirmesi gibi ciddi bir risk getirmektedir. Ote yandan dijital
varliklarin basarili olmasi igin, son derece karmasik bir
altyapiya gémiili giivenli baglantiya, birlikte calisabilirli-
ge ihtiyaclari vardir ve bunun varligindan s6z etmek he-
niiz mimkun degildir".

2.4 Kritik Altyapi Olarak Bankacilik Sektorii Riskleri

Kritik altyapi olarak finans sektord, diger kritik altyapi-
lar gibi, kasith (savas, i¢ catismalar, ter6r saldirisi, suc
amacl saldirilar, sabotajlar) ve kasitsiz (dogal afetler,
kirresel iklim degisikligi, basta elektrik olmak Uzere di-
ger kritik altyapilardaki aksakliklar) risklerle karsi kar-
styadir. Ancak Boélim 2.2 ve 2.3’te 6zetlenmeye cali-
sildigi gibi, genel olarak finans sektori ileri derecede
dijitallesmistir ve basta bankacilik olmak Uzere sekt6r
bilesenlerinin fiziki varliklari giderek siliklesmektedir.
Finans sektdri temelde iki ana riskle kargi karsiya bu-
lunmaktadir. Birincisi kiresel, bdlgesel ve bir Ulkeye
6zgli ekonomik istikrar bozabilecek krizlerdir. ikincisi
ise dijital risklerdir.
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2.4.1 Ekonomik Krizler

Yurticinden ya da diinyanin baska bir yerinden kaynak-
lanan nedenlerle finansal varliklarin degerinde ani bir di-
sUs, ulusal ve hatta kiresel bir finansal krize neden ola-
bilmektedir®”l. Diinya ekonomisinde gesitli nedenlerden
6turd cok sayida ekonomik kriz ortaya gikmistir. Dinya
Bankas! tarafindan yapilan arastirmaya gére, 19’uncu
ylzyilin ortalarindan itibaren diinya ekonomisinin 14 kez
blylk resesyona girdigi, diinya ekonomilerinin yilizde
20’lere varan oranlarda klculdigu gorilmUsttre, S6z
konusu krizlere dinya savaslari, petrol krizleri, pandemi,
boélgesel gerginlikler ve borclanma soklari neden olmus-
tur. Turkiye, cumhuriyetin ilanindan ginimuize kadar
gecen slUrede ekonomiyi ciddi sekilde sarsan pek cok
krizle karsi karsiya kalmistir. Siddetleri degisiklik goster-
mekle birlikte 1958, 1978, 1994, 1998 krizlerinin ardin-
dan 2000-2001 ve 2008 ekonomik krizleri yaganmigtirt®.,

2.4.2 Siber Riskler

Finans sektdrinin ikinci énemli riski dijital risklerdir.
Siber saldirlar ve dijital altyapidan kaynaklanan aksak-
liklar ginimiizde basta bankacilik olmak tzere tim fi-
nans sektortiniin en dnemli riski niteligindedir. KMPG’nin
135 banka CEO’su ile 2021 yilinda yaptigi bir ankete
gbre, banka yoneticileri agisindan en biylk risk siber
guvenlik riskleridir. Ankete katilanlar, bankalarinin dijital
elastikiyetini artirmak icin;

Siber givenlik ve diger teknoloji risklerine karsi per-
sonelin vasiflarinin gelistiriimesine odaklanacaklarini
(yUzde 48),

Guvenli ve direncli bulut tabanli teknoloji altyapisina
yatinm yapacaklarini (yizde 44),

Guvenlik ve teknoloji risk yonetimini derli toplu hale
getirmek ve optimize etmek i¢in otomasyonu benim-
seyeceklerini (ylizde 41),

Yoénetimi blylk bir vaka meydana geldiginde ope-
rasyonel direnc ve toparlanma kabiliyetine sahip ola-
cak sekilde gliclendireceklerini (ylizde 48),

Gucli bir dijital ve siber risk kiltirt olusturacaklarini
(yUzde 41) sdylemiglerdir.

Siber glvenlik ortami surekli degismekte ve tehditler her
zamankinden daha karmasik hale gelmektedir. Bilisim
sistemlerini yogun bicimde kullanmakta olan ve bunlara
ileri seviyede bagiml olan bankacilik ve finans sektérin-
de siber saldinnin yaratabilecegi zarar riski diger sek-
torlerin karsi karsiya oldugundan daha yiksektir. Blylk
miktarlarda para kayiplari, bankalar ve diger finansal ku-
ruluslarini tehlikeye atabilir ve dolayisiyla bir bitin ola-
rak ekonominin istikrarinin bozulmasina neden olabilir.
Siber saldirganlarin finansal kurumlar tarafindan kul-
lanilan bilgi ve iletisim teknolojisi sistemlerini baltalama,
bozma ve devre disi birakma yetenegi, finansal istikrar
icin bir tehdittir ve daha fazla dikkat gerektirmektedir. Si-
ber suclular, saldinlarini gergeklestirmek igin ¢esitli arac
ve teknikler kullanmaktadir (Tablo 1). Finans kuruluslari
ile onlarin aciklarini durmaksizin arayan siber saldirgan-
lar arasinda her gliin bir savas yasanmaktadir*®. Daha
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fazla zarar gérmek istemeyen finans kurumlarinin her za-
man tetikte olmalari gerekmektedir. Nitekim IBM’in “Veri
ihlalinin Maliyeti 2021” Raporuna gére, finans sektoriin-
de sadece bir veri ihlalinin ortalama maliyeti 5,72 mil-
yon dolari bulmaktadir®, Saldirganlar, teknolojiye genis
erisime sahip olup, bu kabiliyet onlara sinirlarin étesinde
faaliyet gbsterme, finansal firmalara ve merkez bankala-
rina kar amaciyla ya da sadece kesintiye ugratmak icin
saldirma olanagi tanimaktadir.

Saldinlarin gortlme sikhgindaki artig, artan kayiplar
ve finansal sistemin igleyisinde ciddi bozulma potan-
siyelinin olmasi, siber riski tim finansal kurumlar icin
merkezi bir risk ydnetimi sorununa yUkseltmistir. Trend
Micro’nun bir raporuna gdére, yalnizca 2021’in ilk yari-
sinda bankacilik sektdrtindeki fidye yazilimi saldirilan,
ylzde 1.318 gibi blylk bir oranda artis gostermistirl>s.,
Bu rakam diger sektérlere goére oldukca yUksektir. ABD
Merkez Bankasinin New York subesine gére bankacilik
sektorll diger sektoérlere kiyasla ylizde 300 daha fazla
siber saldirlya maruz kalmaktadir®®. Saldirganlar, blyUk
kicuk demeden her turll finansal kurulugsu hedef almak-
tadir. COVID-19 krizi, ekonomik ve finansal faaliyetlerin
surekliligini saglamak igin dijital sistemlerin ve baglana-
bilirligin korunmasinin hayati nemi konusundaki farkin-
dahgr artirmigtir.

2.4.3 Galisanlarin Yarattigi Riskler

GUnumuzde finans kuruluslarina yonelik siber saldin ve
birgok siber glivenlik olayinin, halen gérevde veya yakin
zamanda ayrilan calisanlarca gergeklestirildigine tanik
olunmaktadir. 2020’de yapilan bir arastirmaya gore, ice-
riden saldirilar daha yaygin, tespit edilmesi daha zor ve
daha zararli hale gelmektedir®. Bir bagka arastirmaya
gobre ise finans sektdrl ylzde 16 ile igeriden gelen teh-
ditlerde sektorler arasinda lider konumdadirt®el,

Finans sektori caliganlari, kasitl veya kasitsiz olarak
kesintilere ve kritik veri kaybina neden olabilmektedir. Or-
negin, ABD’nin New York eyaletinde bir kredi kooperatifi,
Eylul 2021°de isten c¢ikarilan bir personelin neden oldu-
Ju veri ihlaline maruz kalmistir®®, isten cikarilan calisan,
kisa slire sonra kurumsal sistemlere girmeyi basarmis ve
40 dakika icinde 21,3 GB’lik sirket verisini silmistir.

IBM’in 2021 yilinda yayinladigi Veri ihlalinin Maliyeti
Raporu, kétl niyetli calisanlarin yol actigi maliyetin ol-
dukca yiksek oldugunu gostermektedir. Rapora gore,
iceriden kotl niyetli birinin neden oldugu bir ihlalin tespit
edilmesi 212 gun, kontrol altina alinmasi ise 75 gln sir-
mektedir. Rapora gdére kurum ici ihlaller finans sektéri
acisindan en maliyetli Gglinct saldir tiridur®.,

Pandemi déneminde uzaktan calisma, ofisten ve
uzaktan calisanlari birlestiren hibrid calisma modelleri ve
bulut tabanli yazilim teknolojileri yogunlukla kullaniimaya
baslanmistir. isletmeler, uzaktan erisim, iletisim ve isbir-
ligini mimkdn kilan yeni teknolojileri hizla benimsemek
zorunda kalmistir. Sonug olarak, yeni ¢alisma modelle-
ri Bilisim Teknolojileri (BT) sistemlerinin karmasikligini
artirmakta ve saldirilar i¢in daha fazla acik kapi birak-
maktadir. 2021 yili sonu ile 2022 yili bagsinda 11 Ulkede
yapilan ankete yanit veren 1.100 BT ydneticisinin ylzde
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Siber Saldiri
Teknigi

Oltalama
(Phishing)

Kétucll Yazihm
(Malware)

Hizmeti
Engelleme (DoS/
DDoS) Saldirilan

internet
Uygulamasina
Saldirilar

Gelismis Kalici
Tehdit Saldirilar
(Advanced
Persistent Threat-
APT)

Sahte internet
Siteleri ve Mobil
Uygulamalari

Tanimi

Sahte e-posta veya kopya web sitesi
kullanilarak taninmis ve givenilir bir kurumu
taklit ederek; sistemi kullanan kisilerin

adini, parolasini, banka hesap numarasini
veya kredi kart numarasini ele gegirme
faaliyetidir. Rasgele hedeflere yonelik oldugu
gibi hedef gbzeterek (spare-phishing) de
yapilabilmektedir.

Bilgisayar kullanicilarinin haberi olmaksizin,
kullandiklar bilgisayarlara sizmak ve bu
bilgisayarlara zarar vermek amaciyla
kodlanmig yazilimlarin genel adidir.
Solucanlar (worms), truva ati virisler (trojan),
fidye yazilimlari (ransomware) ve casus
yazilimlar (spyware) en bilinen kéticul
yazilim tdrleridir.

Siber saldirilar ile resmi bir kurulusun

ya da sirketin bilgi iletisim aglarini
kilitlemek ve verdigi hizmeti engellemeye
calismaktir. Ginumizde hizmeti engelleme
saldirilarinin buyik gogunlugu virislerle
“zombi bilgisayar” (BOTNET) haline
getirilen birden ¢ok bilgisayar kullanilarak
gerceklestiriimektedir.

Bankalarin internet sitelerine yonelik siber
saldirilardir. Kéti amacli yazilimlarla,
bankalarin internet sitelerine girisin
engellenmesi, musteri hesaplarindan
tasarruflarin galinmasi, kart bilgileriyle
alisveris yapilmasi ve musteri bilgilerinin
calinarak bankadan fidye istenmesi s6z
konusu olabilmektedir.

Yetkisiz bir aga erisildikten sonra, tespit
edilmeden orada uzun silire kalinan saldiri
cesididir. APT saldirilarinda esas amag
verilerin calinmasi ya da ele gegirilmesi
degildir. Buradaki asil amag, erigilen agda
uzun slre kalinarak bu aga veya kurulusa
zarar vermektir.

APT saldirilari, finans alaninda bilhassa
SWIFT islemlerine sizma ve yUkli miktarda
fonun izinin takibi zor sekilde cesitli
kanallarla saldirganlara aktariimasi seklinde
tezahir etmektedir.

Banka ve diger finans kuruluslarinin
internet ve mobil uygulamalarinin taklit
edilip kullanicilari kandirarak bilgilerini ele
gecirmeyi amaglayan saldirlardir.
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Verdigi Zarara iligkin Giincel Ornekler

2021’de diinya genelinde bankalara karsi diizenlenen siber saldirlarin
ylzde 46’sinda ilk 6nce oltalama yéntemi kullanilmigtir#™.

2019 yilinda oltalama saldirilarin yaklasik yarisinda finans sektori
hedef alinmigtir42,

ABD’de sadece 2021 yilinin ilk yarisinda kayitlara gegen fidye
6demeleri 590 milyon dolar bulmusturi*l.

Aralik 2021’de ABD’nin Flagstar bankasindan fidye almak isteyen
saldirganlarin 1,5 milyon musterinin bilgilerini ele gegirdigi ortaya
cikmigtirt#4l,

Ekvador’un en biyik bankasi Pichincha, Ekim 2021°de fidye amagcli
oldugu tahmin edilen bir siber saldiri nedeniyle uzun siire ne subeleri
ne de ATM’lerinden hizmet verebilmigtirSl.

Kuresel bankacilik sektérine yénelik DDos saldirilar 2018-2020
déneminde ylizde 200 artmigtirtl,

Aralik 2015’te Tirkiye’de biyik bankalari hedef alan blyik bir DDoS
saldinisi kredi karti islemlerini aksatti*’.

Aralarinda Garanti Bankasinin da bulundugu Tirkiye’nin biyik
sirketlerine Ekim 2019’da diizenlenen bir DDoS saldirisi, zamaninda
midahale ile atlatiimigtirt#sl.

Haziran 2021’de bliyik bir DDoS saldirisindan Almanya’daki 800’tn
Uzerinde kooperatif finansmani kurulusu etkilenmigtirel.

2020’de dinya ¢apinda finans sirketlerinin internet sitelerine 736
milyondan fazla internet sitesi saldirisi (bu tiirden saldirilarin ylizde
12’si) diizenlenmigtirtel.

2021 yilinin tglinctl geyreginde bankacilik sektdriine yénelik
saldirilarin yiizde 37’sini APT saldirilan olusturmustur (Kiresel
bankacilik sektoriine yonelik DDoS saldirilari 2018-2020 déneminde
ylzde 200 artmigtir)@“sl.

Ocak 2015’te Ekvador’'un Banco del Austro bankasinin ¢alisanlarinin
kullanici adi ve parola bilgileri ele gecirilerek SWIFT transfer istekleri
degistirilmis ve 12 milyon dolar para transferi gergeklestirilmigtir®.
Subat 2016°da Banglades Merkez Bankasini hedef alan, Kuzey Koreli
oldugu ileri sirilen saldirganlar SWIFT para transfer agina eriserek
bankayi 81 milyon dolar zarara ugratmigtirs™.

Ekim 2017’de saldirganlarin Tayvan’in Far Eastern International Bank
tarafindan olusturulan sahte SWIFT mesajlari ile ¢alinan 60 milyon
dolarin bir kismi takip edilemezken, miktarin gogu geri alinmigtir®2.

Aralik 2017°de Rus Bankasi Globex State Bank tarafindan stipheli
transferlerin tespit edilmesiyle birlikte planlanan 940.000 dolarlk
soygun 100.000 dolarin ¢alinmasiyla sonuglanmigtirtss.,

2015’ten bu yana mobil uygulama dolandiricilik islemleri ylizde 600’tn
Uzerinde artmistir.

Dijital dolandiricilik kayiplarinin ylizde 89’u hesap ele gegirmelerden
kaynaklanmaktadir?”.

Tablo 1: Kiresel finans sektoriini hedef alan siber saldir tirleri ve glincel érnekler.
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53’0 pandemi déneminde uzaktan calisma nedeniyle
en az bes siber glivenlik ihlali ile karsilagtiklarini® bil-
dirmislerdir. Ankete katilanlarin ylzde 43U s6z konusu
saldirlarda bir milyon dolarin Gzerinde zarar gérduklerini
bildirmisledir.

2.4.4 Uciincii Taraflarin Yarattigi Riskler

Fidye yazihmi saldirilar genellikle kripto varliklar bigimin-
deki fidye 6deme talepleriyle birlesmektedir. Saldirganlar,
verileri tehlikeye atmak veya ¢almak, hizmetleri kesinti-
ye ugratmak veya fidye 6édemeleri talep etmek amaciyla
tedarik zincirindeki ve G¢uncu taraf saglayicilardaki gu-
venlik agiklarindan giderek daha fazla yararlanmaktadir.

BT hizmet saglayicilarina ve saticilarina yénelik teda-
rik zinciri tehditleri, 6zel bir endise kaynagidir. Saldirgan-
lar, bu hizmet saglayicilan ve BT saticilarini, hizmetlerini
veya yazilimlarini kullanan diger kurumlara ulasmak igin
hedef almaktadir. Tedarik zinciri saldirlar genellikle ¢cok
sayida kurumu tehlikeye atmakta ve ardindan onlardan
fidye talep etmek i¢in kullaniimaktadir. Etkilenen kurum-
lar bu tur saldirlan gecikmeli olarak tespit ederse veya
6grenirse, sonuclari cok biylk olabilir. Bu nedenle BT
ortamlarindaki tim yazilim ve donanimlarin izlenmesi ve
yalnizca en kritik Gglincl taraf saglayicilarina odaklanil-
masi gerekmektedir. Kritik bilgilerin hizmet saglayicilarla
paylasilmamasi biylk dnem tasimaktadir.

Cogu finansal kurum, dijital operasyonlarini yerine
getirmek icin Ug¢lncl taraf hizmet saglayicilarina gliven-
mektedir. Finans kuruluslarinin givenlik sistemleri siber
saldirilara karsi ¢cok direncli olsa bile, t¢lncu taraf hiz-
met saglayicilari onlarn siber glivenlik zincirinde zayif bir
halka olabilir. Zira tehdit aktoérleri, yazilim gelistiricilerini
giderek daha fazla hedef almaktadir. Siber saldirganlar,
finans kurulusglarina yaziim saglayan kuruluslarin Griinle-
rine sizabilmektedir. Finans kuruluglar yasal ve guvenli
olduguna inandiklar yaziimlar ytkler veya guncellerken
zararll yazihmlarin guvenlik duvarlarini agsmasina da ne-
den olmaktadir.

Son zamanlarin en 6nemli saldirlarindan biri olan
SolarWinds ihlali, bir tedarik zinciri saldirisi olmugtur®.
Saldirganlar 2019 yilinda ABD merkezli isletmelere yone-
lik bilisim hizmetleri sunan SolarWinds firmasinin agina
sizmis ve ydnetim yazilimina kéti amacl yazihm bulas-
tirarak bankalar ve devlet kurumlari dahil binlerce sirketi
hedef almistir. SolarWinds ihlali, finansal hizmetler sek-
térindn siber glvenlik Gzerinde ¢cok az kontrole sahip
oldugu veya hi¢ kontrolli olmayan tgincU taraf tedarik-
cilere ve hizmet saglayicilara glivenmelerinin bir sonucu
olarak siber saldirilara ve kesintilere karsi potansiyel sa-
vunmasizligini ortaya koymustur.

Dunya genelinde finans kuruluslari, genis bir cograf-
yaya yayllmis subeleri ve birimleri arasinda esgldimu
saglamak, bilisim maliyetlerini azaltmak ve inovasyonu
hizlandinp musterilere yeni ¢ézimleri daha yaygin bi-
cimde sunmak gibi amaglarla Ugtinci taraflardan bulut
bilisim hizmetleri almaktadir®, Uclincii taraf BT hizmet-
lerine, bilhassa bulut bilisim hizmetlerine basvuran fi-
nansman kuruluglarinin sayisinin 2030 yilina kadar daha
da artmasi beklenmektedir®l. S6z konusu tgiincl taraf
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BT hizmet saglayicilari ya daha genis kitlelere ya da be-
lirli is kollan veya sektére ydnelik uzmanlasmis hizmet
vermektedir. Her tlrlU isletmeye hizmet verenler genel-
likle disik glvenlik dizeyine ancak daha genis bir eri-
sim alanina sahiptir. Uzmanlasmis hizmetler verenler ise
yuksek glvenlik standartlarina sahip olmakla birlikte, bu
durum genellikle belli bir lcege ulasmak isteyen isletme-
ler icin kisitlayici olmaktadir®?, Ugiinci taraf tedarikgiler
tarafindan olusturulan siber guivenlik risklerinin gelecek-
te daha 6nemli bir konu haline gelmesi beklenmektedir.

2.5 Bankalarin Siber Risklere Karsi Alabilecegi
Tedbirler

Finans sektor, Bilgi ve iletisim Teknolojilerine (BIT) b-
yik olciide bagimiidir. Bir siber saldin, kritik iglevlerin
saglanmasini bozabilir, likiditeyi tehdit edebilir ve finan-
sal sistemin bUtunliguni bozabilir.

Finans sekt6riinde siber glvenligin giglendiriimesi
finansal istikrar icin bir énceliktir. Finans sektérl, siber
tehdit aktorleri icin ytksek profilli bir hedeftir ve siber
riskler, potansiyel sinir étesi yayilmalar nedeniyle ulusal
ve kiresel finansal sistemlerin istikrari icin bir tehlikedir.
Bu nedenle siber gluvenlik tedbirlerinin en Ust dizeyde
alinmasi buytk 6nem tasimaktadir.

Literatiirde bankacilik sektoriintin siber glivenliginin
saglanmasi i¢in ¢cok sayida 6neri sunulmaktadir. S6z ko-
nusu Onerileri bankacilik sektérindeki aktdrlerin bireysel
Onlemleri olarak iki bdlimde incelemek mumkuandur.

2.5.1 Finans Sektoriiniin Geneline Yonelik Ulusal ve
Uluslararasi Tedbirler

Siber saldirilarin biyldk kisminin birden fazla kurulusu
hedef almasi ve saldirilarin dnemli bélimunin sinir 6te-
si kaynakli olmasi, finans sektérine yonelik siber riskleri
kurumlarin bireysel kabiliyetlerinin dtesine tagimaktadir.
Bu nedenle ulusal ve uluslararasi diizeyde birtakim di-
zenlemelere ve mekanizmalara ihtiya¢ duyulmaktadir.

Uluslararasi Para Fonunun (IMF) Para ve Sermaye Pi-
yasalari departmaninin 2019 yilinda yayinladigi “Siber G-
venlik Risk Denetimi (Cybersecurity Risk Supervision)”,
finansal kuruluslarin siber saldirilar karsisinda elastikiye-
tinin saglanmasi igin bir dizi tedbir 6ne stirmektedir®.
Bunlardan bazilari asagida ézetlenmistir:

Finansal istikrar Analizi: Siber riskin, kilit finansal
ve teknolojik ara baglantilarin haritalandiriimasi (siber
haritalama), ag analizi ve stres testi yoluyla finansal
istikrar analizine daha iyi dahil edilmesi, anlama ye-
tenegini gelistirecek ve bdylece riski azaltacaktir. Po-
tansiyel etkiyi 6lcmek, midahaleye odaklanmaya ve
soruna daha guclu bir baghligi tesvik etmeye yardimci
olacaktir. Bu alandaki galismalar, kismen veri eksik-
likleri nedeniyle henliz gelisme asamasindadir. Ancak
riskin artan 6nemini yansitmak igin hizlandiriimalidir.

Diizenleme ve Denetleme: Kamunun ve bagimsiz
bir kurulusun duzenleyici ve denetleyici olarak te-
sis edilmesi, farkl uygulamalar arasindaki uyum ve
tutarlihidr artinrken uyum maliyetlerini azaltacak ve
daha gUclU sinir étesi igbirligi ve bilgi paylasimi igin
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bir platform olusturacaktir. Uluslararasi kuruluslar,
uluslararasi dizeyde aktif finansal kurumlara daha
fazla kesinlik saglamak igin dizenleyici ve denetle-
yici uygulamalarin birlestiriimesine iligkin calismalari
koordine etmeye baslamistir. Ulusal diizeyde duizen-
lemeler ise farkliliklar gdstermektedir. Tutarli diizen-
lemeye dayali olarak kiresel diizeyde artan denetim
dikkati, sinir 6tesi riskin ele alinmasina ve ortak bir
soruna ortak yaklasimlarin tesvik edilmesine yardimci
olacaktir.

Midahale ve Kurtarma: Siber saldirilar artik finansal
ortamin kalici bir 6zelligidir. Finansal kurumlar giderek
daha fazla midahale ve kurtarmaya, bir bagka deyis-
le saldiny! puskurtmeye veya sinirlamaya ve basarih
bir saldirnin ardindan operasyonlari hizla strdirme
becerisine sahip olmaya odaklanmaktadir. Cesitli di-
jital 6nlemlerin alinmasi, yazilim ve sistemlerin zama-
ninda bakimi anlaminda “siber hijyenin” saglanmasi
kritik 6nem kazanmistir. Ancak mudahale ve kurtar-
ma, finans sektdrinin kritik 8nemi nedeniyle sadece
finansal kuruluslara birakilmamalidir. Finansal veriler
icin ulusal dizeyde midahale ve kurtarma mekaniz-
masi olusturulmali ve hatta siber saldirilarin cogun-
lukla sinir dtesi olaylar olmasi nedeniyle, uluslararasi
midahale ve kurtarma dizenlemeleri olusturmalidir.
Bu tir mekanizmalar ulusal ve kiresel finans sekt6-
rindn elastikiyetini blyulk 6lglide artiracaktir.

Bilgi Paylasimi: Tehditlere, siber saldirilara, 6zel sek-
tér ve kamu sektérindeki midahalelere iliskin bilgi-
lerin daha fazla paylasiimasi, gerekli calismalarin ¢o-
dunu kolaylastiracaktir. Ancak paylasmanin éniinde
ciddi engeller bulunmaktadir. Ulusal glivenlik endige-
leri ve veri koruma yasalari kritik bazi bilgileri paylas-
ma becerisini baltalamistir. Bu kisitlamalar dahilinde
calisan bilgi paylasim protokolleri ve uygulamalar
gelistirmek icin daha fazla ¢aba gd&sterilmesi gerek-
mektedir. Ortak siniflandirma kullanan bilgi paylagimi
icin kiiresel olarak kabul edilmis bir sablon, ortak bilgi
paylasim platformlarinin artan kullanimi ve guvenilir
aglarin genigletiimesi, paylasim engellerini azaltabilir.

Siber Saldirilan Uluslararasi Seviyede Onleme:
Saldirganlar engellemeye ve caydirmaya yonelik
uluslararasi ¢abalari artirmak, tehdidi kaynaginda
azaltacaktir. Siber suglarla micadeleyi giclendirme-
ye yobnelik bilgi paylasimi ve sorusturma protokolleri
gelistirmeye ydnelik devam eden c¢alismalar olumlu
olmakla birlikte hentiz tamamlanmamigtir. Yenilenen
ve sirdirllen ¢abalar olmadan, gelismekte olan eko-
nomiler en savunmasiz durumda kalirken, finans sek-
térine yonelik maliyetler ve riskler artacaktir.

Kapasite Gelistirme: Gelismekie olan piyasa eko-
nomilerinde kapasite gelistirme, finansal istikran
glclendirebilir, finansal ve teknolojik katimi destek-
leyebilir. Dlsuk gelirli Glkeler bu tehdide karsi 6zellik-
le savunmasizdir. COVID-19 krizi, baglantinin gelis-
mekte olan diinyada oynadigi belirleyici roliin altini
cizmigtir; teknolojiden yararlanmak, kilit bir kalkinma
hedefi olmaya devam edecek ve bununla birlikte,
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disik maliyetli 6nleme tedbirlerinin benimsenmesi
de dahil olmak Uzere siber riskin ele alinmasini sagla-
ma ihtiyaci artacaktir. Gelismekte olan ekonomilerde
kapasite gelistirme bu nedenle uluslararasi finans ku-
rumlari ve diger saglayicilar icin bir éncelik olmalidir.

2.5.2 Finans Sektoriiniin Kendi iginde__Siber Giivenlik
Onlemlerine lligskin Diizenlemeler ve Oneriler

Finans sektdrt dunya genelinde kritik altyapi kabul edil-
digi icin Ulke ve Ulke gruplari hem dizenleyici mevzu-
ati olusturmakta hem de ydnerge ve kilavuzlarla finans
sektdrindn siber glivenliginin saglanmasi icin énerilerde
bulunmaktadirlar. IMF®3, Dinya Bankasi®® ve Avrupa
Birliginin Siber Givenlik Ajansi (ENISA)® finansal gu-
venlik konusunda, ydnergeler, raporlar ve tavsiyelerde
bulundugu gibi ilgili risk yénetimi programlarina da ¢e-
sitli sekillerde destek vermektedir.

Turkiye’de de bankacilik sektériinde siber glvenligin
saglanmasi amaciyla yakin dénemde pek ¢ok diizen-
leme yapilmistir. En son dizenleme Bankacilik Dizen-
leme ve Denetleme Kurumu (BDDK) tarafindan hazir-
lanan ve Mart 2020’de yurlrlige giren Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmeliktir®®, Sézkonusu yonetmelik, Kisisel Verile-
rin Korunmasi Kanunu (2016), BDDK tarafindan bilisim
glvenligine iligkin yayinlanan diger yonetmelikler, Bilgi
Teknolojileri ve iletisim Kurumunun Siber Giivenlik Stra-
tejisi ve 2013-2014 Eylem Plani® ve Cumhurbaskanhgi
Dijital Déniistim Ofisinin Bilgi ve iletisim Giivenligi Reh-
beri’ne” uygun olarak hazirlanmistir.

Y&énetmelikte bilgi sistemlerinin yénetimi ile elekt-
ronik bankacilik hizmetlerinin sunulmasinda ve bunlara
iliskin risklerin yonetiminde esas alinacak asgari usul ve
esaslar ile tesis edilmesi gereken bilgi sistemleri kontro-
lGne iliskin hikdmler yer almaktadir.

Yoénetmelikte, Bilgi Sistemlerine iliskin Risk Yénetimi
ve Kontrollerin Tesisi’ne iligkin ayr bir kisim bulunmakta
olup; bu bélim, bilgi sistemleri ydnetisimi, bilgi glivenligi
yénetimi, sistem gelistirme ve degisiklik yénetimi, bilgi
sistemleri surekliligi ve erisilebilirlik yonetimi, dis hizmet
alimi ve bilgi sistemleri i¢ kontrol ve i¢ denetim faaliyet-
leri alt béliumlerinden olusmaktadir. Buna gére bankalar;

Bilgi Sistemleri (BS) strateji plani, BS Strateji Komitesi
ve BS Yonlendirme Komitesi olusturmak (Madde 4),

Bilgi varliklarinin envanterini ¢ikarip siniflandirmak
(Madde 6),

Bilgi teknolojileri kullanmanin getirdigi risk ve tehdit-
leri belirleyip risk analizi ve her bir riske iliskin eylem
planlarini hazirlamak (Madde 7),

Verilerin tasindidy, iletildigi, islendigi, saklandigi ve ye-
dek olarak tutuldugu ortamlarda gizliligini saglayacak
Onlemleri almak (Madde 9-13),

Gerek kendi kurumsal agi gerekse dis aglardan ge-
lebilecek tehditlere karsi gerekli kontrol sistemlerini
tesis etmek (Madde 14),

Tdm kullanici terminallerini (masaustu, dizistu, mobil

cihazlar ve sunucular) giivenli konfiglirasyona kavus-
turmak (Madde 15),
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Guvenlik agiklari ve yama yonetimi siireci tesis etmek
(Madde 16),

Kritik bilgi sistemlerini, sistem merkezleri veya ag
odalari gibi gtvenli, fiziksel erisimin kontrol altinda
tutuldugu alanlarda barindirmak (Madde 17),
Kurumsal Siber Olaylara Mudahale Ekibi (SOME)
olusturmak, sizma testleri diizenlemek ve istihbarat
paylasmak (Madde 18),

Banka personeline egitimler vererek siber giivenlik
farkindahgini artirmak (Madde 19),

Bankada gelistirilen ya da disaridan tedarik edilen
uygulamalan gerekli gtvenlik kontrollerinden gegir-
mek (Madde 23),

Disaridan alinacak hizmetlerin doguracagi riskle-
ri yeterli dizeyde degerlendirmekle (Madde 29)
yukUumluddr.

Ydnetmeligin yayinlanmasindan bir yil sonra yapilan bir
bilimsel arastirma, Turkiye’de bankacilik sektdériinin édnde
gelen kuruluslarinin yénetmeligin gereklilikleri dogrultu-
sunda yapilanma i¢ine girdigini, denetim mekanizmalarini
faaliyete gecirdigini, calisanlarina siber gtvenlik farkin-
dalg saglamak icin yogun egitim faaliyetleri gercekles-
tirdigini géstermistir™!. Bu agidan Tilrkiye’de bankacilik
sektoriinde bilgi sistemlerinin glivenligine iliskin olarak ve
uluslararasi standartlari karsilayan gtincel mevzuat du-
zenlemelerinin yapildigini ve bankalar tarafinda da strece
hemen adapte olundugunu séylemek mimkaindur.

Bankacilik diginda finans sektérind kritik kilan unsurlar-
dan biri finans piyasalandir. Finans piyasalari, “finansal
varliklarin degistirildigi yer veya degisim mekanizmasi”
olarak tanimlanmaktadiri’?,

Finans piyasalari para ve sermaye piyasalari olmak
Uzere iki grupta incelenmektedir:

3.1 Para Piyasalari

Para piyasalar, bir yil veya daha kisa sureli fon arz ve
talebinin karsilastigi piyasalardir. Para piyasasindan sag-
lanan fonlar kredi olarak isletmenin dénen varliklarinin
finansmaninda kullanilmaktadir. Para piyasasinin arag-
lan hazine bonolari, ciro edilebilir mevduat sertifikasi,
finansman bonosu, repo ve banka bonolaridir2,

Turkiye’de para piyasasl temel olarak ¢ ayri piyasa-
dan olusmustur:

TCMB Bankalararasi Para Piyasasi: Kisa va-
deli fon arz edenlerle fon talep eden bankalar
icin 1986’da Turkiye Cumhuriyet Merkez Bankasi
(TCMB) garantérligiinde kurulan piyasadir. TCMB
2002 yiinda bu piyasada aracilik faaliyetlerine son
vermig, sadece kendisinin taraf oldugu islemleri
gerceklestirmektedir™,

Takasbank Para Piyasasi: Borsa istanbul’da (BiST)
islem goren hisselerin biylk bélimunin fiziki olarak
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saklandigi ve ayni oranda paranin da el degistirdigi
Takasbank A.S. bankalara gére kiiglik olan araci ku-
rumlarin kisa vadeli finansman ihtiyacini kargilamak
amaciyla bir para piyasasi olusturmustur. Takasbank
Para Piyasasl|, bankalarin da ilgisini cekmis ve blyUk
bir islem hacmiyle ¢ok fazla katiimciya hizmet ver-
mektedir’, Takasbank Para Piyasasi iglem hacmi
2021 yilinda 1 trilyon TL'ye yaklasmistir™.

Bankalararasi Para Piyasasi: Merkez Bankasi veya
Takasbank para piyasalarindan yeterince fon bula-
mayan bankalar arasinda karsilikli glivene dayanarak
olusan, 6rgiitli olmayan bir piyasadir. Bankalar kendi
aralarinda, genellikle hazine bonolarini teminat olarak
gOstererek borglanabilirler. Sistemin garantori olma-
digi icin katihmcilar birbirinin riskini analiz ederler ve
gayri resmi limitler tanirlar.

3.2 Sermaye Piyasalar

Sermaye piyasasl, orta ve uzun vadeli (bir yil ve daha
uzun) fon arz ve talebinin karsilandigi piyasadir. Hisse
senedi, bonolar, tahviller, gelir ortakhgi senetleri, varhga
veya ipotege dayali menkul kiymetler ve ilgili tirev arag-
lar sermaye piyasasi araglarini olusturmaktadir®. Bu pi-
yasada, tasarruflarini etkin bir sekilde degerlendirmek
isteyen tasarruf sahipleri (fon arz edenler) ile bu tasarruf-
lar en ekonomik bicimde kullanmak isteyen yatinmcilar
(fon talep edenler) bulunmaktadir. Sermaye piyasasi, bu
iki kesimi bir araya getirerek fonlarin hizli bir sekilde el
degistirmesini saglamaktadir.

Sermaye piyasasl birincil ve ikincil piyasalar olmak
Uzere iki piyasadan olugmaktadir. Birincil piyasa, ilk kez
dolagsima c¢ikan menkul kiymetlerin islem gérdigu, fon
talebinde bulunan kesimin, fon ihtiyacini karsiladigi pi-
yasadir. ikincil piyasa ise, daha énce alm satima konu
olan menkul kiymetlerin islem gérdigl bir piyasadir.
Sermaye piyasasinin gelisebilmesi igin, etkin bir ikin-
cil piyasanin olmasi gerekir. ikincil piyasanin en énemli
kurumu menkul kiymetler borsasidir. Glvenilir bir ikincil
piyasanin olugsmasi, menkul kiymetlerin likiditesini artir-
makta, dolayisiyla sermaye piyasasinin gelismesine kat-
kida bulunmaktadir’”,

Sermaye piyasalar, saglikli ekonomilerin ayriimaz
unsurlar haline gelmistir. Saglikli sermaye piyasala-
rindan yararlanan mdisteriler arasinda sadece bireysel
yatinmcilar degil, ayni zamanda kurumsal yatirmcilar,
hikimetler ve sirketler de bulunmaktadir. Ozsermaye
ve bor¢ yoluyla toplanan sermaye, isleri blyitmek, yeni
miulk, ekipman, teknoloji yatinmlarini finanse etmek ve
altyapi projelerini finanse etmek icin kullanilabilir. Bu fon
istihdam yaratir ve ekonomiye para akitir. Ek olarak, bi-
reyler ve isletmeler servet yaratmak icin menkul kiymet-
lere yatirm yapabilir. Dolayisiyla s6z konusu piyasalar,
sermayenin serbest akisina iliskin gerekli kanuni gu-
vence saglandidinda, inovasyonun, istihdam yaratma-
nin, ekonomik kalkinmanin ve refahin artisinda Kkilit rol
oynamaktadir. S6z konusu nedenlerden dolayi borsalar,
sermayenin tabana yayilmasi ve fon erisimini kolaylastir-
ma agisindan gelismekte olan Ulkelerde saglkli bir mali
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Sekil 4: Diinya genelinde hisseleri borsalarda islem goéren sirketlerin toplam piyasa degerindeki degisim (2008-2021, trilyon ABD dolari)™! 9],

piyasa olusmasinda énemli bir rol oynamakta ve kalkin-
maya katki saglamaktadir.

Dinyada en aktif sermaye piyasalari, halka agiimaya
hak kazanan kamu ve 6zel sektdr igletmelerinin hissele-
rinin el degistirdigi menkul kiymetler borsalaridir. Menkul
kiymetler borsalari, sadece ilgili Ulkelerde degil, dinya
genelinde siyasi ve ekonomik gelismeleri yakindan ta-
kip etmekte, bu anlamda dlinya siyaseti ve ekonomisine
yatinmcilarin gliveninin barometresi islevini gérmektedir.
Bu acidan bakildiginda yiksek riskli gérinmekle birlikte
menkul kiymetler borsalar blyuk ilgi gérmektedir. Nite-
kim dinyanin tim menkul kiymetler borsalarinda hisse-
leri islem goren sirketlerin piyasa degeri 2008 yilinda 33
trilyon dolara kadar gerilemisken™, bu rakam 2021 yili
sonunda 124 trilyon dolara kadar ¢ikmigtir’sl.

ABD borsalarindaki sirketler toplamda yaklasik 52
trilyon dolarlik bir piyasa deg@erine sahiptir. Bu rakamin

dinya borsalarinin toplam piyasa degerinin yiizde 41’ine
denk geldigi gorulmektedir (Tablo 2). Avrupa’nin en blyu-
gu olan 7,3 trilyon dolar piyasa degeri ile Hollanda, Bel-
cika, Fransa, Portekiz, Norveg ve italya borsalarini iceren
Euronext Borsasi ile Uzakdogu blogunda yer alan Sang-
hay, Japonya, Senzhen ve Hong Kong borsalari piyasa
degeri bakimindan ABD borsalarinin ardindan gelmekte
ve toplam piyasa degerinin ylizde 26’sini olusturmaktadir.

Hisseleri Borsa Istanbul’da islem goren sirketlerin pi-
yasa degeri 2021 yilinda 138 milyar dolar olarak belirlen-
mistir. Borsa istanbul, deger bakimindan, 38’inci sirada
yer almigtir. Kargilastirma agisindan, gelismis Ulkelerdeki
borsalarda islem géren sirketlerin toplam piyasa dege-
rinin, s6z konusu Ulke veya Ulke gruplarinin toplam GS-
YH’sinden fazla oldugu gorilmektedir. Dinyanin 2021
yili toplam GSYH’sinden 96 milyar dolar® civarinda ol-
dugu dikkate alindiginda, diinya borsalarinda sirketlerin

Borsalarin Piyasa Degeri (2021)

Ulke Piyasa Degeri = Piyasa Degeri = Piyasa Degeri
(milyar dolar) Payi / GSYH
1 New York Borsasi ABD 27,687 %21,6 %120,7
2 Nasdag OMX ABD 24,557 %19,2 %107,1
3 Sanghay Borsasi Cin 8,155 %6,4 %48,4
4 Euronext (Avrupa) Hollanda, Belgika, Fransa, Portekiz, Norveg, italya | 7,334 %5,7 %153,4
5 Japonya Borsasi Japonya 6,544 %5,1 %128,2
6 Senzhen Borsasi Cin 6,220 %4,9 %36,9
7 Hong Kong Borsasi Hong Kong 5,434 %4,2 %1.469,8
8 Londra Borsasi ingiltere 3,799 %3 %72,7
9 Ulusal Hindistan Borsasi Hindistan 3,548 %2,8 %120,4
10 TMX Grubu Kanada 3,264 %2,6 %161,9
38 Borsa istanbul Turkiye 138 %0,1 %17,2
Toplam 124,392 1%00 %122,8

Tablo 2: Segili borsalarin degerleri ve bu degerin ilgili GSYH’ye oranlari (2021)7..
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piyasa deg@erinin diinya GSYH’sinin ylizde 129’u seviye-
sinde oldugu goérilmektedir. S6z konusu oran ABD’n-
de ylzde 120’nin, Euronext Borsasi’nda ylzde 153’0n
tizerindedir. Borsa istanbul’da ise bu oran ylzde 17,2’dir
(Tablo 2). Bu durum Turkiye’de halka agik sermayeli sir-
ket sayisinin oldukg¢a kisith olmasindan kaynaklanmak-
tadir. Dinya’da halka agik sirket sayisi 52.000 civarinda-
dir. Hindistan ulusal borsasinda 5.000’den fazla sirketin
hissesi islem gortrken Turkiye’de bu say1 380°dirl™®l,

3.3 Kiritik Altyapi Olarak Finans Piyasalarinin
Karsilastigi Riskler

GunUmuzde finans piyasalari, diger kritik altyapilar gibi
karmasiklasmis, diinya ile eklemlenmis ve ileri diizeyde
dijitallesmistir. Bu nedenle diger kritik altyapi unsurlari-
nin kargl karsiya oldugu risk ve tehditlerle karsi karsiya
kalmaktadir.

3.3.1 Savas, Teror ve Sabotaj Riskleri

Finans piyasalari, barig ve giiven ortaminda saglikl faa-
liyet gosterebilmektedir. Savaslar, i¢c karisikliklar ve terdr
olaylar s6z konusu piyasalarin faaliyetlerinin gecici veya
kalici olarak durmasina, panige ve yiksek deger kayip-
larina yol agabilmektedir. Nitekim Rusya’nin Ukrayna’yi
isgali Uzerine Kiev Borsasi 24 Subat 2022’de gegici ola-
rak kapatiimigl®'!, ayni siralarda Moskova Borsasi’nda
da iglemler durdurulmus ve ancak bir ay sonra asamali
olarak faaliyete gegebilmistir®. Savas durumu sadece
ilgili Ulkelerin mali piyasalarini degil, tim dinyadaki mali
piyasalan etkilemektedir. Rusya-Ukrayna Savasi sirasin-
da taraflar arasinda gériismelerin bir turunun tikanmasi
dahil olmak tzere tim gelismeler dinya mali piyasalarin-
da dalgalanmalara yol agmigtir®,

Finansal piyasalar olumsuz ydnde etkileyen en temel
unsurlar arasinda belirsizlik yer almaktadir. Terérizm ve
terorist faaliyetler ise, bu belirsizligi tetikleyen faktorler-
dendir. Yapilan bilimsel arastirmalar terér faaliyetlerinin
yarattigi huzursuzluk ve belirsizlikler ile finans piyasa-
larindaki dalgalanmalar arasinda dogrudan baglanti
bulundugunu goéstermektedir®l. Ancak terér olaylarinin
finansal piyasalar Uzerindeki etkisinin derecesi llkeden
Ulkeye, saldinnin tiriine, saldirganlarin hedefine ve ka-
yiplarin buyutkligine goére degisiklik gdstermektedirtd.,
Ornegin 11 Eylul terér saldirilaninin ardindan gelismis bir
mali piyasaya sahip ABD’de borsalarda yasanan kayip-
larin ardindan, saldir 6éncesi seviyeye 40 glinde ulasi-
lirken, Norvec borsalarindaki kayiplarin telafisi 104 gin
sUrmugstir®.,

Finansal piyasalar ileri diizeyde dijitallesmis piyasalar
olmalarindan dolay, fiziksel sabotaj riski digtk olmakla
birlikte, dijital olarak sabotaja ugrayabilmektedir. Londra
Borsasi 2010 yilinda sistem programlarinda yapilan bir
sabotaj nedeniyle uzun sire iglem yapamamigtir. Yapi-
lan sorusturmada bunun bir sabotaj oldugu sonucuna
varilmistir®l, Borsa istanbul dahil olmak tizere®” diinya
genelinde borsa ve araci kurulug ¢alisanlarinin, yazim-
larn calismaz hale getirmek, manipilasyona yol agacak
alim satimlar gergeklestirmek gibi sabotajlar da sik sik
gindeme gelmektedir.

ARASTIRMA RAPORU EYLUL 2022

3.3.2 Kiiresel iklim Degisikligi Riski

Kiresel iklim degisikligi ile finansal piyasalar arasinda
dogrudan bir baglanti gérinmemekle birlikte®, dinya
genelinde iklim degisikligi ile miicadele konusunda artan
farkindallk, hiikiimetleri bu alanda adimlar atmaya zorun-
lu kilmistir. Buglin 120°den fazla llke iklim degisikligine
yol agcan sera gazlarinin salimini azaltacak tedbirlere bas-
vurmaktadir. Ayrica pek ¢ok Ulke ve Ulke grubu ekonomik
ve sosyal alanda yesil dénlisimi hizlandirmak icin kap-
samli programlar baglatmistir®. ABD, Japonya, Gliney
Kore ve Cin gibi Ulkeler, Birlesmis Milletlere verdikleri
taahhutler uyarinca milyarlarca dolar tutarinda yesil do-
nidsim programlar yuritmektedir. Avrupa Birligi ise bazi
tahminlere gore bir trilyon avroya mal olabilecek Avrupa
Yesil Mutabakatini (AYM) benimsemistir. 27 Gyeli birlik,
birtakim yapisal zafiyetlere ragmen, gerek diplomatik ge-
rekse ekonomik glicliyle dlinyada yeni iklim rejiminin tesi-
sinin saglanmasina oncllik edecek potansiyele sahiptir.
AB’nin tye aday! ve en énemli ticari ortaklarindan biri ola-
rak Turkiye, AYM programi cercevesinde atilacak hemen
her adimdan dogrudan etkilenecek gibi gériinmektedir.
S6z konusu dizenlemeler dig ticaretinin yarisina yakinini
AB ile yapan Turkiye icin tehdit olusturmakla birlikte, iklim
alaninda harekete gecmenin aciliyeti ve bu konuda atilan
adimlarin diinya genelinde yayginlastigi géz éniine alindi-
ginda yeni firsatlara da kapi aralamaktadirt®,

S6z konusu donlisim programlari, bazi sektérlerde
Uretim ve is sUreglerini yeniden yapilandirdigi veya yeni
teknolojilerin kullanimini zorunlu kildid icin ekonomilerde
derin etkiler yaratacak niteliktedir. Dolayisiyla finansal pi-
yasalar da bu dénidsimden énemli élglide etkilenecek-
tir. Ancak bu dénlistim finansal piyasalar icin sadece bir
risk degil, ayni zamanda bir firsattir. Zira yesil donisim
programlarinin hayata gegmesi icin diinya genelinde bir
trilyon dolarin tizerinde finansmana ihtiyac vardir®®.

3.3.3 Riskli Yatinmci Davraniglari ve Manipiilasyon

Finansal piyasalar, 2008’'de ABD’den baglayarak tiim
dinyada yasanan finansal krizin gosterdigi gibi, piyasa
digi aktdrlerin disaridan bir etki olmaksizin, kendi icin-
de, 6zellikle dusuk riskli dénemlerde yasanan yuksek
riskli finansal yatirm girisimleri nedeniyle krize girebil-
mektedir. Bu nedenle, Bolim 2.1 ve 2.2’de aktarildigi
Uzere, tum dinyada bu tUr girisimlerin 6ninl kesecek
yasal diizenlemeler yUrirlige konmus ve mekanizmalar
olusturulmustur.

Menkul kiymetler piyasalarinda bir diger risk manipui-
lasyondur. Manipulasyon, igslem gdren hisse senetleri ile
ilgili olarak bilincli bir sekilde ydnlendirmek, yanlis bir in-
tiba vermek veya yaniltici bir hisse senedi piyasasi olus-
turmak amaciyla yapilan islemleri®! tanimlamaktadir.
Manipulasyon, finansal piyasalar tzerinde etkisi sinirl
olmakla birlikte sikga basvurulan bir ydontem oldugu igin
risk teskil etmektedir. Ornegin Borsa istanbul’da 2020
yilinin ilk dokuz ayinda tespit elden maniptlasyon olay-
lar hakkinda 104 gergek ve tuzel kisiye 80 milyon TL'den
fazla para cezasi kesilmis ve buna bagvuran kisiler islem
yapmaktan men edilmislerdir®. Manipulasyonun sikhg
borsalara guveni térpllemektedir.
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3.3.4 Siber Saldinlar

Dunya finansal piyasalarinda islemlerin neredeyse yilizde
100’e yakini dijital ortamda yapilmaktadir. Dijitallesme,
mali piyasalarin temel amag ve islevlerinden biri olan ser-
mayeyi tabana yaymanin en etkili yolu olmustur. Nitekim
pandemi dénemi boyunca dijitallesme ve gelisen mobil
uygulamalar sayesinde Borsa istanbul’da iglem yapan
kiiglk yatinmci sayisinda biyuk artis oldugu ve bunlarin
yuzde 80’inin 50 yas alti, ylzde 26’sinin ise 20-29 yas
araliginda oldugu ifade edilmektedir®3.

Dijitallesmenin ileri seviyeye tasindigi tim sektorlerde
oldugu gibi finansal piyasalar da siber saldir riski altin-
da bulunmaktadir. Siber saldirganlar, veri akiglarina si-
zarak yanls fiyat teklifleri ekleyebilir, glivenilir bir haber
kurulusu araciligiyla sahte haberler yayinlayabilir veya
bir hisseyi hedef alarak farkli kaynaklardan geliyormus
gibi gériinen senkronize satis emri olusturabilir. Bu da
hisse senedi fiyatlarini diisrebilir ve borsalari uguruma
strlkleyebilir®. Finansal araci kuruluslarin, yatinmcila-
rin belirli kosullar altinda otomatik olarak alim-satim yap-
masi icin yapay zeka algoritmalarina basvurmasi da riski
artirmaktadirt®s,

Uluslararasi Menkul Kiymetler Komisyonlar Orgiiti-
nin (The International Organization of Securities Com-
missions- IOSCO) 2014’te yayinladigi raporuna gore,
siber tehditler menkul kiymetler piyasalari icin potansi-
yel bir sistemik risk olusturmaktadir. Arastirma, dinya
borsalarinin yizde 53’tntn 2013 yilinda en az bir siber
saldirlya ugradigini ortaya koymustur®, Sonraki yillarda
mali piyasalarin guvenliginin saglanmasi icin kapsamli
adimlar atimakla birlikte saldirilar devam etmistir. Orne-
gin 2021 yilinda Yeni Zelanda Borsasi, internet sayfasina
yayilan bir DDoS saldirisi nedeniyle bir siire igslem gore-
memistir®. Ancak s6z konusu saldirilarin cogunlugunun
fidye gibi mali kazan¢ amaci tasimadigi, piyasa glvenini
sarsmay! ve panik yaratmayi hedefledigi belirtiimektedir.
Nitekim sadece mali piyasalara yénelik saldirilarin degil,
halka acik sirketlere ydnelik siber saldirlarin da finansal
piyasalarda dalgalanma yarattigi gézlemlenmektedir®4,
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Sigorta sektorii piyasa ekonomisinin hakim oldugu ulke-
lerde bankalar ve mali piyasalarla birlikte finansal siste-
min en énemli U¢ temel aktdriinden biridir.

Turk Ticaret Kanunu’nda sigorta; “bireylerin degeri
para ile dlcllebilir kiymet, menfaat veya emtialarini za-
rara ugratan tehlike ve kayiplarin meydana gelmesi ha-
linde, bu zararlarin telafi edilebilmesi amaciyla, karsilikli
olarak kararlastirlan kosullar ve limitler dogrultusunda,
sigortaci tarafindan sigorta ettirene tazminat édenmesini
oéngdren bir yazili akit” olarak tanimlanmistir (Turk Tica-
ret Kanunu, Madde 1263)8.,

Sigorta, sosyal, ekonomik ve siyasi alanlarla birlikte
altyapisi saglam, istikrari saglamis olan gelismis Ulke-
lerde 6zellikle ekonomik faaliyetlerin yritiimesinde hig
stiphesiz blyilk 6neme sahiptir.

Sigortacilik; topluma ve ekonomiye, ekonomik kal-
kinma ve ekonomik blylimeye katkida bulunmak, fir-
malarin finansal agidan saglam yapida olmalarini, asil
islevlerine yogunlasmalarini saglamak ve énemli bir risk
transfer araci olmak gibi ¢esitli yararlar saglamaktadir®.

Kritik altyapi olarak sigorta sektéri toplumsal risk-
lerin azaltimasinda &nemli rol oynamaktadir. Sigorta
sosyo-ekonomik ¢okulntileri dnler veya azaltir. Sigorta-
lanmamis riskler gergeklestiklerinde bireyleri, aileleri ve
isletmeleri sarsar, zor duruma dusurdr. Bu zor durumlar-
dan kaynaklanan sikintilar yayilarak bagkalarini da etki-
ler. Bunlarin toplam etkisi buyik toplumsal ¢ékugslerdir.
Sigorta bu tir ¢cokUsleri ya tamamen Onler veya etkilerini
azaltir'®, Bu acidan sigorta sisteminin saglik ve istikra-
rinin korunmasi blyik énem tagimaktadir.

4.1 Diinyada Sigorta Sektoriiniin Durumu ve
Gelecek Ongoriileri

Dlinyada sigortacilik faaliyetleri yaklasik 5.000 yil énce
uluslararasi ticaretin ortaya ciktigi ginden bu yana
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= Saglik sigortasi

Sekil 5: Kuresel sigortacilik sektoriintin prim gelirleri (2010-2021)!104,

yapilmaktadir. Modern anlamda sigorta sirketlerinin or-
taya cikisl ise 17’nci ylzyilin basina kadar gitmektedir.
Sigortacilik bugtin diinyada en yaygin iskollarindan biri-
dir ve 2022 yili sonu itibariyla 7 trilyon dolar buyutklige
ulasmasi beklenmektedir™". Dinyanin en blylk 2.000
sirketinden 105’i sigorta sektdriinde faaliyet gdster-
mektedir'®, Ana sirketleri ve acenteleri ile birlikte mil-
yonlarca kigiye istihdam saglayan sigorta sirketleri, tim
ekonomik faaliyetlerin yanindadir. Modern hayatin tim
risklerine ¢dzimler Uretebilen sigorta sektéri kalkinma,
inovasyon ve girisimciligin en blyldk glvencelerinden
biri olmustur. Ancak sigortacilik sektérinde gelismis ve
gelismekte olan Ulkeler arasinda ciddi bir fark bulunmak-
tadir. Gelismekte olan Ulkelerde “sigorta penetrasyonu”,
yani sigorta primlerinin toplaminin Ulkenin GSYH’sine
orani ylizde 20’leri bulurken, bu oran gelismekte olan ul-
kelerde ylzde 5’in altindadir. Diinya ortalamasi ise ylz-
de 7 civarindadir'®,

Ulke Pazar payi
ABD %39,1
Cin %9,8
Japonya %7,3
Birlesik Krallik %5,8
Fransa %4,2
Almanya %3,9
Guney Kore %2,8
italya %2,7
Kanada %2,1
Tayvan %1,9
Turkiye %0,2

Tablo 3: Secilmis bazi Ulkelerin kiiresel sigorta pazarindaki paylarit'®!,
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Dunya genelinde sigortacilik, hayat sigortasi ve ha-
yat digi sigortalar (mal ve sorumluk sigortalar) olarak iki
bransta ele alinmaktadir. Hayat sigortalari, insan haya-
tina ve sagligina yonelik tehdit olusturan rizikolari temi-
nat altina alan genellikle uzun vadeli sigortalardir. Hayat
digi sigortalar ise bireylerin sigortalanabilir emtia, kiymet
ve menfaatlerini policede belirtilen gesitli rizikolara karsi
glivence altina almakta; yangin, dogal afetler, kaza, mu-
hendislik, tarnnm ve nakliyat sigortalari baslklar altinda
cesitlere ayrniimaktadir.

Dinyada prim Uretimi 2021 yilinda bir énceki yila ki-
yasla yilizde 3,4 artigla 6,9 trilyon dolar olarak gercek-
lesmis; bunun 3 trilyon dolan hayat, 3,9 trilyon dolan
ise hayat digI branslarda gerceklesmistir. 2021 yili prim
Uretimi hayat bransinda ylUzde 4,5 oraninda, hayat disi
branslarda ise yiizde 2,6 oraninda ylkselmigtir'%,

Sigortacilik, dénemsel olarak toplumda risk algila-
rnin ve teknolojilerin degismesinden etkilenmektedir.
Ornegin COVID-19 pandemisi, diinya genelinde hayat
sigortalarn primlerinde 2020-2022 arasinda ortalama
yluzde 3,8’lik artis yasanmasinin en énemli nedeni olarak
gorilmektedirl’®"- %1 Kiiresel iklim degisikliginin siddeti-
ni artirdigi dogal felaketler nedeniyle 2020 yilinda sigorta
sirketlerinin hasar 6demeleri, tarihin en ytiksek seviyesi-
ne ¢cikmistir!'®, Bu egilimin gelecek 20 yilda da devam
etmesi ve dogal felaketlere karsi yaptirilan sigortalara
6denen primlerin 2040 yilina kadar ytzde 40 artisla 183
milyar dolara ulasmasi beklenmektedir!'®l. Buna karsilik
teknolojik degisimler bazi alanlarda sigorta talebinde du-
siise neden olabilir. Ornegin ulasim araclarinin daha akilli
ve glvenli olmasiyla 2030 yilina kadar motorlu arag si-
gortalarinin hayat digi sigortalar alanindaki payinin yizde
43’ten ylzde 34’e dlismesi beklenmektedir®el,

Yakin gelecekte sigorta sektériinde sadece teknoloji
ve risk algilarinda degil, is streglerinin de kapsaml sekil-
de degismesi beklenmektedir:
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Dijitallesme ve yalinlasma: Kiresel sigorta sektori
son yillarda teknolojiye énemli dictide yatinm yap-
mistir. Bir arastirmaya gore, kiresel sigorta sirketleri
dijitallesme yatinmlarini 2021 yilinda ylzde 59 artir-
mistir'%l, Dijitallesme sigortacilik sektoriiniin, mis-
terilerine ulasmasini kolaylastiran yeni dagitim ka-
nallarinin ortaya ¢ikmasina neden olurken, var olan
kanallarin gelisiminde de rol oynamaktadir. Dijital-
lesme; ayni zamanda musteriler agisindan bilinirligin
artmasinda ve musterilerin bilingli tercihler yapmala-
rinda fayda saglamaktadir. Uzun yillar boyunca yasal
dizenlemeler nedeniyle dnemli bir b&lUmU agir ba-
rokratik yUk altinda olan sigorta sektdru, dijitallesme
ile yalinlasmaya agirlik vermistir.

Sigorta sirketleri, yapay zeka uygulamalar ile
daha isabetli risk analizleri yapabilmektedir. Blok
zincir uygulamalari daha hizl édeme sistemleri sag-
larken dolandiricilik ve kara para aklama olaylariyla
micadelede etkin rol oynamaktadir. Bazi sigorta sir-
ketleri kripto paralarla 6deme almaya baslamigtirt0.,

Insurtech: Bankacilik alaninda FinTech egilimi sigor-
tacilik sektériine aksetmektedir. Son dénemde sigor-
tacilik alaninda faaliyet iznine sahip ancak sadece
dijital ortamda hizmet veren “Insurtech” start-up’la-
n ortaya cikmistrr. ingilizce “Insurance” (Sigorta) ve
“Technology” kelimelerinin birlesimi olan “Insurtech”
henilz klresel sigortacilik sektériinde kiiclk bir paya
sahiptir. 2021 sonunda kiresel sigortacilik sektori-
nin bUyUklGgu 7 trilyon dolara dayanmisken, insur-
tech firmalan 3,85 milyar dolar biylklige ulasabil-
mistir'®l, Buna karsilik bu yeni sektér 2021 yilinda
14,6 milyar dolar yatinm ¢ekmistirl®4. Sektoriin ge-
lecek 10 yilda hizla pazar payini artirmasi, 2030 yi-
lina kadar ortalama ylUzde 51,7 buyime kaydetmesi
beklenmektedirl'®,

Talebe Dayali (on-Demand) Sigortacilik: Sigorta
sirketleri nesnelerin interneti, yapay zeka, biyik veri
ile 6ngodrusel bakim gibi teknolojiler sayesinde, mis-
terilerine gevrimici olarak talep ettikleri teminatlara
gore poligeler hazirlayabilmektedir'''. ABD’de Trov,
Cuvva ve Slice gibi Insurtech firmalar, musterilerin
ihtiya¢ duyduklarinda kisisel esya sigortasi, ev ve se-
yahat sigortasi ve araba sigortasi satin almak igin bir
mobil uygulama kullanmalarina olanak tanimaktadir.
Mdugteriler, yalnizca varlik gercekten kullanimda ve
“risk altinda” oldugunda prim édemesi yapmaktadir.
Talebe dayall sigortanin bir tirl yillardir var olsa da,
istege bagl sigorta hala kiresel sigorta pazarinin yal-
nizca ylzde 1’ini temsil etmektedir''". Ancak bu tir
sigorta hizmetlerinin 2025 yilina kadar hizla blyiye-
cegi tahmin edilmektedir'2,

Gerek Insurtech firmalarn gerekse talebe dayall sigor-
talar, geleneksel olarak acente agirlikli olan sigortaci-
ik sektoriinde yapisal bir degisiklige dogru gidildiginin
isaretini vermektedir. Bu durum yiz binlerce kisiye is-
tihdam saglayan sektdrde bir daralmayi beraberinde
getirebilir.
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4.2 Tirkiye’de Sigorta Sektoriiniin Durumu ve
Gelecek Ongoriileri

Turkiye’de 2021 yili sonunda 65 sigorta, reaslirans ve
emeklilik sirketi faaliyet gbstermekte ve acenteleri ile
birlikte 200 binden fazla kisiye istihdam saglamaktadir.
Sektorin aktif buyuklugla 429,2 milyon TL'ye ulasmis-
tir"%1, Sigorta potansiyelinin yliksek olmasi nedeniyle
Turk sigortacilik piyasasi uluslararasi yatirmcilarin ilgi-
sini cekmeye devam etmektedir. Tarihsel olarak sigor-
tacilik sektdrl yabanci sirketlerin faaliyetleriyle gelisen
Turkiye’de, ginimuizde sigorta sirketlerinin Ggte ikisi
yabanci sermayelidir. Ulkemizde uluslararasi sermayeye
sahip sirket sayisi 2021 sonu itibariyla 41°dir.

Turkiye’deki sigortacilik sektéri, son yillarda pande-
mi kosularindan sinirli sekilde etkilenmis, Turk lirasi cin-
sinden prim Uretimini artirmayi strdirmustar. 2021 yilin-
da hayat digi sigorta branglarinda 87,6 milyar TL, hayat
grubu sigorta dallarinda ise 17,8 milyar TL olmak Uzere
toplam 105,4 milyar TL prim Gretimi gerceklestiriimis-
tir. Buna karsilik 233,6 trilyon TL teminata imza atiimis,
gergeklesen teminat ise 63,6 milyon TL olarak gergek-
lesmistir. Toplam prim Uretimi 2020 yilina gére ylzde 28
oraninda artmigtirt'%,

Turkiye’de sigortacilik sektért dinamiktir ve hizla bu-
yimektedir. Ancak diinya ile karsilastiginda Turkiye’'de
sigorta pazarinin son derece sinirll oldugu gérilmekte-
dir. Tablo 3’te de gorilecegi Uizere Tirkiye sigorta sekt6-
rinln kiresel pazardaki payi binde iki seviyesindedir. Bu
durum i¢in cesitli nedenler ileri stiriimektedir. Nedenler-
den bazilari sunlardirt*3:;

Toplumda sigorta bilinci ve kultlrinin tam olarak
yerlesmemesi,

Turkiye’de gelir seviyesi ve alim giictiniin gelismis Ul-
kelere kiyasla dusik olmasi,

Sigorta sirketlerindeki yetersizlikler ve pazarlama
sorunlari,

Sektdrde yogun rekabet ve disuk karlilk.

Turkiye’de sigortacilik sektdrtinde dijitallesmenin pazarin
blyiumesine etkisi de sinirh kalmistir. Ulkemizde sigorta
sirketleri cevrimici hizmetler vermekte, cep telefonu uygu-
lamalariyla musterilerinin hasar tazmin taleplerine en kisa
slirede yanit vermeye calismaktadir. Ancak Insurtech ve
talebe dayali sigortacilik érnekleri ¢ok sinirlidir.

Hayat bransinda e-ticaret satiglarinin toplam satis
icindeki pay! son bes yilda, yillik ylizde 0,7’den ytzde
12,1’e ulasmistirl4, Bu artisin en 6nemli nedenlerinden
biri hayat bransinin dagitim kanali yapisidir. 2020 yilin-
da hayat sigortalarinin ylizde 84’lG bankalar araciligiyla
satiimistir. Geleneksel acentelerle kiyaslandiklarinda cok
daha ileri teknolojik imkanlara sahip olan bankalar, ha-
yat sigortalarinin énemli bir kismini kendilerinin sagladig
kredilere istinaden satmaktadir!''4l.

Tarkiye’de hayat disi sigorta satislarinda acente-
lerin pay! ylzde 57 gibi ¢ok yuksek orandadir. Bunda
acentelerin musgterileri icin kolay erigilebilir olmalari ve
musterilerine danismanlik hizmeti vermelerinin  etki-
si buyuktdr. Dolayisiyla Turkiye sigortacilik sektériinde

KRITiK ENDUSTRIYEL ALTYAPI GUVENLIGI Ill: FINANSMAN HiZMETLERININ GUVENLIGI 17



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Devletin bireysel emeklilik sistemi, tarm ve dogal
afet sigortalan gibi stratejik alanlardaki destegi,

+ Sektériin sermayedar yapisini banka ve yabanci
yatinmcilarin olusturmasi sayesinde kurumsal yapi-
nin saglamligy,

Calisan genc nifus oraninin yiksekligi,

+ Turkiye’nin uzun vadeli ylksek blyime potansiyeli.

+ DusUk penetrasyon oranlari,

Dijitallesmenin yaratacagi verimlilik artiglari,

Artan risk bilinci,

+ Kredi, alacak ve kefaret sigortasi sisteminin yaratti-
g1 farkindalik.

Tablo 4: Tirkiye’'de sigortacilik sektdriinin SWOT analizil™®3.

dijitallesmenin dinyadaki genel gelisimin gerisinde oldu-
gunu ileri stirmek mimkanddr.

Turkiye’de sigortacilik sektdrinin gugli ve zayif yon-
lerini Tablo 4’te oldugu gibi 6zetlemek mimkuindur:

4.3 Sigorta Sektoriine Yoénelik Riskler ve Tehditler

Belirsizlerin hakim oldugu bir dénemde glivence arayan-
larin basvurdugu sigorta sektord, diger altyapilar gibi ge-
sitli risklerle karsi karsiyadir.

4.3.1 Siber Giivenlik Riskleri

Kuresel sigortacilik sektdriindn risk algisina iliskin yapi-
lan arastirmalar, siber glivenligin sektordeki en gok kay-
gillandiran konu haline geldigini gostermektedirt'1®l.

Sigorta sektérll, bircok siber saldiri tiri icin yogun
bir sekilde hedef olmaktadir. Bu tehditler arasinda polige
sahibi verilerinin ele geciriimesi ve satigi, COVID-19 ile
ilgili agiklardan yararlanma, yabanci devlet destekli sal-
dirilar ve fidye yaziimlari 6n siralarda yer almaktadirt'®,
ABD’de bir sigorta firmasinin siber saldirnda bulunan
Rusya koékenli bir hacker grubuna 40 milyon dolar fidye
o6demek zorunda kaldigi ileri strdlmastar7,

Sirketlerin genigleyen tedarik zincirlerine yeni tek-
nolojileri, bulut bilisimi ve Gg¢incu parti hizmetleri da-
hil etmesiyle birlikte sigorta sektéru icin zorluklar es-
kisinden ¢cok daha karmasik hale gelmigtir. Sirketler
teknolojiye erisimlerini, 6zellikle de uzaktan teknoloji
kullanimlarini artirarak siber riske daha fazla maruz
kalmaktadir. Pandemiden sonra uzaktan calismanin
yayginlagsmasi ve Kigisel cihazlarn is i¢in kullaniimasi

ARASTIRMA RAPORU EYLUL 2022

+ Sigorta kavraminin énlindeki geleneksellik temeline
dayanan sosyokdultirel engeller,

+ Sigorta sirketlerinin sunduklar hizmetlerdeki derin-
ligin yeterince tanitilamamasi,

Satis kanallarinin gérece etkisizligi.

+ Karlihga etki eden cetin rekabet kosullari,
* Makroekonomik gérinim,

» Basta ingaat olmak Uzere ana sektdrlerdeki talep
daralmasi,

+ Salgin hastalik ve pandemi riski,
» Jeopolitik riskler,

+ BlUyUk dogal felaket riskleri.

kurumsal aglan saldirilara agik hale getirmistir. Ornegin,
2021 yiinda ABD’de sigorta sirketlerine ydnelik siber
saldirilar, 2020’ye kiyasla ytuzde 50 artmis, haftada orta-
lama 925 saldir gergeklesmistir. Bunlarin buytk ¢ogun-
lugunu da oltalama saldirlari ve ardindan gelen fidye
talepleri olusturmustur. Sigorta sirketlerinden talep edi-
len fidye miktari ise 2021 yilinda bir énceki yila kiyasla
ylzde 900 artmigtir!el,

Ote yandan tim sektdrlerde artan siber glivenlik en-
disesi, sigorta sirketlerinin prim Gretimini de artirmakta-
dir. Munich RE tarafindan yapilan bir arastirmaya gore,
2022 yih bagi itibaryla kiresel sigortacilik sektérd, siber
suglara kargl sagladigi glivencelerden 9,2 milyar dolar
prim elde etmistir ve bu miktarin 2025 yilina kadar 22
milyar dolara ylkselmesi beklenmektedir!',

4.3.2 Savaslar, Ter6r ve Siyasi Riskler

Savaglar ve i¢ karisikliklar, yarattiklari dogrudan zarar-
larin yani sira yurtici ve yurtdigi ticaretteki aksamalar-
la sigorta sektorline blylk darbe vurmaktadir. Sigorta
yaptiranlar, s6z konusu riskler ortaya ¢iktiginda can ka-
yiplari ve yaralanmalar; tasima aragclari, Uretim ve hizmet
merkezlerinin gérdigu maddi zararlar; tedarik zincirleri-
nin kesintiye ugramasinin yol actigi Uretim aksamalari;
ulasimda aksamalar, ticaret kaybi ve diger nedenlerle
sigorta sirketlerine tazminat taleplerinde bulunmakta-
dir. Neredeyse eszamanli yapilan bu basvurular sigorta
sirketlerini mali olarak gu¢ durumda birakabilmektedir.
Nitekim Rusya-Ukrayna Savasi nedeniyle sigorta sir-
ketlerinin 16-35 milyar dolar zarara ugrayacagi tahmin
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edilmektedir??, Sadece havaclilik sirketlerinin savastan
dolayl yasadi§i operasyonel kayiplardan 6tlrl sigorta
sirketlerinden tazminat taleplerinin 4 milyar dolari bula-
bilecegi belirtiimektedirl'2"l,

Terdr ve sabotaj, ABD’deki 11 Eylul 2011 terdr saldi-
rilarinin ardindan pek ¢ok tlkede sigortacilik sektériniin
teminat sundugu bir alan haline gelmistir. Sigorta sirket-
leri ter6r saldirlari nedeniyle zarar gdrenlere cesitli temi-
natlar sunmaktadir. Terér de savas gibi dogrudan veya
dolayl sigorta maliyetleri yaratmaktadir. D6nem dénem
ortaya ¢ikan ve ¢cogu zaman éngdrilmeyen karisikliklar,
sigorta sektdrtiine mali yik getirmektedir. Ayrica devlet-
lerin, terériin finansmaninin éniine gecilmesi (kara para
aklama, uluslararasi terér finansmani) i¢in aldigi énlem-
ler sigortacilarin is yukinu artirmaktadir. Turkiye’de 2021
yilinda yayinlanan “Aklama, Terérizmin ve Kitle imha Si-
lahlarinin Finansmani ile Miicadelede Sigorta ve Bireysel
Emeklilik Sektér Rehberi”ndel'?? siralandigi (izere sigor-
ta sirketleri, sigorta yaptiranlarinin terérle baglantili kisi-
ler olmadigini belirleme konusunda son derece titiz bir
calisma yuratmek zorundadir.

Protestolar, ayaklanmalar, genel grevler, yagma, van-
dalizm gibi toplumsal olaylar, sigorta sektdrt Uzerinde
giderek daha fazla baski olusturmaktadir. Son yillarda,
Fransa’da “Sari Yelekliler” protestolarn yaklasik 225 mil-
yon avrol'?, Sili'deki yagma ve vandalizm olaylar yak-
lagik G¢ milyar dolar¥, Hong Kong protestolari yakla-
sik iki milyar dolar!'?®, Bolivya protestolari 100 milyon
dolar!'?® ve Ekvador’daki eylemler 110 milyon dolart'?”
hasara yol agcmistir. Bu rakama ofis, magaza ve diikkan-
larin agilamamasinin yol actigi is kayiplar dahil degildir.
ABD’de 2020 yilinda George Floyd’un 8liminin ardin-
dan 20 eyalet ve 40 sehirde yasanan olaylar iki milyar
dolar zarara neden olmustur?®. Daha yakin tarihte,
Temmuz 2022’de Sri Lanka’da patlak veren olaylar iki
milyon dolardan fazla zarara yol agcmistir'?%, Diinya eko-
nomisi daha pandeminin etkisinden kurtulamamigken
patlak veren Rusya-Ukrayna Savasi, beraberinde getir-
digi enerji ve gida glvenligi krizleriyle, diinya genelinde
onlarca Ulkede Sri Lanka’da oldugu gibi toplumsal olay-
lara neden olabilecegi kaygisini artirmistir'3,

Dogal felaketlerde oldugu gibi savas, teror ve siyasi
risklerdeki artis sigortacilarin bir bélimund, bu tir riskleri
cogu Urlinde teminat disinda birakmaya yoneltmektedir
ve bu diinya genelinde bir tartisma konusudur. Toplum-
sal yararlarindan 6tUrQ sigorta sirketlerinin bu tr riskleri
teminat kapsaminda tutan modeller gelistirmesi gerekti-
gi ifade edilmektedirl'3",

4.3.3 iklim Degisikligi ve Dogal Afet Riskleri

Her yil diinya ¢apinda, dogal afetler milyarlarca dola-
ra ulasan varliklar yok etmektedir. Ancak ¢ogu zaman,
bu hasarin sadece kiguk bir kismi sigortalidir. Munich
RE’ye gére 2021 yilinda seller, tayfunlar, toprak kayma-
lar, depremler, orman yanginlar ve asirn kuraklik gibi
dogal afetler yaklasik 280 milyar dolar zarara yol agcmis,
ancak bunun yilizde 60’indan fazlasi sigorta edilmemistir.
Son yillarda sanayilesmis Ulkelerde dogal afetlere karsi
sigorta agigl azalirken, gelismekte olan Ulkelerde hala
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6nemli bir ugurum bulunmaktadir. Bir felaketten etkile-
nen bireylerin ve sirketlerin, ne olursa olsun devam et-
mek zorunda kaldiklarn ve kendi Ulkelerinden veya yurt-
disindan gelen bagislara glivenmek zorunda kaldiklari
siklikla gérilen bir durumdur.

iklim degisikligi baglantii felaketlerin sikliginin ve
siddetinin artmasi 6zellikle mal ve kaza sigortalarinda
6nemli dlctide artisa neden olmaktadir. Bugtin, mal ve
kaza sigortalarinda teminat miktar yaklasik 1,8 trilyon
dolardir. 2040’a kadar bu, iki katindan fazla artarak 4,3
trilyon dolara ulasacaktir'®®. Bu son derece yiksek risk
dizeyini azaltmak, yeni bir yaklasim gerektirecektir. Bu
yaklagimin odaginda ise risk azaltma ve adaptasyon
hedefi yer alacaktir. Sigortacilar dogal felaket risklerini
iyi analiz edebilmek icin daha yeni teknolojilerden ya-
rarlanmak ve devletlerle isbirligi yoluna gitmek zorunda
kalacaklardir.

Tdrk savunma sanayiinin 6nde gelen kuruluslarin-
dan STM’nin teknoloji odakli dugstince merkezi STM
ThinkTech’in 3 Kasim 2021’de diizenledigi “Buttinlesik
Guvenlik Baglaminda Siber” baglikli odak toplantisinal'®?
katilan Yapi Kredi Teknoloji Bilgi Sistemleri Givenlik
Yo6netimi Genel Midir Yardimcisi Ahmet Gékhan Yalgin,
finans sektérinde en dnemli tehdidin siber saldirilar ol-
duguna dikkat ¢cekmistir. Siber saldirlarin etkisinin artik
dijital ortamda kalmadigini ve hayatin her alanini etkile-
yip, can ve mal kayiplarina yol actigini belirten Ahmet
Gokhan Yalgin, glc birligi yapildig takdirde siber saldiri-
larin 6éntine gegcmenin mimkin oldugunu savunmustur.
Yalgin'in altini gizdigi &nlemler ve yaklasimlardan bazilari
sunlardir:

5.1 On istihbarat Miimkiindiir

Siber saldirgan gruplari daha énceki saldirilarda ise ya-
ramis teknik ve araglarn tekrar kullanma egilimindedir.
Dolayisiyla daha énce yasanmis vakalar, belirli saldin
araclari ya da saldirn gdstergeleri incelenerek bir saldir-
nin hangi gruplardan ya da hangi Glkeden geldigi tahmin
edilebilir. Butiin bu agik kaynak kodlu istihbarat verisin-
den faydalanarak, gecmis vakalar da taranarak haliha-
zirda glncel olan vakalarin kimler tarafindan yapildig
kismen eslestirilebilir.

5.2 Finans Sektorii Siber Saldinn Onleme Kurulu
Olusturmali

Yurtdigi kaynakli saldinlarda Tirkiye’de faaliyet gosteren
bankalarin birkagi birden hedef alinmaktadir. Bir finans
kurulusu saldiny! savustursa bile diger finans kurumla-
riyla istinbarat paylasabilecegi bir platform olmadigi icin
digerleri saldindan olumsuz etkilenebilmektedir.

5.3 Aktif Veri Merkezlerinin islerligi Saglanmali

Siber olaylar sadece siber saldirilardan ibaret degildir.
Sistem sorunlari veya kurum igi kullanicilarin hatalari
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siber olaylarin énemli bir bolimuinlu tegkil etmektedir.
Bu nedenle 6zellikle finans kuruluglarinin Olaganistu
Durum Merkezleri (ODM) kurmalari ve bunlarin gerektigi
gibi calistigindan emin olmalari biyik énem tasimakta-
dir. Ancak bunlar yiksek maliyetli yatinmlardir. Bu ne-
denle ODM’lerin test merkezlerinin 6tesine gecip aktif
veri merkezleri olarak islerlik kazanmasi gereklidir.

5.4 Ulusal Capta Bilgi Giivenligi Farkindalg:
Saglanmal

Finans sektori 6zellikle yogun oltalama saldirilan al-
tindadir. Bir calisanin bir linke tiklamasi butin siste-
mi cdkertebilir. Sadece calisanlarin degil, tim ulusun
siber gulvenlik farkindaliginin artirimasi igin girisimde
bulunulmalidir.

5.5 Dogru Veri Yonetisim Stratejisi Olusturulmali

Tarkiye’de finans sektérl kati dizenlemelere tabidir.
2020 yiinda yayinlanan Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Yonetmeligi ve 2016 tarihli Kisisel
Verilerin Korunmasi Kanunu nedeniyle veri glivenligi cok
onemli bir noktaya gelmistir. Veri ve veri glivenligi ihlal-
lerinde artik maddi cezalar dahil olmak (zere ¢ok cid-
di yaptinmlar s6z konusudur. Artik veri glvenligi siber
glvenlik ile ayni anlama gelmektedir. Farkl tipte verileri
farkll sekilde korumak gereklidir. Bir kurumun dogru bir
veri yonetisim stratejisi yoksa Ustline bir veri glvenligi
programi insa etmek mimkiin degildir. Once veri analizi
ve siniflandiriimasi yapilmali, sonra bu siniflarin gerekililik-
lerine uygun olarak farkl glvenlik aksiyonlari ahnmaldir.

5.6 Kurum ici Suistimaller ve Veri Cikisi Kontrol
Altina Alinmal

Finans kuruluglan disaridan gelecek saldirilara énem
verdigi kadar kurum ici suistimalleri yakindan takip et-
melidir. Veri glvenliginde calisanlarin, yetkisi disindaki
verilere erisimi ve ayni zamanda yetkisi dahilinde anor-
mal erisim yapmalar engellenmelidir. Yetki dahilindeki
hareketlerde anomali tespiti icin izleme ve alarm sistemi
kurulmaldir. Kurum icinde bu tip anormal davraniglar ya-
pan kisiler hakkinda kinamadan isten ¢ikarmaya kadar
tedbirler uygulanabilir.

Kurum digina ¢ikan veri konusu da kritiktir. Gergek-
ten hassas verilerin kurum digina cikmamasi, ¢ikiyorsa
da son derece sinirli olmasi saglanmal ve kontrol edil-
melidir. Bu kontroller arasinda veri sizintisi dnleme kont-
rolleri, Veri Kaybi Onleme (Data Loss Prevention -DLP)
kontrolleri ve etiketleme, e-postalarin etiketlenmesi, ofis
dokimanlarinin etiketlenmesi, hem sistem kurallariyla
otomatik olarak hem de kullanicinin kararina birakilarak
etiketlenmesi gibi uygulamalara basvurulabilir.

5.7 Uglincii Taraflarla Veri Paylasimi Denetlenmelidir

FinTech ve Insurtech hizla yayginlasmaktadir. S6z konu-
su Ug¢lncu taraf firmalarin devreye girmesi riskleri daha
da artacaktir. Bu artis glinimizde en kritik konular ara-
sinda yer aimaktadir. Ugiincii taraflarla entegrasyonlarda
ne tip veriler paylasildigina ve bunlar icin ne gibi énlem-
ler alindigina dikkat edilmelidir.

ARASTIRMA RAPORU EYLUL 2022

Dunyada ve Turkiye’de kritik altyapilarin mevcut duru-
munu ve temel egilimlerini aktarmak; kritik altyapilara
ybénelik tehditleri irdelemek ve bunlar bertaraf etmek
maksadiyla gelistirilen ¢6zUm &nerilerini sunmak igin
baslattigimiz Arastirma Raporu yazi dizimizin son boli-
mnd de tamamlamis bulunmaktayiz.

Yaz dizimizde enerji, ulastirma, haberlesme, bilisim
ve finans alanlarindaki kritik altyapilarin dnemine, bu tir
altyapilarin gelecekte hangi yéne evrilecegine, hangi risk
ve tehditlerle karsi karsiya olunduguna ve sz konusu
risklerin bertaraf edilebilmesi icin alinan tedbirlere g6z
atilmig, éneriler irdelenmistir.

Vatandaglarin yasam kalitesi ve glvenliklerinin yani
sira i¢ pazarin dogru ve verimli isleyisi, ¢cok cesitli sek-
torlerde farkl kritik altyapilar aracihigiyla temel hizmetle-
rin saglanmasina baglidir. Bu nedenle, kritik altyapilarin
hem dogal hem de insan kaynakli, kasitsiz ve koti niyetli
genis bir tehdit yelpazesine karsi yeterince korunmasi
zorunludur.

Guvenligi Uzerinde titizlikle durulmasi gereken sek-
torlerden biri de finans sektoriduir. Bankacilik, serma-
ye piyasalari ve diger finansman kuruluglarinin yani
sira sigortacilik ve bireysel emekliligi iceren birgcok
alt sektéri ve kurumu kapsayan finans sektért eko-
nominin hayat damaridir. Finans sekt6rl, ekonomik
aktoérlerin kaynak ihtiyacini karsilamak igin birikimle-
re yon vermekte, maruz kalinan risklere karsi koruma
saglamaktadir. Bu islev, toplumsal servetin korunma-
sl, sermayenin tabana yayllmasi, refahin artmasi, ya-
tinm ve inovasyonun tesviki acisindan blUyik énem
tasimaktadir.

Vazgecilmez dneme sahip finans sektori diger kritik
altyapilar gibi savaslar, teror, sabotaj, iklim degisikligi,
dogal afetler ve bliylilk ekonomik buhranlar gibi riskler-
le karsi karsiyadir. Ancak sektdriin en 6nemli sorunu
siber guvenliktir. Teknolojiye yatirm yaparak hizmet-
lerini iyilestiren ve bu sayede inovasyona da 6nculik
eden finans sektori, siber saldinlarin 6ncelikli hedefi
konumundadir.

Turkiye’de bankacilik agirlikli olan finans sektord,
teknoloji kullanimi agisindan ileri bir noktadadir. Siber
guvenlik mevzuati agisindan da Ulkemiz dinyada 6rnek
gosterilebilecek bir konumdadir. Ancak finans sektd-
rinde baz alanlarda bazi zafiyetler sirmekte, pandemi
déneminde artan uzaktan calisma ve UglUncu parti hiz-
met kullanimi gibi pratikler siber glivenligin saglanmasini
gugclestirmektedir.

Bu nedenle STM ThinkTech’in 3 Kasim 2021’de
duzenledigi “Buttinlesik Guvenlik Baglaminda Siber”
baslikli odak toplantisina katilan sektér temsilcilerinin
altini ¢izdigi Uzere, hassas verilere erisimin kisitlanma-
sl, ¢alisanlara siber guvenlik bilincinin asilanmasi ve
sektdr paydaslar arasinda siber istihbarat paylagimi-
ni saglayacak mekanizmalarin kurulmasi blyik énem
tasimaktadir.
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