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STM Teknolojik Diisiince Merkezi

SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2022 yihnin Gglncl ceyreginde hazirladigimiz raporda
her zaman oldugu gibi bircok giincel ve ilging konuyla
karsinizdayiz.

Bunlar arasinda teknolojik gelismeler, siber saldiri me-
totlari, giincel siber guivenlik haberleri ve honeypot veri-
leri gibi basliklar bulunuyor. Bulut depolama servisi olan
Mega’da bulunan anahtar hiyerarsisiyle baslayan boli-
muU popduler bir oltalama saldirisi olan smishing saldirisi
takip ediyor.

Dokunmatik ekranli cihazlarn sayisi hayatimizda gin
gectikce artiyor. Bunun neticesinde ekranlarda glven-
lik aciklari da olusuyor. Bu sebeple siradaki yazimizda
dokunmatik ekranh cihazlarin glvenliginden ve saldir
tUrlerinden bahsediyoruz.

Bunun devaminda, 6zellikle pandemi dolayisiyla daha
da popller hale gelen uzaktan calisma baglamin-
da is arayisindaki calisanlara yénelik kimlik avi saldir

1. MEGA Anahtar Hiyerarsisi Zafiyeti

MEGA, 250 milyondan fazla kullanicisi olan bir dosya
paylasim, bulut ve mesajlasma platformu saglayicisidir.
Tdm servislerinde uctan uca sifreleme bulunmaktadir.
ETH Zirich’ten arastirmacilar, MEGA’'nin kriptografik mi-
marisinde bes zafiyet saptamistir. Bu zafiyetlerin dordu
pratik olarak uygulanabilmektedirt™.

1.1. Tehdit Modeli

Bu saldirinin modelinde, servis saglayicisinin kullanici
igin bir tehdit aktoéri oldugu varsayllmaktadir. Sunucu-
nun, kullaniciyla olan etkilesiminde MEGA ya da kontrole
sahip Uclncl bir parti tarafindan art niyetli faaliyetler-
de bulunmasi beklenmektedir. istemci programinin agik
kaynak olmasindan dolayi, bir gincellemeyle kullanici
tarafinda bir arka kapi olusturulmasi ele alinmamistir.

~»Auth. Key

PW ': Master Key
*»Enc. Key - k

M s

| ---- Sign

v v v v

RSA Share Key  Curve25519  Ed25519  Node Keys
Phshare s Skshare * Chat Key (_i_ Sign Key ke

sharing T

Sekil 1: MEGA kullanici anahtar hiyerarsisi.

Legend:
----- HKDF
— Encrypt

legacy

Sym. Chat Keys
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yéntemlerini ve bu kimlik avciligina karsi alinabilecek 6n-
lemleri inceliyoruz.

Ardindan, artinlmig gerceklik, endustriyel loT cihazlari
iletisimi, otonom sturlslerde araglar arasi iletisim gibi du-
stk gecikme stiresi ve yiksek verim saglayan “mmWave
(Milimetre Dalga)” iletisim teknolojisi araciligiyla telefon
konusmalarinin dinlenmesi konusunu ele aliyoruz.

Daha sonra, anahtarsiz araba kilitlerinin isleyis yapisi ve
bu yapiya yénelik saldirilar arasinda olan “RollBack” ile
“RollJam” saldirilarinin teknik analizini ele aliyoruz.

Raporumuzda daha sonra honeypot sensérlerimiz-
den topladigimiz veriler 1giginda saldirilan yerler, dene-
nen portlar veya parolalar gibi bilgileri sunuyoruz.

Son olarak bu ¢eyrekte ddnem konusu olarak segtigimiz
platform siber glvenligi hakkinda genel bilgiler ile birlik-
te tehditleri ve tehdit aktdrlerini inceleyerek raporumuzu
tamamliyoruz.

1.2. MEGA Anahtar Hiyerarsisi

MEGA, birden fazla cihazda sadece parola araciligiyla
uctan uga sifreleme saglamak icin her kullaniciya anah-
tar hiyerarsi sahiplendirir. Kullanicinin sifresi, parola bazli
bir 6zetleme algoritma (PBKDF2-HMAC-SHA512) ara-
ciligiyla genigletilir. Genigletilmis anahtar, dogrulama ve
sifreleme amacli iki pargada kullanilir.

Dogrulama parcasi, yeni bir cihazda giris yapan kulla-
nicinin MEGA sunucularinda kimligini dogrulamasinda
kullanilir. Sifreleme parcasi, hesabin kaydina olusturulan,
rasgele Uretilmis kullanici kdk anahtarini sifreler.

Kok anahtar, MEGA servislerinde kullanilan diger anah-
tarlari sifreler. Bu anahtarlar, kullanim ve algoritmasina
gore dort kategoriye ayrilir:

Dosya paylasimi icin RSA anahtar
Mesajlasma uygulamasi i¢cin Curve25519 anahtari

Paylasim ve mesajlasma ac¢ik anahtarlarinin imzalan-
masi icin Ed25519 anahtari

Dosya ve Kklasér basina olusturulan AES-CCM
anahtar

1.3. Tasarim Hatasi 1 - Mesaj Dogrulama Kodu
Eksikligi

MEGA, anahtarlarin sifrelenmesi i¢in, MAC (Mesaj Dog-
rulama Kodu) olmadan AES-ECB kullanir. Mesajin bi-
tinlGg@undn kontrol edilmemesi durumunda, sifrelenmis
mesajlar saldirgan tarafindan desifre edilmeden manipu-
le edilerek degistirilebilir (Malleabilility).

SIBER TEHDIT DURUM RAPORU
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Arastirmacilar, sifrelenmis dosya paylasim anahtarinda
padding 6ncesi en son blogu maniplle ederek RSA-C-
RT’in davranigi gdézlemlemigtir. Paylasilan dosyalarin
modifiye edilmis anahtarla basarili olup olmamasi 6lgu-
lerek anahtar uzayi, deneme basina yariya dismektedir.
Arama optimizasyonlar sonrasinda, arastirmacilar, he-
def kullanicinin 512 adet giris yapmasi sonrasinda sunu-
cu tarafinda sifrelenmis dosya paylasim anahtarini elde
etmistir.

1.4. Tasarim Hatasi 2 - Anahtar Hijyeni ihlali

Kriptografik sistemlerin tasarim strecinde en 6nemli
prensiplerinden biri anahtar hijyenidir. Kullanim alanla-
rina goére farkl anahtarlarin kullanimi, c¢esitli sistemlerin
etkilesiminden olusan zafiyetlerin ve strim indirgeme
saldirilarinin 6ntine gecmektedir.

MEGA'nin mesajlasma uygulamasi, bir kullanicinin Cur-
ve25519 anahtar olmamasi durumunda dosya paylasim
anahtarini kullanir. RSA anahtarinin hijyeni saglanmadi-
gdinda iki zafiyet ortaya ¢cikmaktadir:

Kullanicilar arasi anahtar dagitimi MEGA sunucula-
rn Uzerinden olmasi, sunucuya konusmalarin hangi
anahtar Gzerinden yapilacagini belirleme hakkini ka-
zandinr. Hedef kullanicinin dosya paylagim anahtarini
elde eden sunucu, Curve25519 anahtarini diger kul-
lanicilardan gizleyerek pasif olarak hedefle olan me-
sajlasmalar dinler.

Gelen mesajin desifre edilip edilmedigi RSA ile me-
sajlasmada Odlculebildigi icin arastirmada Bleichen-
bacher Padding Oracle saldirisinin? uygulanabildi-
gini kesfetmistir. Padding Oracle saldirisi sonucunda
RSA anahtarinin elde edilebildigi yeni bir saldir vek-
téri olugsmustur.

1.5. Kisa ve Uzun D6nemli Miidahaleler

Malleabilility i¢in kisa dénemde AES-ECB’nin yaninda
HMAC kullaniimasi planlanmistir. Arastirmacilar uzun
doénem icin farkli alanlarda kullanilan farkli simetrik sifre-
leme algoritmalarinin AES-GCM ile degistiriimesini dner-
mistir. MEGA sistemlerinde sadece AEAD (iligkili verilerle
kimligi dogrulanmis sifreleme) kullanimiyla sifrelenmis

D
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verilerde degistirilebililirligin gelecek projelerde tekrar-
dan yasanmamasi hedeflenmistir.

Anahtar hijyeninin saglanmasi icin kisa dénemde me-
sajlasma icin farkll RSA anahtarlarnn kullaniimasi plan-
lanmigtir. Uzun dénemli ¢6zUm olarak, RSA sifrelemenin
mesajlasmada yedek ¢6zim statlslinden kaldirimasi
tavsiye edilmistir. Parola bazli 6zetleme algoritmayla
acilan anahtar ile dogrulama asamasindan cikartilarak
OPAQUE kullanilmasi énerilmistirt.

2. Smishing Saldinlar ile Verilerimiz
Tehlikede

1990’ yillarda gelistirilen SMS (Short Message Service),
cep telefonlar araciligiyla karsilikll mesajlasma ydntemi-
dir. Ginlik hayatta ¢ok kullandigimiz mesajlasma yon-
temlerinden biri degildir. Cogunlukla aligveris siteleri,
web siteleri, banka hesaplar gibi kigisel bilgilerimizin
kayith bulundugu yerlerde onaylanan islemlerden sonra
dogrulama kodu SMS olarak gdnderilmektedir. Parola
ile giris yaptigimiz glvenlik sistemleri tek faktorli koru-
ma olarak bilinmektedir. Tek faktérlli dogrulama siste-
minde parola ne kadar tahmin edilemez veya gucli olur-
sa olsun, saldirganlar tarafindan gelistirilen virs, worm,
trojan gibi yazihmlarla bilgilerimiz elde edilebilmektedir.
Sosyal medya platformlar ve bankalar parolanin yeter-
li koruma yontemi olmadigini ve bu yiizden iki faktorll
kimlik dogrulama ydéntemi kullanmak gerektigini dusun-
mektedir. iki faktérli kimlik dogrulamayla hesabiniza bir
glvenlik katmani saglanmaktadir.

Yakin zamanda yapilan arastirmalarda iki faktérli kimlik
dogrulama kodu géndermenin glvenli olmadidina dair
sonuglar elde edilmistir. iki faktérli kimlik dogrulamaya
¢Gift parola da diyebiliriz. Kullanici kimligini onaylamak
icin kullanilan giivenlik 6nlemi ¢esidi sayllmaktadir. Ban-
ka, sosyal medya hesabi gibi hesaplarda parola disinda
cep telefonuna sistem tarafindan bir parola génderilir.
S6z konusu parola tek kullanimliktir. Saldirganlar bu tek
kullanimhk mesajda verilen parolayla verilerinize erisim
saglamaya calismaktadir. Bu erisimi genellikle phis-
hing’in bir c¢esidi olan smishing ile gergeklestirdikleri
gorilmektedir. Smishing, SMS yoluyla yapilan bir sal-
din cesididir. Saldirganlar, smishing yéntemi kullanarak

=1
et e i
Username Enter Code
eescene E— o] b
LR N X N N J

Sekil 2: iki faktorli dogrulama.

SIBER TEHDIT DURUM RAPORU



thimnkktech

STM Teknolojik Diisiince Merkezi

A

kurbana iliskin 6denmemis bir fatura veya bloke edilmis
bir hesap mevcutmus gibi mesajlar géndererek karsi
tarafin kisisel bilgilerine rahatlikla ulasabilmektedir. Sal-
dirganlarin smishing yéntemini secmesi farkli bir bakis
acisi olusturmaktadir. Clnk{ e-posta saldirilar son za-
manlarda arttidi icin gogumuz bilinglenmekteyiz. Gelen
postalarin phishing saldirisi olup olmadigini anlayabil-
mekteyiz. E-posta saldirisina karsgi nasil dnlem alaca-
gimizi veya ne gibi durumlarla az ¢ok karsilasacagimizi
tahmin edebilmekteyiz.

Smishing saldinisinin ayrica tercih edilmesinin sebep-
lerinden biri de glinimuzde e-posta hizmetlerinde akilli
spam filtresi bulunmasidir. Saldirganin akilli spam filt-
resini agsmasi daha zordur. SMS’lerin akilli spam filt-
resi ise yetersiz ve guvensizdir. Bu koruma yetersiz-
liginden dolayl da saldirganlar smishing saldirilarina
yonelmeye baslamaktadir. Saldirgan amacina ulasa-
bilmek icin gercek¢i bir mesajla link géndermektedir.
Burada amag kurbanin linke tiklamasidir, bunu yaparsa
bilgilerine ulagiimasi mimkin hale gelir. SMS saldiri-
laryla ilgili arastirma yapan isvegli bir arastirma ekibi
saldirilara kargi kullanilabilecek bazi yéntemler Gzerine
calismaktadir®. Arastirmacilar SMS iletisimine glivenil-
memesi gerektigini dusinmektedir. Genel sonu¢ SMS
tabanh kimlik dogrulamanin ¢ok tercih edilmemesi
yoénindedir.

Sekil 3: Smishing mesaji.

3. “Goriinmez Dokunus” ile Dokunmatik
Ekranlarin Ele Gegcirilmesi

Dokunmatik ekranli cihazlarnn sayisi hayatimizda gin
gectikce artiyor. Bununla birlikte bu cihazlardaki gliven-
lik agiklar, dolayisiyla givenlik uzmanlarinin bu alan-
daki caligmalari da artiyor. Arastirmacilar®® Black Hat
2022 konferansinda dokunmatik ekranli cihazlarin kasitli
elektromanyetik midahalelere acik oldugunu yayinla-
mislardir. Bu cihazlarin belli bir alan icinde ele gecirebil-
digini gbzlemlemisgtir.

TEMMUZ-EYLUL 2022

3.1. Saldir igin Sistemin Kurulmasi

Saldinda iki anten dizisi kullanilir. Biri hedeflenen dokun-
matik cihazin yerini tam olarak belirlemek icin kullanilir,
digeri hedef cihazin ekranindaki sensorlere voltaj sinyal-
leri gdndermek igin elektromanyetik bir alan olusturmak
Uzere kullanilir. Hedef cihazin islemcisi bu islemler sonu-
cu olusan sinyalleri bir dokunma tUrt olarak algilar.

Sekil 4: Dokunma tirt olusturmak icin kullanilan sistem.

Arastirmacilar, yapilan c¢alismada iPad, OnePlus, Go-
ogle Pixel, Nexus ve Surface dahil olmak (izere birden
fazla cihazda herhangi bir ydne dokunma, uzun basma
ve kaydirma islemlerini simile edebilmistir®. Arastirma-
cilardan, Black Hat konferansinin bas sunucusu Haoqi
Shan, denemis olduklar cihazlar i¢in sdyle diyor: “Par-
maginiz ekrana tikliyormus gibi algiliyor. iPad ve Surface
Uzerinde ¢ok yonlu bir kaydirma bile olusturabiliriz ve
bunu bir ekran kilidi agmak icin kullanabiliriz.”

3.2. Arastirmacilarin Gergeklestirdigi Saldirilar

Android cihazlara k6t amacgl uygulamalar yiikleme:

Saldirgan kétl amagh uygulamay yliklemek icin he-
def cihaza uygulamanin indirme linkini yollamaktadir.
Yollanan linke de anten dizisi yardimiyla saldirganlar
(Oneplus 7 Pro cihazinda denenmistir) bes tane ardi-
sik ekrana dokunuslar gerceklestirmis ve k6t amacli
uygulama hedef cihaza yiklenmistir.

Mesaj Gonderme:

Kisa dokunuslarla mesajlar génderilebilir. Ozellikle
bankalardan gelen onay mesajlari icin kullanilabilen
bir tekniktir. Arastirmacilar bu senaryoyu test eder-
ken bankadan gelen mesaja onay vermek igin “Y, E,
S” mesaijini yazmiglar ve bu testi 10 saniyenin altinda
gergeklestirmislerdir.

Para Gonderme:

iOS cihazlarda PayPal uygulamasinin (zerine uzun
sureli basili tutarak para gonderilebildigini tespit

SIBER TEHDIT DURUM RAPORU



TEMMUZ-EYLUL 2022

etmiglerdir. Hedef cihazdan parayi bes saniyenin al-
tinda géndermiglerdir.

Ekran Kilidini Acma:

Anten dizisi sayesinde gerceklestirilen kaydirmali ig-
lemlerde, birgcok dokunmatik cihazdaki ekran kilidinin
acildigini tespit etmiglerdir. Hedef cihazlarin sifrelerini
bulup yaklasik bes saniyede hedef cihazin ana ekra-
nina giris yapmiglardir.

3.3. Alinabilecek Onlemler

Kuvvet Algilama:

Elektromanyetik dalgalarla uzaktan cihaz kontrollni
engellemek icin kuvvet algilayan sensérler kullani-
larak gercgeklestirilebilir. Kimi cihazlarda bu teknoloji
halihazirda kullaniimaktadir. Kullanici tarafindan uy-
gulanan kuvvet gercek bir parmagin dokunusu gibi
algilanabilir ve uzaktan kontrol saldirisinin farkina
varilabilir.

Cihazlara Aksesuar Takma:

Hedef cihazlara metal bir kilif veya aksesuar takila-
rak, saldirilar veya elektromanyetik dalgayla gelen
herhangi bir islem kesilir. Arastirmacilar 0,28 mm olan
bir Grtintn bile saldiry! basarili bir sekilde engelledigi-
ni gézlemlemistir.

4. is Ararken Bilgilerinizi Caldirmayin

GUnidmizde giderek yayginlasan uzaktan calisma, sal-
dirganlar icin de cazip bir alan olusturuyor. Cogunluk-
la bir siber saldiri ¢cesidi olan phishing’in kullanildigi bu
saldirilari arastiran “Black Hat” konferansindaki siber
glvenlik uzmanlan saldinlarin nasil yapildigini, nereden
geldigini, nasil basarili oldugunu acikladilar ve kimlik avi
saldirilari konusunda uyarida bulundular.
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PwC’nin kiiresel tehdit istihbarat ekibi, iran ve Kuzey Ko-
re’deki devlet destekli tehdit aktorlerini phishing olarak
belirlemistir. PwC’nin dnde gelen siber tehdit istihbarat
analisti Sveva Vittoria Scenarelli ve siber tehdit istihbarat
direktdri Allion Wikoff’a gdre, k6t niyetli gruplar buyik
sirketlerdeki caliganlarin bilgilerini ele ge¢irmek icin ge-
nellikle e-posta, sosyal medya ve mesajlasma uygula-
malarini kullanmaktadir 1.

Bu phishing saldinlarinda is arayisindaki insanlara is teklifi
sunulmaktadir. Black hat hacker’lar bu amacla genellik-
le Indeed.com ve Linkedln.com gibi popduler is sitelerini
kullanarak uzaktan calisan kisilere is firsatlan sunan me-
sajlar atmaktadir. Aslinda tUm sosyal medya platformlari
dolandiricilik igin elverigli bir zemin olusturmaktadir. Ama
LinkedIn’i 6zel kilan seylerden biri insanlara glven arz
etmesidir. Saldirganlar genellikle is teklifi sunduklan me-
sajlarinda sahte web sitelerini kullanmaktadir. Kurbanlarin
bu baglantilara tiklamalari i¢in saldirganlar sosyal mihen-
dislik yontemlerini kullanirlar. Sahte is teklifleri sizin o anki
intiyac veya ilgi alaniniza gére ayarlanmis olabilir ve siz
de hazirliksiz yakalanarak cevap verebilir, baglantiya tik-
layabilir ya da Google formu araciligiyla kisisel bilgilerinizi
dogrulayabilirsiniz. Bazen de LinkedIn’deki dolandiricilik
orneklerinde goérildigi gibi, “Bu hafta 25 aramada ¢ikti-
niz” gibi sahte bildirimlerle ilginizi cekerek hesabiniza giris
yapmanizi isteyebilirler © €,

Peki hacker gruplari ne istiyor? Baz gruplar maddi
amagcla saldirirken, bazilar ticari sirlar elde etmek ister,
bazilan da kimlik hirsizhgr yapmaya calisir. Birkag 6rnek
verirsek; Kuzey Koreli tehdit aktdri Black Alicanto, kripto
alanindaki buyik oyunculari hedef almasiyla bilinmekte-
dir. iran merkezli bir tehdit aktori olan Charming Kitten,
e-postalarda kimlik avi baglantilariyla gazetecileri hedef
almaktadir. “Yellow Dev 13” diye bilinen tehdit aktér(,
sosyal medya sitesi ¢alisani kimligine bUrtinerek ayrintili
profiller yayinlamakta ve igveren gibi gérindiigu bu sah-
te profillerle iletisime gectigi insanlar kandirmaktadir 1.

Sekil 5: Uzaktan calisma.
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4.1. Kimlik Avciligindan Korunmak icin Nelere Dikkat
Etmeliyiz?

Kimlik avi saldinlarinda en yaygin olarak kullanilan yol
e-posta ve mesajlasmadir. Bu yollarla hedeflenen kisi-
ye kotl amacli baglantilar ve ekler génderilir. E-posta ile
gelen bir web adresinin sahte olup olmadigini anlamak
icin imlecinizi e-postadaki baglantinin Gzerine getirmeniz
gerekir. Tanimadiginiz kisilerden gelen baglantilara tikla-
mamak gerekir.

Ornegin LinkedIn’den size énemli bir i teklifi geldi. Bu
durumda ne yapmaniz ve hangi énemli noktalara dikkat
etmeniz gerektigi asagida yer almaktadir.

LinkedIn profilinde dil bilgisi ve yazim hatalarn olup
olmadigina dikkat edilmelidir. Garip konusma dil-
leri ve yazim hatalariyla dolu bir is ilani dikkate
alinmamalidir.

S6zde ise alim gdrevlisinin
incelenmelidir.

Gorismecinin konusma tarzi dikkate alinmalidir. Ger-
¢ek bir alm midurd muhtemelen size sadece “Hey”
yazan bir dogrudan mesaj géndermeyecektir.

Kisa slirede yanit verme baskisi varsa veya mesaj-
lastiginiz kisi birkac dakika icinde size gonderdikleri
baglantiya tiklamaniz gerektigini, yoksa firsati kagira-
caginizi soyliyorsa yanit verilmemelidir.

mesleki gecmigi

Yukaridaki maddelerden herhangi biriyle karsilasilirsa,
s6z konusu profil engellenmelidirl'®.

5. mmSpy: mmWave Radarlariyla Telefon
Konusmalarinin Dinlenmesi

Milimetre dalga (mmWave) iletisim teknolojisi, artinlmis
gerceklik(', endustriyel loT’de makine iletigimil'2: 3],
otonom sirUgslerde aragtan araca (V2V) veya aragtan alt-
yapiya (V2L) gibi disiik gecikme siiresi ve ylksek verim
gerektiren yeni nesil ag uygulamalarinda giderek daha
fazla benimseniyor. A§ olusturmaya ek olarak mmWa-
ve teknolojisi, malzeme algilama, endustrilerde titresim
algilama, robotik, hassas tarm alanlarinda ve bir dizi
uzaktan algilama uygulamasinda da giderek daha po-
pller hale geliyor. 5G ve diger ag teknolojilerine dahil
edilmesiyle mmWave teknolojisinin 0T uygulamala-
rindaki kullanimi da hizli bir sekilde yayginlasmaktadir.
mmWave’nin bu kullanimlarini inceleyen arastirmacilar,
bir saldirganin mevcut teknolojiyi kullanarak pasif olarak
telefon gérismelerini nasil dinleyebilecegini gdsteren bir
calisma ortaya koyuyorlar.

Bu calismada belirli mesafelerden telefon hattinin di-
der ucunda olan kisinin sesini dinlemek icin piyasada
satlan mmWave radarlarini kullanan mmSpy adi veri-
len bir yéntem gelistiriimistir. mmSpy telefonun goév-
desinden yansiyan mmWave sinyallerinin fazlarindaki
degisiklikleri algilar. Geligtirilen yéntemde kulakliktan ¢i-
kan ses cevredeki insanlar veya mikrofonlar tarafindan

8
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algilanamayacak kadar algcak seviyede dahi olsa basarili
sekilde calismaktadir. Ek olarak ses direkt titresim kay-
nagindan alindigindan ortamdaki kirlilikten etkilenme-
mektedir. Bu sayede saldirgan konferans, parti gibi sos-
yal ortamlarda dahi belirli mesafelerden bagaril saldirilar
gerceklestirebilmektedir.

5.1. Mikrofon Titresimleri

Sekil 7’de iPhone-12, Google Pixel 4a ve Samsung Ga-
laxy S4 gibi populer telefon modellerindeki hoparlérlerin
yerleri g6sterilmektedir. Normal kullanimda hoparlérden
yayilan titresim, sesin disariya verilmesine kiyasla daha
kicuktir. Bu nedenle, kullanicilarin sesi net bir sekilde
duyabilmeleri icin kulaklarini dogrudan telefona temas
edecek sekilde yerlestirmeleri gerekir. Dogrudan fizik-
sel temas nedeniyle ses dalgalari dogrudan bir kati yU-
zeyden bagka bir kati ylzeye yayilir, bdylece telefonla
fiziksel temasin olmadigi duruma kiyasla insan kulaginda
yuksek kaliteli bir ses alimi saglar. Sonug olarak hopar-
|6r titresimlerinin hava Uzerinden yayilmasi da sesin disa
verilmesine kiyasla ¢cok daha zayiftr.

Ancak mmSpy hoparlér tarafindan Uretilen titresimleri
dogrudan izlemek icin mmWave sinyallerinin yansimala-
rini kullanir. Hoparlér titresimleri de telefonun gévdesin-
de titresimlere neden olur. mmSpy telefonun arka yuze-
yinden yayilan titresimleri algilar, bu sizinti zayif olsa bile
hoparlér titresimlerinin gizlice dinlenmesini saglar.

Hoparlér

e N

(a) (b) (c)

Sekil 7: Popller telefonlardaki hoparlér yerleri.

Sekil 8de mmSpy tehdit modeli gosterilmektedir.
mmWave radarina sahip bir saldirgan yakindaki kurban
tarafindan yapilan telefon gérlismesinin sesli icerigini
gbzetlemeye calisir. Bu amagla saldirgan kurbanin te-
lefonuna mmWave sinyallerini génderir ve yansimalari
yakalar. Yansimanin fazlarn analiz edilerek telefon ho-
parlérinin titresimi tespit edilebili. Bu saldirnnin ger-
ceklestiriimesi icin gercek konusmalardan alinan egitim

SIBER TEHDIT DURUM RAPORU
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verilerine sahip olunmasina gerek yoktur. Saldirgan ML
konusma tanima modellerini gelistirmek i¢in bu tur egi-
tim verilerini kendi telefonundan Uretebilir. Arastirmacilar
mmSpy’in ML modellerinin ortamdan kaynaklanan gu-
raltala titresimlerden etkilenmeyecek sekilde tasarlandi-
gina dikkat cekmektedir.

Sekil 8: mmSpy saldirn modeli.

Gerceklestirilen saldin sirasinda sliphesiz telefonda-
ki yansimalarin yani sira ortamdaki diger nesnelerden
de etrafa ¢cok yonll titresimler yayilacaktir. Bu noktada
arastirmacilar telefon yansimalarini izole etmekte iki ana
zorlukla kargilagsmaktadir:

1. Telefondan yansimasi beklenmeyen birkag¢ grGlti
tepe noktasinin da algilanmasi,

2. GuUrllth tepe noktalarina ek olarak, ortamdaki sta-
tik yansiticilara karsilik gelen tepe noktalarinin da
yakalanmasi.

Bu bahsedilen kaynaklardan ilgili sinyalin daha iyi yalitil-
masi i¢in yapilan ¢calismada gézlem boyunca tutarli olan
zirveler dikkate alinmaktadir. GUrdltilu tepe noktalari
belirli bir mesafede tutarli bir sekilde gérinmedigi icin
ortadan kaldirilir. Sekil 9’da belirli bir ortamda mmSpy ile
yapilan titresim yansimalarinin dinlenmesi gésterilmek-
tedir. Burada telefondan kaynaklanan yansimalarin yani
sira ortamdaki diger nesnelerden kaynaklanan yansima-
lar da gorulebilmektedir. Fakat telefon yansimalarindaki
faz bir salinim g&sterirken diger nesnelerden gelen yan-
simalarin fazlarinda bdyle bir salinim yoktur. Bu 6zellik-
ten yararlanan mmSpy, ilk olarak ses titresimlerinden
kaynaklanan yansimalari ve duvarlar gibi statik reflektér-
lerden gelen yansimalari siniflandirmak icin Evresimsel
Sinir Aglan tabanh yizde 99,4 dogruluk oranina sahip
bir model tanimlamaktadir. Béylece duvar, mobilya gibi
statik reflektorleri eleyebilmektedir. Ayrica arka plan gi-
rlltistni kaldirmak igin ses islemede siklikla kullanilan
spektral gikarma tekniklerinden faydalanilmigtir's 14,

Ses isleme algoritmalar lehge, cinsiyet, konusma sekli
gibi farkliliklardan etkilenmeyecek sekilde gelistiriimelidir.

SIBER TEHDIT DURUM RAPORU
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Sekil 9: mmWave ile yapilan dinlemeler.

Ancak bu derece kararl algoritmalar gelistirmek yillar
boyunca biriken oldukga bluyuk veri kiimelerine ihtiyag
duyar. Goruntl ve ses isleme alanlari i¢in oldukga buyuk
veri kiimeleri mevcut olmakla birlikte, mmSpy kullani-
lan mWave radarlari i¢cin bunun séz konusu olmamasi
kararl algoritmalar gelistiriimesini zorlastirmaktadir. Bu
noktada arastirmacilar AudioMNIST!" ve Speech Com-
mands!' veri kiimelerini temel alarak kendi sentetik veri
kimelerini olusturmuslardir.

Deneysel kurulum Sekil 10’da gésterilmektedir. mmSpy’in
sisteminin 6n ucunda sirasiyla 77 GHz ve 60 GHz spekt-
rumunda calisan Texas Instruments marka ve 1798.92
GHz bandinda ¢calisan AWR1843BOOST ve IWR6843ISK
mmWave radarlar kullaniimaktadir. Yapilan deneylerde
kurbanlarin kullandidi telefon modelleri Samsung Galaxy
S20 (S20) ve Google Pixel 4a (Pixel)’dir. Yakalanan yan-
simalar telefonun arka yiziinden yayilan yansimalardir.
Yapilan dlcimlerde telefon ve frekans fark etmeksizin
yaklasik 2 m’den sonra (6 ft) sonra yakalanan yansima-
larin ortam gurilttsiyle es dederde oldugu fark edilmis-
tir ve mevcut kurulumla bu mesafenin izerinde etkili bir
saldin mimkln olmamaktadir. Tablo 1’de mesafe arttik-
ca gerceklesen basarim oranlarinin telefonlara ve fre-
kanslara gore nasil oldugu gdsterilmektedir.

Sekil 10: mmSpy saldir modelinin bir drnegi.
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Ayarlar
1ft 2 ft
S20 (77 GHz) 83.33 73.10
S20 (60 GHz) 78.35 70.05
Pixel (77 GHz) 80.11 70.94
S20 (Sp, 77 GHz) 69.37 63.81

Tablo 1: Farkl mesafe ve ayarlara gore dogruluk oranlari.

Sonug olarak mmWave radar kullanan mmSpy teknigi
ile telefon konusmalarini kalabalik ortamlarda dahi belirli
mesafelerden yiksek hassasiyetle ve efektif bir sekilde
dinlemenin mimkin oldugu ispatlanmaktadir. Aragstir-
macilar ayrica mmWave radarlarda ve 5G teknolojile-
rindeki olasi ilerlemelerle mmSpy saldir tekniginin daha
gUcli uygulanabilecegini dngérmektedir.

6. Anahtarsiz Araba Kilidi Nasil Acilir?

Araba kilitleri, kumanda aletlerinin agma/kapama sinyal-
leri araba spesifik oldugu icin glvenlidir. Ayni model iki
ayri arabanin anahtarlar birbirlerini agamaz, her anah-
tar ancak ait oldugu arabayi acar/kilitler. Ama bir aracin
kumandasinin tek bir sinyal yaymasi da glvenli degildir,
saldirgan bu sinyali bir defa yakalarsa bununla arabanin
kilidini agma sansini elde eder. Bu sebeple arag ile anah-
tan arasinda n adet sinyal belirlenmistir ve her kilit agma/
kapamada ikisi de sayaclarini artirir ve arag bir sonraki
kilit agma icin belirli yeni bir sinyali bekler. Bu sistemin
adi uzaktan anahtarsiz giristir (Remote Keyless Entry)'e,
Fakat bu sefer de anahtarda tusa basildiginda ve bu

Owner RollJam Device Vehicle Attacker
P =2 @
"Unlock 1" i...[H) Jamming :
«_ (i) Capture WN
"Unlock 1" ;
(i} "Unlock 2"t (f) Jamming L
(i) Capture Locked,
"Unlock 2" i
(iv) Replay "Unlock 1"
i Unlocked
Drivei/ Use o
: Unlocked
"Lack” .
: Locked
FE T [.UF?F?!‘E?I',‘QE e O |

((fv) Replay "Unlock 2%,
5 Unlocked <PCS8SS....

Sekil 11: RollJam cihazi kullanilarak iki kilit a¢ sinyalinin manipile
edilmesi ve saldirinin yapiimasi.
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Mesafe
3 ft 4 ft 5 ft 6 ft
65.09 60.66 50.14 47.99
62.37 60.11 50.91 49.92
66.30 58.33 49.09 46.60
60.74 56.70 48.62 44.56

sinyal arabaya ulasmadiginda anahtarin sayaci bir artar-
ken arabaninki sabit kalacaktir. Bu durumun kullanici igin
problem olusturmamasi igin kilit a¢ tusuna basildiginda
ara¢ anahtarin sayacinin ilerledigini fark eder ve kendi-
ninkini de artirarak sayaclar esitler, bdylece normal kul-
lanima déndlmis olur. Ama bu durum ayni zamanda bir
glvenlik acigi olusturmaktadir. Bu aciktan yararlanabilen
iki saldir ttrd vardir: RollBack ' ve RollJam saldirilari.
Once RollJam adi verilen sinyal yakalayic/bozucu alet
ile yapilan 2015 yilinda bulunmus bir anahtarsiz araba
kilidi agma saldirisindan bahsedelim "2,

RollJam ucuza temin edilebilen bir sinyal yakalayici ve
bozucusudur. RollJam kullanilarak dinleme yapilir ve
arag¢ sahibi ilk kilit a¢ tusuna bastiginda bu sinyal Rol-
[Jam tarafindan yakalanir ve sinyal bogucu (jammer)
6zelligi kullanilarak araca ulasmasi engellenir. Aracin ki-
lidi agilmaz. Kullanici ikinci defa kilit agma tusuna bas-
tiginda yine ayni adimlar uygulanir ve sinyal araca ulas-
maz. Ardindan saldirgan ilk kilit agma sinyalini RollJam
ile yayar ve aracin kilidi acilir. Kullanici aracini kullanir
ve isi bittiginde kilitler. Saldirgan ikinci kilit a¢ sinyalini
ele gecirdigi icin sahibi yokken aracin kilidini rahatlkla
acabilir.

o

Vehicle

=

RollBack device

(@ ﬂ’l)

Attacker

__ "Unlock 1" i (i) Jamming . :
« (1) Capture Loc_kad |

"Unlock 1" :

(i) "Unlock 2"} "Unlock2" |
w Capture Unlolcked

"Unlock 2" :

_______________________ I_D__r_l_v_:;__L!s.e._._._._.___._._._._. i
Unlocked
"Logk" —

: Locked
"Unlock n” S —

Drive/ Use " Unlocked

54
Replay "Unlock 1"
| Locked |
Access

Unlocked =

| Replay "Unlock 2" |

Sekil 12: HackRF cihazi kullanilarak sadece (i) kilit a¢ sinyalinin
ele gecirilmesi.
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Konumuz olan RollBack saldirilarina gelecek olursak,
2022 yilinda bulunmus gtincel bir saldir tirinden Uretim
yil 2009-2020 arasinda olan Nissan, Hyundai, Mazda ve
KIA gibi markalarin etkilendigi gézlemlenmistir. Bu tirin
uygulamasi RollJam saldirisindan daha kolaydir ve za-
man kisitlamasi da yoktur. Saldirinin ilk adimi RollJam
ile bire bir aynidir: Aracg sahibi tarafindan iki defa kilit ac
tusuna basilir ve saldirgan sinyallerden birini daha sonra
kullanmak Uzere kaydeder. Burada RollJam saldirisindan
farkll olarak arabanin kilidini agmak icin hangi sinyalin
gonderildigi 6nemli degildir ve anahtardan ¢ikan sinyalin
bozulmasina da gerek yoktur, HackRF, yani sinyali ya-
kalayan/yayan aygitin sinyali yakalamasi yeterlidir. Telsiz
frekansini yakalayan aygit sayesinde aracin n ve n+1’inci
kilit agcma sinyalleri yakalanir. Bundan sonra ara¢ sahibi
aracini herhangi bir k sayisi kadar kilitleyip agabilir. Arag
n+k+1’inci kilit agma sinyalini beklerken saldirgan n ve
n+1 sinyallerini cihaz ile yayar. Arac¢ ve anahtar belirli sa-
yida sinyali sirasiyla kabul ettigi icin ve anahtarin sinyal
sayacinda dne gecmesi, aracin kilidinin agilmasina engel
olmayacagi i¢in saldirganin n sinyalini yayinlamasi ara-
cin sayacini sbzde anahtar ile esitlemek igin artirmasina
(ashnda basa dénmesi gerektigi icin disuriyor) neden
olur ve ara¢ bu adimdan sonra n+1’inci sinyali bekler.
Saldirganin énceden kaydettigi ikinci sinyal olan n+1’inci
sinyali yayinlamasiyla aracin kilidi agilir.

Owner Vehicle e

oi'umuck code n"- ‘—' a

Atineker eaptures signal

oi"t.lnlock coden+1"—e — B

Amacker captures signal

"Unlock code n+2"—»
“Unlock C_Dde n+3'——
"Unlock E:cde n+k" »

@Nm “Unlock code n™ — Q
"Unlock code n+1" —

Attneker replays ald signals

Valid codes

Valid cedes
b

Valid eodes

Valid codes
:

Sekil 13: HackRF cihazi kullanilarak saldirganin kilit agma kodlarini
nasil geriye sardigi.
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Bu rapor son U¢ ay igcinde Honeypot sensérlerimizden
topladigimiz verilerle olusturulmustur. En ¢ok saldin top-
lanan Ulkeler, portlar, en ¢cok denenen parolalar ve kulla-
nici isimleri gibi veriler azalan sirada listelenerek incele-
me igin sunulmustur.

Temmuz, Agustos ve Eylll aylar boyunca Honeypot
sensdrlerimize toplam 6.137.330 saldin gelmisgtir.

India
United States
VEIGE

® Russia

@ Germany
Mexico
Taiwan
e
China

® Turkey

Sekil 14: Gelen saldinlarin Glkelere gére dagilimi.
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Saldiran Ulke Saldiri Sayisi

Hindistan 1.046.654
ABD 403.354
Vietnam 239.607
Rusya 187.866
Almanya 186.719
Meksika 144.543
Tayvan 139.613
Laos 130.007
Cin 125.880
Turkiye 120.273

Tablo 2: En ¢ok saldin gelen Ulkeler ve saldir sayilari.

Toplanan veriler incelendiginde, en ¢ok saldir gelen Ul-
kenin Hindistan oldugu; ABD, Vietham, Rusya ve Alman-
ya’nin onu takip ettigi gérilmektedir.

Saldirilan Port Saldin Sayisi
445 - SMB 2.947.211
3389 - RDP 449.754

22 - SSH 81.343

25 - SMTP 90.222
8080 - HTTP-ALT 9.869
14333 - MSSQL 18.196

23 - TELNET 140.420
443 - HTTPS 3.662
3182 - bmcpatrolrnvu 10.078
20046 - tmophl7mts 9.095

Tablo 3: En ¢ok saldirn gelen portlar, bu portlari kullanan servisler
ve saldin sayilari.

Yukaridaki tablo incelendiginde, en ¢ok saldinnin SMB
servisinin kullandigi port 445’e geldigi goérilmektedir.
SMB servisi, sunucularin paylasilan dosyalar ve yazici-
lar icin kullandigi servis oldugundan, bu servisin diger
servislere kiyasla ¢ok daha fazla saldiri almasi beklenen
bir durum olarak degerlendiriimektedir. SMB'yi sirasiyla
RDP, SMTP ve SSH servisleri takip etmektedir. Son iki
en ¢ok saldir alan port dikkat cekmektedir. “bmcpatrolr-
nvu” servisi, “BMC Petrol Ajansi” tarafindan 3182 portu
Uzerinden kullanilan bir servistir. “tmophl7mts” servisi
ise saglik alaninda elektronik veri aktarimi igin kullanilan
bir standart olan HL7 ile olusturulmus mesajlar transfer
eden ve 20046 portu Uzerinden kullanilan bir servistir.
Bu iki porta gelen saldirlarin sayilarinin beklenenin ¢cok
Uzerinde olmasindan dolayl petrol ajanslar ve saglik
sektérline karsi planlanan saldirlarin sayilarinda artis
olabilecegi 6ngorilmektedir.
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Denenen Parola Denenme Sayisi

admin 7,846
123456 3,566
(bos) 2.475
nproc 2.437
password 1.470
12345 1.048
123 964
1234 950
0 720
root 647

Tablo 4: SSH ve RDP honeypotlarimiz Uzerinde en ¢ok denenen
parolalar ve deneme sayilari.

Denenen parolalar incelendiginde, birgok yénetim ara-
ylzlinin standart olarak kullandidi parolalar olan admin,
root, password gibi kelimeler gdézlemlenmektedir. Bu pa-
rolalarin test sireci tamamlanir tamamlanmaz degistiril-
mesi ve karmasik, 12-16 karakterli, 6zel karakter iceren
parolalarla degistiriimesi analistlerimiz tarafindan tavsiye
edilmektedir.

Denenen Kullanici Adi Denenme Sayisi

root 24.152
admin 9.607
sh 6.148
nproc 2.437
support 2.259
user 2.064
(bos) 1.918
test 1.804
guest 1.487
default 1.307

Tablo 5: SSH ve RDP honeypotlarimiz tzerinde en ¢ok denenen
kullanici adlari ve deneme sayilari.

Denenen kullanici adlan incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildi-
gi gorulmektedir. Kurulumu tamamlanan servislerin ve
ybnetim panellerinin kullanici adlarinin en kisa zaman-
da degistiriimesi ve kurulan sistemlerin kendi isimlerinin
kullaniimamasi (6rn. ubuntu, postgres, oracle, ftp) tavsi-
ye edilmektedir.
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7. Platform Siber Giivenligi

GUnUmuUz savaslarinin 6nemli bir kismi artik siber diinya-
da gerceklesmektedir. Ulkelerin savunma yeteneklerinin
zayiflatiimasi igin siklikla siber saldirilar dizenlenmekte-
dir. Askeri casusluk ve bilgilerin ifsa edilmesi ile sonug-
lanan siber saldirilar devletlerin silahli kuvvetleri igin bu-
yuk tehdit olusturmaktadir. Mittefik olmayan devletlerin
savag stratejilerinin, askeri birliklerinin gérev bilgilerinin,
silah ve platform tasarmlarinin ifsa edilmesi ilerleyen
yillarda yasanabilecek saldirilardandir. Daha da artacak
siber guvenlik tehditleri ile Ulkelerin sanayilerinde gelisti-
rilen platformlar kadar bu platformlarin siber giivenliginin
saglanmasi da oldukga 6nemli hale gelmistir.

Platformlar kara, hava, deniz ve uzay olarak siniflandiril-
mak Uzere; ag destekli sistemler, uygulamalar ve iligkili
fiziksel altyapilar araciligiyla bilgilerin saklanmasi, islen-
mesi, iletiimesi, degistiriimesi, depolanmasinin saglan-
mas! ve bunun yani sira muhabere, algilayici sistemler,
komuta kontrol, istihbarat, kegif gdzetleme sistemleri ile
tim operasyonel uzayi kapsayan butunlesik sistemlerdir.

Ulkemizde gelistirilen platformlar arasinda yer alan arag-
larin siber givenlik risklerinin gbz éninde bulundurula-
rak gelistiriimesi cok énemlidir.

Tirkiye’de gelistirilen &nemli platformlan iHA ve SIHA
sistemleri (TOGAN, KARGU ve ALPAGU), sulisti ve
denizalti platformlan, Muharip insansiz Ugak Sistemi
(MiUS), Milli Muharip Ugak (MMU), MILGEM, TOGG yerli
otomobil olarak listeleyebiliriz.

Dlinyada gelistirilien dnemli platformlan da Predator C
Avenger (ABD), Heron TP (israil), CH-5 (Cin), Yabhon
United 40 (Birlesik Arap Emirlikleri), TESLA (ABD) sek-
linde listeleyebiliriz.

T LEVENT
- Bwistd Araci

AL amn.

Sekil 15: Kara, hava, deniz ve uzay platformlari'.
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Devletlerin savunma stratejilerinin énemine bagl olarak
platformlara yénelik siber givenlik saldinlarinin arttigini
izlemekteyiz. Platformlara ydnelik gerceklestirilen saldi-
rilara bakacak olursak, diinyada arabalara yapilan siber
saldirlarin sikh@inin 2018’den 2021’e yilizde 225 arttigini
gorebiliriz,

Devletlerin savunma stratejilerinde énemli yer tutar hale
gelen platformlara yonelik siber gtivenlik tehditleri 6nl-
mizdeki yillarda daha da fazla giindemimize girecektir.
Ornegin, savas ucaklar gdrevlerini yerine getirmek igin
hem bilgi teknolojilerine hem de iligkili fiziksel altyapilara
ihtiyac duymaktadir. Ucagin mihimmati hedefe génder-
mesi icin gereken basincin nasil dizenlenecegi, ugak
ekipmanlarinin tahmini kullanim ve bakim periyodu, pi-
lota iletiimesi gereken bilgilerin anlasilabilir ve duzenli
sekilde kokpitte nasil gosterilecedi gibi fonksiyonlarin
yerine getirilmesi icin hem bilgi teknolojilerine (yazilim,
ag sistemleri vb.) hem de iligkili fiziksel altyapilara ihti-
yac vardir. Sistemlerin karmasikhidi géz 6niine alindigin-
da gerekli glivenlik dnlemleri alinmazsa platformlar siber
saldinlara acik durumda kalabilir. Ornegin hafife alinan
sosyal mihendislik saldirisi sonucu bir USB ile zarar-
Il yazilim platformlara bulasabili, DDOS saldirisi ya da
bilgilerin ifsasi gerceklesebilir veya injection saldirilari ile
verilerin batinligu bozulabilir. Bu ve benzer saldirilarin
sonucunda mihimmatin hedefe génderiimesi engelle-
nebilir, radar sistemlerinin kapatilmasina neden olabilir
veya daha k&tlst mittefik unsurlarin disman gibi gos-
terilerek imha edilmesine neden olunabilir.

Platformlarda bulunan sistemlerin her birinin farkli siber
guvenlik gereksinimleri vardir. Bu sistemlerin gelistiril-
mesinde guvenli sistem gelistirme sureglerinin takibi,
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Sekil 16: Kara, hava, deniz ve uzay platformlari.

dizenli olarak sistemler Uzerindeki zafiyetlerin tespiti,
kayitlarin ve alarm sistemlerinin dizenli olarak gézden
geciriimesi son derece dnemlidir. Ayrica platformlar Uze-
rindeki sensorlerin ve diger fiziksel ekipmanlarin bakimi,
yazilimlarin guincellenmesi, erisimlerin dizenli gbzden
gecirilmesi, tedarik zincirindeki risklerin ve tehditlerin
g6z énlinde bulundurulmasi son derece énemlidir.

Bu sebeple glivenlik ekipleri, platformlarda siber gtiven-
ligin saglanmasi icin en son tehditleri ve zafiyetleri takip
etmeli, butlncul bir yaklasimla ele almali ve yeni givenlik
stratejileri gelistirmelidir. Askeri otoriteler; ucaklari, plat-
formlari ve donanimlari izledikleri gibi platformu kullanan
kisileri de izlemeli, glivenlik risklerini degerlendirmelidir.

7.1. Platform Siber Giivenlik Tehditleri

Truva Ati

Truva ati, savunma platformlari icin oldukga ciddi bir
gluvenlik acigidir. Platformlar igcisinde tiimlesik dev-
relerde truva atlarinin tasarlanmasinin zor olmasi,
glinimuzde bu truva atlannin seyrek gorilmesine
ve ciddi bir tehdit olarak degerlendiriimemesine yol
acmaktadir. Farkl kiresel gi¢ merkezleri, birbirleri
Uzerinde glvenlik agigi olusturmak isteyebilecegi gibi
kendilerini de bu tip zafiyetlerden korumak zorunda-
dirlar. Dolayisiyla bu konu gizli bir sekilde pek ¢ok
devlet tarafindan ciddiyetle yuritilmesi beklenen bir
konudur™,

DDoS Saldirilari

Cogu zaman kullanicilarin bilgisi dahi olmadan bas-
kalarinca ele gecirilmis sistemler olan robot/bot ve
bunlarin olusturdugu botnet ile yapilan DDoS saldi-
rilan da platform altyapilarinin ¢alisamamasina ne-
den olabilmektedir. Sistemlerin cevaplayabilecegin-
den cok daha fazla ¢oklu istegin iletiimesiyle ¢alisan
DDoS, veri akisinin kilittenmesine ve platformlarin
kullanilmaz hale gelmesine neden olmaktadir.

Zararh Yazilimlar

Platformlara yonelik dnemli tehditlerden biri de zararl
yazilimlardir. Yakin ge¢gmiste en dnemli zararli yazilim
olarak akilda kalan STUXNET, ABD ve israil’in, iran’in
ndkleer galismalarini sekteye ugratmak igin kullandigi
solucan yaziimdir?2. STUXNET, endustriyel kontrol

TEMMUZ-EYLUL 2022

sistemlerinin ve dig dinyaya kapali sistemlerin de he-
def olabilecegini gdstermesi agisindan siber guivenlik
konusunda énemli bir yere sahiptir. Yakin gelecekte
de STUXNET solucani gibi bircok zararli yazihmin,
platformlari donanim ve yazilm seviyesinde ciddi
sekilde tehdit edecedi 6ngoérilmektedir. Bu tir za-
rarll yaziimlar platforma zarar vermeden &nce tespit
edebilme yeteneginin yerli ve milli olarak gelistiriimesi
gerektigi asikardr.

Sekil 17: Ucak siber glvenligi?®.

7.2. Tedarik Zinciri

Platformlarin gelistiriimesi slreclerinde bazi sistemler,
yazilimlar ve fiziksel altyapilar farkl Ulkelerden teda-
rik edilebilir. Cok sayida farkli tedarikgiden satin alinan
Urtnlerin entegre edilerek kullaniimasi avantajlarin yani
sira bazi siber glivenlik tehditlerini de beraberinde getir-
mektedir. Bu tedarik zinciri platformlarin seri Uretiimesi
sirasinda disa bagimlilida sebep olmaktadir. Ayrica te-
darik edilen Urtine bagl devletler ile savas stratejilerinin
degismesi durumunda hem dis bagimlilik olusturur hem
de tedarik edilen riine kasten zafiyet yerlestirilebilir. Ul-
kemizde de ana yuklenici rolliine sahip savunma sanayi
sirketlerimiz yurti¢i ve yurtdisindan ¢ok sayida alt yuk-
leniciden donanim/yazim bileseni tedarik edip sistem
butunlestirmesi yapmaktadir. Tedarik zincirinden kay-
naklanan en buyuk risk, donanim ve yazilimlarin iginde
bulunma ihtimali yiksek olan arka kapi veya truva at-
larnin varhgidir. Timlesik devre Uretme tesislerinin ku-
rulmasi, sadece sanayilesmis ve glc¢li ekonomiye sahip
Ulkelerin tekelinde kalmaya devam etmektedir. Uzakdo-
gu ekonomisinin, 6zellikle Gin ekonomisinin son 20 sene
icinde gosterdigi buylime ve sunduklari distk maliyet-
li tretim firsatlari, bircok sektérde oldugu gibi timlesik
devre sektdriinde de Uretiminin yaygin olarak bu bdlge-
ye tasinmasina yol agcmistir. Bu durum dretilen timlesik
devrelerin glvenligini tartismali hale sokmus, Uretim
asamasinda timlesik devrelere zararl bilesenler eklene-
bilecegi sliphesi uyanmaya baslamistir?4,

7.3. Tehdit Aktorleri

Platform glvenligini tehdit eden aktdrler basta devlet
destekli tehdit aktérleri olmak Uzere organize sug ekiple-
ri, hacktivistler, firsatci kigiler, memnuniyetsiz galisanlar
ve casuslar olarak listelenebilir.

SIBER TEHDIT DURUM RAPORU



TEMMUZ-EYLUL 2022

(1

2

E]

[4]

(5]

6]

(7]
8]
E]
(10]

(1]

Devlet Destekli Tehdit Aktérleri: Bu saldin grupla-
n c¢ok iyi finanse edilmektedir ve genellikle hedefli
karmagsik saldirlar gergeklestirir. Genellikle politik,
ekonomik, teknik veya askeri motivasyon ile hareket
ederler.

Organize Suc¢ Ekipleri: Bu saldin gruplar en ¢ok fi-
nansal kazang saglayacak eylemleri gerceklestirmeyi
tercih ederler. Genelde sistemler tzerinde gizli bilgile-
ri ele gecirip bunlar tzerinden fidye almaya calisirlar.

Hacktivistler: Bu saldirganlarin genelde politik amacg-
lar bulunur. Amagclan propagandalarini yaymaya yar-
dimci olan yiksek profilli saldirilar diizenlemek veya
karsl olduklari kuruluglara zarar vermektir. Temel
amagclari bir konuya dikkat cekmektir.

Firsat¢l Kigiler: Bu saldirganlar genelde amatér
suclulardir ve taninma, Unld olma arzusu pesinde-
dirler. Ancak sadece zarar vermek amaciyla hareket
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