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Dijital
Bagisiklik

Sistemleri

ijitallesme, hayatin her alaninda gelismenin, inovasyonun ve siirdiiriilebilirligin anahtari haline geldi.

Ancak dijital sistemler gelismeye devam ettikge siber saldirilarin da giderek daha fazla hedefi olmaya
basladi. Zira gelisen teknolojiler, siber saldirilarin da gesitlenip artmasina yol agmaktadir. Ayrica yazilimlar
gelistirilirken dogal olarak sahip olduklar1 kusurlar (bugs) da artmaktadir. Tiim bu zafiyetler kuruluslarin dijital
sistemlerinin zaman zaman ¢6kmesine, saldirganlarin eline gegmesine, dolayisiyla biiyiikk maddi kayiplara ve
giivenlik problemlerine yol agiyor.

Teknoloji diinyasi siber saldirilarla miicadele etmek i¢in gelistirdigi cesitli yontemlerin arasina son dénemlerde
“Dijital Bagisiklik Sistemleri (Digital Immune Systems)” adi verilen bir unsuru da dahil etmek iizere harekete
gecti. Dogadan, hatta dogrudan insan viicudunun g¢aligma prensiplerinden ilham alan bir sistem olan dijital
bagisiklik sistemleri ile uzmanlar, kuruluglarin siber bagisiklik kazanmasi i¢in ¢alismalar yiiriitiiyor.

Giiniimiiz siber giivenlik sistemleri, siber saldirilara karsi etkili bir savunma mekanizmasi saglamakla birlikte,
geleneksel glivenlik duvar ve izinsiz giris tespit sistemleri gibi tedbirler simdiye kadar bilinmeyen saldirilar1 tespit
edip piiskiirtmekte genellikle zorlanmaktadir. Bir siber bagisiklik sistemi ise yeni, bilinmeyen siber saldirilar
tespit edip gili¢lii bir savunma mekanizmasi saglayarak bu eksikligi azaltabilmektedir.

Dijital Bagisiklik Sistemi Nedir?

Teknoloji danigsmanlik firmast Gartner’in “2023’iin ilk 10 stratejik trendi” listesinde 6nerdigi Dijital Bagisiklik
Sistemi; Ustiin kullanic1 deneyimi (User Experience -UX) olusturmak ve is performansini etkileyen sistem
arizalarini azaltmak i¢in yazilim tasarimi, gelistirme, otomasyon, operasyonlar ve analitik kapsaminda ¢esitli
uygulama ve teknolojileri entegre eden bir sistemi ifade etmektedir. Giiglii bir dijital bagisiklik sistemi sayesinde,
uygulama ve hizmetler, yazilim hatalarinin etkileri veya giivenlik sorunlar1 gibi anormalliklere karsi daha dayanikli
hale getirilerek korunmakta ve uygulamalarin arizalardan hizla kurtulmalar1 saglanabilmektedir. Boylece kritik
uygulamalar ve hizmetler ciddi sekilde tehlikeye girdiginde veya tamamen ¢alismay1 durdurdugunda ortaya ¢ikan
is stirekliligi riskleri azaltilabilmektedir'.

1 https://www.gartner.com/en/articles/what-is-a-digital-immune-system-and-why-does-it-matter
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Insan Bagisiklik Sisteminden Dijital Bagisikhga

Insanlarin hastaliklardan korunmak igin bagisiklik sistemlerini saglikli tutmaya galismalar1 gibi siber giivenlik
ekosistemi de dijital tehditlere karsi koymak igin gii¢lii bir siber bagisiklik sistemine ihtiya¢ duymaktadir?. Biyo-
ilhamli bilgi islem olarak da adlandirilan bu siireg, gesitli aragtirma alanlarinda doganin esin kaynagi olarak
gorlilmesinden hareket etmektedir. Yeni bir arastirma alani olan siber bagisiklik sistemleri, yeni, goriinmeyen
patojenleri tespit etme ve savusturma kabiliyeti nedeniyle insan ve hayvanlarin adaptif bagisiklik sistemini taklit
etmeye caligir’.

Biyo-ilhamli bilgi islem, bilgisayarlar1 dogayr modellemek i¢in kullanmakta ve ayni anda bilgisayar kullanimini
gelistirmek icin dogay1 incelemektedir. Biyo-ilhaml bilgi islem, evrimsel siireglere dayali genetik algoritmalar,
Yapay Zeka ve Yapay Sinir Aglari, sensor aglar1 (duyu organlar1) veya yapay bagisiklik sistemlerini igerir. Siber
bagigiklik sistemleri genellikle yapay zekanin bir alan1 olan Makine Ogrenmesi yontemlerini kullanir. Makine
Ogrenmesi, bilgisayarlarda insan 6grenme yeteneklerini taklit ettigi i¢in biyo-ilhamlidir denebilir.

Dijital bagisiklik ya da siber bagisiklik yaklagiminin felsefesini kavramak i¢in bir metafor olarak insan viicudunun
bagisiklik sistemi ve mekanizmasi kullanilmaktadir. Insan viicudu, viriisler, parazitler ve mikroplar gibi patojen
ad1 verilen ¢ok ¢esitli zararl ajanlari tespit eden, oldukca etkili bir savunma mekanizmasina -bagisiklik sistemine-
sahiptir. Bagisiklik sistemi, patojenleri saglikli dokudan ayirt etme yetenegine sahiptir. Cilt, bir giivenlik duvarina
benzer sekilde viicudumuza yonelik dis tehditleri savusturmakta, siirekli yenilenip uyarlanmaktadir. Bagisiklik
sisteminin etkin ¢alismamasi durumunda en kiiciik enfeksiyonlar bile 6liimciil hale gelebilmektedir.

Bagisiklik sistemi, dogustan gelen bir bagisiklik sisteminden ve bir adaptif bagisiklik sisteminden olusur. Bir
patojen dogustan gelen bagisiklik sisteminden kacarsa, adaptif bagisiklik sistemi etkinlestirilir. Adaptif bagisiklik
sistemi patojene Ozgii, uyarlanmig bir yanit iiretebilir. Antijene 6zgiidiir ve ayn1 patojenin viicuda ikinci kez
girmesi durumunda yanit hatirlanir. Bagisiklik sistemi 6grenme, hafiza ve Oriintii tanima yetenegine sahiptir.

Adaptif bagisiklik sistemi lenfositlerden olusur. Ana tipler B ve T hiicreleridir. B hiicreleri, yiizeylerindeki
antikorlar belirli bir yabanci antijene baglandiginda patojenleri tanimlar. Viicuda bir antijen girmesi durumunda,
bagisiklik sistemi, oldiiriicti T hiicreleri ad1 verilen 6zellesmis bagisiklik hiicrelerini enfeksiyon bolgesine
ceken sinyal molekiillerini aktive eder. Oldiiriicii T hiicreleri, viriisler ve diger patojenler tarafindan enfekte
olmus hiicreleri veya diger islevsiz hiicreleri yok eder. B ve T hiicreleri aktive edildiginde ¢ogalmaya baslar ve
yavrularindan bazilart uzun 6miirlii hafiza hiicreleri haline gelir. Bir siber bagisiklik sistemi bu davranisi taklit
eder. Uyarlanabilir ve hafiza islevselligine sahiptir ve oriintii tanimay1 kullanarak siber tehditleri tanir®.

Klasik giivenlik duvarlari, saldir1 tespit sistemleri veya u¢ nokta korumasi gibi geleneksel siber giivenlik
sistemleri, yeni, bilinmeyen giivenlik agiklarmmdan yararlandiklar igin sifirinci giin saldirilarini veya Gelismis
Kalic1 Tehditleri tespit edemediklerinden koruma saglamada artik yeterli olamamaktadir. Gliniimiiziin siber
giivenlik ihtiyaglarini karsilamak i¢in bir siber savunma sisteminin, bilinmeyen saldirilari tanima ve piiskiirtme
ve isi kesintiye ugratmadan yeni tehditlere uyum saglama yetenegine ihtiyaci vardir. Tiim giivenlik agiklarmin
bilinmesinin bir yolu olmadigi i¢in, saldir1 modellerini 6grenmek icin kullanilabilecek tek kaynak, siber
saldirilarla iliskilendirilen olay dizileridir. Siber bagisiklik, bilinmeyen imzalara sahip saldirilar1 6grenip tespit
edebilen, biyolojik olarak insan adaptif bagigiklik sisteminden ilham alan bir yaklagimdir (Sekil 1). Ayrica siber
bagisiklik normal ag davranigini 6grenir, 6grendiklerine dayanarak anormallikleri tespit eder ve makine 6grenmesi
tekniklerini kullanarak adaptif bagigiklik sistemini taklit eder.

2 https://www.avanade.com/en/blogs/avanade-insights/security/immune-system-against-cybersecurity-threats
3 https://www.researchgate.net/publication/315861769 Cyber Immunity - A Bio-Inspired Cyber Defense System
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Sekil 1: Biyolojik ve yapay bagisiklik sisteminin karsilastiriimast®.

Siber Bagisiklik Sistemlerinin Calisma Bicimi

Siber bagisiklik sistemleri, saldirilari imzalarina gore degil, normal ag trafiginde tespit edilen anormalliklere gore
tespit etmektedir. Simdiye kadar bilinmeyen saldirilart algilamak ve hatirlamak i¢in 6grenme ve hafiza yetenekleri
vardir ve siber gilivenlik sistemleri ailesine aittirler. Siber gilivenlik, bilgisayarlari, aglari, programlar1 ve verileri
saldir1, yetkisiz erigim, degisiklik veya imhadan korumak igin tasarlanmig teknolojiler ve siiregler kiimesidir.
Siber bagisiklik sistemleri genellikle makine 6grenmesi tekniklerini benimsediklerinden kurallar1 kendilerinin
Ogrenebilmesi avantajina sahiptirler. Ayrica, simdiye kadar bilinmeyen yeni anormalliklerin meydana gelmesi
durumunda, ¢aligma sirasinda yeni kurallar 6grenebilirler.

Insan viicuduna giren bir viriisiin DNA’s1 degisir, bu nedenle bagisiklik sistemi viriisiin imzasini tanimak i¢in uyum
saglamak zorundadir. Benzer sekilde siber giivenlikte de siirekli gelisen bir diismanla ugrasilmak zorundadir.
Saldir1 bilinmedigi igin 6ncekilerden saldirmin imzasi 6grenilemez. Bir siber bagisiklik sistemi, saldir1 imzalarim
ogrenmek yerine, normal ag trafiginin uzun bir siire boyunca nasil goriindiigiinii 6grenir. Egitildikten sonra, belirli
bir sapkin modelin k&tii niyetli olma olasiligini hesaplar. Sonuclarimi yeni kanitlara dayali olarak siirekli glinceller.
Saldiran bir ajan1 gézlemleyerek ve ajanin hangi bilgilerin pesinde oldugunu ve nereden geldigini tespit ederek
ontinii kesebilir’.

Dijital Bagisikhk Sistemlerine Neden Ihtiyac Var?

Yazilim uygulamalarina yonelik olarak ortaya ¢ikan giivenlik agiklarinin ve tehditlerin sayis1 giin gectikce
artmaktadir. Siber saldir1 ve viriis tehditlerine karsi umut verici olarak goriilen yaklagimlarin zaman iginde etkisini
kaybetmesi, yazilim miihendisligi liderlerinin stratejilerini gozden gecirmelerini sagladi. Yazilimcilar artik yazilim
kalitesine yonelik yaklagimlarinin 6tesine gegerek dijital bagisiklik sistemlerini benimsemeye yonelmektedir®.

Giiclii Bir Dijital Bagisiklik Sistemi Olusturmak icin Yapilmasi Gerekenler
Gartner, giiclii bir dijital bagisiklik olusturmak igin, yazilim ekiplerinin asagidaki kosullari i¢eren alti dnemli
uygulama ve teknolojiyi benimsemesini 6nermektedir’:



ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

© Gozlemlenebilirlik, yazilim ve sistemlerin “goriilebilmesini” saglar. Uygulamalara goézlemlenebilirlik
eklemek, giivenilirlik ve esneklikle ilgili sorunlar1 azaltmak ve kullanici davranisini gézlemleyerek kullanici
deneyimini iyilestirmek i¢in gerekli bilgileri saglar.

© Yapay zeka ile artirtlmis test, kuruluslarin yazilim testi faaliyetlerini insan miidahalesinden giderek daha
bagimsiz hale getirmelerini saglar. Geleneksel test otomasyonunu tamamlar, genisletir ve tam otomatik
planlama, bakim ve test analizini igerir.

© Kaos miihendisligi, karmasik bir sistemdeki giivenlik agiklarini ve zayifliklari ortaya ¢ikarmak i¢in deneysel
testler kullanir.

€ Otomatik diizeltme, islevlerini dogrudan bir uygulamada olusturmaya odaklanir. Kendini izler ve sorunlari
algiladiginda otomatik olarak diizeltir ve operasyon personelinin miidahalesine gerek kalmadan normal
calisma durumuna doner. Ayrica, basarisiz bir kullanici deneyimini diizeltmek i¢in gozlemlenebilirligi kaos
miithendisligi ile birlikte kullanarak sorunlar1 nleyebilir.

© Site giivenilirlik miihendisligi, kullanici deneyimini ve elde tutmayi iyilestirmeye odaklanan bir dizi
mithendislik ilkesi ve uygulamasidir. Hiz ihtiyacin istikrar ve riske karsi dengeler ve gelistirme ekiplerinin
iyilestirme ve teknoloji (gorev ihlali/kusuru) konusundaki ¢abalarini azaltir.

© Yazihm tedarik zinciri giivenligi, yazilim tedarik zinciri saldirilari riskini ele alir. Yazilim malzeme listeleri,
yazilim tedarik zincirlerindeki tescilli ve agik kaynak kodunun goriiniirliigiinii, seffafligini, giivenligini ve
biitiinliiglinii gelistirir. Gliglii siiriim kontrol politikalari, giivenilir igerik i¢in yap1 havuzlarinin kullanimi ve
teslimat yagsam dongiisii boyunca satici riskinin yonetimi, dahili ve harici kodun biitiinl{igiinii korur.

Dijital bagisiklik sisteminin uygulanmasindaki temel unsurlar, biiyiik 6l¢iide yazilim miihendisligi liderlerinin
vizyon olusturma, dijital bagisiklik olusturma ve verimsiz testleri ortadan kaldirma roliine dayanr.
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Sekil 2: Dijital Bagisiklik Sistemi.

Dijital Bagisikhk Sisteminin Onemi

Dijital bagisiklik sistemi, yazilim sirketlerinin hataya kars1 daha dayanikli ve daha yiiksek esneklige sahip bir
yazilim uygulamasi olusturmasina yardimei olur. Dijital bagisiklik sistemindeki teknolojilerin ve uygulamalarin
birlesimi, yazilim miihendisligi ekiplerinin islevsel hatalar, giivenlik agiklar1 ve veri tutarsizliklar dahil olmak
tizere tehditleri ve giivenlik agiklarini ele almada goriintirliik kazanmasini saglar®.

Oziinde dijital bagisiklik sistemi, cesitli yazilim miihendisligi stratejileri, tasarim, gelistirme, teknolojiler, veri
analitigi, otomasyon ve operasyon kombinasyonlar1 araciligiyla yazilim uygulamalariin gelistirilmesinde daha
iyi glivenlik ve risk yonetimi kurarak uygulamalar1 ve hizmetleri korumay1 amaglar. Dijital bagisiklik sisteminden

4 https://www.e-spincorp.com/what-is-digital-immune-system-and-its-importance/



https://www.e-spincorp.com/what-is-digital-immune-system-and-its-importance/

ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

gelen uygulama ve yaklagimlar, uygulamanin esnekligini artirmaya yardimci olur, boylece anormalliklerin siirekli
tespiti gibi risklere kars1 otonom hafifletme ve proaktif eylem yoluyla sistem arizalarini azaltir ve operasyonlara
yonelik veri odakli iggdriilerden yararlanir®.

Giiclii Bir Siber Bagisiklik Sisteminin Ozellikleri
Insan bagisiklik sisteminin bir¢ok ydnden saglikli olusmasina benzer sekilde, siber bagisiklik sisteminin giicii de
asagidaki yedi 6zellige sahip olmasina baghdir*:

€ Kimlik, uygulama, altyapi, veri ve ag dahil olmak {izere tiim giivenlik alanlaria uygulanan giivenli ve katmanli
erigim ile sifir giiven mimarisini benimsemek.

@ Veri kaybini 6nlemek, giivenli e-postalar1 saglamak, mobil ve web giivenligini bireyin ilk savunma hatt1 olarak
yerlestirmek i¢in veri ve bilgi koruma c¢éziimleri kurmak.

© Kurulus tarafindan kullanilan tiim isyeri ve dijital platformlar i¢in u¢ nokta tespitini ve korumasin giivence
altina almak.

€ Uygulama tasarimi ve gelistirmenin erken asamasinda giivenlik agiklarini ortadan kaldirarak uygulamalarin
giivenligini saglamak.

© Anonim etki alanlarinin kapsamli bir ag giivenligi taramasi, IP adreslerinin filtrelenmesi, proxy tespiti ve daha
giiclii izinsiz giris korumasi ¢6zlimleri ile ¢evre kontrollerinin giivenligini saglamak.

@ Kimlik avi, web tehditleri, sik parola degisiklikleri ve son kullanici egitim oturumlar1 hakkinda sirket capinda
egitim yoluyla bir siber kiiltiir olusturmak ve sirket ici iggiicli glivenlik politikalar1 ve bilgi teknolojileri
standartlar1 hakkinda farkindalik yaratmak.

@ Tehditleri erken kulugka dongiisiinde ortadan kaldirmak igin tiim kritik kontrol kaynaklarindan toplanan
analizlerin eksiksiz bir izleme goriiniimiinii saglayan daha giiclii bir giivenlik zekasi panosu olusturmak.

Dijital Bagisiklik Sistemleri Heniiz Emekleme Asamasinda

Siber saldirilar, glinlimiiziin bilgisayar sistemleri icin siirekli bir tehdit olusturmakta ve saldirilarin sayisi her yil
artmaktadir. Bu durum, yeni, daha 6nce karsilagilmamis saldir1 modellerine hizla tepki verebilen siber giivenlik
sistemleri i¢in bir talep yaratmaktadir. Bir siber bagisiklik sistemi, bilinmeyen yeni tehditleri algilayabilir ve
bunlara uyum saglayabilir. Ancak klasik siber savunma sistemlerine bir ek olduguna; geleneksel giivenlik
duvari, saldirt tespit veya ug nokta koruma ¢dziimlerinin yerine gegmedigine dikkat etmek gerekir. Ornegin,
siber bagisiklik sistemleri imzas1 bilinmeyen saldirilari tespit edebilirken, yonetici haklarinin izinsiz kullanimini
normal bir davranig olarak kabul ettiginden tespit edememektedir.

Operasyonlar sirasinda goriinmeyen saldirt modellerini 6grendikleri igin, genellikle yeni, Ogrenilmis
anormallikleri diger siber bagisiklik sistemleriyle paylasirlar. Dagitik tehdit veritabanlarini kullanarak “kitlenin
bilgeliginden” yararlanirlar ve bunlar1 yeni tespit edilen giivenlik aciklariyla giincellerler. Dagitik dogasi ve
yiiksek kullanilabilirlik gereksinimi nedeniyle bulut ¢oziimleri, dagitik siber bagisiklik ¢oziimleri igin iyi
bir secim olarak kabul edilmektedir. Ogrenme yeteneklerine sahip bulut tabanli siber bagisiklik ¢coziimlerinin
erken uygulamalar1 zaten mevcut olmakla birlikte, hala yiiksek yanlis pozitif oranlarina egilimlidirler ve birgok
durumda héla insan muhakemesi gerekmektedir. Bununla birlikte, biligsel teknolojilerin yakinda siber suglulari
onemli 6l¢iide yavaslatacak kadar olgunlagsmasi ve mevcut bir giivenlik “sugunun” bir saldirtyla iliskilendirilip
iliskilendirilemeyecegine bakilmaksizin dogrulugun yakin gelecekte artmasi beklenmektedir. Piyasada halihazirda
siber bagisiklik sistemleri bulunsa ve patentler alinmis olsa da siber bagisiklik alan1 heniiz emekleme asamasindadir
ve Ozellikle tipik olarak yliksek sayida yanlis pozitiften kaginmak i¢in daha fazla arastirmaya ihtiya¢ bulundugu
diigiiniilmektedir®. 2.

5  https://www.e-spincorp.com/why-does-digital-immune-system-matter-in-enhancing-cx/
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