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Yapay Zeka

ile Uretilen
Icerikler Tespit
Edilebilir mi?

apay zeka giinlimiiz teknolojilerinin en 6nemlilerinden biri haline geldi. Akilli telefonlardan akilli ev
Y sistemlerine ve elektrikli ev aletlerine kadar her yerde dnem kazanan bu teknoloji dijital diinyada da igerik
iretmek ve iglemleri hizlandirmak i¢in kullaniliyor. Sosyal medyanin 6nemli bir gii¢ haline geldigi bu ylizyilda
ise yapay zeka ile desteklenen ve deepfake adi verilen sahte yiiz veya icerik yaratma teknolojisi ise toplumun
bazi kesimlerince endiseyle karsilaniyor.

Deepfake Nedir?

Deepfake, yapay zeka destegi ve derin 6grenme teknolojisi yardimiyla fotograf ve diger gorsellerden
faydalanilarak sahte olaylar veya gorseller yaratma teknolojisidir. Uzun yillardir 6zellikle kadinlarin hedef
alindig1 ve yetiskin film endiistrisinde kullanilan deepfake giiniimiizde herkesin kolaylikla erisebilecegi bir
teknoloji haline geldi. Ilk versiyonlarinda sadece fotograf veya basit videolara uygulanan deepfake ile yapilan
igerikler artik ses klonlamalariyla daha da gergekei héale gelebiliyor!.

Bir diger tanimla aslinda deepfake; makine 6grenmesi algoritmalarindan yararlanan yapay zeka ile gergekgi
medya igerigi yaratmak olarak degerlendiriliyor.

Deepfake teknolojisi temelde Cekismeli Uretici Aglar (Generative Adversarial Network -GAN) isimli makine
ogrenmesi teknigine dayaniyor. GAN, bir gorseli tanimak iizere kendini egitmek i¢in bir dizi algoritma kullanir.
Bu egitim sahte goriintiiler iiretebilmek i¢in gercek ozellikleri dgrenmesine yardimer olur. iki farkli derin
Ogrenme algoritmasimin karsilikli ¢alistigi bu yapida biri en iyi sonucu bulmaya c¢alisirken digeri bunu ayirt
etmeye caligir. Boylece son asamada ayirt edilemez bir sonug ortaya ¢ikmis olur.

Deepfake’in en bilinen uygulamalari, bir insan yliziiniin bagka bir insana video veya fotograf medyalari iizerinde
uygulanmasiyla yapilan yiiz degistirme ve ses klonlamasi olarak dne ¢ikiyor. Deepfake teknolojisi goriintii ve
ses manipiilasyonu disinda yazili medyada da kullamilabiliyor. Ozellikle sosyal medya fenomenleri veya iinlii
kisilerin yaz1 yazma stillerinin kopyalanarak igerik iiretilen bu yontem reklam veya karalama kampanyalarinda
da yer edinebiliyor?.

1 https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-them
2 https:/flashpoint.io/blog/what-is-deepfake-technology/
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Addison Rae Easterling, Charlie D’ Amelio ve Bella Parch gibi bilinen TikTok sosyal medya fenomenleri
deepfake’in kotli amagla kullanimlarindan nasiplerini alan {inliilerden. Fotograflarina yapilan miidahaleler bu
uinliileri hayranlarina karsi zor durumda birakmisti. Benzer sekilde Julia Roberts, Emma Watson ve Scarlett
Johansson gibi Hollywood tinliileri de deepfake saldirilarina maruz kalmisti®.

Nisan 2018°de, Hindistan’da yasayan bir gazeteci olan Rana Eyyub, iktidar partisi BJP hakkinda elestirel bir
makale yazdiktan sonra, yliziinlin farkl igerikte video lizerine eklenmesiyle bir deepfake saldirisiyla karst
karsiya kalmisti. Video sonrasinda suglanmasi, yagadigi taciz ve asagilama Eyyub’un kalp rahatsizligi ile
hastaneye kaldirilmasina ve sosyal medyadan uzaklagsmasina neden olmustu®.

Nicolas Cage, Nancy Pelosi gibi iinliilerle Mark Zuckerberg gibi milyonerler de deepfake videolar ile son
yillarda giindeme gelen isimler’.

2020°de hacker’ler, bir Hong Kong bankasindan 35 milyon dolar ¢almak i¢in deepfake ses klonlama yontemini
kullandilar. Business Identity Compromise (BIC) adi verilen ve baskasinin kimliginin illegal olarak kullanildig:
bir yontemle gerceklestirilen soygun modeli diinya iizerinde en biiyiik maddi kayipla sonuglanan olaydir.

BIC, sentetik kurumsal kisilikler olusturmak veya mevcut ¢aliganlari taklit etmek i¢in deepfake teknolojisini
kullaniyor. Genellikle kurulugta taninmus, iist diizey bir yoneticinin bilgileri ve sesi klonlanarak
gergeklestiriliyor®.

Deepfake’in olumlu amaglarla kullanildig1 alanlar da bulunuyor. Egitim, yakinlarini kaybedenlerin yasadig:
travmay1 atlatmalar1 amaciyla yapilan terapiler, eglence, sanat, endiistriyel amaglar ve bircok sektorel
uygulamalarda deepfake kullanilabiliyor. Hatta bazi1 teleskopik goriintiilerin netlestirilerek iyilestirilmesinde
deepfake teknolojisinin kullanildig biliniyor.

Deepfake teknolojisi gesitli akilli telefon uygulamalar1 araciligiyla bir film, fotograf karesi veya miizik
videosunda bulunan kisilerle kullanicilarin yiizlerinin degistirilmesi gibi amaglarla da yaygin bir sekilde
kullaniliyor. Deepfake teknolojisinin kullanimi aslinda 1990’lara dayaniyor. Ancak son yillarda gili¢lenen
yapay zeka bu teknolojinin olumsuz amaglarla kullanim tespitini olduk¢a zorlagtiriyor. Deepfake teknolojisinin
olumsuz amaglarla kullanimina kars1 olusturulan yaklasim ve uygulamalara ise anti-deepfake adi veriliyor’.

Anti-deepfake Nedir?

Deepfake ile olusturulan her tiirlii medya aracinin tespiti i¢in kullanilan yontemler anti-deepfake olarak
tanimlaniyor. Deepfake teknolojisi her zaman kotiiciil amaglarla kullanilmasa da tespit edilmesi dnemli bir
konudur. Giinliimiizde film endiistrisinde bir aktoriin daha yasli veya geng goriinmesi veya hayatini kaybetmis
bir aktoriin devam filmlerinde yer edinmesine olanak saglayan deepfake teknolojisi iyi amaglar diginda
kullanildiginda biiyiik riskler yaratabiliyor. Ukrayna savasinda Rus hacker’lar tarafindan Ukrayna Devlet
Bagkani igin olusturulan deepfake videosu ile Ukrayna askerlerine teslim olma ¢agrisi yapilmasi bunun
orneklerinden sadece biri. Bu nedenle deepfake’e karsi anti-deepfake uygulamalarinin ¢ok iyi anlagilmasi ve
calisiimasi gerekiyor. Anti-deepfake video, ses ve yaz1 icerigi acisindan ii¢ kademede uygulanabiliyor. Ozellikle
yliz manipiilasyonlarinda kullanilan tipik deepfake uygulamalar1 su sekilde tanimlanabiliyor.

https://www.marca.com/en/lifestyle/celebrities/2023/06/15/648afcc246163fac6d8b4599.html
https://towardsdatascience.com/deepfakes-harms-and-threat-modeling-c09cbe0b7883
https://www.garbo.io/blog/deepfakes

https://business.bofa.com/en-us/content/cyber-security-journal/deepfakes-business-risks.html
https://builtin.com/machine-learning/deepfake
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Goriiniir gecisler: Bir kisinin yiizli bagka bir kisinin yiiziiyle degistirildiginde veya iist iiste bindirildiginde
yliziin kenarlarinda bazi noktalarda ten rengi ve dokusu gegisleriyle birlikte goriinebiliyor ve bu durum
bozulmalara neden oluyor. Bu sayede orijinal yiiziin bazi bolimlerinde fark edilebilir deformasyonlar olusuyor.

Keskin konturlarda bulamklik: Deepfake yazilim algoritmalarinin biiyiik bir kismi daha yakindan
incelendiginde bulanik goriinen ve 6zellikle dislerde ve gozlerde bulunan detaylarda fark edilebilir dokusal
farkliliklar yaratan hatalar olusturabiliyor.

Sinirh yiiz ifadeleri ve golgeler: Deepfake icin uygulanan modeldeki veri eksikligi, modelin yiiz ifadelerini
veya aydinlatma durumlarim dogru bir sekilde uygulayamayabiliyor. Ozellikle yiiziin profil gériiniimii yetersiz
ise bagin hizli hareketleri bulaniklik veya gorsel hatalarla sonuglanabiliyor.

Ses ile ilgili deepfake uygulamalarinda ise metalik ses, monoton konusma sekli, dikte hatalart veya dogal
olmayan ses ¢ikislar1 kendini ele veriyor. Deepfake’in tespitinde en ¢ok zorlanilan alan ise yazili medya
uygulamalarinda ortaya ¢ikiyor. Bu durumda anti-deepfake’in kaynak kontrolii, mevcut trend ve yaklagimlarin
degerlendirilmesi veya dogrudan kaynaga erisimle onay alinmasi seklinde olabiliyor®.

Deepfake’in tespitinde gecmiste geleneksel insan kontrollii yontemler kullaniliyordu. Giinlimiizde ise bu
teknolojiye destek veren yapay zeka ayni zamanda deepfake ile miicadelede kullanilabiliyor. Ozellikle
Facebook, Twitter ve Google gibi internet devleri ellerinde bulunan giiclii altyapilarla basarili anti-deepfake
caligmalar1 yapmay1 vadediyor. Anti-deepfake i¢in kullanilacak yapay zekanin makine 6grenmesi algoritmalari
cok yiiklii miktarda veriye ihtiya¢ duyuyor. Makine 6grenmesinin ihtiya¢ duydugu verileri en iyi sekilde
saglamasi ise Facebook, Google, Amazon Web Hizmetleri ve Microsoft’un ortaklasa olusturdugu Deepfake
Tespiti Meydan Okumasi (Deepfake Detection Challenge -DFDC) gibi uygulamalarla miimkiin kiliniyor®.

2019 yilinda baslatilan DFDC’nin tamamlandig1 2020 yilinda, 2.000’den fazla takim, olusturduklar: veri
setlerini kullanarak 1 milyon dolarlik toplam 6diiliin 500 bin dolarlik birincilik kismi i¢in yarist1'.

Yarismada herkese acik veri setlerinde en iyi performans gosteren model yiizde 82,56 oranla deepfake
medyalarini tespit etmeyi basardi. Ancak katilimcilarin kara kutu veri kiimesine gore degerlendirmelerinde ise
en iyi performans gosteren modellerin siralamasi 6nemli 6l¢lide degisti. Bu kategoride en yiiksek performans
gosteren katilimer Selim Seferbekov’un olusturdugu model ancak yiizde 65,18’lik bir basar elde edebildi'.

DFDC gibi yarigmalar glinlimiizde anti-deepfake modellemelerinin temelini olusturuyor ve bu yarismalarla
olusturulan veri setleri yeni nesil yapay zekalarin deepfake ile miicadelelerine destek oluyor. Bu miicadelede
bazi 6nemli noktalarin bilinmesinde ise fayda var.

Deepfake’i Tespit Etme Yollar:

Videolarda 6zellikle dikkat ¢eken anormal g6z hareketleri, deepfake’in tespit edilmesine yardimei oluyor.
Gozliiklerde yasanan agir1 veya orantisiz parlama ile renk ve 151k uyumsuzluklar1 da deepfake’i ele veren diger
unsurlar1 olusturuyor.

Ust diizey Deepfake manipiilasyonlari neredeyse her zaman yiiz déniisiimlerinden olusuyor.
Deepfake ile biyik, favori veya sakal eklenebiliyor veya kaldirilabiliyor. Ancak deepfake, sakal doniisiimlerini

8  https://golden.com/wiki/Anti-deepfake technology-R9VDX65
9
10 https://www.kaggle.com/competitions/deepfake-detection-challenge/overview/prizes

11 https://ai.facebook.com/blog/deepfake-detection-challenge-results-an-open-initiative-to-advance-ai/

https://www.vontobel.com/en-ch/impact/in-the-battle-against-deepfakes-ai-is-being-pitted-against-ai-18263/
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tamamen dogal hale getirmede basarisiz olabiliyor. Ayrica deepfake uygulanan kisinin dogal siklikla g6z kirpip
kirpmadigi belirgin bir sekilde goriilebiliyor'.

Kontrast ve ses kalitesinde yasanan degisimler de deepfake’in tespit edilmesini saglayan bazi 6nemli veriler
olarak one ¢ikiyor. Viicut orantisizliklari, anormal hareketler, suni yiiz mimikleri gibi bagka konular da deepfake
tespitinde 6nemli bir rol oynuyor'?.

Mevcut deepfake yazilimlari agiz i¢ini, dili veya disleri yeterli detayda olusturamiyor. Dolayisiyla bu alanlarda
olusan bozulmalar da deepfake’i ele verebiliyor!*.

Anti-deepfake icin yapay zeka tespit yazilimlar1 kullanilabiliyor. Gelismis yapay zeka uygulamalar ile
donatilmig yazilimlar yine yapay zeka ile olusturulan deepfake medyalarinda birakilan izleri kolaylikla

tespit edebiliyor. Ayrica olusturulan orijinal igerige uygulanacak filigranlar da deepfake yontemlerince
engellenemediginde kaynaga ulagsmada fayda sagliyor. Son olarak medyanin kaynaginin korunmasi ve kontrolii
de anti-deepfake uygulamalarinin énemli bir kismin1 olusturuyor. Ancak anti-deepfake alaninda 6zellikle
uluslararasi regiilasyon ve standartlarin olmamasindan kaynakli teknik sorunlar yasanabiliyor. Son yillarda
yayginlasan agik kaynak yapay zeka yazilimlarinda ise filigran kullanilmadigindan bir giivenlik sorunu ortaya
cikiyor®.

Yapay zeka tarafindan olusturulan deepfake goriintiilerini tespit etmenin dnemli yollarindan biri de kaynagin
dogrulanmasidir. Resmin sosyal medya disinda herhangi bir yerde 6ne ¢ikarilip ¢ikarilmadigini gérmek

icin Google veya Bing gibi arama motorlarinda gorsel aramasi yapilabilir. Bilinen ve giivenilir bir medya
kurulusunun ortaya ¢ikan olay hakkinda haber yapip yapmadigi kontrol edilebilir'e.

ChatGPT gibi sohbet robotlari, resmi adi ile Biiyiik Dil Modelleri (Large Language Models -LLM) tarafindan
olusturulan metinler de is diinyasinda soru isaretleri yaratiyor. Calisanlarin iglerini dogru yapmamasi veya
icerigi kontrol etmemesiyle sonuglanabilecek veya igyerini zarara ugratabilecek igeriklerin sisteme dahil
olmasina sebep olabilecek yapay zeka destekli chatbot’lar ayr bir riski ortaya ¢ikartyor. Neyse ki chat
robotlarinin olusturdugu igerikleri tespit edebilen yazilimlar mevcut. ChatGPT’yi gelistiren OpenAl firmasi ayni
zamanda yapay zeka siiflandirici bir yazilim ile insan ve yapay zek kullanilarak yazilan metinlerin farklarini
ayirt edebiliyor. Bu yazilim yapay zeka uygulamasini ylizde 99 oraninda tespit ediyor!’.

Kullanict: Bana bir metin yaz

ChatGPT: metin yazar

Kullanict : Bu metni sanki sen degil insan eliyle yazilmig gibi yeniden yaz
ChatGPT: Metin yazar

Kullanict: Bunu sen mi yazdin?

ChatGPT: Evet

Anti-deepfake i¢in kullanilan yontem ve anahtar konular yapay zeka uygulamalariyla birlestirildiginde,
gilinimiiz medya igeriklerinde deepfake ile miicadelede bir adim daha 6nde olunabiliyor.

12 https://www.media.mit.edu/projects/detect-fakes/overview/

13  https://q5id.com/blog/how-to-spot-and-identify-a-deepfake-7-proven-techniques

14 https://www.telefonica.com/en/communication-room/blog/what-is-a-deepfake-and-how-to-detect-it/
15 https://www.analyticsvidhya.com/blog/2023/05/how-to-detect-and-handle-deepfakes-in-the-age-of-ai/

16 https://bdtechtalks.com/2023/05/12/detect-deepfakes-ai-generated-media/

17 senerated-content-text-chatgpt-deepfake-videos-2023-3

https://www.businessinsider.com/how-to-detect-ai-
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Anti-deepfake Uygulama Ornekleri

Deepfake gibi kotiiciil icerikleri tespit etmek i¢in Google’in uyguladigi “Tecriibe, Uzmanlik, Yetki ve
Givenilirlik (Experience, Expertise, Authoritativeness, and Trustworthiness -E-E-A-T) politikas1 gibi
yaklagimlar 6zellikle internet ortaminda bulunan medyalarin kalitesinin kontrol altinda tutulmasini
saglayabiliyor. Bu politikaya uymak isteyen igerik iireticilerinin ise ciddi tecriibe ve teknik bilgiye ihtiyaci
bulunuyor. Ancak bu yolla yapay zeka miidahaleleri kolaylikla tespit edilebiliyor'®.

2022’nin Kasim ayinda 6nemli teknoloji firmalarindan ve ileri gelen ¢ip iireticilerinden biri olan Intel’in
acikladig1 Gergek Zamanli Deepfake Algilayicisi (Real-Time Deepfake Detector) yapay zeka kullanarak
coklu katmanli medya igeriklerinden degisiklige ugrayanlar tespit edebiliyor. Intel’in bir islemcisi bu
konuda ayn1 anda 72 adet videoyu analiz edebiliyor. Fake Catcher ad1 verilen yazilim fotopletismografi
(photoplethysmography -PPQG) islemiyle yiizdeki renk degisimlerini algilayabiliyor. Su ana kadar yiizde 91
basar1 elde eden yontem gelecek igin umut vadediyor!®.

Sensity gibi ¢cevrimigi platformlar anti-deepfake konusunda genel bir fayda sagliyor. Platform ¢oklu formatta
medya yiiklemeye izin vererek ortalama bir saniye gibi kisa bir siirede yiizde 98,1 basar1 gosterebiliyor. Sensity
ozellikle arkadaslik siteleri gibi ortamlarda sahte kimliklerin tespitinde 6nemli bir rol oynuyor.

Deepware Scanner ise agik kaynak kodlu adli bir yazilim olarak biliniyor. Deepware Scanner 2018 yilindan beri
topladig veri setleriyle canli video yayilarinda dahi deepfake tespiti i¢in kullanilabiliyor.

Microsoft’un Demokrasiyi Savunma Programi (Microsoft Defending Democracy Program) cercevesinde
olusturdugu Microsoft Video Dogrulayici statik resim ve videolar1 gercek zamanli olarak inceleyebiliyor. Bu
yazilimin DFDC veri setleri Face Forensics++ adl1 bir platform ile gelistiriliyor. Microsoft bu tarz yazilimlarin
tek bagina yeterli bagar1 elde edemeyecegini de diisiinerek NewsGuard gibi girisimlerle isbirligi i¢inde
caligiyor®.

Deepfake-o-Meter ve Reality Defender gibi diger yazilimlar da anti-deepfake konusunda énemli katkilar
sunuyor?!,

ID R&D tarafindan gelistirilen IDLive Face Plus ise yiiz degistirme gibi yliksek risk yaratan deepfake
medyalarin1 gergek zamanli olarak tespit edebiliyor. Yiiz tanima sistemleri, biyometrik bir selfie’nin canli
oldugundan emin olmak icin biometrik sistemleri aldatmay1 amaclayan Presentation Attack Detection (PAD)
yontemini uyguluyor. Enjeksiyon saldirilar1 (injection attacks) uygun bir goriintii yakalama siirecini atlamak
icin donanim ve yazilim saldirilarinin kullanildig: farkli bir glivenlik agig1 olusturuyor. Giivenlik 6nlemlerine
ragmen dolandiricilar, belirli canlilik algilama 6nlemlerini alt edebilecek sekilde, canli olmayan dijital yiiz
goriintiileriyle kamera goriintii kayitlarini taklit edebiliyor. Deepfake, dolandiricilarin sahte hesaplar agmak
veya kurbanlariin hesaplarina yetkisiz erigim elde etmek icin kullandiklart sentetik kimlikler olusturmak i¢in
kullanilabiliyor. IDLive Face Plus bu gibi deepfake risklerini alt etmek i¢in kullaniliyor?.

18 https://contenthacker.com/can-google-detect-ai-content/
19 https://spectrum.ieee.org/deepfake

20 https://antispoofing.org/deepfake-detection-software-types-and-practical-application/

21 https://www.emergingtechbrew.com/stories/2021/09/15/antideepfake-company-truepic-authenticates-images-rather-detecting-fakes

22 https://www.idrnd.ai/idlive-face-plus-injection-attack-detection-deepfake-protection/?gad=1&gclid=CjwKCAjwqZSIBhBwEiwA foZUIEoFP9Kbxujllca
cDXgSXZeF39kjAUQsg75yDcXD3pS-xMT3XbU6BRoCr9EQAVD BwE&gclsrc=aw.ds
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Deepfake Gelecekte Ne Gibi Tehditler Olusturuyor?

Teknolojinin gelisim hizina bakildiginda, kotiiciil deepfake protokolleri yakin gelecekte her sirketin glivenlik
stratejisinin bir parcast haline gelecek gibi goriiniiyor. Sirketlerin deepfake risklerine proaktif bir sekilde tepki
verebilmesini saglamak i¢in bir adim 6nde olmasi ve simdiden hazirlanmaya baslamas1 gerekiyor. Deepfake
konularinin giivenlik bilinci egitimlerine dahil edilmesi, bir yanit stratejisi taslaginin olusturulmasi ve bir tespit
modelinin uygulanmasi bu konuda atilacak 6nemli adimlar1 olusturuyor?®.

Deepfake teknolojisi gliniimiizde anti-deepfake yontemlerinden daha hizli gelisiyor ve bu durum hem toplum
hem de sirketler i¢in bir tehdit olusturma potansiyeli gosteriyor®.

Onemli anket kuruluslarindan biri olan Europol, deepfake’in hangi bilgi kaynaklarmin giivenilir oldugu
konusunda toplumsal bir kafa karisiklig1 yaratabileceginden endise ediyor.

Sirketler gorsel/isitsel bir medyay1 kabul etme veya reddetme noktasinda sistemsel 6nlemler alabildikleri
icin anti-deepfake konusunda sosyal toplum agisindan biraz daha giiclii bir konumda bulunuyor. Onemli olan
konunun anti-deepfake uygulamalarimin yayginlastirilarak toplumun her kesiminin kullanimina sunulmasi ve
daha giivenli bir teknoloji geleceginin olusturulmasi olarak distiniiliiyor®.

Deepfake teknolojisi gelistikce biiyiik teknoloji sirketlerinin de destegiyle anti-deepfake yontemlerinin
giiclenmesi ve bu teknolojinin kotiiciil amaglarla kullaniminin 6niine gegilmesi i¢in daha gecerli uluslararasi
regiilasyon ve standartlar getirilmesi gerekiyor. Bu konuda her iilkeden farkli goriislerin ve bilim insanlarinin
katilimiyla olusturulacak bir ortak platform hizla giiglenen deepfake teknolojisiyle miicadelede kritik bir rol
oynayabilir. Gelecegin giivenli teknolojilerinin olusumunda teknolojiyi gelistiren sorumlularin alacagi ve
uygulayacag dnlemler deepfake ile miicadelede 6nem kazanacak gibi goriiniiyor. YN

23  https://www.accenture.com/nl-en/blogs/insights/deepfakes-how-prepare-your-organization
24 https://services.global.ntt/en-us/insights/blog/the-real-danger-of-deepfakes
25  https://www.securityweek.com/deepfakes-are-growing-threat-cybersecurity-and-society-europol/
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