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isbu eserde yer alan veriler/bilgiler, yalnizca bilgi amagl olup, bu eserde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina
yonelik degildir. STM Savunma Teknolojileri Mhendislik ve Ticaret A.S. isbu eserde sunulan verilerin/ bilgilerin igerigi, glincelligi ya da dogrulugu
konusunda herhangi bir taahhlide girmemekte, kullanici veya tguinci kisilerin bu eserde yer alan verilere/bilgilere dayanarak gerceklestirecekleri
eylemlerden 6tiirt sorumluluk kabul etmemektedir. Bu eserde yer alan bilgilerin her turlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret
A.S’ye aittir. Yazili izin olmaksizin isbu eserde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde yayimlanamaz,
cogaltilamaz, islenemez.
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Subat 2022’de baglayan Rusya Ukrayna Savasl tim
siddetiyle devam etmektedir. Kuresel jeopolitikte yeni
bir glvensizlik dalgasi yaratan ve kisa zaman 6ncesi-
ne kadar tarihe gédmildigu dustnilen “Soguk Savas”
kaygilarini tekrar hatirlatan savas, ayni zamanda kuresel
savunma sanayiinde ulasilan teknolojik boyutun test la-
boratuvar gériniimine kavusmustur.

Savasin basladigi glinlerde kiresel kamuoyu tarafin-
dan Rusya’nin kisa slirede glcliU bir zaferle amaglarina
ulasacagi dislnUlse de, aradan gegen bir buguk yildan
uzun zaman, harp sahasinin her sonuca acik oldugunu
g6stermistir. 21’inci ylzyilda savaslari her tur surpri-
ze aclk hale getiren unsurlarin basinda ise geleneksel
harbin yerini alan teknolojik harp konseptinin ulastig
boyutlar gelmektedir. Ozellikle drone’lar, yapay zeka
destekli sistemler, uydu iletisim sistemleri, sinyal karig-
tincilar (jammer) gibi pek ¢ok elektronik harp sistemini
basariyla kullanan Ukrayna’nin modern harpte edindi-
gi adaptasyon yetenegi, Kiev yonetimini kolay lokma
olarak géren Rusya’nin ummadigi sonuglarla karsilas-
masina yol agmistir. Rusya ve Bat’'nin teknolojik ino-
vasyonlarinin garpistiyi muharebe sahasi adeta gele-
cekte sik sik karsilasilabilecek elektronik savaslarin bir
¢esit prova sahnesi konumuna ulagmistir. Analizimizde
Rusya Ukrayna Savasi’nda etkili olan elektronik harp
unsurlari, elektronik harbin iki Ulke arasindaki savasin
kaderine etkileri ve elektronik harbin ulastigi seviyenin
Ulkelerin savunma sanayii politikalarini nasil dénistur-
dugi degerlendirilecektir.
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Elektronik harp, modern savagin gériinmez olsa da gok
6nemli bir parcasi olarak kabul edilmektedir. Askeri kuv-
vetler, operasyonlar koordine etmek ve diigsmani bulmak
icin telsizlere, radarlara ve kizilétesi dedektdrlere giiven-
mektedir. Spektrumu kontrol etmek, kendi algilamalarini
ve iletisimlerini korumak igin elektronik harbi kullanmak-
ta ve dusman birliklerinin elektromanyetik spektruma
erisimini engellemektedirler.

Literatlrde elektronik harp, Elektronik Taarruz (ET),
Elektronik Koruma (EK) ve Elektronik Destekten (ED) olu-
san savas olarak tanimlanmaktadirt'l.

Elektronik Taarruz: “Dismanin muharebe kabiliyet-
lerini azaltmak, etkisiz kilmak ve yok etmek amaciyla
elektromanyetik enerji, yonlendirilmis enerji veya an-
ti-radyasyon silahlarini kullanarak personel, tesis ve
ekipmana saldirmak” olarak agiklanmaktadir.

Elektronik Koruma: “Dost ve mduttefik unsurla-
rin elektronik harp kabiliyetlerinin personel, tesis ve
ekipmanlarinin etkisiz hale getiriimesi veya yok edil-
mesini dnlemek” olarak nitelendirilmigtir.

Elektronik Destek: “Elektromanyetik enerji radyas-
yonunun taranmasi, yakalanmasi ve tanimlanmasi
gorevlerinin ifasiyla gecikmesiz olarak tehdit tanimla-
ma, hedefleme, planlama ve ileri operasyonlarin sevk
ve idaresi faaliyetleri” olarak tanimlanmaktadir.
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Bunlardan en tanidik olani, bir vericinin diismanin bir
radar veya telsizinin dalga bicimini asin giclendirdigi
veya bozdugu karistirmayi (jamming) iceren elektronik
taarruzdur. Aldatma ayni zamanda elektronik taarruzun
bir parcasidir ve bir sistem beklenen bir radar veya rad-
yo iletimi icin kendi sinyalini degistirir?.

Elektronik saldirinin tersi olan, digsman iletisimlerini
pasif olarak tespit ve analiz etmek igin kullanilan elekt-
ronik destek ise diismanin radarlarinin veya telsizlerinin
potansiyel giivenlik agiklarini anlamak icin gereklidir. Or-
negin Ukrayna’da kullanilan ¢cogu Rus elektronik taarruz
sistemi, potansiyel karistirma hedeflerini bulmalarini ve
hizli bir sekilde karakterize etmelerini saglayan elektro-
nik destek yeteneklerine sahiptir. Cogu elektronik des-
tek sistemi, diisman telsiz ve cep telefonu yayinlarini
da cografi olarak konumlandirabilmekte, daha sonra bu
bilgileri topcu veya roket atesini yonlendirmek icin kulla-
nilabilecek sekilde yikici etkiler yaratabilmektedir?:

Ordular, elektronik saldin ve elektronik destege kar-
sl savunma igin ise elektronik kargi énlemler olarak da
bilinen elektronik korumayi kullanmaktadir. Soguk Sa-
vag’'tan sonra Batih gugler tarafindan uzun zamandir
Uzerinde dislnildigu kabul edilen elektronik koruma,
Rusya ve Cin’in giderek daha sofistike karistiricilar ve
sensorler Uretmesiyle elektronik savasin belki de en
6nemli ydni olarak yeniden yukselmistir. Elektronik ko-
ruma, telsiz yayinlarinin algilanmasini veya karigtirilmasi-
ni 6nlemek igin taktik ve teknolojiler icermektedir?:

Rusya Devlet Bagkani Vladimir Putin’in 24 Subat 2022’de
televizyondan “Ukrayna’da 6zel askeri operasyon” emri
verdigini aciklamasiyla baglayan savasin ilk glnlerinde,
Kremlin y&netiminin hizli bir operasyonla zafere ulasa-
cag@ina inananlarin temel argimanlarinin basinda iki tlke
arasindaki orantisiz glic dengesi gelmekteydi. iki tilkenin
savunma butcgeleri arasindaki devasa fark bu dustnceyi
destekliyordu. 2021 yilinda Ukrayna’nin askeri harca-
malari 4,7 milyar dolar iken, Rusya’nin savunma butgesi
ise 45,8 milyar dolar civarindaydi®. Dinyanin en blyUk
besinci ordusuna sahip olan Rusya’nin asker sayisl,
Ukrayna’nin asker sayisinin dért katiydi. Rusya ordu-
sunun envanterindeki 4.200 uc¢aga karsilik, Ukrayna’nin
sadece 310 ugagi bulunuyordu. Rusya’nin deniz kuvvet-
leri, Ukrayna filosunun 16, tank sayisi ise Ukrayna’nin
tank sayisinin alt katrydi“.

Ancak Rus ordusunun savagin ilk gunlerindeki hiz-
I ilerleyisi cok gegmeden Ukrayna’nin gi¢li direnisiy-
le dengelenmisg, hatta kimi stratejistlere gbére Ustunlik
Ukrayna’dan yana gecmistir. iki tilkenin savunma sana-
yiileri arasindaki devasa farklara ragmen Ukrayna’nin
sergiledigi direnme guicinin temelinde Bat’'nin gucli
teknoloji ve ekipman destegi yaninda, teknolojik har-
bi basariyla uygulayabilmesi yatmaktadir. Ukrayna’nin
inovasyonu cepheye aktarmakta sergiledigi olaganUs-
t0 performans, sadece bu Ulkenin savas meydaninda
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parlak bir konuma ulasmasini saglamakla kalmamis,
bundan daha 6nemli olarak, gelecekte yasanabilecek
savaslarin karakterine dair de tim diinya ulkelerine de-
rin dngoriler saglamistir.

Rusya Ukrayna Savasi’nin en belirgin 6zelligi, tartis-
masiz bigimde elektronik harbin olaganisti kullanimi
olmustur. Savasin baslamasindan sadece bir ay sonra
2022’nin Mart ayinda Ukrayna birlikleri, Rusya’nin en
sofistike elektronik harp sistemlerinden biri olan terk
edilmis bir Krasukha-4’0 ele gegirmistir. Krasukha-4,
oncelikle E-8 Musterek Gozetleme Hedef Saldir Radari
Sistemi (Joint Surveillance Target Attack Radar System
-JSTAR) ve Havadan Uyar ve Kontrol Sistemi (Airbor-
ne Warning And Control System -AWACS) ucaklari gibi
ABD kesif platformlarinda kullanilan X ve Ku bantlarin-
daki havadan veya uydu tabanl atis kontrol radarlarini
karigtirmak icin tasarlanmistir. Krasukha-4’0n ele geci-
rilmesi, stratejistler tarafindan Rusya’nin savasin ilk asa-
malarinda elektronik harp kaynaklarini toplama ve ko-
nuslandirma konusundaki basarisiziiginin belirtilerinden
biri olarak kabul edilmigtir. Elektronik harp, Rus ordusu-
nun gicli yanlarindan biri oldugu ve 2014 yilinda Rus-
ya’'nin Kinm’1 iggali sirasinda etkili bir sekilde kullanildigi
icin bu durum daha da sasirtici olarak karsilanmistiri®.
2014’te Kinm’in iggali sirasinda Rusya, Ukrayna birimle-
rini elektromanyetik imzalarina dayanarak cografi olarak
konumlandirma ve daha sonra flizelerle hedefleme ye-
tenegini gdstermistir®. 2022’nin Subat ayinda baglayan
savagin ilk glinlerinde elektronik harbin Ukrayna’da yikici
bir etki yaratmak igin tekrar kullanilacagi varsayilmis, an-
cak cogu analist Rusya’nin bu acidan disik performans
gOsterdigi gortsiinde birlesmistir®.

3.1 Rusya’nin Elektronik Harp Tugaylan

Rusya’nin her ordu grubunun kendi entegre elektronik
harp taburu bulunmaktadir®. Rusya, bu 6zel elektronik
harp birimlerini elektronik taarruz ve elektronik destek
operasyonlarini ylritmek icin kullanmaktadir. 2022’nin
Temmuz ayinda Rus kara kuvvetlerinde goérevli birkag
ylz askerden olusan &6zel Elektronik Harp Tugaylari,
ylzlerce kilometre boyunca Ukrayna’nin gézetleme ra-
darlarini ve uydu iletisim aglarini bozmay igeren bol-
gesel elektronik harp operasyonlarini desteklemek igin
bes Rus askeri bdlgesinde (Bati, Gliney, Kuzey, Orta ve
Dogu) konuglanmigtir?

Elektronik Harp Tugaylari, Rus askerleri ve sistemleri
gibi kritik unsurlarin genis alanda korunmasini saglamak
icin tasarlanmigtir. Belirli operasyonlan destekleyebilir
veya belirtilen karmasik hedeflere karsi gbrev organi-
ze edilebilirler. 1RL257 Krasukha-4 ve 1L260 Krasuk-
ha-2’ye sahiplerdir. Krasukha-2, S-bandi (2.3 GHz ila 2.5
GHz ve 2.7 GHz ila 3.7 GHz) hava radarlarni karistirmak
igin kullaniirken, Krasukha-4 ise X-bandi ve Ku-bant
hava radarlarina (sirasiyla 8.5 GHz ila 10.68 GHz ve 13.4
GHz ila 14 GHz / 15.7 GHz ila 17.7 GHz) kars! etkilidir.
ikincisi, genis bant aktif karistirma kullanir ve komuta
noktalarini, yer tabanli hava savunma sistemlerini ve Kkilit
iletisim noktalarini disman radar kesiflerinden ve hassas
silahlardan korumak igindir. Krasukha-4 ayrica, hava ve
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RUSSIAN ELECTRONIC WARFARE BRIGADES

Arctic Joint Strategic Command

SEVEROMORSK#
*SAINT PETERSBURG
Western Joint Eastern Joint
oo Strategic Command Strategic Command
®15th EW Brigade (Tula)
Central Joint
@16th EW Brigade (Kursk) b
- Strategic Command
@19th EW Brigade (Rassvet)
KHABAROVSK #
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Southern Joint e e
[}
Strategic Command (Nizhneudinsk)
Sekil 1: Rusya Federasyonu elektronik harp tugaylari”.
Elektronik Savas Amag Sahaya ilk Cikisi Notlar

Sistemi

1RL257 Krasukha-4

1L269 Krasukha-2

RB-341V Leer-3

RH-330Zh Zhitel

Murmansk-BN

R-934B

SPN-2, 3, 4

Repellent-1

Moéskva-1

X-band ve Ku-band radarlarini, 6zellikle ugaklarda,
dronlarda, flizelerde ve algak yoriingeli uydularda
kullanir.

Ozellikle hava platformlarinda S-bandi radarlarini
hedefler. Genellikle Krasukha-4 ile eslestirilmis olarak
kullanilir.

Hucresel iletisim ve askeri telsizler de dahil olmak

Uzere VHF ve UHF iletisimini ylzlerce kilometre
boyunca kesintiye ugratir.

Jammer; GPS ve uydu iletisimini onlarca kilometrelik
bir yaricap boyunca kapatabilir.

HF askeri telsizlerinin uzun menzilli tespiti ve
karigtirmasi.

Kablosuz ve kablolu iletisimi hedefleyen VHF/UHF
karstirici.

Hava radarlarini ve havadan ylizeye gidim-kontrol
radarlarini hedef alan X veya K u-bant karistiricilar.

Antidrone sistemi.

Diisman gemilerinin ve ucaklarinin pasif tutarl
konumu igin hassas HF/VHF alicisi.

2014

2011

2015

2011

2020

1996

Bilgi yok.

2016

2015

Biri komuta merkezi digeri sensorlerle
donatiimis iki KamAZ-6350 kamyondan
olusur.

Ayrica iki KamAZ-6350 kamyonuna
dayanmaktadir.

Menzilini uzatmak igin Orlan-10 dronlari
ile calisan kamyon tabanl bir komuta
merkezinden olusur.

Bir kamyon komuta diregi ve dort
teleskopik direkli faz dizinli antenden
olusur.

Rus kaynaklari, binlerce kilometre
uzaktaki iletisimi engelleyebilecegini
iddia etmektedir.

Bir kamyon veya paletli bir arag ve
cekilebilir jeneratérden olusur.

Bir savas kontrol araci ve bir anten
aracindan olusur.

20 tondan daha agirdir.
Yayinlanan kaynaklara gére 400

kilometreye kadar bir menzili
bulunmaktadir.

Tablo 1: Ukrayna’da konuslandirilan énemli Rus elektronik harp sistemleri®.
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gemi kaynakli hedefleme sistemlerinden gelen radar sin-
yallerini ve gemisavar flzeleri tespit edip karistirabilen
elektronik harp sistemi TK-25 ile de kullanilabilir®.

Elektronik Harp Tugaylari daha bilylk olan Kra-
sukha-2 ve Krasukha-4 yaninda, Moéskva -1 ve Mur-
mansk-BN, Pole-21, R-330H Zhitel ve RB-341V Leer-3
sistemleri ile donatilmistir. Murmansk bir iletisim, istihba-
rat ve karstirma sistemidir ve havadaki HF sinyallerine
kars! genis alan istihbarati ve karistirmasi saglamak icin
kullaniimaktadir. Pole-21 veya R-330H Zhitel, GPS’i ka-
nstirmak veya bastirmak i¢in kullaniimaktadir. Bunun iki
etkisi vardir: GPS gidimli silahlarnn dogrulugunu disa-
rir ve disman hedefleme hicrelerinin kendi konumlarini
tespit etmelerini 6nler. RB-341V Leer-3, bir Orlan-10 iHA
kullanir ve GSM-900 ve GSM-1800 cep telefonu sebeke-
leriyle etkilesime girmek ve karistirmak icin tasarlanmis,
IHA'ya yerlestirimis bir cep telefonu kule simiilatériine
sahiptir? . Her Rus ordusu manevra tugayi, R-330Zh
Zhitel gibi daha kuguk sistemler kullanarak yaklasik 50
kilometre icindeki eylemleri desteklemek igin egitilmis
yaklasik 100 personelden olusan bir elektronik harp biri-
mini de igermektedir?

Rusya Ukrayna Savasi’nda kullanilan birka¢ Rus sis-
temi ise yalnizca elektronik destek goérevi ylritmektedir.
Bunun bir érnegi, pasif tutarli konum veya pasif radar
operasyonlari yUritmek icin TV ve radyo sinyallerinin
yansimalarini kullanabilen hassas bir HF/VHF alicisi olan
Moéskva-1'dir. Sistem temel olarak, bir bolgedeki ticari
TV ve radyo vericilerinin radyo dalgalarini alarak gemiler
veya ucaklar gibi hedefleri yansitmakta, bdylece izlemek
ve gerekirse ates etmek icin hedef yeterli dogrulukla
belirlenebilmektedir?-

Rusya’nin Ukrayna’da konuslandirdigi énemli elektro-
nik harp sistemleri ve 6zellikleri Tablo 1’de 6zetlenmigtirt?:

Savasin ilk gunlerinde elektronik harbin Rusya tara-
findan kullaniimasi, Ukrayna’nin yanit verme kabiliyetini
ciddi sekilde etkilemis, Ukrayna flize savunma sistemle-
rini engellemis ve Rus kuvvetlerinin Hostomel Havaala-
nI'ni ele gecirmek icin havadan bir saldin baslatmasina
imkan tanimistir. Mart 2022°de Newsweek’te yayinlanan
bir haberde, “Rusya sistemlerinin ulasabilecegdi her seyi
karistirdig)” iddia edilmistirt®.

Rusya, uzmanlar tarafindan dinyanin en deneyimli
ve en iyi donanimli elektronik harp birimlerinden bazilar-
na sahip kabul edilmektedir. Tam da bu nedenle savasin
ilk glnlerinde analistlerin genel beklentisi Rus kuvvetle-
rinin elektromanyetik spektrumun kontrollini hizla ele
gegcirip, ardindan hakim olmasi yénindeydi. Zira Kirm’in
2014’te ilhakindan bu yana, elektronik harp Donbas’taki
Rus operasyonlarinin dnemli bir parcasi olarak rol oy-
namigtir. Leer-3 elektronik savas araglarini ve Orlan-10
insansiz hava araglarini kullanan Moskova destekli ayri-
likgilar ve paral askerler, Rus kuvvetleri saldirmaya hazir
oldugunda kara ve hava sistemlerini kullanarak Ukrayna
telsizlerini tespit etmeyi ve roket saldirlariyla hedef al-
may! planlamigtir. Ancak Ukrayna’nin dogusunda yak-
lasik 10 yil sUren provalardan sonra, 2022’nin Subat
ayinda isgal basladiginda Rus kuvvetleri bazi radyo ve
televizyon kulelerini havaya ugursa da, Ukrayna liderleri
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Rus elektronik harp sistemleri tarafindan engellenmeden
dis diinyaya ulagsmaya devam etmistir®?:

ilerleyen giinlerde, Rusya’nin elektronik harp kaynak-
larini etkin bir sekilde kullanmada bazi sorunlarla karsi
karsiya kalmasinin taktiksel nedenleri de vardi. Rus ma-
nevra tugaylar, 300 ila 800 personelden olusan daha
kiicik Taktik Tabur Gruplarina (BTG’ler) bdlinmustir.
Ukrayna iletisim aglannin karistinimasi Rus aglarini da
etkileyecegi icin BTG’lerin konuslanmasi kisitlanmistir.
Rus elektronik harp birlikleri, savas alaninin her tarafi-
na yayllmis olsalar bile, bu nedenle buyuk capli karig-
tirmalara bagvurmamiglardir. Ayrica, drone’larin men-
zili, radyo baglantilan ile sinirlandinimis ve Ukrayna
aglarini derinlemesine karistirmak icin etkin bir sekilde
kullanilamamiglardir®®.

Daha sonra Rus birlikleri elektronik harp sistemleri-
ni topgu ve roket saldirilarinin dogrulugunu ve etkinligi-
ni artirmak igin kullanmaya daha ¢ok 6énem vermistir?:
Kiev’de yasanan basarisizlikla Ukrayna’ya yonelik saldiri
tikandiginda, Donbas’taki ve Glneydogu’daki Ukrayna
mevzilerine karsi yeniden drgUtlenilmis, bdylece elektro-
nik harp varliklarinin kapsaml bir sekilde konuslandirila-
bilmesi, optimum sekilde kullanilabilmesi ve kara ope-
rasyonlariyla cok daha iyi koordine edilebilmesi mimkin
olmustur. Rusya, cephenin her 20 km’si basina 10 kadar
elektonik harp kompleksi kurmus, bu kompleksler top-
lu olarak cephe boyunca navigasyonu etkili bir sekilde
bozmus ve Ukrayna ucak ve iHA’larina karsi topgu saldi-
risini ve elektronik saldiryr yénlendirmek icin yon bulma
islemi gerceklestirmistir®.

Boylece Kiev’e yapilan saldiri sirasinda kullanigli ola-
mayacak kadar gucli ve hantal olan Krasukha-4, tekrar
kullanilabilir hale gelmistir. Krasukha-4 Elektronik Savas
Tugaylan tarafindan, Ukrayna insansiz hava araglarinin
radarlarini  karistirip, iletisim baglantilarina miidahale
ederek Ukrayna kuvvetlerinin Rus topgu mevzilerini bul-
masini 6nlemek icin kullaniimistir. Giney ve Dogu Uk-
rayna’da, R-330Zh Zhitel gibi daha kisa menzilli VHF-
UHF elektronik saldiri sistemleri, Ukrayna insansiz hava
araclarinin devre digi birakiimasinda etkili olmustur. Uk-
rayna tarafindan Tek Kanalli Kara ve Hava Telsiz Sistemi
SINCGAR’larin kullaniimasina ragmen, Rus elektronik
harp birlikleri R-934B VHF ve SPR-2 VHF/UHF karistirici
kullanarak Ukrayna iletisiminde saldiryi engelleyici bazi
basarilar elde etmistir. Sonug olarak, Rus elektronik har-
binin etkisi oldukga siddetli hale gelmigtirt.

Rusya Ukrayna Savasi’nda Rus R-330Zh Zhitel
jammer sistemi, VHF ve UHF bantlarindaki GPS, uydu
iletisimi ve cep telefonu aglarini onlarca kilometre-
lik bir yarigap icinde kapatabilmektedir®- R-330Zh,
100 MHz'den 2 GHz’e kadar radyo sinyali algilama ve
saldirn yeteneklerine sahiptir ve bazi kaynaklara gére,
teknoloji 10 kW glc¢ seviyesinde karstirici sinyalleri
gonderebilmektedirt®,

Ukrayna hava savunmasini bastirmak icin Ruslar, Uk-
rayna SAM sistemlerini agilmaya zorlamak amaciyla Or-
lan-10 iHA'larinin kullanimini koordine etmis ve ardindan
topcgu ve flze saldirlarini takip eden bir elektronik harp
saldinsi ile bastirmigtir. Bu, Ukrayna’yl kayip oranlarini
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azaltmak icin orta ve kisa menzilli SAM sistemlerini geri
cekmeye zorlamig, Rus Hava Kuvvetleri icin hava saha-
sini agmis ve cephe hatlarinin yakininda orta ve ytksek
irtifalarda faaliyet gésterme konusunda 6nemli élglide
serbestlik saglamistir. Rus elektronik harp kompleksleri,
Ukrayna Hava Kuvvetlerinin havadan karaya ve havadan
havaya iletisimini engellemis, ayni zamanda navigasyon
ekipmanlarini da karistirmistir. Bununla birlikte en buyuk
etkileri, Ukrayna’nin insansiz hava araglarnni elektronik
saldirilarla etkili bir sekilde karistirarak, savasin ilk ayla-
rnda Kiev’in en buyuk avantajlarindan birini kdreltmesi
olmustur. Béylece Ukrayna tarafindan kullanilan insan-
siz hava araglarnnin yaklasik yizde 90’1 imha edilmistir.
Bir quadcopter’in ortalama yasam beklentisi (¢ ugus
civarinda kalmis ve sabit kanatli bir IHA'nin ortalama
OmruU alti ugus civarina dismustar. Bir drone gdérevinin
basarisiziginin en yaygin nedeni, drone’un elektronik
harp araciligiyla bozulmasi, sensérlerinin veya navigas-
yon sistemlerinin bir hedefin dogru yerini belirlemesini
engellemesidir. Ruslar ayrica iIHA’nin yer kontrol istas-
yonlarini basariyla vurmustur. Bundan en c¢ok etkilenen
ise “gbkyuzltindeki gbézleri” olmadan koér birakilan ve artik
cok daha az isabet saglayabilen Ukrayna topcgu birlik-
leri olmustur. Ukrayna’nin topgu bataryalari zaman za-
man kor atis yapmak zorunda kalirken, mihimmat har-
camalar artmis ve lojistik Uzerinde baski olusturmaya
baslamigtir®.

Rus elektronik harp birimleri, topcularin disman he-
deflemesinden korunmasiyla gérevlendirilmistir ve hava
savunmasi veya topcu birliklerinin faaliyetlerini gdzetle-
mek igin Sinyal istihbarati (Signals Intelligence -SIGINT)
ile yakin koordinasyon icinde hareket etmektedir. Top-
cu hedeflemesinde Rus taktik elektronik harp sistemleri
kullaniimaktadirt.

Savas Arastirmalari Enstitisi (ISW) de Rus elektronik
harp sistemlerinin, Ukrayna birliklerinin GPS kullanilarak
y6nlendirilen hassas gudimli mihimmatlar kullanmasi-
ni engelledigini ve Ukrayna telsiz iletisimini ciddi sekilde
bozdugunu belirtmistir'%,

ISW’ye gore, Rus birlikleri Ukrayna hava kesif va-
sitalarinin sensorlerini devre disi birakmak icin Mur-
mansk-BN elektronik savas sistemlerini ve 300 km’lik
yarigap icinde uydu sinyalleriyle iletisimi bastirmak igin
Krasukha-4 elektronik harp sistemlerini kullanmaktadir.

2022’nin Mart ayinda Ukrayna Savunma Bakani
Oleksiy Reznikov, Financial Times’a verdigi roportajda
Rus elektronik harp sistemlerinin GPS gidimli mihim-
matlan ve Yiksek Hareket Yetenekli Topgu Roket Sis-
temi (High Mobility Artillery Rocket System -HIMARS)
Coklu Firlatma Roket Sistemi’ni (MLRS) bastirabilece-
gini belirtmistir. Rusya, ABD yapimi HIMARS MLRS’nin
saldirilarini, roketin GPS gldimli hedefleme sistemini
karnstirmak icin elektronik karistiricilar kullanarak diizenli
olarak engellemekte ve hedeflerini sasirmasina neden
olmaktadir. Bagka bir deyisle, oyun degistirici ekipman-
lardan biri olarak kabul edilen HIMARS sistemleri de her
zaman istenen verimliligi saglayamamaktadir'- HIMARS
sistemlerinin savas esnasinda giderek azalan etkisi Uk-
rayna ve Batl tarafinda endise yaratmistir, zira sistem

SAVUNMA SANAYii VE TEKNOLOJi PERSPEKTIFINDEN RUSYA UKRAYNA SAVASI

thimkktech

STM Teknolojik Diisiince Merkezi

N

Ruslari ilk konuslandiklari andan itibaren ekipmanlarini
cephe hatlarindan daha da uzada cekmeye zorlayan bir
unsur olmustur.

Sizdirlan bazi Pentagon belgeleri HIMARS tan 6nce
de Ruslarin ABD’nin sagladigi Musterek Dogrudan Sal-
din Mihimmati (Joint Direct Attack Munition -JDAM)
akilh bombalarini da karistirdigini ve bunlarin basarisiz
olmalarina neden oldugunu ortaya koymustur. Ukrayna
Silahli Kuvvetleri tarafindan firlatlan gtidimll roketlerin
ve bombalarin etkinligi, Rusya’nin karigtirmasi nedeniyle
onemli dlgtide azalmistir. ABD, Ukrayna Hava Kuvvet-
lerine kdpruler ve sertlestiriimis tahkimatlar gibi blylk
boyutlu Rus hedeflerini uzun mesafelerden vurmak icin
kullanilabilecek Uzun Menzilli Misterek Dogrudan Saldi-
r Mahimmati (Joint Direct Attack Munition -JDAM-ER)
bombalari da saglamistir. Standart JDAM’lar, bombanin
rotasini ydnlendirilebilir kuyruk kanatciklari araciligiyla
belirlemek icin, Atalet Navigasyon Sistemi (Inertial Navi-
gation System -INS) ve GPS glidiimli bir otomatik pilot-
la birlikte kombinasyonuna dayanmaktadiri'"

JDAM kitlerinin kullandigi ABD GPS uydularindan
gelen sinyaller, 1.164GHz’den 1.575 GHz’e kadar dalga
boylarinda iletilmektedir. Bunlar dogrudan R-330Zh’nin
etki alanina girmektedir ve sistemin 30 km’ye kadar bir
karistirma menziline sahip oldugu belirtimektedir. ingiliz
disince kurulugsu Royal United Services Institute (RUSI)
tarafindan yayinlanan bir rapora gdre bu, uzaydan gelen
GPS sinyalinden énemli élctide daha giiclidur. Ustelik,
GPS alicisi R-330Zh’nin karistirici antenine ne kadar
yakinsa, karistirma sinyali de o kadar gicli olmaktadir.
RUSI raporu, Rus elektronik harp birliklerinin Ukrayna
telsiz yayinlarini yakalama ve sifrelerini cézme konusun-
da “oldukca yetenekli” oldugunu iddia etmektedir'"

HIMARS ve JDAM fiizelerini etkisiz hale getiren Rus
elektronik karistiricilari Ukrayna’nin artan insansiz hava
araci saldinlarini engellemeyi de basarmaktadir. Rus
kaynaklarindan edinilen bilgiye gére, 10 kilometre arayla
konuslandirilan bu sistemler sayesinde (teyide muhtac
bilgilere gore) ayda 10 bin Ukrayna drone’u etkisiz hale
getirilmektedir. RUSI arastirmacisi Thomas Withington’a
gore karnstirma, JDAM’larin ¢calismayi durdurmasina ne-
den olmamakta, ancak dogruluklarini riske atmaktadir.
JDAM’a yapllan karigtirma &nleyici iyilestirmeler sorunu
hafifletebilmekte, bu sayede JDAM, karistirmaya rag-
men etkili olmaya devam etmektedir!'?. RUSI’nin raporu,
ABD’li mihendislerin Ukrayna’da yasanan catismalara
dayanarak, gelecegin savaslan icin JDAM’larin korun-
masini yeniden dislinmek zorunda kalabileceklerine
dikkat cekmektedir®.

3.2 Ukrayna’nin Elektronik Harp Hamleleri

Rusya, elektronik harpte Ustln bir gli¢c olsa da Ukrayna,
Bati tarafindan saglanan gi¢li sistem ve ekipmanlarla
da savasmaktadir. Bu sistemlere, GPS sinyallerini ka-
ristirarak ve hatta elektronik Unitelerine ylksek gugli
mikrodalga isinlariyla zarar vererek ylUzlerce Rus in-
sansiz hava aracini diusliren ABD tarafindan saglanan
SDR alici-vericilerini iceren kargl drone sistemleri de
dahildir®.
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Ukrayna birlikleri, GPS sinyallerini karistirarak veya
yuksek gucli mikrodalga isinlariyla elektronik Unitelerine
zarar vererek ylzlerce Rus insansiz hava aracini disur-
mistir. NATO’nun Stinger omuzdan firlatilan karadan
havaya flizelerinin hizla sahneye ¢ikmasi, Ukrayna isgali
sirasinda Rus jetlerini ve helikopterlerini blyik oél¢tide
engellemistir. Bu nedenle hava gticini etkin kullanama-
yan Rusya tank ve askeri nakliye slrrecinde sorun yasa-
maya baslamistir. Rus insansiz hava araclari, Ka ve Ku
bantlarinda calisan telsizler tarafindan kontrol edildigin-
den, araclarin yerdeki operatdrlerinden ¢ok uzaklagsma-
lart mUmkiin olamamigtir?:

Rus Elektronik Harp Tugaylari, telsiz ve cep telefo-
nu sinyallerine goére Ukrayna topcu mevzilerini tespit
etmek i¢cin, Ukrayna ordusunun mobil iletisimini onlarca
saat boyunca 30 knm’lik bir yaricap iginde karistirabilen
Leer-3’Un Orlan-10 insansiz hava araglarini kullanmak-
tadir™. Rus kuvvetleri, Dogu Ukrayna’daki 2014-2022
ayaklanmalari sirasinda da RB-341V Leer-3 sistemi ile
yerel hiicresel adi ele gecirerek asker ve sivillere propa-
ganda yayinlar ve sahte emirler géndermistir. Kamyona
monte edilmis bir kontrol sistemi tarafindan ydnetilen ve
bir asker tarafindan tasinabilir Orlan-10 drone’lan kul-
lanan Leer-3, menzilini uzatabilmekte ve VHF ve UHF
iletisimini daha genis alanlarda etkileyebilmektedir?:
Ekipman, belirli frekans bantlarindaki herhangi bir ci-
hazin calismasini engellerken, hiicresel aglar tamamen
engellenmemektedir. Bununla birlikte, Leer-3 sisteminin
asll gbrevi, ormanlarda, nehir yataklarinda, kdylerde ve
diger dikkat cekici yerlerde hiicresel abone yogunluk-
larini tespit etmektir'®. Bagka bir deyisle, Leer-3, cep
telefonu abonelerinin belirli bir sebekeye kitlesel olarak
birikmesini gercek zamanli olarak algilamaktadir. Koordi-
nat verileri bulunduktan sonra, en yakin mobil elektronik
harp biriminin karargahina gonderilmekte; bu birimler,

Sistem imha Edilen
R-330BMV Borisoglebsk-2B 6
R-330ZH Zhitel 5
R-934UM 1
1L262E Rtut 1
Torn (-MDM) -
Silok-01 counter-UAV system 2
1RL257 Krasukha-4 =
Leer-2 electronic warfare system 1

Leer-3 electronic warfare system -
RLK-MC-A (ROSC-1) counter-UAV system 1
RB-636AM2 Svet-KU EW system -

R-934B ‘Sinitsa’ automated jamming station 2
Palantin electronic warfare system 1
Unknown EW system 1
Toplam 21
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kesfedilen GSM terminalleri ve kiimelerini karistirma, ta-
mamen kesme veya kisa mesajlar iletmek i¢in kullanma
karari vermektedir. Orlan-10’u Leer-3 ile birlikte kullanan
Rusya Silahll Kuvvetleri kritik bolgelerdeki iletisimi en-
gellemeye calisarak, Ukrayna komuta kademesinin et-
kinliginin yani sira Ukrayna birliklerinin ve silah sistemle-
rinin yonetimini de azaltmay hedeflemektedirl'4.

Ancak askeri iletisimle karstirilan sivil cep telefonu
iletisimleriyle, Rus elektronik destek sistemleri, askeri
vericileri belirleyememis ve bu bilgileri Ukrayna birlik-
lerini hedeflemek igin kullanamamistir. Ruslar icin igleri
daha da kétllestiren, Ukrayna kuvvetlerinin NATO Tek
Kanalli Kara ve Hava Telsiz Sistemi’ni (Single Channel
Ground and Airborne Radio System -SINCGARS) kul-
lanmaya baglamasidir. Ruslar askeri iletisimle karistinl-
mig, iyi dizenlenmis bir sivil cep telefonu iletisim agina
sahip olan yerlesik bdlgelerde askeri aglar ve vericileri
izole edememiglerdir. Saldinnin ilk haftasinin sonunda
Ukrayna SAM sistemlerini etkili bir sekilde bozan ayni
elektronik savas yetenekleri, SINCGARS ciddi elektro-
nik sorunlara neden oldugu igin etkili bir sekilde iletisim
kuramamistir. Béylece Rusya, elektronik harp operas-
yonlarini azaltmak zorunda kalmigtir. Rusya’nin elektro-
nik harp kapasitesinin disiik performans gdstermesinin
muhtemel nedenlerinden birinin, bu kadar bulyUk bir
operasyonu destekleyecek ekipman, personel ve uz-
manlik agisindan yetersizligi oldugu tahmin edilmektedir.
Baska bir deyisle, basarisizigin ana nedeni zayif planla-
ma, elektronik harp ve kara birlikleri arasindaki koordi-
nasyon eksikligi ve Rus komutanlarin kayitsizigi olarak
degerlendirilmistirtl,

Ukrayna, Rus elektronik harp sistemlerinin zayifligin-
dan yararlanmistir. Rus taktik telsiz iletisimi, ABD tara-
findan tedarik edilen elektronik harp sistemleri kullani-
larak engellenmektedir. iletisim karistirmasi, Rusya’nin

Hasarli Ele gecirilen Toplam
1 2 9
1 - 6
= - 1
- - 1
= 1 1
1 1 4
= 1 1
- - 1
- 1 1
- - 1
- 1 1
- - 2
- - 1
- - 1
3 7 31

Tablo 2: Ukrayna’da kaybedilen Rus elektronik harp vasitalari®.
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SINCGARS gibi bir sisteme sahip olmamasi ve blyik
Olcide cep telefonlarina veya sifrelenmemis telsizlere
dayanmasi nedeniyle kolaylasmaktadir. Ukrayna, ABD
elektronik destek sistemlerini kullanarak, Rus elektronik
harp sistemlerinin buyik bir alanda karigtirma yaratan
yuksek guglu iletisimlerini bulmak ve kargl koymak igin
kullanmaktadir. Bu sistemler bulunduktan sonra, roket-
ler, toplar ve drone’lar ile yok edilmektedirt®.

imha edilen veya ele gegirilen Rus elektronik harp
ekipmanlarinin ayrintilar Tablo 2°’de yer almaktadir.

Ukrayna birlikleri 10 yil boyunca SINCGARS ile egi-
tim almis olsalar da tasinabilir VHF telsizleri, NATO’nun
gUclu destegine kadar sayica az miktarda kalmigtir. Yer-
lesik sifrelemeye sahip olan SINCGARS, karistirma ve
mudahaleye karsi koruma saglamak icgin, 30 ila 88 me-
gahertZ’lik genel kapsama alani boyunca saniyede 100
kata kadar frekanslar arasinda otomatik gecis yapabil-
mektedir. SINCGARS 25 kilohertz bantlarindaki sinyalle-
ri kontrol edebildiginden, kullanici 2.000’den fazla kanal
arasindan secim yapabilmektedir?

Rus kuvvetlerinin Kuzey Ukrayna’nin kentsel bdlgele-
rine dogru ilerleyisindeki yavaglik, karistiricilarini énemli
etkilere sahip olabilecekleri konumlara getirmek icin de-
gisen geometrilerden yararlanamamalarina yol agmistir.
Sahada konumlanmada yasanan bu basarisizlik, NATO
radarlarini havada ve uzayda korlestirmek icin Krasuk-
ha-4 gibi biiyUk bir sistem kurmalarini engellemistir:

Stratejik ve Uluslararasi Galismalar Merkezinin (Cen-
ter for Strategic and International Studies -CSIS) bir
analizine goére, savastan énceki birkag yil boyunca Rus-
ya, savas alaninda Komuta, Kontrol, iletigim, Bilgisa-
yar, Istihbarat, Gézetleme ve Kesif (Command, Control,
Communications, Computers, Intelligence, Surveillance
and Reconnaissance -C4ISR) sistemleri gelistirmis ve
daha yiksek bir hava saldirisi verimi saglamak igin veri
saglamistir. Bu sistemler, Rusya’nin gercek zamanl is-
tihbarat verilerine ve dogru hedeflemeye bagl ylksek
hassasiyetli, uzun menzilli silahlarin koordineli kullanimi
icin tasarlanmis kapsaml “kesif ve saldirn kompleksleri”
sistemlerine entegre edilmistir'®l. Ancak Rus siber ope-
rasyonlar ve elektronik harbi, Ukrayna’nin komuta ve
kontrol cabalarini kdrlestirememis veya kritik altyapiyi
uzun slre tehdit edememistir. Rus askeri ve istihbarat
kurumlari, Ukrayna Hikimetine ve kritik altyapi sistem-
lerine yonelik yikici siber saldirilar da dahil olmak Uzere
ylzlerce siber saldiri diizenlemis ve Ukrayna hedefleri-
ne kargi elektronik harp kullanmistir, ancak bu saldirilar
Ukrayna’nin iradesini veya savasma ve iletisim kurma
yetenegini 6nemli Olglide etkilemeyi basaramamistir.
Ukrayna, bu siber saldirilarin etkilerinin gogunu, 6zel sir-
ketlerin, Batill hUkimetlerin ve diger devlet ve devlet digi
aktdrlerin yardimiyla agresif bir siber savunma yoluyla
koreltmeyi basarmigtir!’®l.

3.3 Rusya’nin Stratejisindeki Hatalar

Savasin basindan ginimize dek, gelismis elektronik
harp taktik ve araglarina bagvuran Rusya ve Ukrayna
arasindaki gi¢ dengesi dénem dénem farkh taraflarin
lehinde sekillenerek devam etmektedir. Her iki taraf da
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birbirlerine yonelik kargi énlemler gelistirerek micade-
leyi strdirmektedir. Savasin diger unsurlari gibi elektro-
nik harp de, her hareketin ardindan bir kargi hamlenin
takip edildigi bir satran¢ oyununa benzemektedir. Bir
Pentagon yetkilisi bu durumu “siiregiden bir kedi fare
oyunu” olarak tanimlamaktadir®

Ancak Ukrayna’nin basarili direnisi acikca Rusya’nin
isgal girisiminde hedeflerinin cok gerisinde kalmasina yol
acmistir. Rus kuvvetleri taktik gézetleme ve kesif i¢in qu-
adcopter drone’lan kullanmis ve Ukraynalilar gibi bazila-
rnni el bombalariyla donatmis, iran yapimi Shahed-136
insansiz hava aracglariyla sivil ve askerleri hedef almistir.
Ancak temelde Rusya, orta dlizey teknolojiyi benimse-
mis, Su-57 savas ucagl veya Ukrayna’da yakin zaman-
da konuslandirlan T-14 Armata tanki gibi en gelismis
silah sistemlerini kullanmakta tereddit etmistir. Rusya,
hava Ustinligunu saglayamamis veya Ukrayna’nin hava
savunmasini veya uzun menzilli topgularini yok edeme-
mistir. Cephane stoklarinin buyUtkligine ragmen, Rus
kuvvetleri teknolojik avantajlarini boga harcamaya ve
Shahed gibi disuk kaliteli, yabanci segeneklere giiven-
meye devam etmis ve Ukrayna’nin gi¢li savunmasini
bastirmakta basarisiz olmugturt'®.

Rusya acisindan sorun yaratan bir bagska nokta ise
modern elektronik harp Unitelerinin hareket halinde kal-
malari zorunlulugunun dogmasi ve bunun da daha bi-
yuk ve daha etkili elektronik harp sistemlerinin faydasini
azaltmas! olmustur. Moéskva-4 gibi uzun menzilli sis-
temlerin sinirl stoklan bagka bir kisitlayici faktére do-
nismuistir. Konuslandirildiginda bile, bu sistemler onlari
kolayca bulup ortaya cikaran Ukrayna elektronik harp
sistemlerinin hedefi haline gelmistir. Hasarli veya servis
yapllamayan Rus elektronik harp sistemleri igin bilesen
veya yedek parcalari temin etme zorluklari lojistik sorun-
lara eklenmig, ekipmanlar bu nedenle bakim ve onarim
yetersizligi nedeniyle uzun sire bekletilmistirl®,

Son 30 yilda, drone olarak bilinen Uzaktan Pilotlu
Ucgaklar (Remotely Piloted Aircraft -RPA) modern sa-
vagta giderek artan bir 6nem kazanmistir. Baglangigta
Soguk Savas sirasinda gozetleme goérevlerini yerine
getirmek icin tasarlanan drone’lar, Sojuk Savas son-
rasi dénemde, Ozellikle insani midahaleleri destekle-
mek i¢in catismaya egilimli bdlgeler Uzerinde gercek
zamanl istihbarat toplama yetenekleriyle éne ¢cikmstir.
Terére karsi kiresel savasin bagslamasinin ardindan, in-
sansiz hava araclari daha da énemli bir islev kazanmis;
hassas gudimli muihimmatlarla donatiimis vaziyette
Bati silahli kuvvetlerinin hedefleri uzaktan tanimlama-
sina, izlemesine ve dogru bir sekilde vurmasina olanak
taniyarak karadaki birliklere olan ihtiyaci azaltmistir.
Ayni zamanda, insansiz hava arac¢larinin disik maliyet-
leri, sinirh teknolojik karmasikligi ve istihdam kolaylidi
da dlnya capinda duzinelerce Ulkeye hizla yayllmasini
saglamigtir'”,
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Rusya Ukrayna Savasi’'nin en karakteristik ozellik-
lerinden birinin ise drone’larin siradisi kullanimi olarak
savas tarihinde yerini alacagi soylenebilir. Zira drone’lar
bir savasta ilk kez bu kadar sonu¢ alacak ve oyun de-
gistirici sekilde kullanilmistir. Rand Corporation askeri
arastirmacisi John Parachini, bu durumu “Eskiden sava-
sin kaderini tanklar belirlerdi, simdi ise drone’lar belirli-
yor” seklinde tarif etmektedir'® Gercekten de drone’lar,
Ukrayna’nin disuk bitcgeli glcleri ile Rusya’nin devasa
ordusu arasindaki asimetrik savasta Ustlendikleri rol
nadiren oynamigtir. Minyatirlestirme, ticari drone’larin
maliyetini, ugus slresini ve menzilini iyilestirirken, Uk-
raynalilar milyonlarca dolara mal olabilecek Rus zirhli
araclarina karsi askeri drone’lar basariyla kullanmigtire,
Oncelikle istihbarat ama ayni zamanda da saldir amagli
drone kullaniminin kendisine sagladi§i faydayi erken fark
eden Ukrayna’da 6zel gruplar devletin de destegiyle son
bir yil ierisinde 10.000 drone operatérii egitmistir. Onii-
muizdeki dénemde 10.000 operatériin daha egitiimesi
planlanmaktadir.

Ukrayna, Batili Ulkelerin simdiye kadar kendisine
saglamayi reddettigi uzun menzilli jet avcl ucaklarina
ve flizelere alternatif olarak Ulkesinde Urettigi drone’lara
da basvurmus ve bu tir drone’larn kendi topraklarindan
Rusya’nin ylzlerce kilometre icindeki hedeflere firlatabil-
mistir. Ukraynali yetkililer, yaklasik 1.000 kilometre uca-
cak bir model lizerinde calistiklarini belirtmislerdir'.

Rusya Hava Kuvvetleri ise, uzun menzilli, hassas
gldimld mahimmat stoklarinin azalmasi da dahil ol-
mak Uzere tekrarlayan lojistik zorluklarla kargi karsiya
kalmistir. Ornegin, savastan (¢ hafta sonra, Rus Hava
Kuvvetlerinin, lazer ve uydu gidimli bombalar gibi has-
sas gudimli mihimmatlarinda azalma baglamis, bu da
Rusya Kara Kuvvetlerinin giderek artan sayida gudim-
sliz topcu mermisi, roket ve flize kullanmasina neden
olmustur. iskender-M kisa menzilli balistik flize sistemi
gibi silah sistemleri s6z konusu oldugunda, Rus ordusu
NATO ve diger tehditlere kargl savunma igin ihtiyac duy-
dugu stokunun bir kismini harcamakta tereddit etmistir.
Buna ek olarak, Orlan-10, Orlan-20, Orlan-30, Eleron-3
ve Forpost gibi diizinelerce Rus IHA’sI savas alaninda
vurulmus veya elektronik karistirmaya maruz kalmis-
tir. Bu zorluklar, Rusya’nin yerli silah endistrisinin bu
IHA’lar hizli bir sekilde degistirememesi nedeniyle daha
da siddetlenmistir. Bu zorluklar, Moskova’nin Ukrayna
Uzerinde hava hakimiyeti kurma, etkili hassas saldirilar
ylrttme ve ilerleyen Rus Kara Kuvvetlerini destekleme
girisimini baltalamigtir™.

Ukrayna’nin bu savasta drone kullanmadaki basarisi
Batili bir askeri danisman tarafindan, “Ukrayna Soguk
Savas déneminden kalma ise yaramaz metal parcgalarini
bir aga bagli, algoritmik savasin bir parcasi haline ge-
tirmeyi basardi” seklinde yorumlanmaktadir?® Drone’lar
Ukrayna tarafindan elektronik harbin entegre bir parcasi
olarak kullaniimaktadir. Ukraynali teknoloji meraklilari ta-
rafindan gelistirilen Delta uygulamasi drone’larin topla-
didi istihbarattan, Rus sosyal medyasindaki gonderilere
dek pek ¢ok unsuru bir araya getirmektedir. Amerikan
Ulusal Jeouzamsal Istihbarat Ajansi ile de entegre olan
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sistem, her tUrlU kaynaktan gelen verilerden yararlanarak
Rus birliklerinin konumunu belirlemektedir?!. Drone’lar-
dan elde edilen veriler Kropyva adinda, Ukrayna tarafin-
dan geligtirilen bir uygulamaya da giriimektedir. Bdyle-
ce bir Rus tanki tespit edildigi anda Ukrayna’daki tim
topcgu ve tanksavar birlikleri aninda haberdar olabilmek-
tedir. Teknolojinin bu akilli kullanimi Ukrayna birliklerine
NATO’nun heniiz ulasamadigi bir hiz ve isabet kazandir-
maktadir. Bu durum Ukrayna’nin asker sayisi bakimin-
dan dezavantajini da ortadan kaldirmaktadir. Cephede
¢ok sayida Rus askerine karsilik az sayida Ukrayna birli-
gi olmasina ragmen, Ruslar toplandigi anda Ukrayna’nin
bundan aninda haberi olmaktadir. Bu da savunmada
olan Ulkeye biylk avantaj saglamaktadir?®

4.1 Rusya Ukrayna Savasr’nda One Cikan
Drone Cesitleri

The Conversation’da yayinlanan bir analize gére Rusya
Ukrayna Savasi’nda kullanilan drone teknolojileri, silahli
catismalarin blyulk 6lciide uzaktan kumanda ile ve belki
de bir glin yapay zeka tarafindan yirGtildugu bir diinya-
nin habercisi konumundadir.

Ukrayna’da kullanilan drone tirlerini dért kategoride
ele almak mimkdindar??,

4.1.1 Ticari ve Tasinabilir Drone’lar: Ukrayna’da, “Kendin
Yap (Do it Yourself -DIY) hobi gruplarn kigik, ucuz ti-
cari drone’lar yiksek ¢dzinurlikli kameralar ve patla-
yicilarla donatarak modifiye etmis ve silahlandirmistir.
Ukrayna’nin Aerorozvidka hava kesif birimi personeli,
orimcek benzeri hekzakopterler, oktokopterler ve diger
uzaktan kumandal cihazlan silah olarak kullanmaktadir.
Bu araclar tipik olarak disik irtifalarda (2,4 kilometre-
den daha az) ve sinirh mesafelerde (31 kilometreden az)
ucmaktadir. Rusya’nin savas ucaklari, bu tir kigik in-
sansiz hava araclarindan gelen saldirilari énlemek igin
tasarlanmamigtir.

4.1.2 intihar (Kamikaze) Drone’lari: Savastaki her iki
taraf da, bazen “intihar drone’lan” olarak adlandirnlan do-
lanan (loitering) mihimmatlarini serbest birakmistir. Bu
kendini imha eden cihazlar, saldirmadan uzun slre he-
defin etrafinda dénebilmektedir. Ukrayna’nin envanterin-
de ABD yapimi Switchblade ve Phoenix Ghost modelleri
bulunurken, Rus kuvvetleri ise yerli tretim Lancet-3 in-
sansiz hava araclarini kullanmaktadir. Bu silahlardan ba-
zilan bir sirt cantasina sigacak kadar kiciktir. Ukrayna
kuvvetleri ayrica, kullanima hazir quadcopterlere patla-
yicilar takarak DIY gezici muhimmatlarini da sekillendir-
mistir. Rus birlikleri, yakin zamanda KieV’i terérize eden
iran yapimi Shahed-136 insansiz hava araclarini da kul-
lanmugtir. Yaklasik 11 feet (3,5 metre) uzunlugundaki bu
sabit kanath drone’lar kiigclk bir ugcaga benzemektedir.
Dolanan muhimmatlarin her biri 10.000-20.000 dolara
mal olmaktadir ve ucuz ticari drone’lardan daha uzun bir
menzile sahiptir (1.500 kilometre veya daha fazla). Cogu,
birden fazla drone’un bir hedefe saldirmasina ve daha
fazla hasar vermesine izin veren siri yetenegine sahip-
tir. Rusya Ukrayna Savasi’nda, dolanan muihimmatlari
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durdurmak, onlari konuglandirmaktan ¢cok daha pahali
durumdadir. Bu drone’lari durdurmak icin MiG-29 jet avci
ucaklarini, C-300 seyir flzelerini ve dijer Soguk Savas
doénemi silahlarini kullanmak, tek kullanimhk robotlarin
maliyetini ¢cok asmaktadir. Bu bakimdan yeni yiksek
teknolojili yipratma savaslari, her iki tarafin da dismani-
nin kaynaklarini tiiketmeye calistidi gelecekteki catisma-
larin dizenli bir 6zelligi haline gelme potansiyeli tasimak-
tadir. Sivillere kargi kullanildiginda algak irtifa drone’lari
bitldn bir sehri terérize edebilmektedir. Rusya’nin Ekim
2022’de Kiev’e dizenledigi insansiz hava araci saldirilari
sadece dort kisiyi éldirmekle kalmamis, ayni zamanda
binlerce kisiyi daha terérize etmistir. Stanford ve New
York universitelerinin, ABD’nin Pakistan’daki insansiz
hava araci savasinin uzun vadeli etkisi konulu bir arastir-
ma projesi, bu drone’larin sivil ntifusu derinden travmati-
ze ettigini ortaya koymaktadir.

4.1.3 Uzaktan Pilotlu Ucaklar: Baska bir drone sinifi
ise, daha uzun mesafelerde (200 kilometre veya daha
fazla) ve daha yiksek irtifalarda (4 ila 8 kilometre) ucabi-
lenleri icermektedir. Ayrica lazer gudimli flizelerle silah-
landirilabilir ve élumcdullUklerini artirabilirler. Ukrayna’nin
siklikla kullandigi Turk yapimi Bayraktar TB2’ler bu sinifa
girmektedir. Rus kuvvetleri, 6zellikle yerli tretim Orion
serisi olmak Uzere benzer drone’lan kullanmaktadir. Bu
siniftaki diger drone’lar (hicbiri Ukrayna’da kullaniimadi)
israil yapimi Hermes 450, Amerikan yapimi MQ-1C Gray
Eagle, Cin’in yakin zamanda tanittigi Wing Loong 3 gibi
drone’lar icermektedir.

4.1.4 Yiiksek irtifa Drone’lar: Bu drone’larin yakin za-
manda Ukrayna’da kullaniimasi muhtemel gérinme-
mektedir. Ancak ABD Huikimetinin Ukrayna’ya her biri
yaklasik 50 milyon dolara mal olan RQ-9 Reaper’lari
sa@layabilecegini savunanlar da vardir. Ayrica Cin’in
simdiye kadar Rus kuvvetlerine silah génderme ko-
nusunda isteksiz olmasina ragmen, son teknoloji Uri-
nd CH-5 Rainbow saldir ucaklarinin savasin gidisatini
onemli 6lclide degistirebilecegi iddia edilmektedir. Bu
gelismis ucak, Rus birliklerine mevcut insansiz hava
araclanindan cok daha fazla ates gici, dayaniklilik ve
menzil saglayabilecektir.

Ukrayna’da, her iki taraf da savas alani gézetlemesi,
topcu hedef tespiti, zirhli araclara ve flize rampalarina
saldirmak da dahil olmak tzere bir dizi gérev i¢in drone
teknolojisini  kullanmistir.

4.2 Drone Savaslarinda Maliyet Boyutu

Ukrayna, savasin baslarinda Amerikan yapimi Reaper
ve Turkiye’de Uretilen Bayraktar gibi blylk insansiz
hava araclar kullanmistir™. Ancak bu tlr insansiz hava
aracglari ¢cok daha uzun mesafeler katetmelerine ve
cok daha fazla silah ve cephane tasimalarina ragmen,
yluksek maliyetleri nedeniyle riskli gérevierde cok faz-
la tercih edilmemektedir?®. Oysa cok daha ucuza mal
olan ve Uc¢ boyutlu yazicilarla cephede bile Uretilen mini
drone’lar operatdrlerinin maharetinin de katkisiyla si-
perlere, hatta bir tankin acik kapagindan iceriye minik
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bombalar birakabildiklerinden sayica daha fazla kulla-
nilmislardir®, Ucuz ticari ve askeri teknolojinin yenilikgi
kombinasyonlariyla Ukrayna, olduk¢a pahali Rus arag-
larini yok edebilecek kullanigli bir yetenek saglamigtir?3!
Dérdinci Sanayi Devrimi, 3D baski, kolay ve kablosuz
baglantilar ve tabii ki yapay zekanin tukettigi blytk veri
bu tlr araclarin erisilebilirligini artirmis; verimli, etkin ve
disik maliyetli kullanimlar ise muharebe sahalarinda
oyun degistirici etki yaratmistir. Ornegin hem Rusya hem
de Ukrayna tarafindan gézetim ve bombalama icin kul-
lanilan Cin’in DJI Mavic 3’U yaklasik 2.000 dolara mal
olmaktadir. Bagka bir deyisle bu drone’dan tek bir F-35
fiyatina 55.000 tane alinabilmektedirl®.

Cinli DJI Mavic ve benzeri drone’lar topgular igin he-
defleri tespit edebilmekte, birlikleri pusulara kargl uya-
rabilmekte, bombalar atabilmekte ve hatta cevrimici
propaganda icin video cekebilmektedir. Ukrayna bu dro-
ne’lardan ayda ortalama 10 bin tanesini, karistirma fa-
aliyetleri, vurulma ve diisme sonucu kaybetmektedir®.

4.3 Drone’larin Savas Meydanlarindaki
Gelecegi
Drone teknolojisinin gelecekteki gelisimi hakkinda fark-
i gobrlsler bulunmaktadir. Bazi uzmanlara gére mini
drone silahlanma yarisinda bir sonraki adim drone’lar
elektronik harp saldirilarina karsi glglendirmek olacak-
tir. Bunun yaninda gelecekte &6zellikle bilgi islem glcl
ve yapay zekada yasanacak ilerlemeler klcik, ucuz bir
platforma daha fazla yetenek sikistirimasina izin vere-
bilecektir. Teorik olarak, yapay zeka destekli bir drone
bir insan operatére canli bir baglanti olmadan ucabilir:
Firlatmadan énce talimatlarnini alabilir, belirlenen alanin
etrafinda ucabilir, potansiyel hedefleri tanimak icin nes-
ne tanima yazilimi kullanabilir ve canli video yerine kisa,
sikistinimis ve sifrelenmis raporlari geri génderebilir?s.,

Buna karsilik bir baska grup guvenlik uzmani ise
yapay zekanin ozellikle bilgisayar gorisi modellerinin,
bir operatére strekli bir baglanti olmadan calisacak
performans dlzeyinde olmadigini savunmaktadir. Bu
uzmanlara goére, Ukrayna’da kullanilan COTS drone’la-
rinin cogu, her seyden 6nce en son teknolojiye sahip
bilgisayarli géri modellerini etkin bir sekilde ¢alistirmak
icin yeterli yerlesik islem glclne sahip degildir. Ayni
grubun ikinci argimani ise yapay zeka destekli bir dro-
ne’un, kontrol baglantilarinin karistirimasina karsi daha
dayanikh olsa da, sensdrlerini kér eden elektronik har-
be karsi ayni derecede savunmasiz olacagi yonindedir
ve tamamen karmasik yazilimlar tarafindan kontrol edi-
lecedinden, bilgisayar korsanligina karsi da daha sa-
vunmasiz olacaklardir. Zirih’teki Guvenlik Calismalari
Merkezinde kidemli bir arastirmaci olan Mauro Gilli bu
durumu, “Bazi elektronik harp tirlerine karsi cok daha
direncli olursunuz, ancak mutlaka hepsine karsi degil.
Elektronik harp tarafindan saglanan koétli amaclh yazi-
hmlara gelince; otonom bir sistem, uzaktan kumandali
bir sistemden daha savunmasiz olabilir’ diyerek tarif
etmektedirl',

Drone’larin Rusya Ukrayna Savasi’nda kapsamli
bir sekilde kullaniimasi, zayif ve gigli yanlarini ortaya
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cikararak gelecegin savaslarina da sekil verecek gibi
goriinmektedir.

Bircok Ulke su anda drone’lar etkisiz hale getirecek
lazerler ya da mikro dalga silahlar Uzerinde calismak-
tadir™. Drone’larin da yapay zeka ve bilgisayarli gori
kullanarak bu sistemleri tespit etmesi ve atlatmasi, hatta
yok etmesi mimkindir. Ancak ¢ok ciddi bir islem glci
ve yuksek bir maliyet anlamina gelen bu énlemlerin yapi-
lacak harcamalara degip degmeyecegdi konusunda soru
isaretleri bulunmaktadir®.,

Modern harp sahasinin geleceginin vazgegilmezle-
rinden biri olacagi dislnilen teknolojilerden biri de siirl
drone’lardir (swarm drones). Slri drone konseptinde tek
bir drone modeli yerine birden ¢ok drone, ortak hedefler
olusturarak birbirleriyle uzaktan iletisim kurabilmektedir.
Bir ari surtsu gibi, bu drone’lar, limcul bir hava ordusu
olusturmaktadir?e,

Drone surtleri, birbirine bagl olan ve otonom veya
yar dzerk olarak calisabilen kiiciik IHA gruplandir. is-
tihbarat, gozetleme ve kesiften (ISR) elektronik savasa
ve hatta kinetik saldirilara kadar ¢ok cesitli goérevler igin
kullanilabilirler. Bununla birlikte, drone sirillerinin en
énemli engellerden biri, IHA’larin 6zerk bir sekilde ca-
lismasini ve eylemlerini minimum insan muddahalesiyle
koordine etmesini saglayabilecek gelismis yapay zeka
algoritmalarina duyulan ihtiyactir. Ayrica, drone’larin ra-
kiplerin iletisimlerini karstirmaya veya bozmaya calig-
tiklari ortamlarda dahi birbirleriyle glvenli ve guvenilir
bir sekilde iletisim kurabilmeleri gerekir. Siper savasi ve
statik bir cephe hatti ile karakterize edilen bir ¢atisma-
da, istihbarat toplamak, disman iletisimini bozmak ve
hatta hassas saldirilar gergeklestirmek icin ¢ok sayida
IHA'y1 hizla konuslandirma yetenegi énemli bir avantaj
saglayabilmektedir?l,

Koordineli bir sekilde birlikte gcalisan ¢ok sayida k-
ciik, ucuz ve otonom IHA’dan olusan insansiz hava araci
surdlerinin gelistiriimesi, savas alanini déntstirme ve Ul-
keler arasindaki glic dengesini degistirme potansiyeline
sahiptir. Dahasi, insansiz hava araci surtlerinin merkezi
olmayan dogasi, onlari disman karsi dnlemlerine karsi
oldukca direncli hale getirmektedir. Merkezi bir komuta
ve kontrol yapisina dayanan geleneksel askeri varliklarin
aksine, surl halindeki insansiz hava araglari otonom ola-
rak calisir ve savas alanindaki degisen kosullara uyum
saglayabilir. Bir drone ¢ikarilirsa, digerleri ¢calismaya de-
vam edebilir ve gdrevlerini tamamlayabilir. Bu fazlalk ve
uyarlanabilirlik, insansiz hava araci surulerini savas ala-
ninda zorlu bir gi¢ haline getirmektedir. Ayrica, yapay
zeka ve makine 6grenmesi teknolojilerinin gelistiriimesi,
insansiz hava araci surulerinin yeteneklerini &nemli 6lgu-
de ilerletme potansiyeline sahiptir. Yapay zeka algorit-
malarini dahil ederek siurii halindeki drone’lar daha 6zerk
hale gelebilir ve eylemlerini daha iyi koordine edebilir; bu
da onlar savas alaninda daha da etkili kilabilir. Ornegin,
yapay zeka destekli drone’lar, hedefleri belirleyip éncelik
sirasina koyabilir, ugcus yollarini optimize edebilir ve hatta
gelecekteki gorevlerde performanslarini iyilestirmek icin
onceki angajmanlardan égrenebilir2el,
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Modern savasta kalaballk insansiz hava araglarinin
yikselisi, dinya ¢capindaki askeri gti¢ler icin hem firsat-
lar hem de zorluklar sunmaktadir. Bu iHAar, savas ala-
ninda devrim yaratma ve saldiri ve savunma yetenekleri
acisindan énemli avantajlar saglama potansiyeline sahip
olsa da, geligtiriimeleri ve konuslandiriimalari, ortaya ¢i-
kardiklar etik, yasal ve givenlik bazll kaygilar gidermek
icin dikkatli bir sekilde yonetilmelidir. Teknoloji gelismeye
devam ederken, karar verici ve askeri liderlerin IHA stri-
lerinin faydalarindan sorumlu ve etkili bir sekilde yararla-
nilmasini saglamak icin strekli bir diyaloga girmeleri cok
Onem tasimaktadir’?sl,

2020 yilinda, Ukrayna Savunma Bakanligi, 2023 yili-
na kadar faaliyete gegmesi beklenen “Sokil (Falcon) adli
yeni bir drone slrl sistemi gelistirme planlarini acikla-
misgtir. Sokil sistemi, ISR’den elektronik savasa ve hatta
disman hedeflerine dogrudan saldirilara kadar cesitli
gorev profillerine uyarlanabilen moddiler bir platform ola-
rak 6ngoérilmektedir. Drone sdirlleri, devam eden sa-
vasta yeteneklerini modernize etmeye ve guglendirme-
ye calisan Ukrayna ordusu icin potansiyel olarak oyun
degistiren bir teknolojiyi temsil etmektedir. Bu sistemle-
rin geligtiriimesi ve konuglandiriimasi, Rusya ile savasta
kritik bir avantaj saglayabilir ve 21’inci ylizyilda savasin
gelecegini sekillendirmeye yardimci olabilir?7,

Drone surdleri hizla modern askeri stratejinin 6nem-
li bir bileseni haline gelmekte ve diinyanin dért bir ya-
nindaki Ulkeler bu ileri teknolojilerin gelistiriimesine ve
konuglandirimasina bulyuk yatirnmlar yapmaktadir. Bu
bakimdan Ukrayna drone slrUsu teknolojisi arayisinda
yalniz degildir. ABD, Cin ve Rusya gibi tlkeler de bu ala-
na blyulk yatinmlar yapmaktadir?”.,

Rusya’nin Ukrayna’yi isgal etmeye basladigi tarih olan
24 Subat 2022'de, Ukrayna ordusu henliz cogu eski
olan Rus yapimi askeri techizata bagimli bir tlkeyken,
bugin HIMARS ve anti-radar flzeleri gibi yiksek tek-
nolojili Bati silah sistemlerini kullanan bir Ulkeye dénus-
mistir. Ukrayna, ¢ok gesitli NATO ekipmanlarini almayi,
nasil kullanilacagini 6grenerek etkileyici bir hiz ve etkin-
likle savas alanina getirmeyi, uyumlu bir stratejiyi des-
teklemek icin farkli teknoloji seviyelerini birlestirerek tek-
nik bir savas glict haline gelebilmeyi basarmistir. Buna
karsilk Rusya, modern teknolojiye ve silahlara sahip
olmasina ragmen, zayif liderlik, kdtu strateji ve yetkin-
lik eksikligi nedeniyle goérlintsteki teknolojik avantajini
kullanamamistir,

Ukrayna savas alaninda farkli diizeydeki teknolojilerin
karisiminda ustalasmaya devam ederken, U¢ katmanli
bir teknoloji stratejisi izlemistir. Bu katmanlar Ust, orta
ve alt seviye teknolojiler olarak Ug¢ baslikta ele alinabilir.

Ust Diizey Teknolojik Sistemler: Bati Ulkeleri tara-
findan Ukrayna’ya saglanan HIMARS, Yiksek Hizli
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Anti-Radyasyon Fizesi (HARM) ve Javelin tasinabilir
tanksavar flizesi, Stinger tasinabilir hava savunma
flzesi ve diger hassas tanksavar silahlari gibi silahlar
Ust duizey sistemler arasinda yer alirken, bu sistemler
maliyet ve egitim gereksinimleri nedeniyle sinirh fay-
daya sahiptir. Bu faktdrler Ukrayna kuvvetlerinin kul-
lanabilecegi sistem sayisini sinirlamaktadir. 20 glinde
HIMARS kullanan Ukrayna’nin ABD’den temin etmeyi
planladigi Patriot sistemlerinin kullanimi ise ABD’de
birkag aylik egitim gerektirmektedir. Egitim ylkine
ek olarak, bu silahlar son derece uzmanlasmis par-
calardan ve bakim ekipmanindan olusan bulyUtk bir
destek sistemi de gerektirmektedir. En ylksek tekno-
lojili sistemler icin uzun lojistik arka plani faydalarini
da azaltmaktadir. Dolayisiyla bu Ust dlzey sistemler
Ukrayna’nin mucadelesi icin kritik 6neme sahip olsa
da, cok sayida orta ve duglk seviyeli sistemlerle des-
teklenmeye ihtiyag duymaktadir

Orta Diizey Teknolojik Sistemler: Orta seviye sis-
temler arasinda Turkiye’'nin Bayraktar TB2 ve Ameri-
kan yapimi Switchblade ve ScanEagle gibi drone’lar
bulunmaktadir. Bu sistemler savas alaninda aninda
avantaj saglarken, teknoloji seviyeleri daha az egitim
gerektirmekte, bu da savas alanina ¢ok daha hizl gi-
rebilecekleri ve ayni zamanda da daha fazla elde edi-
lebilecekleri anlamina gelmektedir. Ustelik st diizey
teknolojik sistemlere nazaran daha uygun maliyetli
olmalar diger bir avantajlaridir. Ukrayna, ylksek tek-
nolojili sistemleri kullanmaya hazirlanirken orta diizey
teknoloji ile acil Rus tehditlerini karsilayabilmistir.

Diisiik Diizey Teknolojik Sistemler: Bu katman,
Ukrayna’da oyunun kurallarini  degistirdigi  kanit-
lanmig, ticari olarak temin edilebilen hazir Grtnle-
ri, quadcopter drone’lari ve Starlink uydu internet
terminalleri gibi Urlnleri icermektedir. Bu nedenle
diger yetenek siniflarindan daha az degerli olarak
degerlendiriimemelidir.

Ukrayna’nin bagarisi, bu ¢ silah ve teknoloji katmaninin
uyumlu bir savas alani stratejisine nasil entegre edilecegi-
ni bulmasiyla somutlasmistir. Komutanlar, hedefleri belir-
leyen personel ve bu hedeflere saldiran 6n cephe birimleri
arasinda baglanti saglamak i¢in Starlink kullanilmig, aske-
ri kullanim icin gUclendirilmis ticari quadcopter’lar ve orta
seviye drone’lar gergcek zamanli olarak kritik hedefleme ve
gbzetim verileri saglamis, bu baglanti ve havadan gelen
istinbarat, kiictik, mobil birimlerin sinirll hassasiyete sahip
Ust diizey mihimmat tedariklerini en yiksek etkiyi sagla-
mak icin kullanmalarini saglamistir. Ukrayna’nin bu tek-
noloji ve yetenekler yigininin entegrasyon ve kullaniminda
gosterdigi ustalasma hizi dikkat ¢ekicidirl®l.

Ukrayna drone’lar, yapay zeka ve uydu iletisim sis-
temlerini ustalikla kullanmayi basararak muharabede
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kendi lehine muazzam bir fark yaratabilmistir. Drone’larin
yani sira yapay zeka bu savasta bagka roller de oyna-
mistir. Ornegin Rusya’nin sifrelenmemis iletisiminin yay-
gin kullanimindan yararlanan bir yapay zeka sirketi olan
Primer, ele gecirilen Rus iletisimlerini dinlemek ve ara-
nabilir bir metin veritabaninda Ukrayna kuvvetlerine ilgili
bilgileri otomatik olarak saglamak icin ticari yapay zeka
Ozellikli ses transkripsiyon ve geviri hizmetlerini modifiye
etmistir. Tek bir kanall izlemek igin uzman bir askeri dilbi-
limci kadar iyi olmasa da, yapay zeka 6zellikli sistemler,
klgUk bir maliyetle binlerce analist gerektirecek hizlarda
ve Olcekte galisabilmektedir?®. Primer’in ticari kullanima
hazir ses tanima sistemi, makine 6grenmesi modelini
yeni verilerle basarili bir sekilde yeniden egitebilmistir.
Primer, en alakall olan ses dosyalarini ve bilgileri aninda
ortaya cikararak karar vericiler igin glvenilir, neredeyse
gercek zamanli istinbarat gelistirmektedir?.

ileri uydu ve uzay teknolojileri de savasta blyiik rol
oynamigtir. Savasin baslamasindan itibaren, Ukray-
na Bagbakan Yardimcisi Mykhailo Fedorov, ticari uzay
uzaktan algilama ve uydu iletisim sirketlerine sik sik dog-
rudan yardim icgin acil yardim ¢agrisinda bulunmustur. Bu
sirketlerin sagladigi destek, Rus birliklerinin hareketleri
hakkinda zamaninda istihbarat saglamada ve Ukrayna
askeri iletisim aglarini operasyonel tutmada kritik Sneme
sahip olmustur. Catisma, ticari uydu ve uzay sirketlerinin
eskiden en gelismis askeri ve istihbarat uzay programla-
riyla sinirli olan yetenekleri saglamada ne kadar ilerledik-
lerinin ¢arpici bir 6rnegini vermigtir23,

Ornegin SpaceX’in 2.000’den fazla operasyonel
Starlink uydusundaki hizli yazihm gincellemeleri, Rus-
ya’'nin siber saldirisini savusturmada dikkate deger bir
hiz gostermigstir. Genel olarak, Ukrayna’ya yardim sag-
layan ticari teknoloji sirketleri, yazihm gincelleme hiz-
larinda neredeyse hi¢ duyulmamis esneklik ve ceviklik
gOstermistir?®. Starlink, Ukrayna ordusu mensuplarinin
Rus mevzilerine kargi sofistike istihbarat toplama ve ates
destek operasyonlari ylritmelerini saglamis; Rusya’nin
sinyalleri karigtirma, interneti engelleme ve Ukrayna’nin
komuta ve kontrol yeteneklerini baltalama girisimini ko-
reltmeye yardimci olmusturl's.

Uydu iletisimi, Ukrayna’nin rekabet avantajlarindan
birine déntsmis, 6n saflarda ve Ulkenin kurtarimis
bolgelerinde baglantilar saglarken, elektrik kesintileri
sirasinda dahi iglev gérmusgttr. Rus iggalinin baglama-
sindan bu yana, Ukrayna 30.000’den fazla Starlink ter-
minali almistir?’l. Ukrayna Basbakan Yardimcisi ve Dijital
Doénlsim Bakani Mykhailo Fedorov, “Bu hizli tempolu
teknolojik savasta kazanmak icin, hikimetin bir tekno-
loji sirketi olarak digslnmesi ve hareket etmesi, cevik
olmasi, hizli kararlar almasi ve daha hizli hareket etme-
si gerekiyor” diyerek savasin yeni tanimlarindan birini
vurgulamaktadir®4.,
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Rusya ile Ukrayna arasindaki savasta drone’larin ve
elektronik harbin diger unsurlarinin milyarlarca dolar
degerinde bulylklige sahip ileri sistemler Uzerindeki
beklenmedik etkisi, diinyanin énde gelen Ullkelerinin sa-
vunma anlayiglarini sorgulamalarina yol agmistir. Hatta
bir analize gbre, su anda dinya ordulari, lazerlere veya
mikrodalgalara dayanan y&nlendirilmis enerji silahlariyla
kigluk drone’larn vurmanin yollan Uzerinde c¢alismakta-
dirl'¥, Ancak belki de en rahatsiz edici olasllik, ABD, Cin,
Rusya, iran, Israil, Avrupa Birligi ve diger bazi (lkelerin
tamamen &6zerk insansiz hava araclan geligtirmek igin
acele ettigi yeni bir kiresel silahlanma yarigi olasiligidir.
Kaldi ki ABD Hava Kuvvetleri zaten yapay zeka kontrolll
bir savas ucagini test etmektedir. GPS ve kontrol sin-
yali bozuculari daha sofistike hale geldikge, drone’larin
eszamanl konum ve haritalama, LiDAR teknolojisi ve
gOksel navigasyon gibi yapay zekay iceren sistemleri
kullanarak uzaktan kumandaya daha az bagimh ve daha
Ozerk hale gelecegi beklentisi bu siireci yénlendiren ce-
sitli faktorler arasindadir. Ukrayna savasi uzadikga ve
Ozerk silah arastirmalan ilerledikge ufukta bir robot sa-
vagl olasiligi daha da gliglenmektedir(™.

Ukrayna ordusunun milyarlarca dolara degil, sadece
binlerce dolara mal olan ticari teknolojinin yenilik¢i kul-
lanimlariyla ne kadar ¢cok seyin basarilabilecegini kanit-
lamasi ABD, Avrupa ve Cin basta olmak lzere pek ¢cok
Ulkenin gelecek stratejileri Gzerinde tekrar disinmeleri-
ne yol agmigtir.

6.1 Cin Uzerindeki Etkisi

Nikkei’'nin eski Cin biro sefinin raporuna gére, Rusya
Ukrayna Savasi, Cin donanmasinin ucak gemileri-
ne yaptig milyarlarca dolarlik yatirirma olan glvenini
sarsmigtir?3,

6.2 Rusya Uzerindeki Etkisi

CSIS’in savasin baglamasindan bir siire sonra yayinla-
nan bir analizi Rusya’nin, zayif askeri planlama, énemli
lojistik sorunlar, dislk savas haziridi ve Rus askeri etkin-
ligini zayiflatan diger eksiklikler nedeniyle Ukrayna’daki
hedeflerinin coguna ulasamadigina dikkat cekmektedir.
Analize gére Ukrayna’nin askeri ¢abalari ve Bati yardi-
mi da dahil olmak Uzere diger zorluklar, Rus hava, kara,
siber ve deniz operasyonlarini ciddi sekilde etkilemistir.
Bunun yaninda Rusya’nin basarisizliklari, Rus ordusunu
egitim uygulamalarini, 8rgitsel yapisini, kilttring, lojis-
tigini, askere alim ve elde tutma politikalarini ve planlama
gabalarini temelden yeniden diisiinmeye zorlayacaktir!l.

6.3 ABD Uzerindeki Etkisi

CSIS’te yayinlanan bir baska analiz; onlarca hatta ba-
zen yuz milyonlarca dolara mal olan en taninmigs ABD
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askeri drone’larindan bazilar ¢ok daha agir, daha yUk-
sek performansl yikler tasimalarina ve ticari drone’lar-
dan ¢ok daha uzun menzillerde ve zaman dilimlerinde
calisabilmelerine karsin, askeri yetkililerin bu sistemleri
yUksek maliyetleri nedeniyle genellikle ylksek riskli g6-
revlerde kullanmak konusundaki isteksizliklerine dikkat
cekmektedir3,

6.4 AB Uzerindeki Etkisi

Avrupa Birligi de Rusya Ukrayna Savasi’ndan cikarila-
cak dersler” adli raporunda Ukrayna’nin esnekliginden
ve teknolojiyi inovatif bir sekilde kullanma becerisinden
ders alinmasi gerektigini vurgulamaktadir?,

Avrupa Savunma Ajansinin (European Defence Agen-
cy -EDA) savasin savunma yeteneklerinin gelecegi lize-
rindeki etkilerine iligkin yayinladigi bir analize gére Avru-
pa’nin savastan cikarabileceg@i en blylk derslerden biri,
Ukrayna ordusunun dinyanin en biyUk ordularindan bi-
rine direnirken basarill bir sekilde uyum saglama konu-
sundaki olagantistii yetenegidir. Avrupa Birligi Dis iliskiler
ve Givenlik Politikasi YUksek Temsilcisi ve Avrupa Ko-
misyonu Baskan Yardimcisi Josep Borrell, Avrupa olarak
bu savastan edindikleri deneyimi séyle anlatmaktadir:
“Ukraynalilar ayrica komuta ve kontrolde cok yenilikci ve
basarili olmuslardir. Durumu hizli bir sekilde degerlendir-
meye ve buna tepki vermeye izin veren komuta ve kontrol
sistemlerini saglamak icin mevcut veya yeni yeteneklere
daha fazla yatinm yapmaliyiz. Teknoloji dnemli oldugunu
kanitladi, ancak kullanim sekilleri degisiyor. Ukrayna’nin
disman telsiz sinyallerini ve radarlarini bozmak, insansiz
hava araclarini ve flzeleri devre digi birakmak igin elekt-
ronik harbi ne kadar iyi kullandigi her gecen giin daha da
netlesiyor. Siber dahil elektronik harp yetenekleri giderek
daha fazla 6nem kazanmaktadir. Hava ve flize savunmasi
veya hassas kara tabanli ates desteginin de hayati 6neme
sahip oldugu kanrtlanmistir. Ozellikle modern hava savun-
ma sistemleri, sivilleri ve kritik altyapiyr korumak ve ope-
rasyonel diizeyde manevra 6zglrliginid saglamak icin
gerekli olmaya devam etmektedir.”

Borrell’e gore bir diger énemli ders; Avrupa’nin tek-
nolojik GstlinliginG acikca korumasi gerekirken, bazi
alanlarda nicelik ve kaliteyi nasil dengeleyecegini dikkat-
lice distiinmesi gerektigidir. Ukrayna’nin, sinirli yetenek-
lerini ve eski silahlarini, ticari teknolojileri ve varliklar da
kullanarak, karsilastigi tehditlere tam olarak uyarlayarak
basarill bir sekilde kullanmasindan da &grenilecekler
olduguna dikkat ceken Borrell, savasin endistriyel ve
teknolojik etkilerini ise sdyle 6zetlemistir: “Operasyonel
derslerin 6tesinde, bu savas ayni zamanda daha genis,
daha esnek ve daha reaktif bir endistriyel ve teknolo-
jik temele ihtiyacimiz oldugunu agikca ortaya koydu. Bu
gercekten de Avrupa savunmasinin temel bir yapitasidir.
Boyle bir yapi, Avrupa ordularinin hazirik durumunu ar-
tirmaya yardimci olmali ve NATO cercevesinde birlikte
calisabilmek icin Uye devletlerin birlikte kullanabilecegi
silahlar Uretmelidir. Savunma sanayiimiz ve askeri kabili-
yetlerimiz i¢in daha fazla inovasyona ihtiyacimiz var.” Bu
cercevede, Avrupa Konseyi, Avrupa Savunma inovasyo-
nu icin bir merkez kurmustur®.,
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6.5 Ukrayna Uzerindeki Etkisi

Ukrayna Basbakan Yardimcisi ve Dijital Donlsim Bakani
Mykhailo Fedorov ise Rusya’nin Ukrayna’nin devam et-
mekte olan tam kapsamli isgali icin hazirliklarini son 20
yilin bdyUk bir béliminde devam ettirirken zirh, topgu
ve hava glicl olmak Uzere geleneksel askeri diislinceye
odaklandigina; buna karsilik, hizla modernlesen Ukrayna
ordusunun ise 12 aydan kisa bir stirede teknolojik bir si¢-
rama gerceklestirdigine dikkat cekmektedir. Fedorov’a
gbre, Ukrayna’nin uluslararasi ortaklar tarafindan sag-
lanan modern silahlar, savasin ilk yilinda Ukrayna ordu-
sunun savas alanindaki zaferlerinde ¢ok édnemli bir rol
oynamis, ayni sekilde, Batili Glkeler de Ukrayna’yi bir dizi
teknik ¢6zUm ve yardimla desteklemis; Ukraynalilar da
Rusya isgalinin 6zel kosullarina uygun yeni teknolojiler
gelistirme ve uyarlama yeteneklerini defalarca goster-
mistir: “Ukrayna, Ukraynali askeri personelin ve sivillerin
hayatlarini korurken Rus kuvvetlerine maksimum zarar
vermek icin drone’lardan ve uydu goérintilerinden yapay
zekaya ve durumsal farkindalik araglarina kadar her seyi
kullandi. Drone’lar, Rusya’nin Ukrayna’daki savasinin en
blyUtk oyun degistiricileri olarak 6zel bir ilgiyi hak ediyor.
Hava kesif ucaklarinin yaygin ve ustaca kullanimi saye-
sinde, Ukrayna ordusu genis cephe hatti alanlarini izle-
yebildi ve topgulari koordine edebildi. Bu arada, saldiri
drone’lan da disman pozisyonlarini dogrudan vurmayi
basarabildi.”

Fedorov’'un 2023’Un Subat ayinda verdigi bilgilere
goére, Rusya’nin isgali hizla diinyanin ilk robot savasina
déntismektedir ve son alti ayda, IHA treten Ukraynali
sirketlerin sayisi bes kattan fazla artmistir. Bu genigle-
me de devam edecektir. Drone ordusu girisimi, on mil-
yonlarca dolar degerinde 1.700°den fazla drone’un satin
alinmasiyla sonuglanmig, bu da 76 tlkedeki bireylerin ve
isletmelerin bagislar sayesinde mimkin olmustur. Uk-
rayna bir yandan da kendi drone tUrlerini gelistirmeye
devam etmektedir. Ornegin, llkenin Rus savas gemi-
lerinden yapilan sik flize saldirilarina karsi korunmasina
yardimci olmak icin yeni tir deniz ugagi Uretiimektedir.
Ukraynall teknoloji yenilikgileri, ytz binlerce dolara mal
olan savas gemilerini potansiyel olarak hedef alabilen
ve caydirabilen veya devre digi birakabilen insansiz de-
niz ve hava araglarinin gelistiriimesinde énemli ilerleme
kaydetmektedir. Ukraynall Bilgi Teknoloji uzmanlari ise
Ulkenin silahli kuvvetlerinin savas zamani performansini
artirmak icin yazilim Urdnleri olusturmaktadir. Fedorov’a
gbre bunun iyi bir 6rnegi, Ukrayna Savunma Bakanhgi
blnyesindeki inovasyon Merkezi tarafindan gelistirilen
kapsamli bir durumsal farkindalik sistemi olan Delta’dir.
Bu arac “ordu icin Google haritalan” olarak tanimlanabi-
lir. Delta, hava kesifleri, uydu gértntileri ve drone goérin-
tlleri de dahil olmak Uzere cgesitli kaynaklardan gelen ve-
rileri entegre ederek NATO standartlarina uygun olarak
savas alaninin gergcek zamanl gorintilerini saglamak-
tadir. Bu tur sistemler Ukrayna ordusunun giderek daha
fazla veri odakll hale gelmesine izin vermekte, Ukray-
nali komutanlarin kosullara hizla uyum saglamasina ve
gerektiginde taktik degistirmesine olanak tanimaktadir.
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Sistem, Ukrayna’nin yararlanabilecedi potansiyel firsat-
lar vurgularken, hayat kurtarmis ve mihimmat tasarrufu
saglamig, bu yaklasim Kiev’in savunmasinda ve Harkov
Oblast’1 ile Herson’daki miicadelelerde basaril kargi sal-
dirilar sirasinda etkinligini kanitlamistir'l.

Ukrayna ayrica, mlUcadeleye katilan sivillerin disman
birliklerinin ve askeri gemilerinin hareketleri hakkinda
rapor vermelerini saglayan 6zel bir chatbot baglatmis-
tir. Yaygin olarak kullanilan Diia uygulamasina entegre
edilen bu aracla, 460.000’den fazla Ukraynali kullanici-
nin sagladigi raporlar, dizinelerce Rus askeri mevzisi-
nin tank ve topcularla birlikte imha edilmesine yardimci
olmustur. Fedorov, Ukrayna’nin 2023’te, giclu bir aras-
tirma ve gelistirme bileseninin yani sira canli bir startup
sektdriine sahip bir askeri teknoloji ekosisteminin gelisti-
rilmesine odaklanacagini belirtmektedir. Fedorov’a gore
Ukrayna’nin dikkate deger basarisi, Sniimuizdeki on yillar
boyunca incelenecek askeri strateji ve givenlik politikasi
icin dersler sunmaktadir?™,

Rusya Ukrayna Savasi stratejistler tarafindan gelecek-
teki savaslara acilan bir pencere olarak goérilmektedir.
Gelecekteki savaslarin sonucu hangi tarafin tim tekno-
loji seviyelerini daha iyi kullanabilecegine ve bunlari tu-
tarll bir stratejiye entegre edebilecegine bagl olacaktir.
Teknolojinin muharebe sahasindaki oyun degistirici ni-
teligi bu savasla kendini ispat etmistir. Ancak Rusya’nin
glclu elektronik harp kabiliyetine ragmen, Ukrayna’ya
karsi giristigi savasta hedeflerinin oldukga gerisinde kal-
masil, teknolojiye sahip olmanin yaninda onu kullabilme
kararliliginin ve becerisinin de ne kadar dnemli oldugunu
gobzler 6niine sermistir. Rusya stratejik hatalarla elindeki
Ustin teknolojileri kullanmakta sikinti yasarken, Ukrayna
yaratici yéntemlerle “ilkel” olarak adlandirlabilecek tek-
nolojilerden ustalikla verim almayi basarmistir. Ukrayna
Bati Ulkelerinin sagladigi teknolojilere adapte olmus,
Sovyet déneminden kalma eski silah ve teknolojilerini
gunimuaz kosullarina uyarlamayi ve esnek bir yaklasimla
elektronik harbi sahaya ustalikla yansitmayi basarmistir.
Bu da sadece modern silahlara ve ileri teknolojiye sahip
olmanin basariyi garantilemedigini, bunlar cevik ve es-
nek sekilde entegre etmek gerektigini géstermistir.
Rusya Ukrayna Savasi’'nin en dnemli sonuclarindan
biri de elektronik harpte dahi geleneksel askeri temelle-
rin hala énemli oldugunun bir kere daha belirginlesme-
sidir. EGitim ve planlamanin, sevk ve idare kabiliyetinin,
komuta kademesinin liderlik yetenegi ile yaraticiiginin
ordularin sahip oldugu techizat kadar énemli oldugu bir
kez daha kanitlanmistir. Zira en iyi ve en yeni ekipman-
larla donatilmis Rus elektronik harp birimleri, sahadaki
komutanlar iyi planlamadi§i icin operasyonlarin seyrini
etkileyememistir. Rusya Ukrayna Savasi’nda elektronik
harp, drone kullanimi, teknolojik inovasyonu sahaya
yansitabilme kabiliyetinin belirleyiciligi, gelecegin muha-
rebe sahalarinda bu niteliklerin oyun degistirici 6zellikler
olacagini tartisma gétiirmez bicimde ortaya koymustur.
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