a1

EKIM-ARALIK 2023 u#' P

SIBER TEHDIT
DURUM RAPORU

ﬂ thlhl—(tecl—]
N

STM Teknolojik Diigiin




A thimnkkcrecHh EKIM-ARALIK 2023

STM Teknolojik Diisiince Merkezi

SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2023 yilinin son c¢eyreginde Siber Glvenlik Mudurlugu
tarafindan hazirlanan raporumuzda yine birbirinden il-
ging konularla karsinizdayiz. Bu raporumuzda, siber
glvenlik diinyasinda 6n planda olan konu basliklarina
odaklaniyoruz. Givenlik alaninda yeni bir boyut kazanan
ve siber tehditleri 6ngérmek ve 6nlem almak igin ben-
zersiz bir yaklagim sunan Alfa Kusagi Zafiyet Puanlama
Sistemi (EPSS) ile basliyoruz.

Siber Dayanikliik Tuzigu, glglu bir siber savunma stra-
tejisi olusturmanin temel taslarindan biri haline geliyor.
Bu tizik, kuruluslarin siber tehditlere karsi direncini ar-
tirmada kritik bir 8neme sahip. Tedarik Zinciri Risk Y&-
netimi ise giderek karmasiklasan tedarik zincirleriyle bir-
likte ortaya ¢ikan riskleri en aza indirmek igin stratejik bir
yaklasim sunuyor.

Raporumuzda ayrica Smoke Loader, Lumma ve Redline
gibi zararli yazimlarin davraniglarini barindiran bir zararl
yazihmin analizine yer veriyoruz. Bu yazilimlar, barindir-
diklan davranislarla dikkat cekiyor ve organizasyonlarin

1. Tedarik Zinciri Risk Yonetimi

Tedarik Zinciri Risk Yonetimi (Supply Chain Risk Ma-
nagement -SCRM), tedarik zinciri boyunca séz konusu
olabilecek potansiyel siber tehlikeleri belirlemeyi, deger-
lendirmeyi, kontrol etmeyi ve azaltmay amagclayan bir
strateji ve uygulama butintdur. Organizasyonlar, tedarik
zinciri sreglerindeki siber risklere karsi proaktif dnlemler
alarak, siber glvenliklerini gl¢lendirmeye ve is sureklili-
gini saglamaya odaklanmalidir. Béylece, siber gluvenlik
odakl tedarik zinciri yénetimi, organizasyonlarin dijital
varliklarini koruma, musteri guivenini ve rekabet avantaji-
ni stirdirme konularinda énemli bir rol oynayabilir.

GuUnidmizde her organizasyon bagka organizasyonlarin
hizmetlerine ihtiya¢ duymaktadir. Bir dijital satis firmasini
ele alalim. Bu firmanin kendi IT cihazlari, glvenlik cihaz-
lan ve uygulamalar olacaktir, kuvvetli bir ihtimal bulut
hizmetleri kullanacaktir. Pek tabiidir ki asil odak noktasi
dijital satis olan bu organizasyonun tim bu kaynaklari da
Uretiyor olmasi gercekci degildir. IT ve glvenlik cihazlari-
ni Ureticiden ya da entegratérden satin alacak, aldigi bu
ardnlerin uygun kullanimi igin olasi bir operasyonel des-
tek alacaktir. Yazihm gelistirme ve iyilestirme slrecinde
hazir kiitiphaneler, platformlar kullanacakitir.

Kisacasl operasyonun givenli ve gulvenilir bir sekilde
devam edebilmesi igin ¢ok sayida paydasa ihtiyac du-
yulacaktir. Bu paydaglar atak ylUzeyinin bir parcasidir.
Yasayabilecekleri zafiyetler dogrudan hizmet verdikleri
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guvenlik énlemlerini gézden gecirmelerini zorunlu kiliyor.
Konteyner Giivenligi ve En lyi Uygulama Ornekleri ise
gunimizin dinamik is dUnyasinda siklikla karsilasilan
bir konuyu ele aliyor. Bu alandaki en iyi uygulama érnek-
leri, kuruluslarin konteyner tabanl sistemlerinde glvenli-
gi nasil saglayabileceklerini gdsteriyor.

Son olarak, Njrat malware analiziyle, bu zararli yaziimin
yapisi ve etkileri Uzerine derinlemesine bir bakis sunuyo-
ruz. Bu analiz, benzer tehditlerle karsilasan kurumlarin
daha iyi hazirlanmasina yardimci olabilir.

Yilin bu son raporunda siber givenlik alaninda yasanan
gelismeleri, énemli konu bagliklarini ve en son bulgulan
ele aldik. Bu bagliklar, organizasyonlarin givenlik strate-
jilerini gliclendirmesine ve gelecege daha iyi hazirlanma-
larina rehberlik edebilir.

Son konumuzu her raporumuzda gulncelledigimiz ho-
neypot verilerimize yer ayirdik.

Keyifli okumalar.

organizasyonu etkileyecektir. Bu sebepten 6turt gerekli
tedbirleri almalari elzemdir.

Paydaglarin zafiyetleri bazen dolayli bazen dogrudan or-
ganizasyonun kendi zafiyeti anlamina gelir. Peki bu zafi-
yetlerin olasi etkilerinden nasil korunulabilir?

Organizasyon 6ncelikle kendini tanimalidir. Yani is etki
analizi yapmalidir. Hangi fonksiyonlarinin ne derece kri-
tik oldugunu belirlemelidir. Bu, tedarik zinciri risk y6-
netiminden ayr bir islemdir. Organizasyonlar bu islemi
tedbir katiligi belirlemek icin zaten gerceklestirmelidir. is
etki analizi esnasinda fonksiyonlarin hangi varliklar ara-
ciligiyla gerceklestirildiginin ele alinmasi ve bunlarin han-
gi Ureticilerden temin edildiginin belirlenmesi ¢iktilarin
tedarik zinciri risk analizinde kullanilabilmesinin éninu
acar. Bu gercevede yapilmig bir is etki analizi sonunda
organizasyonun elindeki fonksiyonlarin kritiklik dizeyi,
fonksiyonlarla ilgili varliklar ve bu varliklarin tedarikgileri
belirlenmis olur.

Organizasyon risk analizini varlik tabanl gerceklestiriyor
ise bu varliklar dogrudan risk analizinde ele alinmal ve
ilgili glivenlik tedbirleri belirlenmelidir. Sayet organizas-
yon risk analizini senaryo tabanli gerceklestiriyor ise risk
analizi esnasinda tedarikgilerden saglanan Urtin ve hiz-
metlerle ilgili olasi riskler kesinlikle ele alinmali ve olasi
tim ¢ozimler degerlendiriimelidir. Tedarik Grin esles-
mesi tutulurken envanter mimkin oldugu kadar en alt
seviyede ele alinmaldir. En alt seviye 6rnekleri olarak
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donanim bilesenleri (Hardware Bill of Materials -HBOM),
yazilim bilesenleri (Software Bill of Materials -SBOM),
Servis Olarak Kullanilan Yazilimlar (Software as a Servi-
ce Bill of Materials -SaaSBOM) vb. dusundlebilir.

Yapi olgunlastik¢a tedarikgilerin tedarikgileri de SCRM
kapsaminda ele alinmaldir. Risk yénetim sureci orga-
nizasyonun geri kalan risk yénetim streci ile ne kadar
uyumlu olur ise SCRM o kadar etkili olacaktir. Tedarik
zinciri risk yonetimi surekli olarak izlenmeli ve deger-
lendiriimelidir. Analizler gerek periyodik olarak gerekse
6nemli degisikliklerden sonra yapiimalidir.

Tedarik zinciri risk yénetimi konusunda énemli uluslara-
rasi ¢calismalar mevcuttur. Bu ¢alismalardan faydalan-
mak organizasyonlarin hizli ve efektif bir sekilde dnlem
almasini kolaylastiracaktir. SCRM ile ilgili 6nemli kaynak-
lardan biri “International Organization for Standardiza-
tion” (ISO) dur. Konuyla ilgili bazi ISO kaynaklar olarak
sunlar belirtilebilir: “ISO/IEC 27001:2022 “Information
security, cybersecurity and privacy protection Informati-
on security management systems Requirements”", ISO
28000:2022 “Security and resilience - Security manage-
ment systems - Requirements”®, ISO 28001:2007 “Se-
curity management systems for the supply chain - Best
practices for implementing supply chain security, as-
sessments and plans - Requirements and guidance”®,
ISO 28004-1:2007 “Security management systems for
the supply chain - Guidelines for the implementation of
ISO 28000 - Part 1: General principles”™ ve risk analizi-
ne yardimci olacak, ISO 31000:2018 Risk management
- Guidelines™tir®. Ayrica tedarik zinciri risk yonetimi ile
ilgili National Institute of Standards and Technology’nin
(NIST) katma deger saglayacak calismalan vardir. SP
800-161 tedarik zinciri risk yonetimi konusunda NIST’in
asil dokiimanidir®, Ancak yapiyl dogru bir sekilde kavra-
yabilmek i¢in basta NIST SP 800-531") dokiimanini olmak
Uzere NIST SP 800-161 icerisinde referans olarak goste-
rilen diger dokiimanlari dikkate almak gerekir.

Kuskusuz tedarik zinciri risk yénetimi yalnizca IT ekibi
ya da satin alma ekibi ile yUrGtilebilecek basit bir islem
degildir. Bahsi gecen is etki analizi; isin sahibi (business
owner) ile gerceklestirilmeli, riskler ve ilgili olasi ¢6zim-
ler degerlendirilirken isin sahibi, kurumsal satin alma, IT
birimi gibi konusuna hakim kisilerin ortak calismasi sag-
lanmalidir. Sureg iginde yer yer insan kaynaklari, hukuk
departmani gibi birimlerden de goérts alinmasi saglkl
olacaktir. Béyle bilyilk bir koordinasyon ancak Ust yéne-
timin destegi ve tesviki ile saglanabilir.

Dijitallesen dinyada organizasyonlarin rekabet giicinin
strmesi icin paydaslara bagimliklarinin artmasi gere-
kebilir. Glvenli ve glvenilir hizmetlerin saglanabilmesi
icin ekosistemdeki tUm paydaglarin givenli bir sekilde
calismasi gerekmektedir. Tedarik zincirinden kaynakla-
nabilecek zafiyetler dogru analizlere dayanarak alinacak
tedbirlerle bertaraf edilmelidir.

EKIM-ARALIK 2023

2. Alfa Kusagi Zafiyet Puanlama Sistemi EPSS

Zafiyet ydnetimi, saldirganlar sistemlerdeki glvenlik
aciklarini daha istismar etmeden bu aciklari bulma ve
dizeltme sirecine odaklanan énemli bir gtivenlik uygu-
lamasidir. Bu slrecte en blyUk zorluk, hangi givenlik
aciginin en acil oldugunu belirleme noktasindadir. Gi-
venlik aciklarinin éncelik sirasini belirleme genellikle pu-
anlama sistemlerine dayantr.

B Finally fixed all the

vulnerabilities from

Sekil 1: Zafiyetlerin kapatilma sureci.

CVSS Nedir?

Zafiyet yonetimi, CVSS ile baslar. Bircok organizas-
yonda, Common Vulnerability Scoring System (CVSS),
zafiyet gidermeyi 6nceliklendirmenin de facto yolu ha-
line gelmistir. Bunun temel nedeni, sektoér icinde kulla-
nilabilir baska bir puanlama standardinin olmamasidir.
CVSS temel metrikleri, iki bilesenden olusur: sémuri-
lebilirlik metrikleri ve etki metrigi. SOmurilebilirlik met-
rikleri, bir zafiyeti sémurmeyi kolaylastiran veya zorlas-
tiran yonleri tanimlar. Etki metrikleri ise sémuri sonrasi
etkiyi gizlilik, battnlik ve kullanilabilirlik agisindan
aciklar. Buna ragmen, CVSS kapsaminda riskin tam
anlasiimasinin zor olusu, cevresel baglamin eksikligi,
slrekli degisen tehdit ortami ve fazla seviyede kritik
zafiyet tespit edilmesi gibi nedenlerden dolay! bazen
yeterli olamamaktadir.

EPSS Nedir?

Exploit Prediction Scoring System (EPSS), Olay Yaniti ve
Guvenlik Takimlari Forumu (FIRST) tarafindan olusturu-
lan ve sUrdlrulen bir zafiyet puanlama modelidir. EPSS,
sistemlerdeki zayifliklarin saldirnya ugrama olasiligini élg-
meye calisan bir sistemdir. EPSS, bir zafiyetin dnimiiz-
deki 30 glin iginde somurilme olasiligini temsil eden 0 ila
1 arasinda bir olasilik skoru olusturur.

SIBER TEHDIT DURUM RAPORU
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Sekil 2: Cok sayida yiksek seviyeli zafiyetin séz konusu olmasi.

EPSS, iki deger saglar:
Olasilik

Zafiyetin 6numuzdeki 30 gun icinde sémurulme olasilg.

Yiizdelik

CVE zafiyetinin diger tim CVE zafiyetlerine kiyasla s6-
murtlme olasiliginin ne kadar muhtemel oldugu.

epss.percentile:[©.9 TO 1] AND type:cve last 36 days

Sekil 3: Olasllik ve yuzdelik degerleri ile filtreleme.

_ NVDCVE
EE=
CVE-2023-3368

jescvs Je3a jo.781 PSS

Sekil 4: Exploit Prediction Scoring System Overview.

EPSS, CVSS’ye gore daha etkili bir zafiyet yonetim yak-
lasimi sunar, ¢lnkl sadece zafiyetin seviyesini degil, ayni
zamanda muhtemel sémurilme olasiigini da hesaplar.
Bu 6zellik, glvenlik ekiplerine gergek diinya verileri ve
saldin egilimleriyle desteklenmis bir perspektif sunar.
Risk odakl bir yaklasim benimseyen EPSS, organizas-
yonlarin sinirli kaynaklarini en kritik ve yiksek riskli zafi-
yetlere ydnlendirmesine yardimci olarak etkili bir zafiyet
ybnetimi saglar. Ayrica, EPSS, zafiyetlerin organizasyon
igin gercek bir tehdit olup olmadigini degerlendirerek iyi-
lestirme siirecini verimli hale getirir. Ornegin, bir zafiyetin

SIBER TEHDIT DURUM RAPORU

disik bir CVSS puani nedeniyle énceliklendiriimedigi
durumlarda, EPSS kritik bir varlik Gzerinde bu zafiyetin
onceliklendiriimesini saglar.

Olay Yaniti ve Gulvenlik Takimlar Forumu’nun test so-
nuglarina gére, CVSS’yi tamamen birakip yerine EPSS’yi
kullanmak cazip gelebilir. Ancak, her organizasyonun
farkli bir zafiyet habitatina sahip olmasi, sonuglarin her
bir organizasyon igin test edildijinde degisebilecegdi
anlamina gelir. Bu nedenle, EPSS’nin zafiyet yonetimi
programina acele etmeden dikkatlice entegre edilmesi
daha uygun olacaktir.

3. Spring Validation

Spring Validation, Spring Framework i¢inde yer alan bir
moduldir ve bu modul, uygulama iginde kullanici girigi,
form verileri veya diger girdilerin dogrulugunu kontrol et-
meyi saglar. Ozellikle kullanicidan alinan verilerin belirli
kriterlere uygun olup olmadigini kontrol etmek icin kul-
lanilir. Bu modul, hatali veri girislerini dnleyerek uygula-
manin guvenlik ve saglamhgini artirmaya yardimci olur.

Spring Validation, genellikle Hibernate Validator gibi arac-
lar kullanarak caligir ve Java Bean Validation (JSR-380)
standartlarina dayanir. Bu sayede, dogrulama kurallarini
basit ve acik bir sekilde tanimlamak mimkin olur.

Validation Kullaniminin Onemi

Spring Boot Validation kullanmanin siber givenlik aci-
sindan 6nemi birkag farkli boyutta ortaya cikar.

Zararl Veri Girislerini Onleme

Validation, kullanicilarin uygulamaya beklenmeyen ve
potansiyel olarak zararl veriler géndermelerini engeller.
Ornegin, bir metin kutusu icin beklenen bir isim girisi
yerine bir SQL sorgusu génderilemez. Bu sayede SQL
enjeksiyonu gibi saldirilar énlenir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Sekil 5: Pattern etiketi.

Yukaridaki &rnekte, @Pattern etiketiyle belirli bir re-
gex deseni belirterek kullanicinin kullanici adi alanina
yalnizca harf ve sayilardan olusan degerler girmesini
saglayabilirsiniztl.

Veri Butunliigi

Validation, uygulamanin beklendigi gibi calismasi igin
gerekli olan veri bUtUnliginG saglar. Bdylece, kulla-
nicidan gelen verilerin belirli bir formatta olmasi ve bu
formata uymayan verilerin reddedilmesi saglanir. Bu sa-
yede veritabanina uygun formatta veri kaydedilebilir ve
algoritmalar giivenle calisabilir.

Sekil 6: Email etiketi.

Bu 6rnekte, @Email etiketi ile kullanicidan alinan e-pos-
ta adresinin gecerli bir e-posta formatina sahip olmasini
saglanir.

Kullanici Deneyimi

Dogru ve tutarh veri girisi, kullanici deneyimini olumlu
yénde etkiler. Validation sayesinde, kullanicilar formu
dogru bir sekilde doldurarak uygulamayi daha etkili kul-
lanabilirler. Bu, hatali veri girisi nedeniyle ortaya cikabile-
cek sorunlarin énlenmesine yardimci olur.

Sekil 7: Size etiketi.
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Yukaridaki &drnekteki @Size etiketiyle kullanicinin be-
lirli bir sifre uzunlugu araliinda bir sifre girmesini
saglayabilirsiniz.

XSS ve CSRF Saldirilarina Karsi Koruma

Validation, kullanici girdilerini kontrol etme yetenegi ile
Cross-Site Scripting (XSS) ve Cross-Site Request For-
gery (CSRF) gibi web uygulamasi glvenlik agiklarina
karsi koruma saglar. Ozellikle kullanici tarafindan sagla-
nan metinleri gtvenli bir sekilde islemek, bu tir saldirla-
ra karsi dnlemler almak icin énemlidir.

Sekil 8: XSS ve CSRF ayarlari.

Bu 6rnekte, Spring Security ile CSRF korumasinin dev-
re disi birakilmasi ve XSS korumasinin etkinlestiriimesi
gosterilmektedir.

Bu nedenlerden dolayi, Spring Boot Validation kullan-
mak siber glivenlige édnemli bir katki sunar. Veri bitin-
IGgu saglama, zararl veri giriglerini dnleme ve kullanici
deneyimini iyilestirme gibi avantajlar sunar.

4. Siber Dayaniklihk Tuzigi

Avrupa Komisyonu tarafindan 2022 yili Eylil ayinda ge-
tirilen Siber Dayanikllik TazGgu® 9 1 Aralik 2023’de
komisyonun resmi web sitesinde yayinlandi'". Yapilan
aclklamaya gére Avrupa Parlamentosu tizik konusun-
da politik olarak anlasmis durumda. Siber Dayaniklilik
T0z0g0 nedir, neyi amagliyor ve bu tiiziige tabi olan ve
olmayan Ulkeler nasil etkilenecek?

EU Cyber Resilience Act

Q

For safer & more secure
digital products

#DigitalEU #CyberSecEll

Sekil 9: Siber Dayaniklilk Tuzugul'2.

SIBER TEHDIT DURUM RAPORU



EKIM-ARALIK 2023

Siber guvenlik en éncelikli konularindan birisi oldugun-
dan Avrupa Komisyonunca yazilim ve donanim olarak
Uretilen dijital Grinlerin guvenligini saglamak ve pekis-
tirmek zorunluluk olarak gdrilmektedir. Bu kapsamda
gelistirilen 2020 Avrupa Birligi Siber Guvenlik Strateji-
si"® ve Guvenlik Birligi Stratejisil'¥ tlzlkleri; dijital caga
uyumlu bir Avrupa inga etme planinin bir pargasi olarak
2021 yilinda duyuruldu ', Yénetmelik devreye girdigin-
de internete baglanan yazilim ve Urlnler siber dayanikli-
Ik thzigune uyumlu olduklarini gésteren CE ['¥ isaretini
tasiyacaklar .

Kendi alaninda ilk mevzuat olan Siber Dayaniklilik Ttzu-
gu hem Uretici hem de tlketicinin yararina dijital Grin-
lerin siber glvenlik seviyelerini artirmay 6ngérmektedir.
Tazikle dijital Grinlerin tasarim ve gelistirme agsamasin-
dan baglayarak yasam doéngusU boyunca tutarl siber
glivenlik cercevesine sahip olmalari, glivenlik &zellikle-
rinin seffafliginin gelistiriimesi ve tiketici ve Ureticilerin
bu Urdnleri givenli bir sekilde kullanmasinin saglanmasi
hedefleniyor 6} 1],

TUzUgln yurirlige girmesiyle Avrupa pazarlarina gi-
recek Urlnler siber glivenli olmak zorunda olacak. Bu,
genisleyen zararll aktdrlere ve artan siber suclara karsi
kritik bir adim olarak gériinmektedir.

Bu noktada anlasiliyor ki tizilk sadece Avrupa Birligi-
ni etkilemeyecek, Urlnlerini birlik Gyesi Ulkelere ihrag
eden Turk kuruluglarini da etkileyecek. Tizik yUrtrlige
girdiginde donanim ve yazilim Ureticileri tizlk cergeve-
sindeki siber glvenlik 6énlemlerini Grindn tasarmindan
gelistirilmesine tim yasam déngiisi boyunca uygula-
mak zorunda olacaklar ve Urtinler ancak bundan sonra
Avrupa pazarinda bu yer alabilecek.

Tuzugun Ureticiler i¢in getirdigi zorunluluklar asagidaki
gibi siralanabilir 2,

Planlama, tasarm, gelistirme, Uretim, ulastirma
ve bakim asamalarinin her birinde g6z &niinde
bulundurulmasi,

Tum glvenlik risklerinin belgelenmesi,
Sémurulen acikliklarin ve olaylarin raporlanmasi,

Uriin satildiginda destek zamani boyunca olusacak
zafiyetlerin giderilmesi ve

Every 11 seconds
there is a

ransomware
attack

alone are estimated to have
cast the world roughly
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Urtin kullanimi igin agik ve anlagilabilir yénergeler
olmasi.

TlzGge uymayan Urlinler ne olacak sorusu aklimiza ge-
lebilir. Bu durumda piyasa gézetim otoriteleri tarafindan
riskin yok edilmesi veya azaltiimasi, Urlinln piyasadan
geri ¢cekilmesi ya da Urlne erisimin yasaklanmasi ve para
cezalari uygulanmasi s6z konusu olacak '8,

Avrupa Birligi organlan tarafindan onaylanip resmi ola-
rak kabul edildikten sonra dijital Griin ve donanim Uretici,
ithalatci ve dagiticilarinin 36 ay i¢inde ilgili hikimleri ye-
rine getirmeleri gerekecek. 2024 baslarinda sirec bas-
lamis olacak.

Yeni bir uzmanlk alani dogar mi?

BDDK, KVKK, ISO27001 ve COBIT gibi mevzuat ve stan-
dartlarin siber givenlik sektériinde yarattigi uzmanlkta
oldugu gibi, tizige vakif danismanlarin sektérde aranan
uzmanlar olarak karsimiza ¢ikmasini bekleyebiliriz. En
azindan Uretim ve siber glvenlik sektérlerindeki is ilan-
larinda aranilan nitelikler arasinda yer alacagi dngoriile-
bilir. Bunun yani sira tiztk hikimlerinin siber operasyon
merkezlerinde yapilan sizma testi, izleme, tespit, mida-
hale ve operasyon calismalarini nasil etkileyecegini hep
birlikte gdrecegiz.

5. ChatGPT Siber Saldirn Sonucu Coékti

OpenAl tarafindan gelistirilen ChatGPT, 8 Kasim 2023’te
DDOS saldirisina ugradi . DDOS saldirisi, saldirlya ug-
rayan web kaynagina birden cok istek géndererek web
sitesinin kapasitesini asmasini ve dogru sekilde calisa-
maz hale gelmesini amaclayan bir siber saldirn taridir.
Web sunuculari eszamanli olarak sinirll sayida istege
hizmet verebilir. istek sayisi bu sinir asarsa isteklere ve-
rilen yanitlar yavas ve gecikmeli olabilir, ayrica tim kul-
lanicilarin veya bazi kullanicilarin istekleri gerceklesme-
yebilir. Saldirganin temel amaci, web kaynaginin normal
calismasini engellemekten ¢ok hizmet reddi vermesini
saglamaktir. ChatGPT’nin DDOS saldirisina ugradigini
gosteren olgular sunlardir:

)

In 2021,
launched around

in 2021
n worldwide

Sekil 10: NjRAT[17].
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Bazi kullanicilanin  hesaplarina erisimde gugluk
yasamalari,

Bazi kullanicilarin ChatGPT’nin kapasitesinin su anda
dolu oldugu mesaijini almalari.

OpenAl CEO’su Sam Altman, ilk etapta yavaslamanin
nedeninin versiyon guncellenmesinden kaynakli yeni
gelen dzelliklerle ilgili oldugunu ifade etti. Daha sonra ise
sistemin DDOS saldirisina ugradigini agikladi. OpenAl,
saldirinin yapisi hakkinda daha fazla detay paylasmadi.
Saldiny1 TechCrunch’a gére Anonymus Sudan Ustlen-
di%. Anonymus Sudan, 2023 yilinin basindan itibaren
bircok lUlkede DDOS saldirisini kullanarak ¢ok sayida
web sitesini veya altyapisini kdtli amach trafik akisina
maruz birakmaktadir?'. ChatGPT’yi bir sireligine kulla-
nilamayacak hale getiren Anonymus Sudan’in kullandig
bazi saldiri taktikleri sunlardir:

HTTP saldirilan baglatarak hedeflenen altyapi istekle-
rini agmak icin tasarlanmig HTTP trafigi génderimi,

Arastirmalar, diger bircok saldirn grubunun aksine,
Anonymous Sudan hacker grubunun saldin gercek-
lestirmek icin virls bulasmis kisisel ve loT cihazla-
rindan olusan bir BOTNET kullanmadigini goste-
riyor. Bunun yerine grup, saldinlan baslatmak igin
kisisel cihazlardan daha fazla trafik Uretebilen sunu-
culardan olusan bir kime kullanmaktadir.

DDOS saldirilarindan korunma yéntemleri sunlardir:

Bant genisligini yukseltmek. DDOS saldirilari genel-
likle blylk miktarda trafigi hedef alir, dolayisiyla yUk-
sek bant genisligi saglamak normal trafigi strdirme
sansinizi artirir, bu da saldinnin etkisini azaltir.

Aga giren trafigi filtrelemek icin glivenlik duvarlari ve
IPS/IDS (Intrusion Prevention/Detection System) gibi
guvenlik 6nemleri kullanmak.

Sunucu ve ag ayarlarini diizenlemek ve optimize
etmek.

Uriin yaziimini diizenli olarak giincellemek.

Guclu parolalar kullanmak.

iki faktorli kimlik dogrulama yéntemini kullanmak.
Guvenlik duvari kullanmak.

Virlslere kars! anti viris kullanmak.

isletim sistemlerini siirekli olarak giincellemek.

6. NJRAT Zararh Yazilim Analizi

NjRAT k6t amagh bir yazimdir ve uzaktan erisim Troja-
ni olarak bilinir. Bilgisayar korsanlar tarafindan kullanilir
ve bilgisayar sistemlerine sizarak uzaktan kontrol sag-
lar. Hedef sistemleri ele gecirmek, veri ¢calmak ve farkl
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zararl faaliyetlerde bulunmak icin kullanilabilir. Glvenlik
onlemlerini glncel tutmak ve glvenilir kaynaklardan ya-
zihm indirmek, NjRAT gibi kéti amacli yazimlarin etkile-
rini azaltmada 6nemlidir.

internet {izerinden buldugumuz bir NjRAT zararli giktisini
inceledigimizde, kayit defteri yolu, etki alani, bazi komut-
lar, calistinlabilir dosya adlari ve ag kurallar gibi cesitli
ilging detaylar tespit ettik.

K&tu niyetli yazilm 6ncelikle mevcut kullanici altinda
“{di:1}” kayit defteri anahtar-deger cifti olusturur. Ayrica,
ayni cihazda eszamanli enfeksiyonlari énlemek igin kar-
silikli dislama nesneleri uygulandigini gézlemliyoruz.

Sekil 11: Kayit defteri islemleri ve mutex baglatma.

Statik olarak belirlenmis degiskenleri inceledigimizde,
asagidaki detaylar dikkat cekiyor: Baglanti baslatilan
baglanti noktasi (18801), RG degiskenindeki kayit defteri
adi, sf degiskenindeki kayit defteri yolu, VR sirim nu-
marasi, VN degiskenindeki “HacKed” dizesinin base64
kodlanmis degeri. Ayrica, Y degiskeni, C&C sunucusuna
geri gdnderilen verilerde kullanilan rasgele bir ayirici ka-
rakteri depolar.

Sekil 12: Statik degisken degerleri.
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OK.INS() islevini gagirarak kalicilik mekanizmalarini bag-
latan mutex, OK.RC islevine aktanldigi goriimektedir.

Sekil 13: Sistemde kaliciligin baglatiimasi.

INS islevinin detayli incelenmesinde, kétl niyetli yazili-
min ilk adim olarak “C:\Windows\Microsoft system.exe”
dosyasini aradigini tespit ettik. Bu dosyay buldugunda,
mevcut kétl niyetli yazihm 6érnegini bu yola kopyalayip
orijinalini silerek, yeni bir kéti niyetli yazilm strecini
“Microsoft system.exe” olarak baslattigini belirledik.

Sekil 14: Kalicilik saglanmasi.

Ayrica, bu kétl amacli yazihm dosyasindan gelen trafigin
dislanmasi igcin netsh kullanilarak eklendigini fark ettik.
Sonrasinda, dosyanin hem mevcut kullanici kayitlarina
hem de yerel makine kayitlarina eklendigini belirledik.
Ek olarak, kéti amagh yazilimin kalicihgini saglamak
icin “118f5683ac8ec11fabebd063bb65cc3b.exe” adiyla
baslangi¢ klasériine kopyalandigini tespit ettik. Baslan-
gic klasoriine yerlestirilen herhangi bir uygulama veya
exe, isletim sistemi dnylUklendiginde otomatik olarak
baslatilacaktir.

Sekil 15: Kayit defterine islem yapiimasi.
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Sekil 16: Baslangi¢ kaliciligi.

Ayrica, kétu niyetli yaziimin kaliciligini otomatik baglat-
ma yontemiyle sagladigini tespit ettik. Belirtildigi gibi,
koétd niyetli yazilmin her mantiksal siUricinin Prog-
ramFiles dizinine svchost.exe olarak kopyalandidini ve
ardindan bunlar otomatik olarak galistirmak igin bir au-
torun.inf dosyasi olusturdugunu belirledik. Bu otomatik
baslatma dosyasini gizlemek icin ek kdtl amacl yazihm
olusturuldugunu gérdik.

+ text, fileatrtrihutes);

Sekil 17: Otomatik calistirmayla kaliciigin saglanmasi.

C&C sunucusuna baglanma iglevini inceledigimizde,
kétt amacgl yazihmin “0.tcp.eu.ngrck.io” ana bilgisaya-
rina baglandigini belirledik. Basaril bir baglantida asagi-
daki bilgileri génderiyor:

Ortam degiskenleri
Bilgisayar adi

Kullanici adi
Bilgisayarin tarihi
isletim sistemi ayrintilari
islemci tipi

Kamera durumu
“HacKed” dizesi

Sekil 18: Komuta kontrol.
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Tehdit aktérinden alinan veriler, genellikle yeni bir is par-
cacigi olusturularak islenir.

Sekil 19: Veri alma islemi.

Bu RAT, OK.im gesitli komutlari barindirmaktadir. Fakat,
detayli bir inceleme icin 6zellikle dikkat ceken ve Uzerin-
de ayrintili olarak duracagimiz komutlar s6z konusudur.
Bu komutlar, kot amach yaziimin islevselligini etkileyen
veya 6nemli veri aligverisi saglayan temel iglevleri icer-
mektedir. Bu 6zel komutlar, yazilimin davraniglarini anla-
mak ve analiz etmek i¢in dncelikle incelenmesi gereken
kritik bilesenlerdir. Ayrica bu seviyede detaylandirmayi
gerektirmeyen komutlar da bulunmaktadir.

Kétd amaclh yazilim sunlari yapabilir:
Yeni islemler olusturabilir.

Internet Explorer’in baslangi¢ sayfasi ayarlarini Kayit
Defteri Uizerinden degistirerek baslangicta bir sayfa/
baglanti baglatabilir. Bu, bagka kétl amagl yazim-
larl indirmek, kimlik avi baglantilarina yénlendirmek,
glvenlik aciklarindan yararlanmak, baska arka kapi-
lar ylklemek veya bir DDoS saldirisi baslatmak icin
kullanilabilir.

Oturumu kapatma/yeniden baslatma/kapatma 6zelli-
gine sahiptir.

Ozel hata mesajlari olugturabilir.

Belirtilen metni sentezlemek igin konusma sentezle-
yici nesnesi Uzerinde ‘speak’ ydntemini ¢cagirabilir.

incelenen kétli amacl yazilim, oldukca genis bir yel-
pazede zararl faaliyetler gerceklestirebilen sofistike bir
yaplya sahip. Baslangi¢ta, sisteme giris i¢in gesitli yon-
temler kullanarak kendini gizleyebiliyor ve kayit defteri
Uzerinde degisiklikler yaparak kalicilik saglayabiliyor.

Yazilimin belirli bir URL'ye baglanma, dis kaynakli komut-
lar alabilme ve bu komutlar yuritebilme kabiliyeti dikkat
cekicidir. Bu, saldirganin sistemde genis bir kontrol sag-
layabileceg@i anlamina gelirken, potansiyel olarak zararli
faaliyetlerde bulunmasi riskini de beraberinde getirir.

12

EKIM-ARALIK 2023

Sekil 20: Saldirganin kullandigi bazi komutlar.

Ayrica, yazihmin kullanici oturumlarini etkileyebilme, 6zel
hata mesajlari olusturma ve hatta metinlerin konusma
sentezi araciligiyla seslendirilmesi gibi kullanicinin far-
kina varamayacag! aktiviteleri gerceklestirme yetenegi
vardir. Bu, saldirganin kullanici etkilesimini artirabilecegi
veya gizli faaliyetler yUritebilecedi anlamina gelir.

Sonug olarak, analiz edilen bu kdtl amach yazilim, ¢ok
yonli ve gelismis yeteneklere sahip olup sistem (zerin-
de ciddi zararlara yol agabilir. Dikkatli bir sekilde ele alin-
masi gerekmektedir.

7. Smoke Loader, Lumma ve Redline
Davranislarini Barindiran Zararh Yazilim

MD5 hash degeri 3312724c28199331edc8a84cfa-
a73b14 olan 272.50 KB boyutundaki ¢alistinlabilir bir
Win32 exe zararli yazilmin kullandigi teknikler incelen-
mistir. Dosyanin Virustotal’e ilk yiklenme tarihi 14 Aralik
2023 olup, yuzde 70 Utzeri yazim tespit sistemleri tara-
findan zararl olarak isaretlenmistir. Birgok givenlik araci
Smoke Loader ve trojan olarak siniflandiriimistir.

Smoke Loader, yeni kullanilan bir teknik degildir. Bu yon-
temin kullanildigi zararl yazilimlarin 2011 yilinda dark
webde satildigi gértlmasttr. Moduler bir zararli yazilim
olup ayni zamanda bulastigi bilgisayara baska zararli ya-
zilimlan indirmek icin de kullanilabilir. Smoke Loader’in
temel fonksiyonlar arasinda en fazla 10 adet dosya-
yi yiklemek ve calistirmak yer alir. inceledigimiz zararli
yazilim da 10 adet proses calistirmaktadir. Kurbanlari
cografi olarak hedeflemek amaciyla saldirilan belirli tl-
kelere yénlendirebilir. Eklenebilir moduller sayesinde Te-
amViewer veya FTP gibi istemcilerinin parolalarni elde
etme dzelligi eklenebilir. Zararl yazilm Anti-Analiz yete-
nekleri yani sira sanal makine kontroll, analiz araclarini
kesfetme ve bu araclara karsi 6nlem almak gibi karmasik
yeteneklere de sahiptir.
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Smoke Loader, process hollowing teknigini kullanarak
Explorer.exe prosesini hedef alr. Bu teknigin belirgin
Ozelliklerinden biri de Explorer.exe’nin PID degerini elde
etmek icin GetWindowThreadProcessld’yi kullanmasi-
dir. C2 (Komuta Kontrol) baglantisinda Microsoft.com ve
Adobe.com gibi web sitelerine de trafik saglayarak ag
analizinde yasal veri olusturup kendi C2 trafigini sakla-
maya calismaktadir. C2 isteklerini diizensiz yapmaktadir.
Baz isteklere sunucu tarafindan HTTP 404 hatasi dén-
mesine karsin gelen cevap icinde zararl yazilim tarafin-
dan kullanilacak veri bulunmasi s6z konusu teknigin bir
bagka 6zelligidir.

Zararll yazilm calistiyi zaman Smoke Loader’in 6zel-
ligi olarak Explorer.exe’ye enjekte olmaktadir. Enjekte
olurken de process hollowing teknigini kullanmaktadir.
Bu teknigi kullanan saldirganlar, yapilan islemlerin tes-
pit edilmesini zorlastirip uzun sireli kalicilik saglayarak
farkll mimarilerde c¢alisan sistemlerde etkili olabilmekte-
dir. Process hollowing teknigi temel olarak yeni bir pro-
ses olusturarak baslar ve ardindan bu prosesin bellek
Uzerinde kullandidi alan bosaltilir. Bu bos bellek alani,
kétt amach kod ile degistirilir. Bu hedef proses, Crea-
teProcess gibi Windows API ¢agrisi kullanilarak olustu-
rulabilir. Bu API ¢agrisi, prosesin bekleme durumunda
calismasi icin bir flag icerir. Prosesin bellek Uzerinde
kullandig alani bosaltmak icin ZwUnmapViewOfSection
veya NtUnmapViewOfSection gibi API ¢agrilan kullani-
labilir. Daha sonra yazma iglemi gerceklesir ve sirasiyla
VirtualAllocEx, WriteProcessMemory, SetThreadContext
ve ResumeThread kullanilarak devam ettirilir. Bu API’lar
process hollowing tekniginin yakalanabilmesini sagla-
yan genel imzalaridir.

incelenen zararli yaziim analiz ortaminda calistirilip in-
celendiginde; enjekte olunan Explorer.exe’nin olustur-
dugu ag trafigi sonrasinda indirilen veri de kullanilarak
Explorer.exe tarafindan 10 adet yeni proses calistirildi-
g1 goérilmistir. inceledigimiz zararli yaziim tarafindan
bazi proseslerin dinamik analiz slresince kayda deger
bir islem yapmadigini gérilyoruz. Dizin olarak AppData\
Local\Temp\ altinda olusturulan exe uzantili dosya isim-
lerinin rasgele dort karakterden olustugu goérultyor. Pro-
cess hollowing teknigini kullanilarak olusturulan servisler
ise explorer.exe’yi kullanmaktadir. Onemli davranislarda
bulunan prosesler ve yaptiklari islemler incelenmisgtir.

Biri C:\Windows\SysWOW&64\explorer.exe ve digeri de
C:\Windows\explorer.exe lokasyonundan olmak Uzere
iki adet yeni Explorer.exe prosesi baslatiimaktadir. C2
ile standart http portu olan 80’den baglanti kurmaktadir.
Proses tarafindan Firefox’un profiles.ini dosyasi icerigi-
ne ulastigi gorilmektedir. MITRE (mitre.org) tarafindan
yayinlanmakta olan ATT&CK teknigi T1552 Unsecured
Credentials bagligi altinda detaylandirimaktadir. Saldir-
ganlar, hedefledikleri sistemlerde zayif bir sekilde sak-
lanan kimlik bilgilerini bulmak ve elde etmek amaciyla
isletim sistemi Uzerinde arama yapabilir. Kimlik bilgileri,
sistemde birgcok farkll konumda bulunabilir.
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Uclincli proses olan ve ismi rasgele olusturulan exe
uzanti dosya <Driveletter>:/Users/<Username>/Ap-
pData/Local/Temp/ klaséri altindan cagriimaktadir. Bu
dosyanin hem YARA kurall hem de ag Uzerinde olustur-
dugu trafigin SURICATA tarafindan analizi sonrasinda ilk
defa 2020 yilinda goérulen RedLine Stealer oldugu anlagi-
liyor. Bu. kullanicilarin verilerini tarayicilardan, sistemler-
den ve yUklU yazihmlardan toplayan bir yazilimdir. Ayrica
isletim sistemlerine diger kot amach yazilimlari da bu-
lastirma yetenegi vardir. RedLine, tarayicilardan, mesaj-
lasma programlarindan ve dosya aktarim yazilimlarindan
kullanici bilgilerini alan bir bilgi hirsizidir. Yaziimin ana
hedefi parolalar, kredi karti bilgileri, kullanici adi, konum,
otomatik doldurma verileri, cerezler, yazihm seti ve klav-
ye dizeni, UAC ayarlari vb. donanim yapilandirmasidir.
Zararl yazihm ayrica kripto para birimini calma yetenegi-
ne de sahiptir. Analizi yapilan zararli yazilim, kurulu olan
FileZilla uygulamasinin recentservers.xml dosya icerigi-
ne ulagsmistir. Ayrica yUkli olan yazihmlarin isimlerini sor-
gulamis ve BIOS sirim bilgisine ulagsmistir. Bu bilgileri
TCP protokoll Uzerinden acik olarak baglanti kurdugu
C2’ya da gondermektedir.

DérdUncu proses ise regsvr32 ile galistirilan ve Temp
altinda bulunan ismi rasgele olusturulan bir DLL dosya-
sidir. Bu proses igletim sisteminin sanal bir bilgisayarda
calisip calismadigini kontrol etmektedir. Analiz ortami
denetleme yetenegdi kullaniimaktadir.

Besinci proses olan ve ismi rasgele olusturulan exe
uzantili dosya <Driveletter>:/Users/<Username>/App-
Data/Local/Temp/ klaséri altindan ¢agnimaktadir. Calig-
tiktan hemen sonra bir tmp uzantill dosya olusturmakta-
dir. Bu dosya PE32 olarak calistinldiktan ve yeni proses
de calistiktan hemen sonra bir 6ncekiyle ayni isimde bir
adet tmp uzantih dosya daha olusturmaktadir. Bu dos-
ya da PE32 olarak calistinimaktadir. Bu proses, goérev
zamanlayicisini (Task Scheduler) kullanarak sistemdeki
mevcut zamanlanmig gérevler hakkindaki bilgileri sorgu-
lamak i¢cin Windows Gérev Zamanlayici yardimci prog-
ramini (schtasks.exe) kullanmaktadir. Bu proses ilave
olarak Windows kullanicisi adi ve kurulus bilgilerine ula-
sir, desteklenen dilleri kontrol eder, bilgisayar adini okur,
program dizininde dosyalar olusturur, 7-zip arsivleyicisi-
ni ve SQLite DLL dosyalarini ilgili klasérlere koyar. Analiz
suresince 7-zip arsivleyici ve SQLite DLL dosyalarinin
varliginin gorilmesi, koti amagh islemlerin gdstergesi
olabilmektedir. Bu dosyalar, kdtli amacgh yazilimlar tara-
findan dosya sikistirma veya veri tabani manipilasyonu
gibi ¢esitli amaclarla yaygin olarak kullanilabilmektedir.

Altinci proses olan ve ismi yine rasgele olusturulan exe
uzantili dosya <Driveletter>:/Users/<Username>/App-
Data/Local/Temp/ klaséri altindan c¢agriimaktadir. Pro-
ses calisir calismaz, internetten galistirilabilir bir dosya
indirmektedir. Ayni isimde doért adet proses calistirmakta
ve proseslerden biri zararll yazilim aktivitesi géstermek-
tedir. Ag trafiginin analizi neticesinde SURICATA tarafin-
dan LUMMA zararli yazilimi olarak isaretlenen proses
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bilgisayar isminin okunmasi, yUkli yazihm bilgilerine
erisiimesi ve tarayici cerezlerinin c¢ikartiimasi islemlerini
yapmaktadir. Bu aktiviteler séz konusu zararli yazilimin
kisisel bilgi toplama amaci olan bir davranisi oldugunu
gOsterir. Ayrica bir C2 sunucusuna baglanarak kisisel
veri hirsizigina benzer eylemleri de gerceklestirir. Lum-
ma etiketinin varligi, Lumma’nin bilinen bir tehdit veya
kétl amach yazilimla iligkilendirilmesi nedeniyle kéti ni-
yetli oldugunu da gdstermektedir.

Yedinci proses ismi rasgele olusturulan exe uzantil dos-
ya <Driveletter>:/Users/<Username>/AppData/Local/
Temp/ klasoérl altindan cagrilmaktadir. Bu proses tara-
findan yeni bir proses baslatilir. Yeni prosesin ag trafigi
SURICATA tarafindan REDLINE olarak isaretlenmistir.
Analiz suresince bu prosesin C2 sunucusuna baglandig
gorulmektedir. Ayrica desteklenen dillere, bilgisayar adi-
na, makine GUID’sine ve ortam degerlerine iliskin kayit
defteri degerlerine erisim gibi kisisel verilerin ¢alindigini
gbsteren eylemler de gerceklestirmektedir. Ayrica, web
tarayicilarinin kimlik bilgilerini ¢calma, tarayici cerezle-
rini okuma ve yukll yaziimlar arama gibi davraniglar
sergilemistir.

Sekizinci proses de ismi rasgele olusturulan exe uzantih
dosya <Driveletter>:/Users/<Username>/AppData/Lo-
cal/Temp/ klasér altindan ¢agrilmaktadir. Bu proses ca-
lisinca kendisini tekrar calistirarak yeni bir proses olus-
turmaktadir. Zararl yaziimlar cesitli nedenlerle kendisini
tekrar calistinr. Glvenlik yazihmlan tarafindan algilan-
maktan kaginmak icin kendisini baglatma yéntemleriyle,
ornegin antiviris ve diger glvenlik araglan tarafindan
tespit edilmekten kaginmay hedefleyebilir. Ayni proses
indirdigi bir dosyayl csrss.exe olarak calistirmaktadir.
Sistem dosya ismi benzerligi yine guivenlik araclarindan
kagma hedefini gostermektedir. Yeni calisan proses,
uzak sunucularin SMTP, FTP ve SSH servislerine bag-
lanmaya calismaktadir. Bu prosesin desteklenen dillerin
kontrol edilmesi, program dizininde dosyalar olusturul-
masi, bilgisayar adinin ve makine GUID’sinin kayit def-
terinden okunmasi, gegcici bir dizinde dosyalar olustu-
rulmasi, calistirilabilir dosyanin proses baslangicindan
hemen sonra diske yazilmasi olmak Uzere kendisiyle
iliskili cesitli zararl yazihm davraniglar vardir.

Analiz siresince gorulen teknikleri MITRE nin ATT&CK
matrisinde kontrol ettigimizde zararli yaziimin yetenek
setinin buyUkligu daha kolay gérilebilmektedir. S6z ko-
nusu yetenekler;
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Execution (Calistirma), Persistence (Kalicilik), Privile-
ge Escalation (Ayricalik YUkseltme)

T1053.005 Scheduled Task (Zamanlanmig Gérev)
Defense Evasion (Savunmadan Kaginma)

T1497 Virtualization/Sandbox Evasion (Gorsellestir-
me/Kum Havuzundan Kaginma)

T1036 Masquerading (Maskeleme)

T1218 System Binary Proxy Execution (Binary Proxy
Sistem YUritme)

Credential Access (Kimlik Bilgisi Erigimi)
T1539 Steal Web Session Cookie (Web Oturumu Ce-
rezini Calma)

T1555 Credentials from Password Stores (Parola
Saklama Alanlarindan Kimlik Bilgisi)

T1552 Unsecured Credentials (Givencesiz Kimlik
Bilgisi)

Discovery (Kesif)

T1497 Virtualization/Sandbox Evasion (Sanallastir-
ma/Kum Havuzundan Kaginma)

T1012 Query Registry (Kayrtdefteri Sorgulama)
T1082 System Information Discovery (Enformasyon
Kesfi)

T1033 System Owner/User Discovery (Sistem Sahi-
bi/Kullanici Kesfi)

T1518 Software Discovery (Yaziim Kesfi)

Lateral Movement (Yanal Hareket)

T1021 Remote Services (Uzaktan Servisler)
Collection (Toplama)

T1114 Email Collection (E-posta Toplama)

C2 (Komut ve Kontrol)

T1105 Ingress Tool Transfer (Giris Aleti Transferi)

T1071 Application Layer Protocol (Uygulama Katman
Protokoli)

T1571 Non-Standard Port (Standart Olmayan Port)

isletim sisteminden bilgi toplama, yiikli programlardan
veri tarama, kullanici bilgilerini toplama, ag tzerinden C2
ile haberlesme, internet Uizerindeki farkll servislere bag-
lanti saglamaya calisma, veri sizdirma ve veri indirme is-
lemleri zararli yazilmin dikkati ceken 6zellikleridir. Analiz
aracglarindan kaginmak icin agirlikli olarak Anti-Detection
ve Anti-Reverse tekniklerini kullandigi gérilmektedir.

incelenen zararll yaziimda Smoke Loader, Lumma ve
Redline davraniglari gézlenmistir.
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8. STMCTF’23

Tarkiye’nin en uzun soluklu siber guvenlik yarigmasi
“Capture The Flag-CTF’23” beyaz sapkali hacker’larin
muicadelesine sahne oldu. 700’0 agkin yarismacinin ka-
tildigi yarismada dereceye girenler 225 bin TLlik 6dilin
sahibi oldu. CTF, her yil siber glivenlik alaninda kariyer
yapmak isteyen genclerin ve siber guvenlik arastirma-
cilarinin ilgi odagi oluyor. Tim diinyada “Siber Guvenlik
Farkindalik Ay1” olarak kutlanan Ekim ayinda diizenlenen,
Tarkiye’nin en uzun soluklu CTF’inde yarismacilar, siber
glvenlik zafiyetlerini bulmak ve sistemleri ele gegirmek
icin micadele etti. CTF’'te micadele edecek yarismaci-
lar; kriptoloji, zararli yazim, tersine mihendislik, web ve
mobil uygulamalar gibi dallarda belirlenen siber giivenlik
sorularini cézmeye calistl. Zararli yazilm kategorisinde
hem Linux hem Windows platformlari icin gercek hayat-
ta karsilagilabilecek zararh tirleri hakkinda sorular so-
ruldu. Zararl davraniglari gosteren fakat gercekte zararli
olmayan, katilimcilarin Uzerinde rahatga galisabilecekleri
calistinlabilir dosyalar hazirlandi. Bu zararli dosyalar ile
zararl yazim analistlerinin ya da konuya ilgi duyan ka-
tilimcilarin zararli yazihmlari inceleme konusundaki ye-
teneklerinin giclendiriimesi hedefleniyordu. Sorulardan
biri Linux Uzerinde ¢alisan fidye yazilimi Uzerineydi. Bir
web sitesine saklanmis zararli yaziim katiimcilar ta-
rafindan tespit edilip analiz edilmeye baslandi. Zararl,
gercek zararllar gibi paketlendiginden analistler, statik
analiz sonucunda herhangi bir bulguya rastlamadi. Ay-
rica belirli bir klasér aradigindan 6tira ilk basta zararli
davranigini gerceklestirmeyecek sekilde hazirlandi. Ger-
cek zararlilarin, kum havuzu ve diger dinamik analizleri
atlatmak Uzerine kurulu teknikleri bu sekilde analistlere
sunuldu. Ayrica bu zararl ile, paketlenmis bir stpheli

Attacks by Country
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calistirlabilir dosyanin analiz edilmesi konusunda ana-
listlere pratik yapma imkani saglandi. Soruda sorulan
fidye yazilimi, “iso” dosyalarini bulup bunlari sifreleme
davranigi gerceklestirerek butin diskteki dosyalari sifre-
lemek yerine hedefli olarak dokiimanlar, veritabani dos-
yalari, resim ya da video dosyalar gibi belirli uzantiya
sahip dosyalan sifreleyen fidye yazilimlan taklit edildi.
Analistler, bu dosyalar sifreleyen kismi analiz edip zararli
tarafindan kullanilan parolayr gérdiklerinde bayragi ya-
kalamig oldular.

Bu senaryoya ek olarak bagka bir soruda “HackTools”
olacak sekilde bir Windows zararlisi hazirlandi. Senar-
yoya gore “Valorant” oyunu i¢in hazirlanmig zararli, oyun
icin kullanilan kullanici adi ve sifre galmay: taklit edecek
sekilde tasarlandi. Gergek hayatta, popller oyunlar igin
hazirlanmis hile programlari tzerinden sik¢a zararl dav-
ranislarin gerceklestirildigi bilinmekte. Bu senaryoda bu
tdr aracglarin gcogunlukla zararl oldugu ve analistlerce bu
zararl davraniglarin nasil tespit edilebilecegine dair ana-
listlere olanak saglandi. C# uygulamasi Uzerinde statik
ve dinamik analiz asamalarini gergeklestirerek katiimci-
lar bayrag yakalamis oldular.

Bu sene dokuzuncusu gercgeklestirilen STMCTF’te adli
bilisim, tersine mihendislik, web, mobil uygulamalar gibi
gindeme yakin konularda siber gtivenlik alanindaki in-
sanlara saldinlari dngérme ve etkili sekilde karsi koyma
yeteneklerini gelistirme imkanlari saglaniyor.

Honeypot Verileri

Bu rapor (¢ ay icinde Honeypot sensérlerimizden topla-
digimiz verilerle olusturulmustur. En ¢ok saldir toplanan
Ulkeler, portlar, en ¢ok denenen kullanici adlar ve paro-
lalarla ilgili veriler azalan sirada listelenerek inceleme icin
sunulmustur. Ekim, Kasim ve Aralik aylar boyunca Ho-
neypot sensérlerimize toplam 1.846.547 saldirn gelmigstir.

Russia
United States
Poland
Estonia
Ukraine

® India

@ Vietnam
Singapore

® Bulgaria

@ Iran

Sekil 21: Gelen saldirilarin Ulkelere gére dagiimi.
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Saldinlann Geldigi Ulke Saldin Sayisi
Rusya 227.442
ABD 141.002
Polonya 127.283
Estonya 120.467
Ukrayna 113.932
Hindistan 107.711
Vietnam 101.169
Singapur 101.022
Bulgaristan 67.682
iran 60.035

Tablo 1: En ¢ok saldir gelen 10 Ulke ve saldir sayilari.

Toplanan veriler incelendiginde, en ¢ok saldir gelen dl-
kenin Rusya (%19) oldugu, onu ABD (%12), Polonya
(%11), Estonya (%10,21) ve Ukrayna’nin (%8,9) takip
ettigi gorilmektedir.

Saldinlan Port Saldin Sayisi
445 - SMB 721.264
5900 - VNC 499.898

22 - SSH 144.400

25 - SMTP 99.042

5432 95.051

Password Tagcloud

root
sword
qwerasdf
blank
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23 - TELNET 20.184
21 -FTP 5.917
5555 5.093
443 4.498
80 - HTTP 3.012

Tablo 2: En ¢ok saldiri gelen portlar, bu portlari kullanan servisler
ve saldin sayilari.

Tablo 2'de de goérildiugu Uzere en cok saldin 445 portu-
na gelmistir. 445 portunda sunucularin yazici ve payla-
sllan dosyalar icin kullandi§i SMB servisi ¢alismaktadir.
Bu ylizden SMB servisinin diger servislere kiyasla daha
¢ok saldiri almasi beklenen bir durum olarak kabul edi-
lebilir. SMB servisini sirasiyla VNC, RDP, SMTP, SSH
ve TELNET takip etmektedir. UPnP ve web servislerine
yapilan ve son U¢ ayda artis gdsteren saldirilar dikkat
cekmektedir.

UPnP, ag cihazlarini ve hizmetlerini kesfetmek, kurmak
ve yonetmek igin kullanilan bir iletisim protokoltudtr bir-
cok ev otomasyonu ve ag cihazi tarafindan desteklenir.
Saldirganlar, UPnP ile ilgili glvenlik agiklarini hedefleyip
aga yetkisiz erisim saglayarak cesitli zararli eylemlerde
bulunabilir ve agdaki cihazlan tehlikeye atabilirler.

80, 8080, 8000 portlarinda c¢alisan servisler genellikle
web servisleri olup bu ¢eyrekte web uygulamalarina y6-
nelik saldirilarin arttigini sdyleyebiliriz. Web uygulamala-
rina yapilan bu saldirilar neticesinde saldirganlar sunu-
culara zarar verebilir, hassas bilgileri ele gecirebilir veya
hizmet kesintilerine neden olabilir.

12345678

| password sm 123456

support

Sekil 22: Parola etiket bulutu.
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Username Tagcloud

oracle

useri P
it administ
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Sekil 23: Kullanici adi etiket bulutu.

Denenen Parola Deneme Sayisi

123456 5.931
32459s5662d34 4.806
3459s5662d34 4.800
admin 2.623
password 2.280
123 2.255
1234 1.456
Password 1.100
changeme 827

operator 789

Tablo 3: SSH ve RDP honeypot’larimiz (zerinde en ¢ok denenen
parolalar ve deneme sayillari.

Denenen parolalar incelendiginde, birgok ydnetim arayu-
zlnUn standart olarak kullandigi parolalar olan 123456,
32459s5662d34, admin gibi terimler gdzlemlenmektedir.
Bu gibi parolalarin test veya deneme sirecleri tamam-
lanir tamamlanmaz karmagik, 12-16 karakterli, 6zel ka-
rakter igeren parolalarla degistirilmesi analistlerimiz ta-
rafindan tavsiye edilmektedir. Ayrica kolay hatirlanmasi
ve girilmesi i¢in herhangi bir harf, 6zel karakter olmadan
sadece sirali sayilarla olusturulmus parolalar kullanmak-
tan kaginiimalidir.
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Denenen Kullanici Adi Deneme Sayisi

root 54.413
postgres 8.861
admin 5.242
3459s5662d34 4.800
ubuntu 1.689
(bos) 1.050
user 869
test 719
guest 488
anonymous 382

Tablo 4: SSH ve RDP honeypot’larimiz (izerinde en ¢ok denenen
kullanici adlari ve deneme sayilari.

Denenen kullanici adlar incelendiginde, yeni kurulmus
olan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildigi
goérulmektedir. Kurulumu tamamlanan servislerin ve yo-
netim panellerinin kullanici adlarinin en kisa zamanda
degistiriimesi ve kurulan sistemlerin isimlerinin kullanil-
mamasi (6rn. ubuntu, postgres, oracle, testuser) tavsiye
edilmektedir.
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