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ill Gates’in 90’11 yillarda “Her yerden Internet (Internet from Everywhere)” adiyla temellerini attig1 ve
B giiniimiiziin dnemli teknolojileri arasinda olan Nesnelerin Interneti (Internet of Things -IoT) ile Yapay Zeka
(Artificial Intelligence -Al) gelisen teknolojilerle evrilerek farkli alanlarda yeni kullanim olanaklar1 bulmaya
devam ediyor. Savunma sanayiinin énemli bir kisminda kullanim imkani olan bu teknolojiler bir¢ok askeri
ekipmani daha verimli héle getirirken savag alanlarinin da dogasini degistirmeyi vadediyor.

Savas Nesnelerinin interneti (Internet of Battle Things -IoBT) olarak bilinen kavram IoT’nin evrildigi
alanlardan biri olarak 6ne ¢ikiyor. Ug yapay zeka teknolojisiyle birlesen [oBT savuma sanayiinde ¢ok biiyiik
kolayliklara imkén verebiliyor.

Savas Nesnelerinin Interneti (IoBT) Nedir?

Makinelerin cephede ve cephe gerisinde insanlarla yan yana carpistig1 yeni bir ¢aga adim atilryor. loBT, makine
ve insanlardan olusan genis bir savas agindan olusuyor. Cephede askerler akilli sistemlerle savasi yiiriitiirken
cephe gerisinde destek verecek siber sistemler ve robotlar muharebe kavraminin evrilmesi olasiligini ortaya
cikartyor'.

[oBT; yani cihazlarin, teknolojilerin ve internetin birbirine bagh bir ag1 olmasi, otomasyonun artmasini
kolaylastirmakta, karar almayi gelistirmekte ve gercek zamanli veri paylasimimni giivence altina almakta
kullaniliyor. Bu da durumsal farkindalig1 gelistirerek savas alaninda daha hizli ve etkili karar almay1
kolaylastirtyor?.

Gelecegin muharebe alani, gesitli teknolojilerin yogun olarak bulundugu genis bir gérev yelpazesi i¢inde
bulunacak sensorler, iletigim cihazlar1 ve askerlerin hayatini1 kolaylastiracak diger araglardan olusacak
gibi goriiniiyor. Bu cihazlar mithimmat ve silahlar dahil, ¢esitli araglar, robotlar ve insanlarin giyebilecegi
ekipmanlardan olusabiliyor®.

Askeri operasyonlarin basarisi gelecekte canli askerlerin yeteneklerinden ¢ok birbirine bagl teknolojilere
dayanacak gibi goriiniiyor. Bu teknolojiler {istiin savunma yetenekleri elde etmek i¢in gomiilii sistemlerdeki ve

1 https://thinktech.stm.com.tr/tr/savas-nesnelerinin-interneti

2 https:/thinktech.stm.com.tr/uploads//docs/2024-yili-pdf-leri/1710934783 stmsavunmateknolojilerinde2024.pdf?v=1711584000030
3 https://www.researchgate.net/publication/311215660 The Internet of Battle Things/link/5a026673a6fdcc55al15¢72f3/download?

tp=eyJjb250ZXh0Ijp7ImZpcnNOUGFnZSI6InB1YmxpY2F0aW9uliwicGFnZSI6InB1 YmxpY2F0aW9uln19
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makine zekasindaki gelismelerden yararlanabiliyor. [oBT, karar dongiilerinin gecikme siiresini kisaltmak, taktik
savas alan1 analitiginin esnekligini artirmak ve 6zel makine zekasini ihtiya¢ duyulan noktaya yonlendirmek i¢in
askerleri zirh, radyo, silah ve diger nesnelerdeki akilli teknolojiye baglayarak faaliyet gosteriyor?.

IoBT’nin bir faydas1 da birbirine baglh sensorler, aktiiatdrler ve analitik cihazlardan olusan bir ag kullanarak
savag alanina iliskin durumsal farkindaligin saglanmasi®. Durumsal farkindalik, kisinin durumunu algilama,
anlama ve etkili bir sekilde yanit verme yetenegidir. Belirli bir durumu kavramayn, ilgili bilgileri toplamayz,
analiz etmeyi ve meydana gelebilecek potansiyel riskleri, tehlikeleri veya olaylar1 basarili bir sekilde ele almak
i¢in bilingli kararlar almay1 igerir®.

Operasyondaki askerler i¢in durumsal farkindalik bir 6liim kalim meselesidir. Durumsal farkindalik, gérevleri
tamamlamak ve savascilari glivende tutmak i¢in kuvvetlerin tehditleri hizli bir sekilde belirlemesine, tahmin
etmesine ve yanit vermesine olanak tanir.

[oBT destegi ile paylasilan durumsal farkindalik her seviyedeki askeri personele durum hizla degistiginde

ve karmasik oldugunda bile ¢evik bir sekilde hareket etme ve gorevleri etkili bir sekilde yerine getirme

giicli veriyor. Bu durum askerlerin tehditleri tahmin etmelerine ve bunlara yanit vermelerine, firsatlardan
yararlanmalarina ve riski en aza indirmelerine olanak tantyor. U¢ yapay zeka ile desteklenen IoBT teknolojileri
durumsal farkindaligin en iyi sekilde saglanmasina ve gelistirilmesine imkan taniyor’.

[oBT, savunma sanayiinde énemli bir yer edinirken yapay zeka gibi teknolojilerle de destekleniyor. Yapay
zeka, savag alaninda bilingli karar verme asamasinda [oBT’den gelen verilerin hizlandirilmis analizinden
asker egitimi, saglik takibi, robotik ve insansiz sistemlerle silah sistemlerini doniistirmeye kadar savasin pek
cok yoniinii doniistiirebiliyor. U¢ yapay zeka olarak adlandirilan bir kavram ise bu konuya énemli katkilar
sagliyor. Askerlerin kullandigi silahlarin cephane durumlarinin izlenmesi, lojistik ihtiyaclarin hizli tespiti ve
savas alaninda konumlama ile birliklerin canli verilerle izlenmesi gibi 6rnekler bu katkilardan bazilar1 olarak
diistiniilebilir®.

Uc Yapay Zeka Nedir?

Ug yapay zeka, algoritmalarin ve yapay zeka modellerinin dogrudan sensorler veya IoT cihazlar gibi yerel
cihazlara konuglandirilmasimni ifade ediyor. Bu durum siirekli olarak bulut altyapisina bagimli olmadan ger¢ek
zamanl veri islemeye ve analize olanak taniyor. Daha basitce ifade etmek gerekirse; u¢ yapay zeka makine
O0grenmesi gorevlerini dogrudan birbirine bagli ug cihazlarda (edge devices) yiiriitmek i¢in ug bilisim (edge
computing) ile yapay zekanin birlesimini ifade ediyor. Ug bilisim, verilerin cihaz konumuna yakin bir yerde
depolanmasina olanak taniyor ve yapay zeka algoritmalari, verilerin internet baglantisi olsun ya da olmasin
dogrudan agda islenmesini sagliyor. Bu sekilde verilerin milisaniyeler i¢inde islenmesi kolaylastirilarak gercek
zamanli geribildirim saglaniyor. Ayrica verilerin dogrudan giivenli bir agda merkezi bulut sisteminde islenmesi
0zel egitim modellerinin giivenle gelistirilmesine olanak taniyor®.

IoBT’de de biiyiik 6neme sahip sensdrler ve diger [oT cihazlari gibi uc cihazlar verileri asir1 yiikli bulut veri
merkezlerinden uzaklagtirma yetenekleri nedeniyle, dnemli teknolojiler olma yolunda hizla ilerliyor.

https://iobt.illinois.edu/

https://apps.dtic.mil/sti/citations/AD1064107
https://www.blackberry.com/us/en/solutions/critical-event-management/situational-awareness
https://news.viasat.com/blog/corporate/enhancing-situational-awareness-in-the-military
https://militaryembedded.com/ai/cognitive-ew/enabling-ai-at-the-tactical-edge
https://www.ibm.com/topics/edge-ai
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Ug bilisim ve yapay zekanin birlesimi biiylik faydalar sagliyor. Ug yapay zeka ile yiiksek performansli bilgi
islem yetenekleri sensorlerin ve IoT cihazlarinin bulundugu uca tasinirken, kullanicilar sistemler arasinda
baglant1 ve entegrasyon gerekmedigi igin cihazlardaki verileri ger¢cek zamanli olarak igleyebiliyor ve diger
fiziksel konumlarla iletisim kurmadan verileri toplayarak zamandan tasarruf edebiliyor.

Ug yapay zekanin belli basli avantajlari su sekilde siralanabilir'®:

© Daha az giic kullammi: Yapay zekay1 ugta calistirmak icin gereken gii¢ gereksinimlerinin bulut veri
merkezlerine gore ¢cok daha diisiik olmasi sayesinde yerel diizeyde veri siiregleriyle enerji maliyetinden
tasarruf edilebiliyor.

© Azaltilmis bant genisligi: Buluta gondermek yerine daha fazla verinin yerel olarak islenmesi, analiz
edilmesi ve depolanmasiyla veri akisindaki bant genisligi azaltilabiliyor ve maliyetler en aza indirilebiliyor.

€ Gizlilik: Ug yapay zeka operasyonlarinda ug cihazlarda yerel olarak iglenen veriler nedeniyle verilerin
kotiiye kullanilmasi veya yanlis islenmesi riski azaltilabiliyor.

€ Giivenlik: Verileri bir ug agda isleyip depolayarak veya gereksiz verileri filtreleyerek 6nemli veri aktarimina
oncelik verilebiliyor.

© Olceklenebilirlik: Bulut tabanli platformlar ve orijinal ekipman iireticisi (Original Equipment
Manufacturer -OEM) ekipmanindaki yerel u¢ 6zelligiyle sistemler kolayca 6l¢eklendirilebiliyor.

€ Azaltilmis gecikme siiresi: Bulut platformundaki yiikiin bir kisminin alinmasi ve yerel olarak analiz edilerek
bulut tabanli platformun diger gorevler icin serbest birakilmas1 miimkiin olabiliyor.

Ug yapay zeka ayrica farkli avantajlar da sunuyor. Bunlardan bazilar1 sunlardir:

€ Gercek zamanh icgoriiler: Ug teknolojiler, verileri uzun mesafeli iletisim nedeniyle geciken uzaktaki bir
bulut yerine yerel olarak analiz ettiginden kullanicilarn ihtiyaglarina gercek zamanh olarak yanit veriyor.

@ Yiiksek kullamlabilirlik: Merkezi olmayan yonetim ve ¢evrimdist yetenekler, verilerin iglenmesi i¢in
internet erisimi gerekmediginden ug yapay zekay1 daha giiclii héle getiriyor. Bu, gorev agisindan kritik,
iiretim diizeyinde yapay zeka uygulamalari i¢in daha yiiksek kullanilabilirlik ve giivenilirlik sagliyor.

€ Kala iyilestirme: Yapay zeka modelleri, daha fazla veri tizerinde egitim aldik¢a dogrulugu giderek artiyor.
Bir u¢ yapay zeka uygulamasi dogru veya giivenli bir sekilde isleyemedigi verilerle karsilastiginda genellikle
yapay zekanin yeniden egitebilmesi ve ondan 6grenebilmesi i¢in bu verileri yiikliyor!'.

Teknoloji ilerledikce ug yapay zekanin da gelecegi umut verici goriiniiyor. Ug bilisim, makine 6grenmesi

ve donanim optimizasyonunda devam eden aragtirma ve gelistirme ¢aligmalar1 daha da karmasik u¢ yapay
zeka ¢oziimlerine yol acabilir. Giiglii ug cihazlarin ve akilli algoritmalarin birlesimi, bir zamanlar pratik
olmadig diisiiniilen yenilik¢i ¢oziimler sunarak savunma endiistrisi de dahil birgok endiistride devrim yaratma
potansiyeline sahip.

Sonug olarak u¢ yapay zeka, gercek zamanli isleme 6zelligiyle gizlilik ve verimlilige 6ncelik veren merkezi
olmayan bir yaklasim sunarak yapay zeka calismalarinin 6n saflarinda yer aliyor. Endiistriler giderek u¢ yapay
zekanin avantajlarini daha fazla fark ettikge yapay zekanin algilanmast ile genel kullanimimin gelismesi ve
artmasi bekleniyor!?.

10 https://www.redhat.com/en/topics/edge-computing/what-is-edge-ai
11 https://blogs.nvidia.com/blog/what-is-edge-ai/
12  https://www.linkedin.com/pulse/unleashing-power-edge-ai-revolutionizing-real-time-jawahar-srinath-oma5c¢/
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Ug Yapay Zeka IoBT’yi Nasil Destekliyor?

Terdrle miicadelede ve elbette ulusal savunmada yonetimi oldukea zor olabilecek her tiirden veri bulunuyor.
Siber bilgi toplama ve fiziksel diinya gozetim programlari siirekli olarak bu verileri depoluyor. Biitiin endiistriler
ise bu verilerin ¢evrimdisi analizi ¢er¢evesinde gelistiriliyor. Ancak savag alanlar1 ger¢ek zamanli oldugundan
ve anlik kararlar alinmasi gerektiginden bu verilere erisimin de canli ve ger¢ek zamanli olmasi 6nem tasiyor.
Veri biiytikliigi diisiiniildiigiinde ise sahadaki sistemlerin ve personelin isleyemeyecegi kadar ¢ok veri
bulunabilecegi biliniyor. Teknoloji gelistik¢e verilerin boyutu da artmaya devam ediyor.

ABD ordusunun ileri arastirma laboratuvarlar1 (Advanced Research Labs -ARLs) dinamik olarak
sekillendirilebilir, uyarlanabilir ve hedefe yonelik IoBT nin temel anlayisini gelistirmek amaciyla entegre
sensorler, giyilebilir cihazlar, silahlar ve araglardan olusan bir aragtirma yiiriitiiyor. Bu araglar akilli komuta ve
kontrol sistemleriyle savas alan1 hizmetleri i¢in tahmine dayali analitigi etkinlestirme potansiyeli gésteriyor'.

Ug yapay zeka da IoT ve bununla baglantili [oBT gibi giincel teknolojileri onemli dlciide destekleme potansiyeli
gosteriyor. Ozellikle savunma sanayiinde ug yapay zeka teknolojisinin kullaniminin yayginlasmasi bekleniyor.
Sagladig: giivenlik avantajlar1 ve sistem verimliliginin artirilmastyla havacilik ve diger bircok alan da dahil

siirii istihbarat sistemleri gibi uygulamalarda her kullanicinin kendi sistemini olusturmasi miimkiin olacak gibi
goriiniiyor. Ugus planlamalarina iliskin kararlarin yani sira stratejilere gore yapilacak manevralar da vererek
stiri hareketlerinin detayli ve hizli kontrolii saglanan avantajlardan biri olarak goriilityor!.

Ug bilisim ayn1 zamanda askerler igin de biiyiik avantaj saglayabilecek Entegre Gorselligi Artirma Sistemi’ni
(Integrated Visual Augmentation System -IVAS) miimkiin kiliyor. IVAS yeni ug teknolojilerle donatilmis bir
artirtlmis gergeklik (Augmented Reality -AR) gozliigii. IVAS askerlere durumsal farkindalik, bilgi paylasimi
ile komuta/kontrol ve karar verme yeteneklerini uygulama imké&ni1 sunuyor. IoBT ile ug yapay zekayi bir araya
getiren bu sistemler savas alanlarinda askerlerin taktiksel tstiinliige erismesini saglayabiliyor'.

Tiirkiye’de IoBT ve U¢ Yapay Zeka Uygulamalar:

Tiirkiye’nin 6nde gelen savunma sanayii sirketlerinden STM Savunma Teknolojileri Miithendislik ve Ticaret
A.S.’nin (STM) siirii drone projesi olan BUMIN basarili IoBT &rneklerinden biri olarak 6ne ¢ikiyor. Otonom
olarak ug yapay zeka ile desteklenen siirli drone’lar1 derin 6grenme tabanl bilgisayar teknolojilerinin de destegi
ile gergek zamanli nesne tespiti, teshisi ve takibinde kritik roller oynayabiliyor'®.

STM’nin bir diger projesi olan Kiiresel Konumlama Sistemi Bagimsiz Otonom Seyriisefer Sistemi Gelistirilmesi
(KERKES) kapsaminda déner kanatli (¢ok rotorlu) ve sabit kanatli IHA’larin GPS olmayan ortamlarda

gorev gerceklestirmesi i¢in de ¢alismalar yiiriitiilityor. Proje kapsaminda yapay zeka ve makine 6grenmesi

ile desteklenen drone’lar 6zellikle GPS erisimi olmayan alanlarda askeri birliklere anlik durum farkindalig
saglayarak biiyiik avantajlar sunabiliyor!”.

Savunma sanayiinde ileri yapay zeka teknolojisinin kullaniminin en iyi 6rneklerinden biri olarak
HAVELSAN’1n FIVE-ML simiilasyon sistemi gosterilebilir. Hem sivil hem de askeri havaciliga yonelik

pek ¢ok alanda simiilasyonlar igeren 6grenen Sanal Ortamdaki Kuvvetler -Makine Ogrenmesi (Forces in
Virtual Environment-Machine Learning -FIVE-ML) yapay zeka sistemiyle simiilatorler olusturuluyor. Bu
simiilatorlerden sanal kara, hava ve deniz platformlarinin davranislariyla savas platformlarinin simiilatorlerinin

13  https://www.forbes.com/sites/zakdoffman/2018/11/25/battlefield-2-0-how-edge-ai-is-setting-man-against-machine/2sh=319¢19a52577

14 https://dergipark.org.tr/en/download/article-file/3014507

15 https://info.breakingdefense.com/hubfs/Breaking Defense eBrief AI and Edge Computing For Dispersed Forces and Next Generation
Tactical Vehicles.pdf

16 https://www.stm.com.tr/tr/cozumlerimiz/taktik-mini-iha-sistemleri/suru-dron-operasyonu-projesi

17 https://www.stm.com.tr/tr/cozumlerimiz/taktik-mini-iha-sistemleri/kerkes-projesi
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taktik egitimi i¢in gerekli savunma ve saldir1 hedefleri modellenebiliyor ve bu sayede simiilatorler i¢in gerekli
taktiksel ortamlar saglanabiliyor'*.

FIVE-ML projesinin tamamlanmasinin ardindan HAVELSAN’1n T-129 Atak Helikopterinin simiilatorii
ATAKSIM ve ANKA Simiilatorii ile UMTAS Simiilatorii’niin ve Hava Savunma Egitim Merkezi gibi projelerle
Milli Muharip Ugak Projesi (MMU) Harekat Analizi kapsaminda kullanilmasi planlanan Milli Taktik Cevre
Simiilasyonu (MTCS) yaziliminin da kural tabanli davranis altyapisindan 6grenen yapay zeka tabanl davranig
altyapisina gecirilmesi hedefleniyor.

Savaslar gelisen teknolojiyle birlikte farkli bir yone dogru evrilmeye devam ediyor. Teknolojiyi aktif
kullanabilen tarafin {istiinliiglinii artiracagi bu evrim, teknolojiye yatirim yapan ve bunu en etkin sekilde
kullanmay1 basaran herkesin taktik avantaj elde etmesine olanak taniyor. Ug yapay zeka askeri ve sivil alanda
veri hizimi artirirken islem kapasitesini gelistiriyor. [oBT gibi IoT yan kollar ise askeri birliklerin operasyonel
yeteneklerini katlamalarini sagliyor. Sensérler, robotlar, giyilebilir cihazlar, sanal egitim platformlariyla siber
sistemler gelecegin savaslarinda hem savunma hem de saldir1 agamalarinda kritik bir rol oynayacak gibi
goruntiyor.

Biitiin iilkelerin savuma yatirimlarinda 6ncelik bulmaya baglayan yapay zeka ve insansiz sistemlerin yaygin
kullanimi, yaganan gelismeler ile savas alaninin yaygin olarak dijitallesmesine olanak taniyor. Bu durum
gelecekteki savunma yetenekleri i¢in tiim diinyada 6nemli bir firsat yaratiyor. A



