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Kritik Altyap:
ve Stratejik
Tesislerin

Siber Giivenligi

G iivenlik, tarihin her evresinde insanlarin 6ncelikleri arasinda bulunmustur. Her zaman 6ncelikli olan fiziki
giivenlik kavramlari ise giiniimiiz teknolojileri nedeniyle siber giivenlik kavramlariyla yer degistirmeye
devam ediyor. Biiyiik veri, yapay zeka, makine 6grenmesi, bulut teknolojisi ve daha bir¢ok yeni teknoloji siber
giivenlik endigelerinin artmasinda rol oynuyor.

Savunma bir biitiin olarak degerlendirildiginde “siber savunma” bunun 6nemli bir pargasi olarak 6ne ¢ikiyor.
Ornegin NATO, operasyon alanlarina (kara, hava, deniz) Siber Uzay1 ekledi. Son olarak Ukrayna ve Rusya
arasinda yasanan savagin siber diinyaya yansimasi veya kritik tesislerin ugradigi siber saldirilar, siber giivenligin
Onemini bizlere bir kez daha gosteriyor.

Kritik altyapilar, teknolojik ve dijital sistemlerle desteklenmeye baslayinca bu alanda da ciddi bir siber giivenlik
endisesi ortaya ¢ikiyor. Diinyanin artan enerji ihtiyaciyla gelisen temiz ve yenilenebilir enerji sistemleri,
hammadde ve tedarikinde kullanilan yeni nesil sanal paralar ve blockchain teknolojisi, iletisim sistemleri,
ulasim sistemleri, saglik sistemleri, su dagitim sebekeleri, teknoloji destekli savunma sistemleri ve daha birgogu
her giin siber saldirilara maruz kaliyor.

Artan siber saldirilar diinya iizerinde uygulanan siber giivenlik uygulamalarinin gelistirilerek yeniden
degerlendirilmesine neden oluyor. Saglikli bir toplum, ticari diizen ve savunma organizasyonu i¢in kritik altyap1
ve stratejik tesislerin siber giivenligi biiylik 6nem tastyor.

Kritik Altyap: Nedir?

Kritik Altyapi, insanlarin yagam tarzi igin gerekli islevleri saglayan varliklar, sistemler ve aglar olarak
tanimlaniyor. Birbirine bagl bir ekosistemin pargasi olan 16 kritik altyap1 sektorii bulunuyor. Bu sektorlere
yonelik herhangi bir tehdit, potansiyel olarak ulusal giivenligi, ekonomiyi, kamu sagligini veya giivenligini
zayiflatabilecek sonuglara yol agabiliyor!.

ABD’nin Siber Giivenlik ve Altyap1 Giivenlik Ajansi (Cybersecurity and Infrastructure Security Agency -CISA)
verilerine gore; kritik altyap1 sektorleri kimya sektorii, ticari tesisler, iletisim sektorii, kritik {iretim sektori,
barajlar, savunma endiistriyel tesisleri, acil hizmetler sektorii, enerji sektorii, finans hizmetleri sektorii, yiyecek
ve tarim sektori, hiiklimet tesisleri, kamu saglig1 ve tedavi hizmetleri, bilgi teknolojileri, niikleer reaktor ve
materyaller ile niikleer atik sektorii, ulasim sektorii, temiz ve atik su sektériinden olusuyor?.

1 https://www.cisa.gov/topics/critical-infrastructure-security-and-resilience
2 https://www.cisa.gov/topics/critical-infrastructure-security-and-resilience/critical-infrastructure-sectors
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Biitiin bu tesis ve sektorlerin siber giivenligi ise kapsamli ve profesyonel bir yaklagim gerektiriyor. Her bir
sektoriin kendi 6zelinde giivenlik riskleri ve saldirganlarin hedef alabilecegi zayif yonlerinin belirlenerek buna
uygun bir siber giivenlik politikasi olusturulmasi gerekiyor.

Kritik Altyapilara Yapilan Siber Saldirilarin Risk Alanlar:

Kritik altyapilarin kurulmasi ve devamliliginin saglanmasi gliniimiizde internet altyapisina bagl oldugundan
tiim tehdit kaynaklar1 arasinda siber saldirilar son yillarda belirgin bigimde 6ne ¢ikiyor. Bu tehdit tiirii alinacak
onlemlerde yeni ve teknolojiye dayali birtakim unsurlarin devreye alinmasina yol agiyor. Her seyden 6nce
siber saldirilar ¢cok biiylik hasarlara yol acabiliyor. Pek ¢ok iilkenin kritik altyapisi ve stratejik tesisleri gesitli
tarihlerde siber saldirilarin hedefi olmaya devam ediyor®.

Kritik altyapilara ve stratejik tesislere yonelik gerceklestirilen siber saldirilarin hedefledigi risk alanlari
bulunuyor. Bunlar su sekilde tanimlantyor:

© Operasyonel risk, operasyonlarin aksama siiresini ve sirketin misyonunu yerine getirememesini igeriyor.

V]

Giivenlik riski, calisanlarin ve yakindaki diger kisilerin fiziksel zarar gérmesini veya 6lmesini igeriyor.

Cevresel risk, topraga, su yollarina, hayvanlara, bitki ortiisiine ve insanlara yonelik toksik fiziksel zararlari
kapstyor.

V]

Yanginlar/patlamalar/ekipman hasari tesise ve ¢evredeki topluluga fiziksel zarar verebiliyor.

® Finansal riskler arasinda yasal para cezalar1 ve diger cezalar, faaliyet ruhsati kaybi, hukuki ve cezai davalar,
temizleme ve iyilestirme maliyetleri, itibar kayb1 ve hisse senedi deger kaybi yer aliyor.

o

Ulusal giivenlik riskleri, gida, icme suyu, 1s1, yakit ve elektrik gibi temel uygarlik ihtiyaglarinin kaybina yol
acan tedarik zinciri kesintilerinden olusabiliyor.

Kritik altyapiya uzaktan saldiran bir saldirgan ile bunun sonucunda ortaya ¢ikabilecek fiziksel etkileri
birlestirdiginizde, ulusal kargasaya yol agacak bir felaket ortaya ¢ikabiliyor. Bu nedenle hiikiimetler kritik
altyapi siber giivenligi konusunda giderek daha fazla endise duyuyor”.

Kritik Altyapilarin Karsilastiklar1 Siber Giivenlik Tehditleri

Diinyada ve Tiirkiye’de kritik altyapilarin mevcut durumunu ve temel egilimlerini anlamak, s6zkonusu
altyapilara yonelik tehditleri irdelemek ve bunlari bertaraf etmek maksadiyla gelistirilen ¢6zliim 6nerilerini
degerlendirmek siber giivenlik stratejilerinde dnemli bir yer ediniyor. Birgok {ilke kritik altyapilarin1 korumak
ve glivenligini gliglendirmek i¢in ¢aligmalar yiiriitiiyor. Ancak her gegen giin degisen teknolojilerin de etkisiyle
siber giivenlik konusunda anlik degisimler yasanabiliyor. Siber giivenlik tehditlerinin giinlimiiz altyapilarina
anlik etkilerinin detayl bir sekilde incelenmesi alinacak 6nlemlerin verimligini dogrudan etkiliyor>.

Birbiriyle baglant1 i¢inde olan kritik altyap1 sistemlerinin artan kullanimi, otomasyon siireclerinde ve
operasyonel verimliligin artirilmasinda 6nemli avantajlar sunuyor. Ancak bu baglanabilirligin olumlu etkisi ayn1
zamanda 6nemli siber giivenlik agiklarini da beraberinde getirerek enerji altyapilari, su kaynaklar1 ve saglik
sistemleri gibi kritik kurumlar1 siber saldirilara kars1 savunmasiz birakabiliyor.

Kritik verilerin ve sistemlerin fidye yazilimiyla sifrelenmesi yontemi siber saldirilar i¢inde halen 6nemli bir
yer ediniyor. Bu dosyalarin sifresinin ¢éziilmesi i¢in fidye istenebiliyor. Altyapilara veya biitiin sistemlere
erisimlerin sabote edilmesi veya hassas verileri ¢almak icin kullanan davetsiz misafirlerin varligi ile

3 https://thinktech.stm.com.tr/tr/kritik-endustriyel-altyapi-guvenligi-i-enerji-iletim-ve-dagitim-guvenligi
4  https://www.techtarget.com/searchsecurity/tip/ Top-6-critical-infrastructure-cyber-risks
5  https://thinktech.stm.com.tr/tr/kritik-endustriyel-altyapi-guvenligi-ii-ulastirma-haberlesme-bil

gi-ve-iletisim-teknolojileri-guvenligi
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memnuniyetsiz ¢alisanlarin sistemlere kasitli olarak zarar verme istegi iceriden gelen tehditleri olusturuyor.
DDoS saldirilart ise sistemlerin yanit verebilirligini tehlikeye atarak 6nemli miktarda veri trafigine neden olup
kritik altyapi ve tesislerin kullanilmaz hale gelmesine neden olabiliyor. Tedarik zinciri saldirilari da bir hedefe
ag erisimi saglamak amaciyla tigiincii taraf saticilarin ele gegirilmesini igeriyor®.

Uzaktan calisma konusu da siber giivenlik tehditlerinin artmasina neden olan bir bagka konu olarak 6ne ¢ikiyor.
Uzaktan ¢alisanlarin evlerinde veya ¢aligtiklar kafe, agik alan vb. tesislerde kullandiklar1 internet baglantilar
siber saldirganlarin etkili saldirilar gergeklestirmesi i¢in bir ortam yaratiyor’.

Ulke capinda gerceklesen Advanced Persisten Threat (Gelismis Kalic1 Tehdit -APT) gruplarinin siber saldirilari
da tilkeler i¢in dnemli ve biiyiiyen bir tehdit olusturuyor. Bu tehditler 6nemli mali kayiplara neden oluyor ve
kritik altyapiy1 etkiliyor. APT grup saldirilarindan kaynaklanan kiiresel kayiplar kesin olarak tahmin edilemiyor.
Bu durum eksik raporlama ve bu saldirilarin genellikle karmasik ve uzun vadeli dogasindan dolay1 ortaya
cikiyor.

APT gruplar genellikle bir dizi amag i¢in belirli varliklar1 veya sektorleri hedefliyor. Bunlar;

]

Casusluk: Siyasi, askeri veya endiistriyel avantaj saglamak i¢in hassas bilgilerin ¢alinmasi.

o

Finansal Kazang: Veri ihlalleri ve fidye yazilimi saldirilari yoluyla finansal kazang elde etmek i¢in finansal
kurumlari ve bireyleri hedeflemek.

o

Sabotaj: Hasar ve kaosa neden olmak igin kritik altyap1 ve hizmetleri kesintiye ugratmak.

© Etkileme Operasyonlari: Kamuoyunu manipiile etmek ve demokratik siiregleri baltalamak i¢in dezenfor-
masyon ve propaganda yaymak olarak degerlendiriliyor.

APT gruplari siber giivenlik uzmanlarini atlatabilmek i¢in tekniklerini siirekli olarak giincelleyerek giinlimiiz
sartlarina uyarliyor. Yapay zeka, otomasyon ve gelismis sifreleme operasyonlara giderek daha fazla dahil
edilerek, tespit edilmesi ve 6nlenmesi daha da zorlasan saldirilar gergeklestiriliyor®.

Kritik Altyapi ve Stratejik Tesislerin Siber Giivenligi icin Atilan Adimlar

Kritik altyapi siber giivenlik tehditleriyle miicadele etmek i¢in devlet kurumlarimin tehditlerin niteliginin yan1
sira glivenlik programlarinin ve kontrollerinin performansini da dlgmesi, izlemesi ve anlamasi gerekiyor.
Tehditler gelisip yayilmaya devam ettikge, ulusal giivenligi korumakla gorevli kuruluslarin, giivenlik stratejisi
ve politikasini yonlendirebilecek istihbarati gelistirmenin daha etkili bir yolunu bulmas1 ve kendine uyarlamasi
gerekiyor®.

Siber saldirilara kars1 alinabilecek bazi genel 6nlemler bulunuyor. Tutarh Risk Degerlendirmeleri ile giivenlik
protokolleri ve giivenlik agiklari siirekli degerlendiriliyor. Cok Faktorlii Kimlik Dogrulama ag erigimine

izin vermeden Once birden fazla kimlik dogrulamasi yaparak giivenligi artirtyor. Tiim donanim ve yazilimin
stirekli olarak en son siiriimlere giincellenmesinin zorunlu hale getirilmesi savunma araglarmin giincelliginin
korunmasini sagliyor. Calisanlara optimum giivenlik protokolleri ve kimlik avi girisimlerini tespit etme

becerisi konusunda stirekli egitim saglanmasi gerekiyor. Olay Miidahale Plani ise zarar1 en aza indirmek ve
operasyonlar1 gecikmeden geri yliklemek amaciyla gesitli siber saldiri tiirlerine kars1 dayanikli bir miidahale
stratejisi olusturmaya yariyor®.

https://www.cdsec.co.uk/blog/cyber-security-threats-to-critical-infrastructures-how-to-ensure-the-protection-of-vital-facilities
https://www.linkedin.com/pulse/what-critical-infrastructure-cyber-security-vulnerabilities/
https://www.linkedin.com/pulse/silent-war-unmasking-advanced-persistent-threat-apt-sunil-shilimkar-tvaef/
https://www.bitsight.com/glossary/critical-infrastructure-cybersecurity
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Siber saldirilara kars1 ¢esitli teknik ¢coziimleri, yapay zeka destekli sistemlerle siirekli izleme ve iyilestirmeyi
birlestiren kapsamli bir giivenlik stratejisi i¢inde uygulamak, APT saldirilar1 gibi yaygin riskleri azaltmak ve
kurumlarin degerli varliklarint korumak i¢in oldukg¢a énemli bir konu olarak degerlendiriliyor.

Kurumlar i¢in segilecek en iyi ¢dziim; biitce, giivenlik ihtiyaclar1, mevcut altyapi ve teknik uzmanlik gibi gesitli
faktorlere bagli olarak degisebiliyor. Coziim yontemine karar vermeden 6nce 6zel gereksinimlerin dikkatlice
degerlendirmesi ve farkli segeneklerin karsilagtirilmasi 6nem arz ediyor®.

Diinyada ve Tiirkiye’de Kritik Altyap: ve Stratejik Tesislerin Siber Giivenligi

Ulkelerin, siber savunma stratejilerini giiclendirmesi gerekiyor. Bu giiclendirme sadece teknolojik ¢oziimleri
icermekle kalmiyor, ayn1 zamanda egitim, farkindalik ve uluslararasi isbirligini de kapsiyor. ABD’de kurulan
CISA gibi kurumlar, ulusal altyapilarin korunmasi i¢in 6zel sektorle isbirligi yapiyor ve bilgi paylasimini tegvik
ediyor.

Uluslararasi hukuk, kritik altyapilara yonelik siber saldirilar1 yasaklayan normlar gelistirmeye devam ediyor.
Birlesmis Milletler, siber operasyonlarla ilgili sorumlu devlet davranisi normlari {izerinde anlagsmalar yapiyor.
Bu normlar, 6zellikle kritik altyapilara kasitli zarar verilmesini veya isleyisinin bozulmasini yasaklayan
iceriklerden olusuyor!®.

NATO’nun 9 Temmuz 2016’daki Varsova Zirvesi sonrast bir siber operasyonlar doktrini olusturmasi ve askeri
alanda siber yeteneklerin gelistirilmesi bu siber giivenlik endiselerinin aslinda ¢ok daha dnceden yer edindiginin
bir kanit1 olarak goriiliiyor. 29 Ocak 2020 tarihinde “NATO Miittefikleri i¢in Siber Uzay Ortak Doktrini” adiyla
yayinlanan doktrin, NATO’nun giiniimiizdeki mevcut siber savunma stratejilerinin temelini olusturuyor.

Doktrinin yayinlanmasi sonrast NATO nun sahip oldugu bilgi teknolojileri altyapisi hizla geliserek giiniimiizde
kurumun Briiksel’deki siyasi karargahindan aktif oldugu askeri bolgelere kadar 60’tan fazla farkli yeri kapstyor
ve her biriyle entegre caligtyor''.

Tiirkiye’de kritik altyapilarin korunmasi siireci, 1999 yilinda AB’ye aday iilke olunmasiyla basladi. Tam iiyelik
uyum mevzuati kapsaminda ¢evre bagligi altinda yiiriitiilen ¢aligmalarla kritik altyapilarin korunmasi, teknolojik
afetler baglig1 altinda degerlendiriliyor. Bu kapsamda, teknolojik afetlerin, dogal afetlerin tetiklenmesi sonucunda
ya da insan kaynakl1 bir kaza, terdr veya sabotajdan kaynaklanabilecegi ifade ediliyor. Dolayistyla Tiirkiye’de
kritik altyapilarin korunmast literatiirii glivenlik boyutundan ziyade, afet ve acil durum yonetimiyle 6zdeslesiyor.

“Tiirkiye 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani”na gore kritik altyapilar; “Isledigi verinin
gizliligi, biitlinliigl veya erisilebilirligi bozuldugunda can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal
giivenlik agiklarina veya kamu diizeninin bozulmasina yol agabilecek biligim sistemlerini barindiran altyapilar”
olarak tanimlanmaktadir. Ulkemizde “Elektronik Haberlesme”, “Enerji” “Finans”, “Ulastirma”, “Su Y6netimi”
ve “Kritik Kamu Hizmetleri” olarak tanimlanan kritik altyap1 sektorlerinin siber tehditler karsisinda kamu ve
ozel sektoriin korunmasini saglayacak tedbirler alinarak ulusal mukavemetin artirilmasi hedeflenmektedir. Bu
cercevede gerceklestirilecek calismalarda; uluslararasi bilgi giivenligi standartlarinin kamu ve 6zel sektdrde
uygulanmasinin yayginlagtirilmasi, altyapilarda iiretici bagimliliginin 6niine gegilmesi, yurtiginde tiretilen
verilerin yurtiginde kalmas1 gibi konular ile bunun yaninda, sektorel diizenlemelerin gelistirilmesi ve denetim
mekanizmalarinin olusturulmasi, acil durum hazirlik planlariin hayata gecirilmesi ve giivenli bir teknolojik
doniisiimiin saglanmasi oncelikler arasinda yer almaktadir'2.

10 https://igam.org.tr/siber-savasin-yeni-cephesi-kritik-altyapilar/

11 https://bitly/3yiwbVg
12 https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023.pdf
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Tiirkiye’de yapilan 6nemli ¢alismalardan biri de STM Savunma Teknolojileri Miihendislik ve Ticaret
A.S.’nin (STM) enerji de dahil olmak tizere kritik altyapilarin olas1 soklara karsi ne kadar elastik oldugunun
degerlendirilebildigi bir karar destek modeli. Gelistirilen modelde siber saldirilar gibi soklarin enerji, ulagim,
iletisim gibi farkli altyapilarda yaratacagi nihai etkiler ve olasi riskler senaryo tabanli olarak analiz edilebiliyor.
Model; NATO’ya stratejik seviyede karar destegi sunarken, yetkililerin atacaklari adimlar ve alabilecekleri
onlemler noktasinda karar verme siireglerini kolaylastiriyor. Bir {ilkenin elastikiyeti ile o iilkenin kritik
endiistriyel altyapilarinin giivenligi arasindaki etkilesimin anlagilmasina STM, bu modeliyle 6nemli bir katki
sunuyor. Elastikiyet olgusunun anlasilmasi ve degerlendirilmesi baglaminda biitiinciil ve kapsamli bir modele
duyulan ihtiyagtan yola ¢ikan STM’nin, NATO Miittefik Doniisiim Komutanligi i¢in gelistirdigi Elastikiyet
Karar Destek Modeli (Resilience Decision Support Model), NATO SHAPE Karargahinda uygulamali olarak
kullaniliyor?.

NATO Siber Savunma Miikemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence - CCDCOE)
tarafindan Estonya’da diizenlenen, diinyanin en biiyiik siber savunma tatbikati Locked Shields-2024’e

(Kilit Kalkan-2024) katilan STM nin siber giivenlik uzmanlariin, Zararli Yazilim ve Sayisal Teknik Analiz
alanlarinda basar1 gostererek, katilimcilarin gercek bir siber saldiriy1 tespit etme ve analiz etme kabiliyetlerine
katki verdigi goriiliiyor.

Tiirkiye’yi uluslararasi arenada basariyla temsil eden STM nin 2023 ve 2024 yillarinda katildig1 Locked Shields
tatbikati, siber savunma kapasitesini artirmanin yani sira uluslararasi dayanigsmayi ve igbirligini giiclendiren,
stratejik karar alma siireclerini entegre eden ve gergek zamanli siber tehditlere karst koyma yetenegini gelistiren
onemli bir platform olarak 6ne ¢ikiyor. Farkli iilkelerden gelen ekipler ortak tehditlere kars1 koymak ve siber
savunma stratejilerini uluslararasi diizeyde uyumlastirmak igin bir araya geliyor'.

STM, stratejik faaliyet alani olarak nitelendirdigi siber glivenlikte; entegrator kimligi ile siber tehdit
istihbaratindan karar destek sistemlerine, uygulamalarin giivenliginden giivenlik seviyelerinin belirlenmesine
kadar biitiinciil hizmetler sunuyor. Tiirkiye’nin ilk Siber Fiizyon Merkezi olan STM Siber Fiizyon Merkezi,
2016°dan beri bu alanda 6nemli bir rol oynuyor. Milli projelerde gorevleri bulunan STM, TSK Siber Savunma
Merkezi Projesi ile Emniyet Genel Miidiirliigii Siber Suglar Daire Bagkanlig1 Bilgi Giivenligi Projesi’ni
basartyla siirdiirmeye devam ediyor. Siber Tehdit Istihbarat Portali CYTHREAT ve STM BUGSHIELD sirketin
one ¢ikan siber giivenlik iiriinleri arasinda yer altyor.

Kritik altyapilar ulusal ve uluslararasi anlamda her zaman biiyiik 6nem tasiyor. Bu altyapilara yapilacak siber
saldirilar toplumlarin zarar gérmesine, iilkeler i¢in kritik sistem veya hizmetlerin tamamen veya uzun siireli
devre dis1 kalmasina ve hatta kiiresel 6lgekte krizlere neden olabiliyor. Siber giivenlik uzmanlarinin gelisen
teknolojiler esliginde bilgi ve yontemlerini siirekli giincellemesi savunma stratejilerinin temelini olusturuyor.

Ozel sektor de dahil birgok paydasin siber giivenlik konularinda ortaklasa ¢aligmalar yiiriitmesi ve siber
saldirilara kars1 tek bir cephede savunma yapilmasi mevcut giivenlik sistemlerinin giiclinii destekleyebilir.
Ozellikle savunma sektdriinde uygulanan yiiksek giivenlik sistemleri ve yontemleri sivil alanlara da
uyarlandiginda, hiikiimetlerin veya kurumlarin kritik altyapilarinin korumasinda 6nemli adimlar atilabiliyor.

Bu noktada iilkelerin ve kurumlarin siber giivenlik risklerinin ¢ok iyi bir sekilde analiz edilerek 6zellestirilmis
giivenlik protokolleri olusturulmasi faydali olacaktir. Kritik altyapilarin korunmasi biitiin diinyada herkesin
yararina olacak 6nemli bir konu oldugu i¢in bu alanda isbirligi hdlinde hareket edilmesi biiyiik 6nem tasiyor. A

13  https://www.stm.com.tr/tr/medya/haberler/stmnin-siber-guvenlik-uzmanlari-nato-tatbikatinda-yeteneklerini-sergiledi
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