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Yapay Zeka
(Generative Al)
Teknolojisi:
Savunma Sanayii
Etki Analizi

( ; iinlimiizde i¢inde yapay zeka etkileri olmayan bir alan bulmak neredeyse imkansiz hale geldi. Her

teknolojik gelisme yapay zeka etkisi ile gii¢leniyor ve insanlarin hayatini kolaylastiriyor. Ister sivil ister
savunma alaninda olsun yapay zeka teknolojileri gordiikleri ilgi sayesinde geliserek yepyeni kullanim alanlar
buluyor.

Yapay zekanim konularindan biri olan Uretken Yapay Zeka (Generative Al) gelecegi sekillendiren
teknolojilerden biri olarak dikkat ¢ekiyor. Giinlimiizde tiretken yapay zeka sistemleri saglik, egitim, savunma
sanayii, medya, tarim, madencilik, finans, pazarlama, miisteri temsilciligi, yazilim gelistirme, oyun, sanat,
yazarlik dahil olmak iizere ¢ok ¢esitli sektdr ve alanlarda kullaniliyor.

Uretken Yapay Zeka Nedir?

Uretken yapay zeka bilgisayar sistemlerinin metin, goriintii, ses gibi farkli veri tiirlerini isleyerek orijinal igerik
olusturmasina yarayan bir yapay zeka teknolojisi dali olarak biliniyor. Uretken yapay zeka sistemleri genellikle
derin 6grenme (Deep Learning) ve sinir aglar1 (Neural Networks) kullanilarak egitiliyor ve veri islenerek
anlamlandirilip tiretilebiliyor veya donistiiriilebiliyor'.

Uretken yapay zeka; konusmalar, hikayeler, goriintiiler, videolar ve miizik dahil olmak iizere yeni icerik ve
fikirler olusturabilen bir yapay zeka tiirii olarak 6ne ¢ikiyor. Yapay zeka teknolojileri, goriintii tanima, dogal dil
isleme (Natural Language Processing -NLP) ve ¢eviri gibi geleneksel olmayan bilgi igslem gorevlerinde insan
zekasim taklit etmeye caligiyor.

Uretken yapay zeka, yapay zekanin bir sonraki adimi olarak da degerlendiriliyor. Bu teknoloji insan dili,
programlama dilleri, sanat, kimya, biyoloji veya herhangi bir karmasik konuyu 6grenecek sekilde egitilebiliyor.
Uretken yapay zeka yeni sorunlar1 ¢dzmek icin egitim verilerini yeniden kullanabiliyor. Uretken yapay zeka
arastirma ve gelistirme ¢aligmalarini hizlandirabiliyor, kullanict deneyimini iyilestiriyor, kurum igi siireclerin
optimizasyonunu saglayabiliyor ve ¢alisanlarin tiretkenligini destekliyor?.

Uretken yapay zekayi geleneksel yapay zekadan ayiran en temel dzellik; geleneksel yapay zekanin belirli
girdilere dayali bilinen bir sonuca varmasinin aksine iiretken yapay zekanin anlik girdilere dayali yeni igerik

1  https://tr.wikipedia.org/wiki/%C3%9Cretken yapay zek%C3%A2#cite note-2
2 https://aws.amazon.com/tr/what-is/generative-ai/#:~:text=Generative%20A1%20can%20respond %20naturally,customers%20for%20
first%2Dcontact%20resolution
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olusturma yetenegidir. Her iki yapay zeka tiiri dogas1 geregi 6ngdrii 6zelligine sahip olsa da iiretken yapay zeka,
iizerinde egitildigi verilere dayanarak en olasi olusum g6z oniine alindiginda yeni veri modelleri veya belirtecler
olusturabilir. Geleneksel yapay zeka ise mevcut kaliplari tanir ve 6nceden belirlenmis kurallarla eylemlere
dayanarak bunlara gore hareket eder’.

Uretken Yapay Zekanin Savunma Sanayiine Etkileri
Ulkeler ve savunma kuruluslar1 hizla degisen giivenlik ve savas ortamina uyum sagladikca, iiretken yapay zeka;
stratejileri, yetenekleri ve operasyonlar1 yeniden sekillendiren doniistiiriicii bir teknoloji haline geliyor.

Uretken yapay zeka, savunma istihbarat toplulugu ve askeri hizmetlerin stratejik yaklasimlariyla savas
alanindaki durumsal farkindalik ve karar almanin nasil saglanacagini yeniden sekillendiriyor. Yapay zeka
algoritmalari; yer sensdrleri, uydular, drone’lar ve savag alaniyla ilgili diger mevcut bilgi kaynaklar1 gibi farkl
sensor sistemlerinden gelen verileri hizl bir sekilde iliskilendirdiginden operasyonel ortami, gérev yapan
komutanlarin karar verme siirecini gelistirecek sekillerde ger¢ek zamanli olarak tasvir edebilir®.

Uretken yapay zekanin yiikselisi ayn1 zamanda komutanlar1 egitmeye, operasyonel planlar1 ve doktrinleri
milkemmellestirmeye ve daha giiclii stratejik kiiltiirler gelistirmeye yonelik bir egzersiz olarak stratejik
savas uygulamalarini da derinden doniistiirmeye hazirlaniyor. Yapay zeka sistemlerinin giderek daha fazla
ozellestirilebilir hale geldigi gdz oniine alindiginda komutanlarin ayn1 zamanda kendi dijital klonlarina karsi
da egitim almasi ve zayif yonlerinin iistesinden gelmelerinin saglanmasi miimkiin goriiniiyor. Bu siireclerin
sonunda insan-makine etkilesimlerinin daha da artmasi bekleniyor. Yapay zekada yasanan gelismeler, askeri
liderlerin gelismis askeri yapay zekay1 yonetme konusunda ek yeterlilikler kazanmalarina ve daha genis bir
perspektif yelpazesinden taktiksel tavsiyeler almalarina olanak taniyabilir.

Komutanlari gelecegin savas alanlariyla yiizlesmeleri i¢in egitmenin yani sira yapay zeka destekli savag oyunlari
da operasyonel planlamada énemli gelismelere yol agabilir. Ticari endiistrilerden aldig1 verilerle gelisen yapay
zeka beklenmedik tehditlere yanit verme esnekligini optimize ederken belirli operasyon hedeflerini desteklemek
icin ekipmani ve personeli yonlendirebilir.

Uretken yapay zeka ayrica savas simiilasyonlarmin daha fazla strateji igermesine olanak taniyarak hem askeri
hem de siyasi liderlere paha bigilmez i¢goriiler ve deneyimler sunma potansiyeli sergiliyor®.

Diinyanin dort bir yanindaki savunma kurumlari, tilkelerin askeri yeteneklerini modernlestirmek ve ¢igir agan
yeniliklere ulagmak icin iiretken yapay zeka arastirmalarmi destekliyor. Insanlarin ve uluslarin korunmasi

$0z konusu oldugunda, savunma alanindaki inovasyon durmaksizin devam ediyor. Bu nedenle diinya ¢apinda
hiikiimetler ve bir biitiin olarak kiiresel savunma sanayii artik tiretken yapay zekaya daha fazla yatirim yapiyor®.

Onemli arastirma sirketlerinden biri olan MarketResearch.biz, iiretken yapay zekanin savunma alanindaki
biiyiimesinin 2022-2032 yillar arasinda yiizde 21 olacaginmi ve 2033 yilina kadar 3,52 milyar dolarlik bir pazar
biiyiikliigli yaratacagini tahmin ediyor. Savunmada iiretken yapay zek&nin ana kullanicilari, tahmini olarak
ylizde 47’lik payla hiikiimet ve askeri kurumlardan olusuyor. Pastanin diger tarafinda ise savunma miiteahhitleri
ve aragtirma kurumlari bulunuyor’.

3 https://www.eetimes.com/ai-what-is-it-good-for/

https://www.linkedin.com/pulse/generative-ai-shaping-present-future-defense-Ibcrf/

5  https://theconversation.com/the-use-of-ai-in-war-games-could-change-military-strategy-228080#:~:text=Generative%20A1%20will %20
fundamentally%20reshape,logistical%20and %20operational%20ch

6  https://www.cio.com/article/651428/generative-ais-potential-as-a-force-multiplier-in-defense.html

https://marketresearch.biz/report/generative-ai-in-defense-market/
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Su anda bir¢ok hiikiimet potansiyelini ortaya ¢ikarmak, olasi kullanim durumlarini belirlemek ve risklerini
daha iyi anlamak i¢in iiretken yapay zeka yeteneklerini test eden bir degerlendirme asamasinda bulunuyor.
Degerlendirmeler ve yatirimlar liretken yapay zekanin 6zel depolama ve veri yonetimi ihtiyaclarimi da igeriyor.
Yeni depolama ¢oziimleri ¢ok cesitli veri kiimelerini performans ve dlgekle islemek i¢in hayati oneme sahip.
Yapay zeka destekli altyapi, dagitilmis depolama, veri sikistirma ve verimli veri indeksleme gibi son teknoloji
yeteneklerin bu siirecte saglanmasi gerekiyor®.

Uretken yapay zekanin savunma sanayiine entegrasyonu, insansiz gézetleme, kesif ve savas operasyonlarina
yonelik otonom sistemlerin aragtirilmasi ve gelistirilmesinde de etkili sonuglar veriyor. Yapay zeka, drone’larin
ve diger insansiz araglarin hizin1 ve dayanikliligini artirirken, bu araglarin riskleri kontrol altinda tutan,
dogrudan insan kontrolii olmadan gerceklesebilen gorevleri yerine getirmesine olanak taniyor.

Uretken yapay zeka, siber giivenlik alaninda da biiyiik umut vadediyor. Bu teknoloji bir siber saldiriya isaret
edebilecek yeni ve daha 6nce goriilmemis kaliplar1 ¢6zmek i¢in yapay zeka algoritmalarini kullanarak siber
tehditlerin tanimlanmasina, 6nlenmesine ve bunlara yanit verilmesine yardimci olabiliyor. Sonug olarak, ABD
Siber Komutanliginin siber savunma yeteneklerini gelistirmek i¢in yapay zekay1 kullanmasinin da gosterdigi
gibi kritik bilgi altyapisi i¢in daha proaktif bir giivenlik durusu ve gelismis operasyon siirekliligi saglanabiliyor®.

Uretken yapay zeka bir diger acidan bakildiginda ise yanlis kisilerin eline gegmesi durumunda saldirganlarin
sosyal mithendislik i¢in iiretken modellerin giiciinden yararlanarak tehdit olusturmasi gibi endise verici
durumlan da igerebiliyor. Askeri kurumlarin siirekli olarak giincellenen egitim ve gelisim planlariyla bu
endise veren olasilig1 ortadan kaldirmak i¢in planlama yapmasi gerekiyor. Dikkatli ve detayli denetimler
uygulandiginda iiretken yapay zeka, kritik dneme sahip askeri uygulamalarda bile siber savunmay1
gelistirebilme potansiyeli gosteriyor®.

Savunma sanayiinde tiretken yapay zeka kullanimina iligkin spesifik ayrintilar, tamamen gizli olan parametreler
icerisinde oldugundan ¢ok fazla bilinmiyor. Ancak iiretken yapay zekanin yeni ortaya ¢ikan bir dizi kullanim
senaryosunda durumsal farkindaligin artirilmasi ve karar destek asamalarinin giiclenmesi, siber giivenlik
tehditlerinin tanimlanmasi, simiilasyonlarla yeni ekipmanlarin gelistirilmesi, ger¢ekei savag simiilasyonlarinin
elde edilmesi ve gesitli savunma inovasyonlar1 gibi bir¢ok yeniligi artirabilecegi agik olarak goriiliiyor®.

Yakin gelecekte Tiirkiye’de iiretken yapay zeka kullaniminin genis bir alana yayilmasi ile yaklagik 10 sene
icinde Tiirkiye’nin y1llik GSYH’sine yiizde 5 ilave katki saglanabilecegi diisiiniiliiyor. Bu durum 1,2 ila 1,4
trilyon liraya denk geliyor. Tiirkiye mevcut kapsamli ulusal yapay zeka stratejisini gelistirmeye devam ederken
isbirligini giiclendirecek ve yapay zeka ile ilgili inovasyon faaliyetlerini 6l¢eklendirecek ulusal programlardan
da yararlanabilir®.

Uretken Yapay Zekanin Gelecegi ve Karsilasilabilecek Zorluklar

Diinyanin 6nde gelen aragtirma kuruluslarindan biri olan McKinsey’nin 2023 Haziran ayinda yayinladigi “The
Economic Potential of Generative Al: The Next Productivity Frontier” baslikli makaleye gore iiretken yapay
zeka uygulamalart sivil alanda goktan hayatlarimiza geri doniisii olmayacak sekilde girmig bulunmakta. Yapay
zekanin, McKinsey nin arastirmasina konu olan 63 kullanim senaryosunu kapsayan endiistrilerin pazarlarinin
toplam biiyiikliigline 2,6 trilyon dolar ile 4,4 trilyon dolar arasinda bir katki yapacagi tahmin ediliyor!®.

8  https://sdi.ai/blog/the-most-useful-military-applications-of-ai/

9  https://implementconsultinggroup.com/article/uretken-yapay-zekanin-turkiyedeki-ekonomik-potansiyeli

10 https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/the%20economic%20potential%200f%20
enerative%20ai%20the%20next%20productivity%20frontier/the-economic-potential-of-generative-ai-the-next-productivity-frontier.pdf
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Uretken yapay zeka biitiin endiistrilerde cok yiiksek miktarda veriye erisim imkami buluyor. Ancak neredeyse
biitiin endiistri alanlarina dokunan, sonsuz olarak degerlendirilebilecek oranda bu kadar ¢ok igerigi kim, nasil
tiikketecek? Uretken yapay zeka ile aranan bilgi bu kadar igerik arasindan nasil bulunacak? Ve son olarak bu
verilerin dogrulugu nasil degerlendirilecek? Tam da bu noktada sorulara yanit olarak yeni bir teknoloji olan
“Sentez Yapay Zeka” ortaya ¢ikiyor.

“Sentez Yapay Zeka” adi verilen bir sonraki teknolojik adim, liretken yapay zekadan farkli olarak igerik tiretme
yeteneklerinin {izerine, farkli kaynaklardan toplanan bilgiyi sentezleme ve 6zetleme yetenegini de ekliyor.

Bu yeni teknolojinin temelinde iiretken yapay zeka siireglerinin, otonom 6grenme teknikleri ile dinamik bir
sekilde birlestirildigi bir yap1 bulunuyor. Uretken yapay zeka, yonlendirme bazli igerik olusturma alaninda
uzmanlagirken; sentez yapay zeka bilgi sentezleme, bu bilgiden 6grenme ve yanitlarini dinamik olarak uyarlama
konularinda 6ne gikiyor. Uretken yapay zekadan sentez yapay zekaya yapilacak bir gegis, yapay zeka icin yeni
bir doniistiiriicti degisimi isaret edecek gibi goriiniiyor. Sentez yapay zeka, sadece igerik tiretmekle kalmayan,
ayn1 zamanda bilgiyi etkin bir sekilde sentezleyen, 6grenen ve gercek zamanl olarak uyum saglayan dinamik
bir gii¢ olarak ortaya ¢ikiyor!!.

Uretken yapay zeka 6zellikle metin iireten uygulamalarda, gerek “haliisinasyon” sorunlar1 gerekse kullanict
verileri lizerinde “inandiric1” metinler iireterek bir baska tehdidin biiyiimesine neden oluyor. Bu tehdit
dezenformasyon olarak ortaya c¢ikiyor. Yapay zekada haliisinasyon, makul goriinebilecek ancak olgusal olarak
yanlig veya verilen baglamla ilgisiz ¢iktilarin iiretilmesini ifade ediyor. Bir iiretken yapay zeka, tutarl bir dil
veya goriintiiler olusturmak i¢in cesitli veri kiimelerine basvurur. Uretilen ¢iktilar diizgiin gramere sahiptir ve bu
inandiricilii artirir. Ama yapay zeka, algoritmasina sizan onyargilardan, gercek diinyay1 anlama eksikliginden
veya egitim verisi kisitlarindan dolay1 “haliisinasyon” yaratabiliyor. Bir bagka deyisle giivenilmez veya yaniltic
yanitlar iiretilebiliyor. Ayrica liretken yapay zekéalarin bilgi tiretme modelleri kullaniciyla paylasiimiyor ve bu
nedenle bazen alinan verilerin dogrulugu da agiklanamayabiliyor. Hallisinasyonlu ¢iktilar, potansiyel olarak
zararl kliseleri veya yanlis bilgileri siirdiirerek yapay zeka sistemlerini etik agidan sorunlu hale getirebiliyor.
Dolayisiyla iiretici yapay zekalarin haliisinasyon sorunu ciddi sonuglart olan kétii segcimlere yol agabiliyor.
Haliisinasyonlarin devam etmesi dncelikle bunu gelistiren {iretken yapay zekaya, sonrasinda tiim tiirdes yapay
zeka sistemlerine olan giiveni baltalayabiliyor.

STM Savunma Teknolojileri Mithendislik ve Ticaret A.S.’nin (STM) Ocak-Mart 2023 dénemi Siber Tehdit
Durum Raporu’nda'?, ChatGPT’nin yalan ve yaniltici bilgilerin yayilmasi igin kullanilabilecegini kanitlayan
onemli bir ¢aligmaya da yer veriliyor. ABD’de medyada yalan haberler ve dezenformasyon konusunda
farkindalig1 artirmaya calisan bir sivil toplum 6rgiitii olan NewsGuard’in analistleri, Ocak 2023’te yalan haber
veritabanlarindan segtikleri 100 haber metni i¢in, ChatGPT’den igerik liretmesini istiyor. Model, se¢ilen 100
hikayeden yalnizca 20 tanesinin yanlis bilgi icerdigini tespit ederek igerik iiretmeyi reddediyor, geri kalan 80
tanesi icin yalan bilgi i¢eren igerikler iiretiyor. Bu aragtirmanin sonuglari, ChatGPT’nin kotii niyetli insanlarin
ellerinde bir yalan haber aracina doniisebilecegine iliskin korkular1 dogruluyor.

Uretken yapay zeka teknolojisinin giiniimiizde kars1 karstya kaldig1 en biiyiik zorluklardan biri ise telif
haklar1 konusunda ortaya ¢ikiyor. Bu teknolojinin kiiresel dlgekte serbest bulunan bir¢ok veriyi kullandigi
diisiiniildiigiinde bazi1 kaynak saglayicilarinin telif haklari konusunda sorun yaratmasi muhtemel goriiniiyor.
Savunma sanayii agisindan diisiik bir olasilik olsa da yapay zekanin gelisimi i¢in 6nemli bir alan olan sivil
diinya telif haklar1 konusu yasal bir zorluk barindiriyor. Gelismekte olan bir¢ok teknoloji igin yasalarin,
ortaya ¢ikan benzersiz sorunlara acil bir ¢dziimii bulunmuyor. Bu siirecin etkinligi hukuk alanina, teknolojinin
tiirliine, davay1 géren mahkemeye ve bir dizi baska faktore bagl olarak énemli 6l¢iide degisebiliyor. Bu

11 https://softtech.com.tr/Softtech Teknoloji Raporu 2024 TR.pdf
12  https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-ocak-mart-2023
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nedenle kurumlarin tiretken yapay zeka uygulamalarimi herhangi bir amagla kullanmadan 6nce en son yasal
gelismelerden haberdar olmalar1 ve yasal riskleri azaltmak icin stratejiler gelistirmeye yardimci olabilecek
hukuk uzmanlarindan danigmanlik almalari 6nem arz ediyor'.

Diinya artik yapay zeka ¢agina giriyor ve insanlik hala bu ¢agin erken agsamalarinda bulunuyor. 2023 yili
herkesin yapay zeka konusundaki hayal giiciinii harekete gegiren yil olsa da 2024 yil1 bu teknolojinin deger
yaratmasi ve siirekli evrimiyle ilgili olacak gibi goriiliiyor.

Onceki teknolojik atilimlar bir gosterge olarak diisiiniildiigiinde, yapay zekanin heniiz hayal bile edilemeyen
kullanimlariyla cesur yeni bir diinyanin kapisi agilmak tizere olabilir®.

Ancak yapay zeka ile gelen tehlikelerin ve zorluklarin da ¢ok iyi bir sekilde degerlendirilmesi ve bu durumlara
kars1 gerekli dnlemlerin alinmasi gerekiyor. Insanligin ister sivil ister savunma alaninda olsun hayatmi ciddi
oranda kolaylastirma potansiyeli olan bu teknolojinin gelisiminin yakindan izlenmesi 6zellikle savunma
sanayiinde biiyiik dnem tagtyor. Uretken yapay zekanin benimsenmesi ve giivenlik gozetilerek mevcut siireglere
entegre edilmesi gii¢lii ve gelismis savunma sanayii olusumu i¢in kritik 6nem tasiyor. A\

13 https://dergipark.org.tr/tr/download/article-file/3119505
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