ﬂ& thimktech

£Z X\ STM Teknolojik Diisiince Merkezi

Uydudan
Elektronik Harp
Uygulamalarr:
Gelismeler

ve Gelecek
Ongoriileri

S oguk Savag’in sona ermesinin ardindan yeterince ilgi bulamayan Elektronik Harp Sistemleri (EH), giintimiizde
gelisen teknolojilerin de katkisiyla yeniden 6nem kazanmaya basliyor. 21’inci yiizyilin teknolojilerinin
hizlandirdig1 savunma teknolojilerindeki degisim, artan uluslararasi gerginlikler ve ¢atigmalar, ¢ok kutuplu giic
siyaseti ve buna bagl olarak hizlanan silahlanma, Elektronik Harbi kara, hava, deniz, uzay ve siber uzay ile
birlikte asli operasyon alanlarindan biri haline getiriyor. Aralarinda Tiirkiye nin de bulundugu belli basli iilkelerin
savunma sanayileri, Elektronik Harp Sistem ve ¢oziimleri gelistirmeye devam ediyor. Bu sistemler giin gectikce
kabiliyetlerini artirirken ayn1 zamanda goklu iglev kabiliyeti ve biligsel yeteneklerini de gii¢lendiriyor!.

Giderek karmasiklasan modern Elektronik Harp, bu tiir sistemlere sahip silahli kuvvetlere stratejik avantaj
saglarken, yliksek kabiliyetli Elektronik Harp sistemlere sahip olmayan silahli kuvvetleri zor durumda
birakabiliyor. Dordiincii nesil savas olarak adlandirilan Elektronik Harp, savas veya ¢atismalarda gelisen bilisim
teknolojilerinin 6nemini artirryor. Bu noktada Elektronik Harp sistemleri savas veya ¢atigmalardaki destek,
savunma ve saldirt yeteneklerini bityiik dl¢iide degistiriyor?.

Uydudan Elektronik Harp Uygulamalari

Uzay son yillarda, insanlarin giinliik hayatlarin1 idame ettirmelerinde, iilkelerin ekonomik gelisimlerinde,
stratejik gdzlem ve iletisim uygulamalarinda ve daha bir¢ok savunma sanayii uygulamalarinda biiyiik 6neme
sahip uydularm bulundugu bir alan olarak yeniden ilgi odagi haline geliyor®.

Uzay, Elektronik Harp agisindan istihbarat ve kesiflerin yeni sinir1 olarak diisiiniilityor. Uzay ayn1 zamanda
diinyanin genis aciyla goriilebilecegi bir yer. Bu yaklasim, askeri yetkililerin iilkelerini koruma ve sinirlari
izleme konusunda daha iyi kararlar almasina yardimc olabilir®.

Glinlimiiz diinyasinda yoriingede gezen uydular, savunma ve havacilik sanayiine iletisim, navigasyon ve
gozetleme hizmetlerinin saglanmasinda kritik bir rol oynuyor. Ancak Elektronik Harp ve siber saldirilarin
karmagikliginin artmasiyla birlikte bu uydular ¢ok ¢esitli tehditlere kars1 savunmasiz hale gelmeye basliyor. Bu
nedenle uydu sistemlerinin biitlinliiglinii ve etkinligini saglamak i¢in etkili Elektronik Harp ve siber savunma
stratejilerinin gelistirilmesi ve uygulanmasi gerekiyor®.

https://thinktech.stm.com.tr/tr/bilissel-elektronik-harp-ve-radar-sistemleri
https://thinktech.stm.com.tr/tr/insansiz-hava-araclarinda-elektronik-harp-uygulamalari

https://www.emsopedia.org/entries/space-ew/
https://kstatelibraries.pressbooks.pub/spacesystems/chapter/soace-electronic-warfare-jamming-spoofing-and-ecd-nichols-mai/

https://incompliancemag.com/electronic-warfare-and-cyber-defense-of-satellites/
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Uydudan Elektronik Harp uygulamalar iilkelerin ¢ikarlarinin korunmasinin yani sira, diigmanlarin uzay
varliklarini kullanmasini engelleme yetenegi saglayan operasyonel sistemleri de igeriyor. Operasyonel sistemler,
bagimsiz tek gorevli sistemlerden, dinamik komuta ve kontroliin yan1 sira uzaktan operasyon yeteneklerine
sahip ¢ok gorevli platformlara dogru ilerliyor. Elektromanyetik spektrum hakimiyeti, uzay alani operatorlerinin
savas i¢in gerekli olan kritik islevleri yerine getirmesine olanak taniyor. Bunlar, tehditleri bulma, diizeltme,
izleme, hedefleme, miidahale etme ve degerlendirme olarak biliniyor. Elektromanyetik spektrum i¢inde hareket
etme Ozgiirliigii ve diismanlarin erisimini engelleme yetenegi olmayan sistemlerin uzayda hakimiyet kurmasi
beklenmiyor®.

Uzaya gonderilen uydular giintimiizde Elektronik Harp Sistemleriyle donatilarak savunma veya savas halinde
saldir1 amaciyla da kullanilabiliyor. Ge¢miste agirlik olarak iletisim veya gozlem amaciyla kullanilan uydularin
yeni kullanim alan1 olan elektronik harp uygulamalari i¢in ¢ok ¢esitli segenekler bulunuyor’.

Uydudan Elektronik Harp; Elektronik Destek (ED), Elektronik Taarruz (ET) ve Elektronik Koruma (EK) olarak
iic baslikta degerlendirilebiliyor. Elektronik Taarruz dogrudan yapilan miidahaleleri, engellemeleri, aldatma
faaliyetlerini i¢erebiliyor®.

Elektronik Taarruz kapsaminda degerlendirilebilen uydularin yoriingede engellenmesi veya dogrudan uydunun
yakin mesafeden engellenmeye calisiimasi yapisal 6zellikler nedeniyle oldukca zor bir durum olusturuyor. irtifa
veya boyuta bakilmaksizin bir iletisim uydusu ¢ok fazla giice ihtiya¢ duyuyor. Iletisim uydulara gonderilecek
yiiksek kapasiteli veri bombardimani ise uydunun veri alma veya iletme yetenegini bozmay1 amagliyor.
Uydunun yakin mesafeden engellenebilmesi igin ise ¢ok yakinina bagka bir uydu génderilmesi gerekiyor. Bu
durum jeopolitik olarak oldukga riskli bir strateji olmasinin yan sira pek ¢ok uluslararasi kriz ihtimalini de
bilinyesinde tasiyor.

Skynet gibi askeri uydular ise engelleyici sinyallerin iistesinden gelmek i¢in iletim giiciinii artiran ve giivenilir
iletisim saglayan uyarlanabilir gii¢ kontroliiniin kullanimi da dahil olmak {izere ¢ok sayida anti-parazit teknigi
kullaniyor. Bir diger agidan da normal ¢aligma sirasinda enerji tasarrufu saglamak ve uydunun tespit edilmeye
kars1 hassasiyetini en aza indirmek i¢in ¢alisma giiciinii azaltabiliyor. Askeri uydular ayrica, antenlerin her biri
bos degerler veya zayif sinyal alanlari olugturmak ve diger alanlarda sinyal giiclinii artirmak i¢in kullanilabilen
bir dizi anten elemanindan olusan sistemleri de kullaniyor. Kullanilan bu dizili anten teknolojisi ile, jammer
yoOniinii sifirlama veya ilgilendikleri sinyal yoniine hiizme yonlendirme teknikleri uygulanabiliyor.

Bir uydu agimi engellemenin basit bir yolu daha var. Bu yontem karasal engelleme olarak da biliniyor.

[letisim uydularindan farkli olarak navigasyon uydulari, sinyalleri iletmek i¢in ¢ok daha az gii¢ kullaniyor

ve engellenmesi ¢ok daha kolay hedefler héline geliyor. Cogu ordunun, radyo frekans sinyallerini dogrudan
kapsamak istedikleri alana iletebilen, karada veya ugakta bulunan biiyilik mobil birimleri bulunuyor. Bu
sinyaller uydularin kapsama alanina yayinladigi sinyallerden daha gii¢liiyse, bu durum GPS iletimini ve alimini
etkileyebiliyor’.

Karasal engelleme, bir dizi normal GPS sinyaline benzeyecek sekilde yapilandirilmis sahte GPS sinyalleri
yayinlayarak bir GPS alicisin1 aldatma girisimi olarak kullaniliyor. Bu sinyal bozucu sahte sinyaller alicinin
konumunun gercekte bulundugu yerden baska bir yerde oldugunu gosterebiliyor. Bu sahte sinyaller ayrica
hareketli hedeflerin varacaklari yere, diisman tarafindan belirlenen farkli bir zamanda varacagina yonelik yanlis
tahminde bulunulmasina da neden olabiliyor’.

https://www.13harris.com/all-capabilities/space-electronic-warfare
https://www.linkedin.com/pulse/how-electronic-warfare-driving-design-satellite-systems-julian-hewson-se9lc
https://www.savunmasanayiidergilik.com/tr/HaberDergilik/Elektronik-destek-sistemlerinde-veri-analizi

https://capec.mitre.org/data/definitions/599.html
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GPS artik diinya ¢apinda ¢esitli askeri uygulamalar igin vazgegilmez bir ara¢ olarak hizmet veriyor.

Mubharebe senaryolarinda GPS, hava saldirilarinin ve topgularin dogru hedeflenmesine olanak taniyarak
operasyonel verimliligi artirirken ikincil hasar1 en aza indirebiliyor. Birlik ve varlik hareketleri, gercek zamanl
konumlandirma ile kolaylastirilarak durumsal farkindalik ve koordinasyon artiriliyor. Uydu iletisimi agisindan
GPS, yer istasyonlar1 ve uydular arasindaki sinyallerin dogru senkronizasyonunu saglamak i¢in hassas
zamanlama ve konumlandirma verileri saglayarak ¢ok énemli bir rol oynuyor’.

GPS engelleme ve yaniltma tehdidi, ulusal savunma ve ticari ulagim sistemleri i¢in 6nemli riskler olusturuyor.
Bu koétii niyetli eylemler, 6zellikle ¢ekismeli veya dar cografyalarda navigasyon hatalarina ve operasyonel
giivenligin tehlikeye atilmasina yol agabiliyor!®.

Uydu Elektronik Harp uygulamalarinin pargasi olarak diisiiniilen ve Elektronik Destek alaninin en 6nemli
yapitasi olan bir diger uygulama da sinyal ve iletisimle ilgili bilgilerin toplanmas1 ve manipiilasyonunu
iceriyor. Sinyal Istihbarati (Signal Intelligence -SIGINT) olarak da bilinen bu uygulama bir diismanin veya
hedefin isleyisi hakkinda bilgi edinmek i¢in kullanilan sinyallerin ve iletisimle ilgili bilgilerin toplanmasini
tanimliyor. SIGINT, radyo dalgalarinin dinlenmesi, uydu iletisimlerinin izlenmesi, sifreli mesajlarin ¢éziimii,
telefon konusmalarina sizma ve agik kaynak verilerinin analizi gibi gesitli metotlar kullantyor. SIGINT, Iletisim
Istihbarat: (Communications Intelligence -COMINT), Elektronik istihbarat (Electronic Intelligence -ELINT),
Yabanc1 Enstriimantasyon Sinyalleri Istihbarat1 (Foreign Instrumentation Signals Intelligence -FISINT) olarak
ii¢ alt baslikta incelenebiliyor. istihbarat teskilatlart COMINT araciligiyla iletisimleri keserek gérevlerinde
yardimc1 olabilecek degerli bilgilere erigsim saglayabiliyor. ELINT, ¢esitli elektronik sistemlerden kaynaklanan
iletisim dis1 emisyonlarin toplanmasina ve analiz edilmesine odaklaniyor. FISINT de elektronik gézetim
operasyonlarinda kullanilabilecek destekleyici kanitlar giiglendirmek igin ek bilgiler saglayarak SIGINT te
hayati bir rol oynuyor. SIGINT ’in yardimiyla diinya capindaki ordular, diigmanlar1 hakkinda daha iyi kararlar
daha hizli almalarina yardimet olan degerli bilgilere hizli bir sekilde erigebiliyor!!.

Elektronik Harp uygulamalarimin iki 6nemli kolu olan Elektronik Harp ve Elektronik Destek (SIGINT) ayr1
amaglar icin ortaya ¢ikmis olsa da siklikla birbirlerini destekler sekilde benzer sonuglar i¢in faaliyet gdsteriyor
ve giiniimiizde birbirinden bagimsiz diisiiniilemeyecek sekilde i¢ i¢e ¢alistyor. Iki uygulamanin toplama, isleme
ve raporlama yontemleri ve prosediirleri farkl: bir sekilde ilerliyor ancak toplanan sinyal verileri benzerlik
gosteriyor. SIGINT verileri Elektronik Harp uygulamalarini destekleyebiliyor. Bu sekilde elde edilen veriler
savunma ve diisman kuvvetlerine karsi Elektronik Taarruz agsamasinda saldir1 imkani sagliyor'2.

Italyan Elettronica firmas1 SIGINT alt kollarindan ELINT uygulamalari igin gelistirdigi uydusu ile Elektronik
Harp uydularinin kullanimlarina bir 6rnek olusturuyor. 2023’{in Nisan ayinda yoriingeye gonderilen Scorpio
uydusu bilgi isleme ve siniflandirma i¢in yapay zeka algoritmalarindan yararlanarak karasal Radyo Frekans
sinyallerinin uzaydan alinmasina, tanimlanmasina ve yerellestirilmesine olanak taniyor. Elettronica, hélihazirda
arastirma ve gelistirme ¢alismalarina devam ettikleri Elektronik Harp ve siber giivenlik uygulamalarini da uydu
sistemlerine entegre ederek uzay hakimiyetinde s6z sahibi olmay1 hedefliyor!?.

Rusya-Ukrayna Savagi’nda da Elektronik Harp sistemlerinin varligi belirgin bir sekilde ortaya ¢ikmaisti.
2022’nin Mart ayinda Ukrayna askeri birlikleri tarafindan ele gecirilen Rus Krasukha-4 bunun kanitlarindan
biri olarak biliniyor. Krasukha-4, 6ncelikle E-8 Miisterek Gozetleme Hedef Saldiri Radar1 Sistemi (Joint
Surveillance Target Attack Radar System -JSTAR) ve Havadan Uyar1 ve Kontrol Sistemi (Airborne Warning

10 http://bit.ly/3xB5xqG
11 https://www.magaero.com/what-is-sigint-and-how-its-maximizing-military-capabilities/

12  https://mipb.army.mil/documents/12618257/15543935/EW.pdf/18a57fdd-3e72-454c-90a0-41f0d5598cb8
13  https://www.shephardmedia.com/news/digital-battlespace/elettronica-joins-space-race-with-first-electronic-warfare-satellite-payload/



http://bit.ly/3xB5xqG
https://www.magaero.com/what-is-sigint-and-how-its-maximizing-military-capabilities/
https://mipb.army.mil/documents/12618257/15543935/EW.pdf/18a57fdd-3e72-454c-90a0-41f0d5598cb8
https://www.shephardmedia.com/news/digital-battlespace/elettronica-joins-space-race-with-first-electronic-warfare-satellite-payload/

ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

And Control System -AWACS) ucaklar1 gibi ABD kesif platformlarinda kullanilan X ve Ku bantlarindaki
havadan veya uydu tabanli atig kontrol radarlarini karistirmak i¢in tasarlanmis bir sistem olarak one ¢ikiyor'.

Tiirkiye’nin 6nde gelen savunma sanayii firmalarindan olan STM Savunma Teknolojileri Miihendislik A.S.
(STM) sivil ve askeri uygulamalar kapsaminda kagak ve siipheli yayinlarin tespitine ve izlenmesine yonelik
milli algoritmalar ile entegre konum kestirim sistemleri gelistiriyor'.

Tiirkiye’de faaliyet gosteren bir diger firma olan SDT Uzay ve Savunma Teknolojileri firmasi Elektronik Harp
sistemlerinin Elektronik Istihbarat (ELINT), Sinyal istihbarati (SIGINT), Haberlesme Istihbarati (COMINT)
alt bagliklarinin tamaminda alt sistem ve sistem seviyesinde {iriinler ortaya koyuyor. SDT tarafindan gelistirilen
EH iirlinleri saha ve muharebe tecriibesini kazanmisg, Tiirk Silahli Kuvvetleri ve giivenlik birimleri tarafindan
basariyla kullanilan sistemler. Bu alanda Elektronik Harp Kayit Birimleri, Analog/Sayisal Almaglar gibi
donanimlar yaninda, Offline Sinyal isleme Yazilimlar1, Yayin Kaynag: Tespit Yazilimlari, Giiriiltii Alt1 Yaym
Tespit Yazilimi gibi yazilim birimleri gelistiriliyor'®.

Meteksan Savunma tarafindan gelistirilen KEMENT Taktik Datalink (TDL) Sistemi ile Anti-Jam GNSS

Sistemi ve ASELSAN tarafindan gelistirilen Islemsel EHF Uydu Aktaricisi, Tiirk savunma sanayii tarafindan
gelistirilen Anti-Jam {iriinlerinin bir kismini temsil ediyor. KARA SOIJ projesi kapsaminda ASELSAN
tarafindan gelistirilen KORAL Mobil Elektronik Destek ve Taarruz Sistemi, her biri 8x8 askeri arag iizerine
entegre edilmis bir adet Radar Elektronik Destek (KORAL ED) Sistemi ve dort adet Radar Elektronik Taarruz
(KORAL ET) Sisteminden olusuyor. KORAL ED/ET Sistemi; hava, kara ve deniz platformlarinda mevcut radar
sistemlerine koreltme ve aldatma uygulamak icin ASELSAN tarafindan gelistirilmis bir proje olarak 6ne ¢ikiyor.

ASELSAN tarafindan gelistirilen MILKAR-3A3 Mobil V/UHF Elektronik Taarruz Sistemi de farkli
platformlarda V/UHF frekans bandinda haberlesme yapan hedef muhabere sistemlerine Elektronik Taarruz
uygulanmasi amaciyla gelistirilmis bir sistem olarak dikkat ¢ekiyor. Bu sistem hedef V/UHF bandi
haberlesmesinin engellenmesi, geciktirilmesi veya yanlis bilgi iletimine sebep olunarak dost birliklere taktik
sahada avantaj saglanmasi1 amactyla kullaniliyor.

TUBITAK-BILGEM tarafindan gelistirilen F-16 Tatik Elektronik Destek Podu (EDPOD) ise tehdit radarlarimni
tespit ve teshis etmek, tehdit radarlarinin konum bilgilerini kullanarak Elektronik Muharebe Diizenine (EMD)
katkida bulunmak iizere gelistirilmis bir sistem olarak biliniyor. EDPOD Sistemi, alinan kayitlarin Yer Destek
Sistemindeki yazilimlarla analiz edilmesini sagliyor. Analizler sonunda Elektronik Harp bilgi bankasinin
giincellenmesine katkida bulunuyor!”.

Birlesmis Milletler Dis Uzay Iliskileri Ofisi (United Nations Office for Outer Space Affairs -UNOOSA)
verilerine gore 2018 yil1 itibariyla yoriingede 4.856 obje bulunuyordu. Ancak Union of Concerned Scientists
(UCS) verilerine gore, yoriingedeki uydularin sayis1 sasirtict derecede azdi. Uzaydaki uydularin yiizde 37,51,
yani 1.738 tanesi ¢aligmaya devam ediyordu'®.

2024’{in May1s ayinda “Orbiting Now” adl1 web sitesinden elde edilen verilere gore de Diinya yoriingesinde
9.900 aktif uydu bulunuyor. Uydular toplamda 105 iilke kontroliinde kullaniliyor. Giinlimiizde uzayda bulunan
biitiin uydulardan toplam 554 adeti askeri uydu olarak faaliyet gosteriyor'.

14 https://thinktech.stm.com.tr/tr/savunma-sanayii-ve-teknoloji-perspektifinden-rusya-ukrayna-savasi-rusya-ukrayna-savasi-baglaminda-elektronik-
harp-ve-otonom-sistemler

15 https://www.stm.com.tr/tr/cozumlerimiz/komuta-kontrol/radar-ve-elektronik-harp

16 https://www.sdt.com.tr/tr/cozumlerimiz/radar-elektronik-harp-ve-haberlesme

17 https://www.savunmasanayist.com/elektronik-harp-nedir/

18 https://thinktech.stm.com.tr/tr/uydu-savaslari

19 https://worldpopulationreview.com/country-rankings/military-satellite-by-countr
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Uydularin giinliik hayatin vazgecilmezi oldugu giiniimiizde Elektronik Harp uygulamalarinin uydular iizerinden
kullanim olasilig1 savunma sanayii firmalariin yatirim yapabilecegi bir alan olarak 6ne ¢ikiyor. Uzayda
hakimiyet saglayan giicler Elektronik Harp uygulamalariyla tiim savas cephelerinde iistiinliik saglayarak
iilkelerin savunmasinda avantaj elde ediyor. Ayrica “Uydudan Desteklenen Elektronik Harp” uygulamalariyla
savag alaninda saglanan iistiinliik karsit gii¢lerin zayiflatilmasi ve hatta savagin kazanilmasinda kritik bir rol
oynama potansiyeli tasiyor.

Elektronik Harp uygulamalar1 gelistik¢e uzayda bulunan uydularin sayisinin artmasi miimkiin. Bu sistemlerin
gelisen teknolojilerin de destegiyle savas alanlarinda saglayacagi iistiinliik gelecegin savaglarinin sonucunda
etkili bir rol oynayabilir. Elektronik Harp teknolojilerine yatirim yapan ve bunlarin uydu entegrasyonunu
saglayan iilkelerin, gelecegin uzay ¢aginda s6z sahibi olma ihtimali yiiksek gériiniiyor. 2.



