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int main()

maxLength = ((squaresize-2) * 2)-1;
rowinsert = squareSize { 2;

printf{" Enterstring for insert to spiiare (MAX=3%d Char) ", maxLength);

scanf("%s", &str;
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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2024 yiinin ikinci ¢eyreginde Siber Guvenlik MUdurlGgu
tarafindan hazirlanan raporumuzda yine birbirinden il-
ging konularla karsinizdayiz. ilk olarak, dzellikle tilkemizin
onemli bir konuma sahip oldugu denizcilik sektérindeki
deniz platformlarinin siber gtivenligi Gzerinde duruyoruz.

Ardindan, eski tarayicilar icin modern JavaScript destegi
sag@layan ve popliler bir acik kaynak kiittiphane olan Pol-
filLio’'ya Haziran ayinda yerlestirilen kotl niyetli bir kod
sayesinde yUz binlerce web sitesinin hack’lenmesi olayi-
ni ve bu saldirinin detaylarini acikliyoruz.

Gulndelik hayatta insanlara kolaylik saglayan QR kod tekno-
lojisinin kullaniminin ézellikle pandemi sonrasi énemli dere-
cede yayginlasmasindan dolayl, QR kod tabanl saldirilarin
sayisi hizla artmistir. Tam da bu sebeple “QR Kod Tabanli
Saldirilar ve Giivenlik Onlemleri” basligi altinda bu saldirilari
ve saldirilara dair alinabilecek énlemleri paylasiyoruz.

Hemen sonrasinda, makine 6grenmesi modellerinde
kullanilan Pickle formatinin, modelleri kullanan Kisilerin

1. Deniz Platformlarinda Siber Giivenlik

Denizcilik sektéri, dinya ticaretinin yaklasik yizde 90’ini
tasimakla kiresel ekonominin bel kemigini olusturmak-
tadir™. YUz milyonlarca ton mal, her yil deniz yoluyla ta-
sinarak dinya pazarlarina ulasmakta ve bu slrecte de-
nizcilik sektoérl, Glkeler arasi ticaretin, enerji arzinin ve
global tedarik zincirinin sorunsuz isleyisinde merkezi bir
rol oynamaktadir. Deniz platformlan yik tasimaciliginin
yani sira milli givenlik ve insan tagimaciligi igin de biyuk
énem arz etmektedir.

Dijital donisimiin getirdigi yenilikler, gemi otomasyon
sistemlerinden, yik ydnetim yazimlarina ve navigasyon
cihazlarina kadar genis bir yelpazede karsimiza ¢gikmak-
tadir. Gemiler, Uzerinde IT ve OT sistemleri barindiran ve
bu sistemlere dogrudan bagimli mega yapilar haline gel-
mistir. Bu teknolojiler, operasyonel verimliligi artirmak-
ta, maliyetleri disirmekte ve glvenligi saglamaktadir.
Ancak, bu dijitallesme sureci, siber glvenlik tehditleri-
nin artmasina da imkan tanimigtir. Gemi platformlarina
dizenlenen siber saldirilar, blyUk finansal kayiplar getir-
menin yani sira devletlerin milli glvenliklerini tehdit eden
bir unsura dénlsmustir. Sektérde gecerli bazi tehditler
asagidaki gibi ele alinabilir:

Gemi Sistemlerine Y6nelik Saldirlar
Otomasyon Sistemlerine Miidahale
Navigasyon Sistemlerine Mudahale
iletisim Sistemlerine Miidahale

SIBER TEHDIT DURUM RAPORU
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bilgisayarlarinda nasil rasgele kod yuritme saldirilarina
sebebiyet verdigini inceliyoruz.

Tiktag-v1 ve Tiktag-v2, ARM islemcilerdeki MTE &6zel-
ligini atlatmak icin spekilatif ylritmeyi maniplle eden
saldin yéntemleridir. Bu saldirilarin, mobil cihazlar, rou-
ter’lar ve gémull sistemler gibi ARM iglemcili Grdnleri
nasil etkileyebilecegini agikliyoruz.

Bu ceyrekte dénem konusu olarak belirledigimiz baglikta
ise silah sistemlerinin siber dayanikliigini artirma konu-
sunu sizlerle paylasiyoruz.

Son olarak her raporumuzda glincelledigimiz honeypot
verilerimize yer ayirdik.

Bu rapor, bilisim dunyasindaki guvenlik tehditlerini ve
koruma stratejilerini anlamak isteyen herkes icin énemli
bir kaynak olacak. Glivenlik bilincinizi artirmak ve siber
tehditlere karsi daha iyi hazirlikh olmaniz icin bu raporu
incelemenizi tavsiye ederiz. Glvende kalin!

Liman ve Lojistik Sistemlerine Yoénelik Saldirlar
Liman Y6netim Sistemlerine Midahale
Tedarik Zinciri ve Lojistik Agina Midahale

Veri ihlalleri ve Casusluk
Zararli Yazihmlar

ic Tehditler
Calisan Kaynakli Tehditler
Egitim Eksiklikleri

Elimizde en yakin kara parcasindan millerce uzakta, gu-
venlik gereksinimleri ylksek, yer yer kritik milli gbrevler
Ustlenen bir mega yapi var. Peki bu mega yapi olasi siber
saldirilardan nasil korunacak? Aciktir ki bu denli kritik bir
unsurda sistematik bir savunmaya sahip olmak elzemdir.

Sistematik guvenlik yaklagimi i¢in faydal olabilecek bazi
glivenlik gerceveleri asagida belirtilmistir. ilk iki sirada
bulunan 1SO27001 ve NIST Cybersecurity Framework
(CSF) bircok denizcilik glvenlik standardinda ana cer-
ceveyi olusturmaktadir. Diger standart ve uygulamalar
da bu iki kiymetli calismanin Uzerine yerlestiriimigtir.

NIST Cybersecurity Framework (CSF)?

ISO27001: Information Security, Cybersecurity and
Privacy Protection -Information Security Manage-
ment Systems - Requirements®®

BIMCO: The Guidelines on Cyber Security Onboard
Ships
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IACS Rec 166: Recommendation on Cyber
Resiliencel

IACS E26: Cyber Resilience of Ships!®

IACS E27: Cyber Resilience of On-Board Systems
And Equipment

IMO “Guidelines on Maritime Cyber Risk
Management”®

Cyber Safe for Marine
IACS E22: Computer-based systems!'”

Siber guvenlik 6nlemlerinin 6nemli bolimu gemi he-
niz tasarim asamasindayken planlanmaya baslanmali-
dir. Olasi tedbirler belirlenirken Uretim, devreye alma ve
operasyon slrecinde yapilmasi gerekenlerin ayrn ayri ele
alinmasi guivenligi bir Ust seviyeye ¢ikartir. Temel tedbir-
lere genel bir bakis asagidaki gibi ele alinabilir.

Varlik Yénetimi Siirecinin Yiriitiilmesi: Platform {ze-
rinde bulunan bitlin enformasyon varli§i envanterinin
glincel olarak tutulmasi gerekir. Bu envanter mobil ve
tasinabilir cihazlar da kapsamalidir. Envanter tutulurken
ilgili varligin sahibi, sorumlusu, kritikligi gibi konular ele
alinmalidir. Tasarim asamasinda tim detaylarin ortaya
konamayacag! asikardir, o nedenle strekli glincelleme
yapmak ve gdzden gecirmek gerekir.

Ag Yonetimi ve Givenligi: Ag segmentasyonlari miim-
kin oldugunca graniler yapiimali ve aglar arasinda etki-
lesime sadece gerektigi kadar yer verilmelidir. Segmente
edilmis aga sadece yetkili kisiler ve yetkili cihazlar eri-
sebilmelidir. A§ gulvenliginin saglanabilmesi icin idari
(politika/prosediir), fiziksel ve teknik givenlik tedbirleri
alinmalidir. Ag icinde ve adlar arasinda olan hareketler
izlenmeli, anomaliler tespit edilip midahale edilmelidir.

Yazihim Giivenligi: Geligtirilebilecek, tedarik edilebile-
cek ve disaridan gelebilecek kétlcul yazilimlar icin ted-
birler alinmalidir. Gelistirmede givenli yazilim gelistirme
prensipleri uygulanmali ve metodolojik yaklagimlar kul-
lanilmalidir. NIST “Secure Software Development Fra-
mework (SSDF)"I''l ve OWASP “Application Security Ve-
rification Standard”!'? kullanilmasi tavsiye edilen baslica
cercevelerdir. Ayrica tedarik edilen yazilimlarin fonksiyon
ve givenlik testleri uygun bir sekilde yapilmalidir. Yazilim
guvenligi ile ilgili bir diger husus ise zararli yaziimlardir.
Komponentlerin zararli yaziimlardan korunabilmesi igin
antimalware sistemleri etkin bir sekilde kullaniimalidir.

Erisim Giivenliginin Saglanmasi: Yaziimlarin ve Kigile-
rin etkilesiminin granuler olacak sekilde sinirlandirimasi,
izlenmesi ve kontrol edilmesi saglanmalidir. Uzaktan eri-
sim ile ilgili kontrol ve kisitlar uygulanmaldir.

Olay Miidahale Yo6netiminin Yapilmasi: Unutmamak
gerekir ki, gemi platformu IT ve OT GrUnleri barindiran
bir sistemdir. Personel buna gore egitim almalidir. Ya-
sanabilecek her senaryo icin ydnergeler hazirlanmall, rol
sorumluluklari belirlenmeli ve belirli araliklar ile ilgili se-
naryolar Uzerinden tatbikatlar gerceklestiriimelidir.
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Veri Yedekleme ve Geri Dondiirme Siireclerinin Yiirii-
tilmesi: Planlamalar ve testler yapiimalidir. Planlamalar
yapllirken hangi verinin ne siklikta yedeklenmesi gerek-
liligi, yasal yukumlultkler kati suretle ele alinmaldir. Ye-
dekten dénme testleri duizenli olarak yapilmalidr.

Risk Yoénetimi: Risk yonetim slreci isletiimelidir. Bu
slreg icin birden cok seviyede kalitsal olacak sekilde
risk analizi yapmak saglikl olacaktir. Ornegin sistemlere
yonelik risk analizi akabinde bilesenler 6zelinde bir risk
analizi yapmak saglikh olacaktir.

Politika, Prosediir ve Kilavuzlar: Siber guvenlik ile ilgili
tim slregler sistematik olarak yuratilmelidir. Sistematik
ylritmenin temel unsurlarindan biri yazili tanimlamadir.
Yukarida belirtilen temel unsurlar “nasil?” sorusuna ce-
vap verecek sekilde yazili hale getirilmelidir.

Denizcilik sektéri, kiresel ekonomide, insan tasimacili-
gdinda ve askeri alanda kritik bir Sneme sahiptir. Tekno-
lojinin getirdigi firsatlan en iyi sekilde degerlendirebilmek
icin, siber guvenlik tehditlerine karsi proaktif énlemler
almak ve glvenlik stratejilerini stirekli glincellemek gere-
kir. Denizcilik sektérinin dijital déntisimi ancak bdyle
guvenli bir sekilde surdarulebilir.

2. Polyfill.io Tedarik Zinciri Saldirisi

Polyfill.io, eski tarayicilar icin modern JavaScript destegi
eklemeyi saglayan popller bir acik kaynak kitliphane-
sidir. Geligtiricilere blylk kolaylk saglayan bu kitipha-
ne, dinya genelinde milyonlarca web sitesinde kullanil-
maktadir. Haziran 2024’te, popdler bir JavaScript polyfill
kaynak koduna kétl amacl kod yerlestirildigi duyurul-
mustur. Bu saldiri, aralarinda Intuit gibi halka acik sirket-
ler de bulunan yiz binlerce web sitesini etkilemigtir{'3.

Benzer Gecmis Olaylar

Bu saldir, XZ backdoor vakasi ile benzerlik tagimakta-
dir. XZ Utils projesine sizan bir saldirgan, projeye so-
fistike bir arka kapi yerlestirerek sistemleri genis ¢apta
tehlikeye atmistir. Bu durum, Uglincl taraf bilesenlerin
surekli izlenmesinin ve guvenlik kontrollerinin dnemini
vurgulamaktadir'4,

Onlemler ve Oneriler

Bu tlr saldirnlara karsi alinabilecek bazi &nlemler

sunlardirt':

a. Yerel Barindirma: Kritik kitiphaneleri yerel olarak
barindirmak, uzaktan kod manipulasyonunu engeller.
Ornek:

<!-- Uzaktan yUklemek yerine yerel barindirma -->
<script src="/local/path/to/polyfill.min.js”></script>

b. Siirekli izleme: Uglincii taraf bagimliliklan siirekli
olarak izleyen araglar kullanin. Reflectiz gibi hizmetler,

SIBER TEHDIT DURUM RAPORU
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surekli tehdit ydnetimi saglayabilir ve potansiyel gi-
venlik agiklarina karsi uyar verebilir.

c. Kod incelemeleri ve Denetimler: Tiim (igiincii taraf
bilesenlerin dizenli kod incelemelerini ve denetimle-
rini gerceklestirin. Ornek:
shell

# npm paketlerini kontrol etmek icin bir glivenlik
denetimi

npm audit

d. Alt Kaynak Biitiinligii (Subresource Integrity -
SRI): SRI, bir CDN’den saglanan igerigin degistiril-
medigini garanti edebilir. Beklenen bir stirime/hasha
sabitlenmis ve denetlenen icerigin saglandigini ga-
ranti eder.

e. icerik Giivenligi Politikasi (Content Security Policy
- CSP): Giclu bir CSP’nin uygulanmasi, komut dos-
yalarinin yiklenebilecedi kaynaklar kisitlar. Bu, kéti
amagl komut dosyalarinin galismasini engelleyebilir.

f. Dizenli Giincellemeler: Tim kitlphanelerin ve
bagimhliklarin glincel tutulmasi. Birgok saldiri, daha
sonraki surUmlerde yamalanmis bilinen gulvenlik
aciklarini kullanr.

Ornek Kod: Polyfill.io Kullanimi

Polyfill.io’yu glivenli bir sekilde kullanmak icin asagidaki
ornekler gbéz 6ninde bulundurulabilir:

<!-- Uzak sunucu yerine yerel barindirma -->
<script src="/local/path/to/polyfill.min.js”></script>

<!-- Alternatif olarak, gtvenilir bir CDN’den yikleme -->
<script src="https://cdn.jsdelivr.net/npm/polyfill@
latest”></script>

Polyfill.io saldirisi, yazihm gelistirme tedarik zincirindeki
risklerin yonetiminin dnemini vurgulamaktadir. Gelistirici-
lerin ve kuruluslarin, Gg¢linct taraf bilesenlerin glvenligini
saglamak igin surekli izleme ve glvenlik denetimleri yap-
masi kritik 6neme sahiptir. Bu dnlemler, benzer saldirila-
rn énlenmesine yardimci olabilir ve dijital ekosistemin
glvenligini artirabilir.

Bu saldiri, yazilim tedarik zinciri siber glivenliginin éne-
mini ve kritikligini bir kere daha ortaya koymaktadir.

3. QR Kod Tabanl Saldirilar ve Giivenlik
Onlemleri

QR Kod Nedir?

QR kod (Quick Response Code), dijital cihazlar tarafin-
dan aninda okunmak ve yorumlanmak Uzere tasarlan-
mis bir barkod tUridir. Bu kodlar, web sitesi agcmak,
dosya indirmek, kisi eklemek, Wi-Fi agina baglanmak
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ve 6deme yapmak gibi ¢esitli islemleri gerceklestirebilir.
Ancak, bu kullanighliklar ayni zamanda guvenlik riskleri-
ni de beraberinde getirmektedir.

QR Kodlarinin Giivenlik Tehditleri

a. Zararlh Yazihm Saldinlari: Dolandiricilar sahte QR
kodlar olusturabilir ve bunlari mesru gériinen yerlere
yerlestirerek, cihaziniza kéti amagh yazilim bulasti-
rabilirler. Bu tir QR kodlarinin taranmasi, cihazinizin
sahte bir web sitesinden bir uygulama indirmesini
tetikleyebilir.

b. Kimlik Avi Saldirlan (QRishing): QR kodlari, sah-
te bankacilik veya aligveris sitelerine ydnlendirebilir
ve kullanici bilgilerini galabilir. QRishing saldirilan, QR
kodlan tarandiginda kullanicilan kimlik avi sitelerine
yonlendirir. Check Point Harmony Email ekibi, Agustos
ve Eylul 2023 arasinda QR kod kimlik avi saldirlarinda
ylizde 587 oraninda artis oldugunu raporlamistir.['®

c. Konum Bilgisi Acigi: QR kodlar, tarandiginda
yaklagsik konumunuzu belirleyip Gglncl sahislara
gdénderebilir.

d. Kisisel Bilgi Sizintisi: QR kodlari, telefon numaraniz
gibi kisisel bilgileri G¢lincU sahislara iletebilir. Bu, te-
lefon numaranizin kimliginizle ilgili diger bilgilerle bir-
lestiriimesine yol acabilir.

e. Cihaz islevlerini Tetikleme: QR kodlar, cihazinizda
cesitli islemleri (Wi-Fi agina baglanma, SMS génder-
me vb.) tetikleyebilir.

f. Finansal Dolandiricilik: Saldirganlar, 6deme yapila-
cak QR kodlarini manipile ederek paranin kendi he-
saplarina yonlendiriimesini saglayabilir. QR kodlarin
Quishing ve QRLJacking ydntemleri ile istismar edil-
digi belirtiimektedirl'":

QRLJacking, QR kodlari kullanilarak gerceklestirilen bir
tdr oturum ele gecirme saldinsidir. Bu saldirnda, saldir-
ganlar, kullanicilarin oturum acma iglemleri sirasinda kul-
landiklari QR kodlari manipiile eder. Ornegin, bir kullanici
bir web sitesinde QR kodu tarayarak oturum agtiginda,
saldirgan, kullanicinin kimlik bilgilerini ele gegcirir ve otu-
rumunu kontrol altina alr. Bu saldin tird, 6zellikle QR
kodlari ile oturum agma (login) veya dogrulama islemle-
rinin kullanildidi senaryolarda yaygindir.

Alinabilecek Giivenlik Onlemleri

a. Givenilmeyen QR Kodlarindan Kacinmak: Ras-
gele web sitelerinden veya sosyal medyadaki resmi
olmayan sayfalardan gelen QR kodlarini taramayinl*.,

b. Antiviris Yazihmi Kullanmak: Telefonunuza antivi-
rds yazilimi yikleyerek kimlik avi sitelerinden ve kot
amagcl yazihmlardan korunabilirsiniz.

c. Iki Faktorlii Kimlik Dogrulama (2FA): Tiim hesapla-
rinizda 2FA’yi etkinlestirerek ek bir glvenlik katmani
saglayin.
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d. Canli Konumu Kapali Tutmak: Cihazinizin konumu-
nu kapal tutarak konum bilgilerinizin G¢tncu sahislar
tarafindan ele gecirilmesini dnleyin.

e. Cihazi Gincellemek: Cihazlarinizi ve yaziimlarinizi
en son guvenlik yamalaryla gincel tutarak potansi-
yel tehditlerden korunabilirsiniz.

f. OCR Tabanl Giivenlik Onlemleri: Giivenlik ¢oziim-
lerinde Optik Karakter Tanima (OCR) &zelligini kulla-
narak, QR kodlarinin igerigini URL'ye ¢evirebilir ve bu
URLyi analiz ederek kot amacl baglantilan tespit
edebilirsiniz.

QR kodlar, hayatimizi kolaylastiran kullanigh araglar ol-
malarina ragmen, siber givenlik acisindan dikkatli kul-
laniimalar gerekir. Giivenilmez kaynaklardan gelen QR
kodlarini taramaktan kacinmak, guvenlik yazilimlari
kullanmak ve cihazlarn glincel tutmak gibi énlemler, QR
kodlarinin yaratabilecegi givenlik tehditlerini minimize
etmeye yardimci olacaktir. Quishing saldirilarinin artisi,
kullanicilarin daha dikkatli ve bilin¢li olmalari gerektigini
g6stermektedir. Siber glvenlik uzmanlarinin bu tehdit-
lerle basa ¢cikmak icin OCR tabanli glivenlik ¢dziimleri ve
diger ileri teknolojileri kullanmalari énemlidir.

4 Yeni Saldin Teknigi “Sleepy Pickle” Makine
Ogrenmesi Modellerini Hedef Aliyor

Trail of Bits sirketinin siber glvenlik aragtirmacilari, ma-
kine 6grenmesi modellerine sizarak veri ¢alabilen ve ya-
pay zekanin ciktilarini maniptile edebilen Sleepy Pickle
adh bir saldin teknigini duyurdu. Bu saldin teknigi, bilgi-
sayarl hedeflemek yerine dogrudan makine 6grenmesi
modelini hedef almaktadir.

Makine Ogrenmesi Modellerinde Serialization ve
Deserialization

Bir makine 6grenmesi modelinin, istenilen gereksinimle-
re uygun olarak segcilip egitiimesinden sonra, diske kay-
dedilmesi islemine serialization denir. Bu saldiri tiriinde
kullanilan serialization formati Pickle’dir. Pickle, python
objelerinin serialization ve deserialization iglemleri icin
kullanilan bir formattir. Bir modeli Pickle ile serialization
yaptiktan sonra ¢ikti olarak “.pkl” uzantili bir dosya elde
edilir. Bu “.pkl” uzantili dosya, modelin istenilen sistem-
lere tagsinmasina olanak saglar. Ancak Pickle, deseriali-
zation sirasinda rasgele kod ytritme olanagi saglar. Bu
durum saldiriya olanak veren bir zayifliktir. Modele seria-
lization yapildiktan sonra, model diskten ¢ekilip kullani-
ma hazir veya geri egitilebilir hale getirilir 9,

Saldin Siireci

Saldiny! baglatmak icin Flicking adll acik kaynak araci
kullanilmaktadir??. Flicking, zararl Pickle dosyalari olug-
turmayi, tersine mihendislik yapmayi ve analiz etmeyi

8
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saglayan bir aragtir. Flicking kullanilarak, hedefin egittigi
makine 6grenmesi modeline saldirganin yazdigi zararli
Python kodu enjekte edilir ve ¢ikti olarak “.pkl” dosyasi
olusturulur. Saldirinin bir sonraki agsamasi ise bu zararl
yazilim enjekte edilmis modelin hedefe iletiimesidir. Bu-
nun icin saldirganlar, sahte e-posta yoluyla kullanicilar
kandirnp kisisel bilgilerini calmaya calistiklar oltalama
saldirisini veya iletisim kurulan iki taraf arasina girip ve-
rileri izlemesine ve maniplle etmesine olanak taniyan
aradaki adam saldirisini kullanmaktadir. Kurban, kendi-
sine ulagsan maillerden bu zararli modeli indirip deseriali-
ze ederse, saldirganin génderdigi zararli Python kodunu
da calistirmis olur?’. Model, icine enjekte edilmis zararli
yazilima bagl olarak ¢ok daha biyik bir alan kapladig
icin zararll yaziimin tespit edilip analiz edilmesi, klasik
bir zararll yazilimla yapilan saldirilara kiyasla ¢ok daha
zor olacaktir. Ayrica, deserialization igslemi dinamik bir
olay oldugundan yazilan zararli Python kodu diskte sta-
tik analiz yapilarak tespit edilemez??.

Saldiri Sonrasi

Zararl yazihm enjekte edilmis bir model calistinidiktan
sonra, modelin davraniglar saldirgan tarafindan ma-
niptle edilebilmekte ve modele bir arka kapi (backdoor)
yerlegtirilebilmektedir. Bunun yani sira, saldirganlar,
model egitiminde kullanilan gizli ve énemli bilgilere de
erisim saglayabilmektedir 23,

Sleepy Pickle’dan Sticky Pickle’a

Trail of Bits sirketinden arastirmacilara gére, bu saldiri
tlrinln tek GrinG Sleepy Pickle degil. Sleepy Pickle’in
bir varyanti olan Sticky Pickle, saldiryi daha da tehlikel
hale getirerek uzun sure sistemde tespit edilmeden kala-
bilen bir saldirya evrimlesmektedir. Sticky Pickle, iki yeni
dzellik icermektedir. ik 6zellik kendi kendini kopyalama
mekanizmasidir. Bu 6zellige sahip zararl yazihm, kendini
etkilenen modelin sonraki striimlerine de kopyalayarak
varligini devam ettirebilmekte ve bu sayede saldiri, kul-
lanici yeni bir model kullanip yeni bir pickle dosyasi olus-
tursa bile kalici hale gelmektedir. Diger bir nemli 6zellik
ise Sticky Pickle’in, obfuscation yéntemlerini kullanarak
kendini dosya tarayicilari tarafindan tespit edilemez hale
getirmesidir. Bu yeni 6zellikler sayesinde hedef ne kadar
yeni bir model kullansa ve yeni pickle dosyasi olustursa
da saldir kalicilagsmaktadir 24,

Saldiridan Sakinma Yollar

Bu tlUr risklerden kaginmak icin kullanicilarin makine
6grenmesi modellerini yalnizca glvenilir kaynaklardan
ve kuruluslardan indirmeleri ve modellerin bitlnlGgini
dogrulamalar yardimci olacaktir. Pickle yerine SafeTen-
sor gibi guvenli dosya formatlari kullanmak ek bir gu-
venlik katmani saglar. Guvenilir olmayan durumlarda,
modeli izole bir sandbox ortaminda test etmek dogru bir
secenektir 29,

SIBER TEHDIT DURUM RAPORU
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Sonuc

Sonug olarak, yeni bir saldiri tir( olan Sleepy Pickle, ML
modellerine zararli yazilm enjekte edilerek olusturulan
“.pkl” uzantih dosyalarin hedef bilgisayarlarda calistiril-
masiyla gerceklesmektedir. Bu olasi saldirilardan etki-
lenmemek icin modelleri gtivenilir kaynaklardan elde et-
mek ve bu tir modelleri dncelikle sandbox ortamlarinda
agcmak iyi bir secenek olacaktir 26,

5. Memory Tagging Extension (MTE) - Tiktag
Saldinlan

Memory Tagging Extension (MTE) Nedir ve Neden
Kullanilir

Bellek Etiketleme Uzantisi (MTE), Armv8.5-a ve sonra-
sinda ¢ikan mimarilerde kullanilan bir donanim &zelligi-
dir. Bellegi belirli blylklikteki bolgelere ayirir, her bellek
bdlgesine ve bu bdlgeyi isaret eden isaretgilere (pointer)
bir etiket atar. Béylece yazilimin glvenlik ve istikrarini
geligtirir.

MTE &zelliginin kullaniima sebepleri baglica sunlardir:

Bellek Hatalarini Tespit Etme: MTE, serbest biraki-
lan bellegin kullaniimasi (use-after-free) ya da bellek
tasmasi gibi bellekle ilgili hatalarn yakalayabilir. Bu
hatalar program ve donanimin ¢cékmesine, glvenlik
aciklarina ve 6ngérilemeyen program davraniglarina
yol acabilir.

Daha Givenli Gelistirme: MTE, geligtiricilerin bellek
hatalarini test sirasinda ve hatta kullanim sirasinda
bile daha kolay tespit etmesine ve dizeltmesine yar-
dimci olur. Bdylece daha glvenli ve saglam yapili uy-
gulamalar gelistiriimesine yardimci olur.

Gelistirilmis Guvenlik: MTE, bellek zafiyetlerinin
o6nlne gecerek saldirganlarin yaziimda bulunan za-
yifliklart kullanmasini zorlagtirir 27,

Branch Prediction

islemci mimarisinde kullanilan bir teknik olan dallanma
ongorust (branch prediction), bir dallanma isleminin
(if-else gibi) sonucunu tahmin etmeye calisir ve bu saye-
de islemcinin hiz kazanmasini saglar.

YurGtme sirasinda bir dallanma islemi ylrGtilecegi za-
man bellek éngoérisi ile islemin sonucu tahmin edilir
ve tahmin edilen sonuca ait islemler yarttaltr. Béylece
islemci dallanma isleminin sonuglanmasini beklemek
yerine yurutllecegini tahmin ettigi islemleri yuratir ve
zamandan tasarruf eder. Tahmini dogru ise dogru islem-
leri yuritmuUs olur ve zamandan kazanir; tahmini yanlis
ise dogru sonuca ait iglemleri yuritir ama zamandan bir
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kazang¢ saglamaz. Tahmin sonucu islemlerin yUritilme-
sine spekdlatif ylriitme adi verilir. Genellikle islemcinin
ylrittiga dallanma islemi sayisi arttikga dogru sonucu
tahmin etme orani da artar 28,

Tiktag-v1 Nedir, Nasil Calisir

Tiktag-v1l, ARM islemcilerdeki MTE &zelligini atlatmak
igin islemcinin spekulatif yuritmenin ¢calisma seklini kul-
lanan bir yéntemdir. MTE'yi atlatmak icin kullandigi yén-
tem ise spekulasyonu kugultme ydntemidir.

islemci dallanma &ngériisiini yapar ve spekdilatif yiiriit-
me islemini baglatir. Ongériide yanildigini anladiginda
spekdilatif yaritme islemi sirasinda yiritmeye basladig
islemleri geri alarak “spekllasyonu kigilttr”. Béylece
spekdlatif yuritmeyi baslatmadan énceki durumuna geri
déner ve dogru islemleri ylritmeye baslar.

Bir saldirgan, ayni bellek bdlgesine spekdlatif olarak eri-
sen bir kod parcgasi yazabilir. Bu kod islemcinin dallan-
ma 6ngoristi mekanizmasini manipile ederek spesifik
bir sonucu tahmin etmek amaciyla yazilir. Kod ¢alistiril-
diginda saldirgan islemcinin 6nbellek lzerindeki yaptig
degisiklikleri ve bu sirada harcadigi zamani tespit eder.
MTE kontroliinin dogru ya da yanlis sonug vermesine
bagl olarak islemcinin davranisi degisebilir. MTE tahmini
dogru ise islemci hizinda bir degisiklik olmaz ve saldir-
gan tahmininin dogru oldugunu anlar ¢linki dallanma
6ngdrusu dogru tahmin edilmigtir; tahmin yanlis ise is-
lemci dallanma 6ngérisindeki hatasini anlar ve dallan-
ma &8ncesi durumuna geger, bu iglemler igslemci hizini
dusirir ve saldirgan bunu fark ederek yaptigi tahminin
yanlis oldugu sonucunu cikarir. Bu islemleri tekrarlaya-
rak saldirgan hedefledigi bellek bdlgelerinin MTE etiket-
lerini tahmin edebilir 9.,

Tiktag-v2 Nedir, Nasil Calisir

Tiktag-v2’nin amaci “store-to-load forwarding blockage”
mantigiyla spekdilatif yiritme sirasinda MTE etiketlerini
aciga cikarmaktir. Program bellekte bir bdlgeye veri sak-
lamak icin yazma islemi yaptigi ve program akisi geregi
yazdiktan hemen sonra ayni bellek bélgesinden bu veriyi
okumak istedigi zaman, islemci zamandan tasarruf igin
bu veriyi bellege gidip okumak yerine kendi hafizasindan
okur. Islemcinin zamandan tasarruf etmek igin kullandigi
bu ydnteme “store-to-load forwarding” denir.

Spekiilatif ylritme sirasinda islemci MTE etiketi kont-
roli saglanamadiginda ise zamandan kazandigi bu yén-
temin kullaniimasini engeller. Bunun sebebi ise MTE eti-
ketinin dogrulanamamasi sebebiyle kullanilacak verinin
dogrulugundan emin olunamamasidir.

Saldirgan ayni bellek bélimiine spekilatif olarak sakla-
ma ve okuma iglemini sirasiyla yapan bir kod yazabilir ve
saklama ile okuma iglemleri arasindaki streyi 6lcebilir.
Bellek bdlgesine yaptigi yazma isleminin MTE etiketinin

9
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dogrulanmasi basaril olursa “store-to-load forwarding”
islemi gergeklesir, Ustelik daha hizl gerceklesir. Eger
MTE etiketini dogrulama iglemi basarisiz olursa islemcide
zaman kaybi yasanir ve saldirgan bu zaman kaybini fark
eder. Bu sureg tekrarlanarak islemlerin gergeklesme si-
resi analiz edilebilir ve MTE etiketi ortaya cikarilabilir 9.

Etkilenen Uriinler Nelerdir

Tiktag-v1 ve Tiktak-v2 saldirilarindan etkilenen Grunler
arasinda ARM islemcilerini kullanan mobil cihazlar yer
almaktadir. Android igletim sistemlerinin MTE 6zelligini
kullanan bazi sUrimleri bu saldirilara kargl savunmasiz
olabilir. Buna dahil olarak ARM islemcisini kullanan yén-
lendiriciler (router) ve endustriyel kontrol sistemleri gibi
goémull sistemler de guvenlik icin MTE &zelligini kullani-
yorsa bu saldirilardan etkilenebilir 1.

6. Silah Sistemlerinin Siber Dayaniklihgini
Artirmak

GuUnumuz silah sistemleri blyUk él¢tde bilgisayarlastir-
larak gdmulu yazihm ve bilgi teknolojisi sistemleri ile do-
natilmistir. Bu nedenle, silah sistemlerinin siber givenligi,
modern savunma ve glvenlik stratejilerinin vazgegilmez
bir parcasidir. Sekil 1’de de bir 6rnegi gosterildigi gibi
silah sistemlerinin sahip oldugu Platform Bilgi Tekno-
lojileri (Platform Information Technology -PIT), internet
protokollerini ve yaygin son kullanici igletim sistemleri ve
yazilimlarini kullanan geleneksel sistemlerden olduk¢a
farkhdir ve farklh sorunlarla karsilagirlar. PIT, gercek za-
manl ¢alisir, donanimla ayrilmaz bir sekilde buttnlesir
ve genellikle 6zel isletim sistemleri ve yazilimlar kullanir.
Silah sistemlerine kurulumlarn nedeniyle, PIT’deki de-
gisiklikler (guvenlik dnlemleri dahil) genellikle agirlik, 1si
dagilimi ve gecikme ile sinirhdir. Geleneksel bilgi tekno-
lojisi igin gelistiriimis siber glvenlik ve siber dayaniklilik

Targeting systems -

Industrial control —
systems

Identify friend
or foe systems

Database
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¢6zumleri silah sistemleri gibi platformlar icin genellikle
uygun degildir.

Bu nedenle, siber giivenlik ve siber dayaniklligi tasa-
rim asamasinda proaktif olarak yénetebilmek énemlidir.
Aragtirmalar, bu tUr koordine edilmis siber guvenlik ve
siber dayanikliik yaklagimlarinin programlar i¢in daha
verimli ve genel yatinm getirisinin daha iyi oldugunu gés-
termistir £,

Silah sistemlerinin siber giivenlik agisindan kritik 6nem-
de olmasinin nedenleri arasinda sunlari belirtebiliriz:

Gorev icraati: Silah sistemleri, tasarlandiklar gorev-
leri yerine getirmek i¢in glvenli bir sekilde ¢alismali-
dir. Siber saldirilar, bu sistemlerin islevselligini boza-
bilir veya tamamen devre digi birakabilir.

Ulusal Giivenlik: Silah sistemleri, bir Ulkenin sa-
vunma ve glvenlik stratejisinin temel unsurlarindan-
dir. Bu sistemlerin siber saldirlara karsi korunmasi,
ulusal givenligin saglanmasi agisindan kritik dneme
sahiptir.

Veri Giivenligi: Silah sistemleri, hassas ve gizli bilgi-
leri isler. Bu bilgilerin siber saldirilarla ¢alinmasi veya
manipulle edilmesi, dismanlarin stratejik avantaj elde
etmesine yol agabilir.

Operasyonel Giivenlik: Siber saldirilar, silah sistem-
lerinin operasyonel kapasitesini dusurebilir veya yan-
lis yénlendirebilir. Bu durum, askeri operasyonlarda
basarisizliklara ve beklenmedik kayiplara yol acabilir.

Dayanikhlik: Silah sistemlerinin siber tehditlere kargi
dayanikli olmasi, uzun vadeli etkinliklerini ve giveni-
lirliklerini artinr. Dayanikl sistemler, saldirilardan son-
ra daha hizli toparlanabilir ve operasyonlarina devam
edebilir.

Yasal ve Etik Sorumluluklar: Ulkeler ve askeri orga-
nizasyonlar, silah sistemlerinin gtivenligini saglamak-
la yasal ve etik olarak ytUkumludur. Bu sorumluluk-
larin ihlali, ciddi yasal sonuglar ve itibar kaybina yol
acabilir.

~ Microelectronics
throughout

— Flight software
system

Controller Area
Network bus

Communications
systems

Seurce: GAO analysis of Department of Defense information. | GAO-18-128

Sekil 1: Emsal bir silah sistemi bilesenleri®'l.
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Ekonomik Maliyetler: Siber saldirilar, silah sistem-
lerinde ciddi hasarlara yol acabilir ve bu hasarlarin
onariimasi bliylik maliyetler gerektirebilir. Glvenli sis-
temler, uzun vadede maliyetleri azaltabilir.

Mittefiklerle Giliven: Gulvenli silah sistemleri, mit-
tefik Ulkeler ve partnerlerle glvenilir iliskiler kurmanin
temelidir. Bu sistemlerin glivenligi, ortak operasyon-
larin basarisi icin hayati dnem tagir.

Peki, silah sistemlerinin siber gtivenlik ve siber dayanikli-
hgini artirmak icin olasi énlemleri ve aktiviteleri, program
ofisleri tarafindan yonetilen projelerin yasam déngusu-
ne ve dolayisiyla mihendislik aktivitelerine nasil entegre
etmeliyiz?

Bu amacla, ABD Hava Kuvvetleri Stratejik Sistemler
Program Yo&netimi tarafindan arastiriimasi talep edilmis
ve RAND AIR FORCE tarafindan ydrutilerek 28 Mart
2024 tarihinde yayinlanmig arastirma projesini inceleye-
cegiz®. Rapor, silah sistemlerinin, proje yagsam déngu-
leri boyunca siber glivenlik ve siber dayanikliigini yénet-
menin temelini atmaktadir. Arastirma ve gelistirmeden,
projelerin elden c¢ikarilma slrecine kadar dahil edilmesi
gereken tUm faaliyetleri ana hatlariyla belirleyerek, silah
sisteminin siber tehditlerin bulundugu bir ortamda cali-
sabilmesi igin gereken tim ihtiyaglar karsilamasini sag-
lamak amaclanmigtir.

Mevcut durumdaki temel bulgular belirlenecek olursa;
projelerin tasarim, operasyon ve suUrdurulebilirlik agsama-
larinda siber glvenligin yeri su sekilde saptanmistir.

Tasarim asamasinda, sistem givenligi muhendisligi
son zamanlarda silah sistemlerinin siber giivenlik ve
siber dayaniklligi icin Savunma Bakanlg (Department
of Defense -DoD) politikasina dahil edilmistir, ancak bu
uygulama DAF (Department of the Air Force) genelin-
de henliz yaygin hale gelmemistir ve hizmet seviyesin-
de bunun nasil yapilacagina dair net bir politika veya
rehberlik bulunmamaktadir. Risk Yonetim Cerceve-
si'ne (Risk Management Framework -RMF) asiri gliven
devam etmektedir, ki bu gergeve blyik 6l¢lide sistem
muhendisliginden sonra uygulanmaktadir.

Operasyon ve slrdurtlebilirlik asamasinda, silah sis-
temlerinin guinlik guvenlik izlemesinin buydk bir kis-
mi yUratilmektedir. Ancak;

+ Silah  sistemlerine
saglanmamaktadir.

+ Elde bulunan araglar silah sistemlerini kapsamli bir
sekilde izleyememekte veya savunamamaktadir.

+ Ne vyapmasi gerektigine dair teknik emirler
veriimemektedir.

+ Politika, silah sisteminin siber durumu veya siber
olaylar hakkinda program ofislerine geribildirim
yapilmasini genellikle gerektirmez. Siber giivenlik
ve siber dayaniklihk, mevcut surdurilebilir mU-
hendislik veya yasam dongusu sUrdarilebilirlik
planlarinin merkezi bir parcasi degildir.

ybnelik  yetkili araglar
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Ek olarak; GAO raporu®! DOD’nin mevcut durumda
siber dayanikliligi olan silah sistemleri gelistirme ye-
tenegini zorlayacak engellerin &zetle sunlar oldugunu
saptamigtir:

Sistem sahipleri, siniflandirma nedeniyle, baglandik-
lan sistemlerin zafiyetleri hakkinda bilgi sahibi olma-
diklarini belirtmiglerdir. Bir sistemin ancak en zayif
halkasi kadar glvenli oldugu disinuldiginde siste-
min bagh oldugu diger sistemler hakkinda sinirl bilgi
sahibi olmasi bir bariyer olarak éne ¢cikmaktadir.

Bir silah sistemi siber saldiriya ugradiginda, bilginin
siniflandirma ttrd nedeniyle DOD program yetkilileri-
ne istihbarat toplulugu tarafindan bu saldirinin ayrin-
tilar verilmemektedir.

Bazi sistem operatérlerinin (sistem givenlik ope-
ratérleri dahil) zafiyet ve aciklik bilgilerine erigimi
bulunmamaktadir.

Bazi donanma gemilerinin gizli bilgi alma ve saklama
yetkisi bulunmamaktadir.

Yukaridakileri maddeleri degerlendirdigimizde program-
lar arasinda zafiyet ve tehdit bilgileri paylasiimadigi icin
DOD’nin, silah sistemleri portfoyl genelindeki zafiyetler
hakkinda daha az bilgi sahibi olacadl sonucu cikacak-
tir. Hatta hatall tasarimlar yeni tasarimlarda da tekrarla-
nacaktir. Ancak bir ydnden de hassas bilgi korumanin
avantajl olarak potansiyel dismanlarin bilgi ele gecirme-
sinin éndne gecilmektedir.

Silah sistemlerinin kritikliginden dolayi, her silah siste-
minin yasam déngUsi boyunca siber givenlik ve siber
dayaniklihgr icin entegre bir mihendislik tabanh plan ge-
listirilmesi ve strdUrtlmesi gereklidir.

Tasarnm asamasinda yapilabilecekler su
belirlenebilir:

sekilde

Tasanm asamasinda siber glvenlik aktivitelerini yu-
ritebilmek icin program planina ve sézlesme belge-
lerine ilgili siber guvenlik standartlarn ve tasarimlarin
siber dayanikhhgini dogrulamak igin kullanilacak ydn-
temler eklenmelidir. Bu yéntemler spesifik ve dlcule-
bilir olmalidir.

GAO raporunun 6nceligi®" tasarim agsamasinda yapilabi-
leceklere asagidakilerin eklenmesidir:

Siber guvenlik gereksinimleri belirlenmeli ve verinin
sistemler arasinda nasil girdi/cikti olarak kullanildig,
transfer edildigi, islendigi, saklandigi saptanmalidir.
Bunlar belirlemek, sistemlerin atak yiizeyini gérmek-
te ve kullanilacak siber guvenlik kontrollerini belirle-
mekte ise yarayacaktir.

Risk analizi calismasi 6n tasarim asamasinda basla-
tilarak siber guivenlik riskleri gértlmeli ve uygulanabi-
lecek siber givenlik kontrolleri degerlendirilmelidir.
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Silah sistemleri geligtirilirken siber guvenlik testle-
rinin yapilimasi saglanmalidir. Bu testler, sistem en-
tegrasyon testleri ve operasyonel testler sirasinda
yapilabilir.

Ote yandan siber giivenlik ve siber dayaniklilik icin, sir-
durdlebilir mihendislik ve yasam déngisi strdirilebi-
lirlik planlarinin daha fazla kullaniimasi gereklidir. Bu asa-
mada yapilabilecekler su sekilde belirlenebilir:

Silah sisteminin kendisinin ve alt sistemlerinin, onayl
uygulamalarla siber takibinin saglanmasi gereklidir.
Bu sayede, sistemlerin siber glvenlik zihniyetiyle ti-
tizlikle tasarlanmig, gelistirilmis ve test edilmis, bdy-
lece siber saldin vektérlerinin takip edilmis olmasi
saglanabilir.

Siber izlemeyi saglamak igin gérev savunma ekipleri
kurulmaldir.

Sistem sinirlar iginde herhangi bir olagandisi davra-
nis veya siber olay hakkinda digaridan bilgi alinabile-
cek bir akis saglanmalidir.

Sistem sinirlan iginde gergeklesen tim konfiglras-
yon degisiklikleri takip edilmeli ve yénetilmelidir.

Sekil 2’de ana basliklar halinde verildigi gibi CCDCOE
raporu®® oGzellikle tedarik zincirinin kritikligini vurgu-
lar. GUnimizin karmasik silah sistemlerinin bilesenleri
ve bunlarin en i¢ bilesen parcalar, 6zellikle sensoérleri,
iletisim sistemlerini, veri aligverisi ve silah sistemlerini
kontrol eden cipler, genellikle ylUzlerce sirket ve binler-
ce insani iceren uzun bir tedarik zinciri tarafindan teslim
edilen COTS Urilnleridir. Rapor, tehditlerin sadece ¢iple-
rin Uretim sirecinde degil, 6zellikle tasarim asamasinda
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mevcut oldugunun altini ¢izmektedir. Bu nedenle, glve-
nilir bir tedarik zinciri olugturmak igin gereksinim asama-
sindan nakliyeye kadar tim adimlar dikkate alinmaldir.
Ancak, kiresellesmis is suregleri ve ekonomik gergeklik
kabul edilmeli ve tedarik zinciri ile basa ¢ikmak icin uy-
gun bir strateji disinilmelidir. Ornegin, tasarm ve ge-
listirme araglan igin glvenlik, slreglerin ve teknolojilerin
arastirmalar artirilarak ve finanse edilerek saglanabilir.
Ayrica yari iletken bilesenlerin diizenli olarak degistiril-
mesi degil, ayni zamanda sahte veya manipule edilmis
giplerin tespit ydntemleri, yeni donanimla uyumsuzluk
durumunda sistem ¢ekirdek unsurlarinin gé¢ stratejileri
gibi uyumluluk sorunlariyla nasil basa c¢ikilacagina dair
onlemlerin saglanmasi gereklidir.

Bunlara ek olarak, yasam doéngisu ydnetim planlari,
her silah sisteminin operasyonlar, surdirilebilirlik ve
imha sirasinda siber givenlik ve siber dayanikliigin na-
sil saglanacagini icerecek sekilde olusturulmalidir. Siber
glvenlik, RMF tarafindan uygulanan bir etkinlik olarak
degil, saglam muhendislik ve strekli dikkat gerektiren bir
sure¢ olarak goérilmeli ve RMF tarafindan strekli olarak
titizlikle degerlendiriimelidir.

7. Honeypot Verileri

Bu rapor U¢ ay icinde Honeypot sensérlerimizden topla-
digimiz verilerle olusturulmustur. Saldirlarin en ¢ok top-
landigi Ulkeler, portlar, en ¢cok denenen kullanici adlar
ve parolalar, veriler azalan sirada listelenerek inceleme
icin sunulmustur. Nisan, Mayis ve Haziran aylarn boyun-
ca Honeypot sensoérlerimize toplam 1.390.611 saldiri
gelmigtir.

Countermeasures

Emergency Risk Supply R Hardwar.e Production
Planning Management Chain egener&_\tlon Capabilites
by Design
M
T M!iu?l-n.
Management f—
Threat Analysis

Sekil 2: Silah sistemleri siber glivenligi icin uygulanabilecek kontrol gruplari®.
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Sekil 3: Gelen saldirilarn Ulkelere gére dagilimi.

Saldirilarin Geldigi Ulke Saldin Sayisi Toplanan veriler incelendiginde, en ¢ok saldir gelen
Ukrayna 138.412 10 ulkenin ilk sirasinda Ukrayna (ylzde 18,66) oldugu,
sonrasinda sirasiyla ABD (yizde 17,19), Rusya (ylzde

ABD 127.544 14,59), Hindistan (yizde 11,58) ve Singapur'un (yiizde
Rusya 108.243 10,59) yer aldigi gortlmektedir.
Hindistan 85.933 Tablo 2’de de goruldugu Uzere en ¢ok saldirn 445 portu-
Singapur 78.607 na gelmistir. 445 portunda sunucularin yazici ve payla-
silan dosyalar i¢in kullandigi SMB servisi ¢alismaktadir.
Almanya 77.051 Bu ylizden SMB servisinin diger servislerden daha ¢ok
Misir 75.874 saldir almasi beklenen bir durum olarak kabul edilebilir.
Cin 70.538 ikinci sirada 5900 numarali port VNC (Virtual Network
Estonya 49.717 C_ompu:ting) yer almaktadir. VNE) uzaktan masaltistU eri-
: simi saglayan bir protokol oldugundan, bu porta yapilan
Vietnam 44.742 saldirlar siklikla yetkisiz erisim ve kot amagh yazilimla-

rin bulasmasi amaciyla gercgeklestiriimis olabilir.

Tablo 1: En ¢ok saldiri gelen 10 llke ve saldir sayilari. .
Ucglincl sirada 22 numarali port (SSH) yer almaktadir.

SSH (Secure Shell), giivenli uzaktan yénetim ve dosya

Saldirilan Port Saldin Sayisi transferi igin kullanilan standart bir protokolddir. Bu porta
445 - SMB 344.756 yapilan saldirilar genellikle yetkisiz erisim denemeleri ve
veri ¢calma girisimlerinde gercgeklestirilir.
5900 - VNC 308.406
22 - SSH 54.140
25 - SMTP 32.716
23 - Telnet 18.751
110 - POP3 3.657
21 -FTP 1.270
80 - HTTP 552
5432 - PostgreSQL 536
5555 - ADB 284

Tablo 2: En ¢ok saldir gelen portlar, bu portlar kullanan servisler
ve saldin sayilari.

SIBER TEHDIT DURUM RAPORU 13
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qwerty12

Sl 3-41,5955662d341

ot PASSWOrd root
blank 12345678
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111111
123456789

qiw2edr4

1234 test

qazwsx12

Sekil 4: Parola etiket bulutu.

Denenen Parola Deneme Sayisi

3459gs5662d34 4.458
32459s5662d34 4.443
123456 3.037
password 1.479
123 1.272
Password 1.226
admin 1.077
12345678 1.073
12345 630
PasswOrd 586

Tablo 3: SSH ve RDP honeypot’larimiz lizerinde en ¢ok denenen
parolalar ve deneme sayilari.

- Www

ubnt

postm relay.local

steam

Denenen Kullanici Adi Deneme Sayisi

root 26.825
3459gs5662d34 4.458
admin 2.564
user 1.160
test 965
postgres 878
ubuntu 841
(bos) 810
ftpuser 381
oracle 295

Tablo 4: SSH ve RDP honeypot’larimiz tizerinde en ¢ok denenen
kullanici adlar ve deneme sayilari.

uucp .
administrator

root test oracle

hadoop

us 3
support
student A

3459356620]34 postgres

ftp dev
mysql

Sekil 5: Kullanici adi etiket bulutu.

Denenen parolalar incelendiginde, bircok yonetim
araylzinin standart olarak kullandigi parolalar olan
123456, 3459gs5662d34, admin, password gibi terimler
gozlemlenmektedir. Bu parolalarin test veya deneme si-
recleri tamamlanir tamamlanmaz degistiriimesi ve kar-
masik, 12-16 karakterli, 6zel karakter iceren parolalarla
degistiriimesi analistlerimiz tarafindan tavsiye edilmek-
tedir. Ayrica kolay hatirlanmasi ve girilmesi icin herhangi
bir harf, 6zel karakter icermeden sadece sirall sayilar ile

olusturulmus parolalar kullanmaktan kacinilmaldir.

Denenen kullanici adlan incelendiginde, yeni kurulan
sistemlerin siklikla kullandidi root, admin, user gibi kulla-
nici adlarinin saldirganlar tarafindan tercih edildigi gorul-
mektedir. Kurulumu tamamlanan servislerin ve yénetim
panellerinin kullanici adlarinin en kisa zamanda degis-
tirilmesi ve kurulan sistemlerin kendi isimlerinin (6rn.
ubuntu, postgres, oracle, testuser) kullaniimamasi tav-
siye edilmektedir.
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