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Veri Link
Coziimleri ve
Gelecek
Egilimleri

iintimiizde verilerin artan trafigi ve boyutlar1 teknoloji alaninda yenilikler yaratirken beraberinde

baz1 zorluklar1 da getiriyor. Ozellikle artan giivenlik zafiyetleri daha giivenli veri trafigi yollarinin
aragtirilmasinda etkin rol oynuyor. Veri Link (Data Link) teknolojisi bu alanda uygulanan yeniliklerden biri
olarak one ¢ikiyor. Hem sivil hem de askeri alanda yayginlasan veri link sistemleri iletisimde devrim yaratan
coziimler sunabiliyor.

Veri link, dijital bilgi iletme ve alma amaciyla bir konumu digerine baglamanin bir yolu olarak tanimlaniyor.
Sistem bir verici ile bir alicidan ve birbirine baglanan veri telekomiinikasyon devresinden olusan bir dizi
elektronik tertibat ile de ifade edilebiliyor. Bunlar, dijital verilerin bir veri kaynagindan veri havuzuna
aktarilmasi saglayan bir baglanti protokolii tarafindan yonetiliyor. Veri link en temelde ii¢ sekilde
gergeklesiyor':

@ Simpleks iletigimler, genellikle tiim iletisimlerin yalnizca bir yonde olmasi anlamina geliyor.

€ Yari-dubleks iletigsimler, her iki yonde de iletisim anlamina geliyor, ancak ayni anda her iki yonde
gerceklesmiyor.

© Dubleks iletisimler, ayn1 anda her iki yonde de iletisim olarak tanimlaniyor.

Veri baglantisinin askeri alanda kullanimi Taktik Veri Link (Tactical Data Link -TDL) olarak tanimlaniyor.
TDL, NATO iilkeleri tarafindan kullanilan radyo dalgalar1 veya kablolar araciligiyla iletisim saglamak
i¢in bir veri link standard: kullanarak ¢alistyor. Tiim askeri Komuta Kontrol iletisim (Command, Control,
and Communications -C3) sistemleri taktik verileri iletmek, yaymak ve almak i¢in standartlagtirilmis TDL
kullaniyor.

Coklu TDL ag1 ise (Multi TDL Network - MTN), ortak taktik resmi ve ortak operasyonel resmi bir araya
getirmek i¢in ag gegitleri, ¢eviriciler ve korelatorler araciligiyla entegre edilmis benzer ve farkli TDL lerin agini
ifade ediyor’.

Diinyada kullanilmakta olan mevcut Taktik Veri Link sistemleri belli garantilere sahip, belli trafik servisleri
saglamak i¢in tasarlanmis sistemler olarak biliniyor. Bunlarin yeni servislere uyarlanabilecek esnek bir yapilari

1  https://en.wikipedia.org/wiki/Data_link
2 https://en.wikipedia.org/wiki/Tactical data link#:~:text=A%20tactical%20data%201ink%20(TDL,relay%20and%20receive%20tactical%20data.
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bulunmuyor. Mevcut TDL aglari ile baska aglar (karasal aglar, uydu aglari, mevcut baska tiir TDL aglari
vb.) arasinda trafik gegisleri ancak 6zel protokol doniistiiriiciiler varsa miimkiin oluyor. Her sistem kendi
icinde kapali bir kutu gibi tasarlaniyor. Bu nedenle bazi iilkeler mevcut TDL ve haberlesme sistemlerinin
kullanimindaki kisit ve zafiyetleri gidermek, milli kripto kullanmak, elektronik karigtirmalara ve bdlgesel
tehditlere kars1 diren¢ kazanmak, gelecegin harekat alaninda farkli bilgi ihtiyaclarini ve milli talepleri
karsilamak gibi gereksinimlerle milli TDL sistemleri gelistirmek tizere ¢esitli ¢alismalar yiiriitiiyor>.

Askeri veri baglantilari, uydu iletisimi, radyo iletimi ve kablosuz veri transferi gibi modern iletim teknolojilerine
dayaniyor. Bu sistemler, farkli askeri platformlar ve komuta merkezleri arasinda veri ve durum resimleri, hedef
koordinatlar1 veya emirler gibi bilgi iletimine olanak taniyor.

Askeri veri baglantilar1 ve 6zellikle radyo iizerinden ¢alisan sistemler temelde akilli telefonlarda kullanilan
Messenger gruplarina benzetilebiliyor. Bireyler mesaj, resim veya dosya paylastiginda, bu 6geler otomatik
olarak grubun diger tiim iiyeleri tarafindan kullanilabilir hale geliyor. Ancak gruptaki bireysel kisilerle dogrudan
iletisim kurmak da miimkiin kilintyor*.

Savas alaninda son yillarda 6nem kazanmaya baglayan 5. nesil savas sistemlerinin aslinda tek bagina degil bir
savas sistemleri toplulugu olarak gérev yapmasi ve askeri doktrinin haberlesmeye dayali olmasi nedeniyle
TDL kullanimi kritik bir 6neme sahip. 5. nesil savas sosyal miithendislik, yanlig bilgilendirme ve siber saldirilar
gibi kinetik olmayan askeri eylemlerin yani sira yapay zeka ve tam otonom sistemler gibi yeni ortaya ¢ikan
teknolojilerle yiiriitiiliiyor. Bu nedenle dogrudan TDL ile baglantili olarak faaliyet gosteriyor. 5. nesil savas
haberlesme ile dogrudan baglantili oldugundan TDL nin aktif bir sekilde etkili oldugu veri iletisimine ihtiyag
duyabiliyor.

TDL’de Aranan Ozellikler
Teknoloji ilerledikce TDL’de yasanan zorluklar dijital sistemlerin entegrasyonu ile ¢oziimlenebiliyor. Dijital
tabanli gelismis bir TDL’de aranan 6zellikler asagidaki gibi siralaniyor®:

Giiriltiiye ve elektronik taarruza karst dayaniklilik (ECM-resistant),
Gelismis sifreleme tekniklerinin kullanilabilmesi,

Standartlar ile tanimlanmig olmasi,

Yiiksek hizli ve gergek zamanli dijital veri iletigimi,

Yiiksek hassasiyetli ortam kesfi ve navigasyon destegi,

Genis kullanici kapasitesi,

Esnek, dinamik ag yapisi,

Diiglimsiiz yap1 (Kilit nokta bulunmamasi),

Hata bulma ve diizeltme algoritmalari.
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TDL sistemleri ii¢ farkli iglev olarak kullanilabiliyor:

Mesaj Bicimi: Bu sistemin temeli sabit yap1 mesaj1 olarak biliniyor, ancak baz1 TDL 6zellikleri ¢ok daha
fazlasini yapabiliyor.

https://thinktech.stm.com.tr/tr/nato-ve-koalisyon-disi-ulkelere-ait-milli-taktik-data-link-sistemleri

4  https://www.bundeswehr.de/en/military-data-links-5676750#:~:text=Military%20data%20links%20are%20special,and%20command%20and %20
control%20systems.

5  https://en.wikipedia.org/wiki/Generations of warfare

6  https://thinktech.stm.com.tr/tr/ooda-dongusu-ve-taktik-data-linkler
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Mesaj Kataloglari: Kesin Katilimc1 Konum Bilgisi (izleme), ag yonetimi, gozetleme, silah koordinasyonu,
elektronik harp destegi, durum ve bilgi yonetimi dahil olmak {izere bir dizi islevi desteklemek i¢cin mesaj
tanimlarini igeriyor.

Cesitli baglant tiirleri iizerinden calismak i¢in protokoller: Bunlar ayrintili ve karmagik protokol 6zellikleri
olarak biliniyor’.

TDL’ler OODA Déngiisii (Observe — Orient — Decide — Act / Gozlemle — Uyumlandir - Karar Ver - Eyleme
Geg) adi verilen mantiksal modellemeler ile de destekleniyor. OODA dongiisii giiniimiizde karmagik durumlarda
mantiksal diigiinmeye temel oluyor. Boyd’a gore karar alma siireci, tekrar eden gozlemle — uyumlandir - karar
ver - eyleme ge¢ dongiilerinden meydana geliyor ve dongiiler karmagik durum ortadan kalkana kadar devam
ediyor. Kisi, kurulus ya da herhangi bir olusum bu siireci ne kadar hizl yiiriitiirse rakiplerine gore o kadar
avantajli duruma geliyor. Ancak haberlesme sistemlerinin elektronik harp sistemlerine gére daha karmasik bir
yapida olmas1 OODA dongiisiinde daha yavas islemesiyle sonucglanabileceginden TDL agamasinda bilgilerin geg
iletilmesine neden olabiliyor®.

Haberlesmede kullanilan eski tek antenli radyo sistemleri artik modern askeri operasyonlarin gereksinimlerini
karsilamada yeterli degil. Askeri radyo iletisimi artik her zamankinden daha fazla menzil, veri akis1 ve saglamlik
gerektiriyor®.

Yiiksek frekansli (High Frequency -HF) iletisimler askeri kuruluslar tarafindan 90 yildan uzun siiredir
kullaniliyor. Gelismis ekipmana ihtiya¢ duymadan ¢ok uzun menzilli iletisim olanagi HF’yi uydu iletisimlerinin
kullanigh ve ucuz bir alternatifi héline getiriyor. Avantajlariin yan1 sira HF iizerinden ses ve veri iletimi zorlu
bir is olarak biliniyor ¢iinkii HF kanali genellikle Doppler kaymasi1 ve yayilmasi, ¢ok yollu, es kanalli girisim
ve diger birgok giiriiltii kaynaginda sorun yasayabiliyor. TDL sistemlerde verinin ger¢ek zamanli paylagim
ihtiyact haberlesme sistemlerinde yeni nesil teknolojilerin arayigini artirtyor. Bu durum veri iletigiminin radar ¢
bantlarina kadar ilerlemesini destekliyor®.

Tiirkiye’den Meteksan Savunma’nin gelistirdigi AKSON C-Bant iIHA Veri Bag1 Sistemi, insanli ve/veya
Insans1z Hava/Kara/Suiistii platformlarin bakis hattinda yer kontrol istasyonlariyla iki yonlii, gercek zamanl,
yiiksek kapasiteli veri aktarimimi Elektronik Harp (EH) tedbirleri ile giivenli saglayan veri linki olarak buna
giizel bir 6rnek olusturuyor'®.

ABD’nin Sinvus Technologies sirketinin gelistirdigi L-Band Link 16 Helikal Anten teknolojisi de bir Link 16
sinyalinin uzaydan iletilmesini basariyla gosteriyor. Link 16 dalga formu, hizli ve giivenli iletisimlerin dogrudan
savas alanina iletilmesini saglayarak savascilara taktiksel bir avantaj sagliyor ve karar alma dongiilerini
hizlandiriyor®.

TDL Standartlar

Bir operasyon sirasinda tam olarak ne oldugunu bilmek her asker i¢in hayati 6nem tasiyor. Bu durum askerlerin
zamaninda ve dogru kararlar alabilmeleri anlamina geliyor. Bu kararlar yasam ile 6liim arasindaki farki
yaratabilecek kararlar1 olusturuyor!.

https://www.isode.com/whitepaper/tactical-data-links-potential-communication-enhancements/
8  https://silvustechnologies.com/applications/military/?gad
source=1&gclid=Cj0KCQjwt4a2BhD6ARISALgH7DpxSVE]LHOuRXZatQk10ExFnb5C3zPUoBOIW_EtigsG3SgGCIiEIOmYaAl4GEALw wcB
9  https://www.researchgate.net/publication/273126017 Real-Time Implementation of STANAG 4539 High-Speed HF Modem
https://www.meteksan.com/tr/urunler/haberlesme-sistemleri/c-band-iha-veri-bagi
11 https://www.baesystems.com/en-uk/product/tactical-data-links#:~:text=Tactical%20Data%20Links%20are%20secure,data%20between%20

platforms%20and%20commands
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TDL genellikle kullanilan standartlarla aniliyor. TDL nin temel 6zelliklerinin ¢ogu zorunlu olarak
siniflandiriliyor, ancak TDL’leri net bir sekilde anlamak i¢in siniflandirilmamis bol miktarda bilgi de bulunuyor.

Link 11, hala kullanimda olan orijinal TDL’yi tanimlryor. ilk TDL, 1950-60’larda Ralph Benjamin tarafindan
Ingiltere Admiralty Surface Weapons kurulusunda (ASWE) gelistirildi. Daha sonra NATO tarafindan
benimsenerek standartlastirildi. Bu sistem 30 bitlik bir yiikte 24 bitlik mesajlar1 aktariyor, sabit hizda HF ve
UHF {izerinden galisiyor. Bir ¢ift diiglim veya yaym modu arasinda yari ¢ift yonlii iletim kullanabiliyor.

Link 16, 6ncelikle havacilik iletigimi i¢in kullanilan daha modern ve sofistike bir TDL’yi tanimliyor. Bu sistem
belirli bir UHF segmentinde ¢alisiyor ve zaman bdlmeli ¢oklu erisim (Time-division multiple access -TDMA)
kullanarak tek bir sabit frekans kanalini paylasiyor. Temel TDL kisa yap1 mesajlarinin yani sira Link 16 ses, kisa
mesajlagma ve goriintii aktarimi gibi diger hizmetleri de destekliyor.

J Mesaji1 veya J Serisi Mesajlari, TDL mesajlarinin yaygin olarak referans alinan bir katalogu olarak biliniyor.
“J”, Link 16’nin bir siiriimii olan TADIL-J’den geliyor. M Mesaj1 gibi diger baz1 siiriimler bazen benzer sekilde
referans verebiliyor. J Mesaji, TDL mesajlarina referans vermenin temiz bir yolunu sunuyor.

Coklu Platform Baglanti Degerlendirmesi icin Standart Arayiiz (Standard Interface for Multiple
Platform Link Evaluation -SIMPLE), STANAG 5062’de tanimlaniyor. SIMPLE, TDL mesajlarinin IP
iizerinden aktarilmasini sagliyor. Hem SIMPLE hem de dayandig1 cergeve eskimis gibi goriiniiyor ve pratikte
alternatif olarak JREAP C tercih ediliyor.

Ortak Menzil Genisletme Uygulamalari Protokolii (Joint Range Extension Applications Protocol
-JREAP), TDL mesajlarinin uzun mesafeli aglar {izerinden aktarilmasi i¢in bir ara¢ sagliyor. Temel TDL
protokolleri taktik aglar i¢in tasarlaniyor ve JREAP, stratejik aglarla entegrasyonu saglayabiliyor. Ug JREAP
¢esidi bulunuyor. Bunlar JREAP A (yarim dubleks), JREAP B (dubleks) ve JREAP C olarak adlandiriliyor. Bu
sistemler IP aglar tizerinden galigmak igin UDP ve TCP mekanizmalari sagliyor.

Link 22, deniz odakli Link 11’in modern bir alternatifi olarak 6ne ¢ikiyor ve Link 16 yeteneklerini kullaniyor.
Bu nedenle Link 16 sistemleri i¢in bir ylikseltme yolu olarak da degerlendiriliyor. Link 22, NATO Link

11 lyilestirmeleri NATO Gelistirilmis Link 11 (NATO Improved Link Eleven -NILE) programi tarafindan
gelistirildi ve yaygin olarak NILE olarak aniliyor. Link 22’nin temel 6zellikleri:

J Mesajlarini destekliyor ve Link 16 ile uyumlu calisiyor.
HF ve UHF, sabit hiz ve sabit frekans lizerinden galisiyor.
Bir agin iiyeleri icin Dinamik TDMA yaklasimi kullaniliyor.

® ® 9 9

Diigiimlerin bir aga katilmasina izin veriyor.
Birden fazla birbirine bagli ag1 (bir Siiper Ag) destekliyor ve aglar arasinda gegis yapabiliyor. Mesajlar bir

o

diigiim listesine, agdaki tiim diigiimlere veya Siiper Agdaki tiim diigtimlere yonlendirilebiliyor.
Hata diizeltme imkani sunuyor.

Diigiim kaybina kars1 dayanikl bir 6zellik gdsteriyor.

Mesajlarin dnceligi bulunuyor.

Daha yiiksek 6ncelikli mesajlara 6ncelik veren tikaniklik yonetimi kullaniyor.

Mesaj olusturma siiresi ve bozulabilirlik (mesaj artik gecerli olmadiginda) 6zellikleri gdsteriyor’.
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Link 1, karaya konuslu hava savunma araglari ile hava araclari kumanda merkezleri arasinda kurulmus,
noktadan-noktaya bir taktik data link sistemi olarak tanimlaniyor. Bu sistem gercek zamanl taktik hava
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savunma ve kontrol bilgilerinin otomatik aligverigini saglamak tizere gelistirilmis ve NATO STANAG 5501 ile
belirlenmis S-seri mesaj standardini kullaniyor®.

Tiirkiye’den TDL Ornekleri

Tiirkiye’nin TDLler ile tanigmas1 1999 yilinda Baris Kartal1 projesinin imzalanmasi ile baglamaktadir. Daha
sonrasinda ise F-16 modernizasyonu ¢alismalarinin baglamasi ile Tiirkiye TDL’ler diinyasinda yerini almistir.
Boylece zamanla TDL yetenegine sahip olan ya da bu yetenege sahip olmasi planlanan platform sayisi
giderek artmistir. Askeri kuvvetlerin ve emniyet giiclerinin desteklenmesi amaciyla yiiriitiilen bu ¢alismalarda
uluslararasi standartlar gozetiliyor'2.

HAVELSAN Taktik Data Link Yonetim Merkezi (TDLYM); tiim kara, deniz, hava platform ve unsurlarindaki
tiim TDL (Link-11, 16, 22, JREAP, VMF) bilgilerinin tek merkezden yonetilmesini sagliyor. Bu sistem birbirini
yedekleyen ve birbirinin yerine gorev tistlenebilen merkezler olusturulmasina, merkezlerin birbirleriyle
baglanmasina ve taktik bilginin uzak noktalara tasinmasina imkan veriyor. Sistemle birlikte bir TDL aginin
yonetilmesini saglamak lizere gereken tasarim, planlama, cari yonetim, gérev sonu analiz gibi tiim siiregleri
entegre sekilde kapsayan gesitli araglar da sunuluyor'.

Savas alan1 farkindaligini artirmak icin taktik alanda ag unsurlari arasinda yiiksek hizli, giivenilir ve emniyetli
iletisim saglayan TDL tasarlayan Meteksan da Tiirkiye’de bu alanda ¢aligmalar yiiriiten 6nemli sirketlerden
biri olarak biliniyor. Seyir flizeleri, savas ugaklar1 ve korvetler icin ilk Tiirk yerli taktik veri linkini gelistiren
Meteksan bu sistemi KEMENT TDL olarak adlandirtyor.

KEMENT TDL, karmasik veri kiimelerinin neredeyse gercek zamanli iletimi i¢in rdle kabiliyetine sahip, TDMA
tabanli, giivenli (kripto), parazite dayanikli, yiiksek hizli dijital iletisim sistemi olarak tanimlaniyor. KEMENT
TDL, savas alaninda Komuta Kontrol (Command, Control -C2) Sistemleri, kara, deniz ve hava platformlari,
mithimmat (seyir fiizeleri vb.), silahlar ve gorev sistemleri arasinda ag destekli kabiliyet (Network-enabled
capability -NEC) ve Ag Destekli Silah (Network Enabled Weapon -NEW) sagliyor!*.

Link 16 yetenegine sahip olacak platformlarin birlikte ¢aligabilirliklerinin saglanmasi ve bu platformlari Link
16 yeteneklerinin tanimlandig1 gereksinim dokiimanlarinin olusturulmasi amaciyla STM-SSB arasinda 2009-
2014 yillart arasinda Link 16 Birlikte Caligabilirlik projesi yiiriitiilmiistiir. Link 16 yetenegine sahip olacak
platformlar hava, yer ve deniz unsurlar1 olmak iizere komuta-kontrol yetenekli ve komuta-kontrol yetenekli
olmayan platformlar olacak sekilde TSK tarafindan belirlenmistir. Proje kapsaminda, ilgili platformlarin Link-
16 teknik sartnameleri hazirlanmig ve TSK personeline egitimler verilmistir. Ayrica, Sentetik Yer Birlikte
Caligabilirlik Test Ortam1 (SYBTO) kurulumu ve igletimi yiiriitilmistiir. Ayrica TSK operasyonel isterlerine
uygun bir milli TDL gelistirmenin teknik gereklilikleri, saglayacagi avantaj ve dezavantajlar1 degerlendirmek
amaciyla 2012-2014 yillar1 arasinda yine STM tarafindan MTDL Fizibilite Caligmasi yiiriitiilmiistiir. Bu proje
kapsaminda da, diinyada kullanilan tiim benzer sistemler incelenmis ve gelismis bir sistem isterleri dokiimani
olusturulmustur!?.

TDL’nin Gelecegi

TDL kiiresel lcekte ciddi bir pazar olusturuyor. Kiiresel TDL pazariin 2024 ile 2032 yillar1 arasindaki
tahmin doneminde 6nemli bir oranda artmasi bekleniyor. 2023 yilinda pazarin istikrarli bir oranda biiylidiigii
ve kilit oyuncular tarafindan stratejilerin artan benimsenmesi pazarin dngoriilebilir bir gelecekte yiikselmesini
destekliyor.

12  https://thinktech.stm.com.tr/uploads/docs/1608887708 stm-sektor-raporu-muharebe-sahasinin-dijitallesmesi.pdf
13 https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/hava/taktik-data-link-yonetim-sistemi/havelsan-taktik-data-link-yonetim-sistemi
14 https://www.meteksan.com/en/products/communication-systems/kement-tdl-tacticak-data-link-system
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Kiiresel Taktik Veri Linki pazar biiylikligiiniin 2023’teki 5 milyar 871,9 milyon dolardan 2032’ye kadar 8
milyar 812,6 milyon dolara ulagmasi ve 2023-2032 yillar1 arasinda yiizde 5,9’luk bir bilesik yillik biiyiime
oranina sahip olmasi 6ngériilityor. Kuzey Amerika, son derece gelismis savunma sanayii agisindan en temsili
iilke olarak yilizde 39’dan fazla pazar payina sahip goriiniiyor. Avrupa ve Asya-Pasifik bolgesi 2019 yilinda
yaklasik yiizde 42 pazar payiyla Kuzey Amerika’y1 takip ediyor'>.

ABD Diasisleri Bakanliginin Gelismis Taktik Veri Baglant1 Sistemi Yiikseltme Planlamasi ve ilgili ekipmanin
Tayvan’a olas1 satisini onaylamasi bu alana verilen 6nemi kanitliyor. Onaylanan biitgenin tahmini 75 milyon
dolarlik yiiksek giivenceli cihazlarin, GPS alicilarinin ve iletisim ekipmanlariin alimini igermesi bekleniyor'.

Gelecekte gelistirilecek daha akilli TDL sistemlerinin askeri operasyonlarda kilit bir rol oynamasina kesin
goziiyle bakiliyor. Giivenli ve hizli veri iletisiminde ¢ok biiyiik fark yaratan gelismis TDL’lerin askeri unsurlara
kattig1 deger ile daha giiglii operasyonlar planlanmasi ve uygulanmasi miimkiin kilinabilir. Bu dogrultuda
kiiresel olgekte ortaya ¢ikan yeniliklerin takibi ve benimsenmesi 6nem kazantyor.

Tiirkiye’nin de hizla gelistirdigi TDL sistemlerinin sadece iilke icinde degil, baska iilkelerde de kullanim imkan1
bulmasi bu teknolojinin 6nemini artirabilir. Gelecek veri iletisimden gegtigi i¢in veri baglanti sistemleri her
zaman artan bir taleple karsilasacak gibi goriiniiyor. Bu talebin zamaninda karsilanmasi i¢in Ar-Ge ¢alismalarina
araliksiz devam edilmesi ve gelistirilen sisteme inanarak benimsenmesi gerektigi diistiniiliiyor. 2.

15 https://www.linkedin.com/pulse/tactical-data-link-market-current-status-tks2f/
16 https://www.thedefensepost.com/2024/02/22/us-taiwan-tactical-data/
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