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Siber
Saldirilarin
Gelecegi

S iber saldir1, bir kisi veya grubun dijital sistemlere yetkisiz erisim saglayarak bilgi ¢alma, sistemleri bozma
veya zarar verme amactyla gerceklestirdigi kotii niyetli bir girisimdir. Siber saldirilar bagis platformlari,
web formlar1 ve bulut hizmetleri dahil olmak {izere kurumlarin internete baglandigi her yerde, internet {izerinden
verdigi/aldig1 hizmetlerde, tedarik zinciri aginda ve hatta kapali sistemlerinde de meydana gelebilir. Bu nedenle
giderek daha fazla dijital hale gelen glinlimiiz diinyasinda kurumlarin siber tehdidini azaltmak i¢gin siber
giivenlige oncelik vermesi kritik 6nem tasiyor.

Ozellikle yapay zeka, makine 6grenmesi ve bulut teknolojilerinin gelisimiyle daha da birbirine bagli ¢alisan
cihazlarin varlig1 siber saldir1 olasiligini artirryor. K&tii niyetli taraflarin bilgi ve iletisim teknolojilerini
kullanarak gergeklestirdigi siber saldirilar her sektorde oldugu gibi giivenlik ve savunma sektorlerinde de
sorunlara yol agabiliyor. Toplum iletisim, ticaret ve kritik altyap1 i¢in giderek daha fazla dijital teknolojiye
giivendikge siber tehdit olasiliklari katlanarak artiyor'.

Kiiresel Olgekte Siber Saldirmin Etkileri

Siber saldirilar birgok bigimde gerceklesebiliyor. Kimlik dolandiriciligi, veri hirsizlig, fidye yazilimi saldirilari,
telif hakki ihlali ve kimlik avi kampanyalar1 bilinen siber saldir1 6rnekleri olarak 6ne ¢ikiyor. Kuruluslar,
miisterilerin veya calisanlarin kisisel olarak tanimlanabilir bilgilerinin kaybini siber saldirilarin en tehlikeli
sonuglarindan biri olarak degerlendiriyor. Hassas bilgilerin kayb, sirketler i¢in itibar kayb1 ve gelir kayb1 gibi
ciddi sonuglar dogurabiliyor?.

Siber saldirilarin etkileri bazen fiziksel bazen de maddi olarak ortaya ¢ikabiliyor. Diinya ¢apinda veri ihlallerinin
saatlik ortalama maliyetinin her y1l daha da arttig1 goriiliiyor. 2001°de bireyler i¢in saatlik ortalama maliyet
2.000 dolarken, 2021 yilinda saatlik kayip oraninin artarak 787.000 dolara ulastig1 biliniyor.

Diinya genelinde kuruluslara yonelik artan tehdit, daha fazla kisinin siber giivenligi ciddiye aldig1 anlamina
geliyor. KOBI’lerin yiizde 73’ii siber giivenlik endiselerine kars1 artik harekete gecilmesi gerektigini kabul
ederken, yiizde 78’1 gelecek 12 ay iginde siber giivenlik yatirimlarini artiracaklarini séyliiyor®.

1 https://www.simplilearn.com/top-cybersecurity-trends-article

2 https://www.statista.com/markets/424/topic/1065/cyber-crime-security/#statisticl

3 https://aag-it.com/the-latest-cyber-crime-statistics/
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Siber saldirt yontemleri giderek daha karmagik hale geldikge kiiresel olarak kuruluslar daha gelismis giivenlik
onlemlerine yatirim yapmak, calisanlarin egitimleri glincellemek ve 6zellikle daha biiyiik sirketlerde 6zel siber
giivenlik personellerini ise almak zorunda kaliyor. Bu sirketler saldirtya ugradiginda, ihlali diizeltmenin ve
kesintiden kurtulmanin maliyeti milyonlarca dolara ulasabiliyor. 2022°de bir siber ihlalin ortalama maliyeti 4,35
milyon dolardr*. Siber su¢un 2022°de kiiresel ekonomiye yaklasik 7 trilyon dolara mal oldugu® ve bu rakamin
2025’¢ kadar 10,5 trilyon dolara ¢ikacagi tahmin ediliyor®.

Diinya ¢apindaki kuruluslar yalnizca siber saldirilarda kaybolan verileri geri almak i¢in 6deme yapmakla kalmiyor
ayn1 zamanda siber su¢ nedeniyle operasyonlarda yasanan kesinti ve aksama ile de miicadele etmek zorunda
kaliyor. Giinlimiizde diinya ¢apindaki hiikiimetler kisisel veri korumasini iyilestirmeye yonelik adimlar atarken,
kullanicilar artik ¢evrimigi ortamdaki riskleri en aza indirme konusunda daha bilingli ve ilgili hale geliyor. 2023
yilindan bu yana 10 internet kullanicisindan yedisinin ¢evrimigi kimliklerini korumak i¢in adim attig1 biliniyor.
Ayni zamanda bazi kullanicilar daha rahat internet kullanimi igin riskleri kabul etmeye de istekli. Kiiresel
katilimcilarin yaklasik yiizde 70’1, yillar 6ncesine gore kimlik hirsizligina karsi kendilerini daha savunmasiz
hissettiklerini soyliiyor. Genel Veri Koruma Y 6netmeligi (General Data Protection Regulation -GDPR) sirketler
ve kuruluslar tarafindan verilerin ve kisisel bilgilerin islenmesini daha iyi diizenlemek ve vatandaslarin haklari
ve gizliligi i¢in daha fazla koruma saglamak amaciyla 2018 yilinda Avrupa Birliginde tanitilmisti. Bu yonetmelik
giinlimiizde kiiresel olarak en kapsamli veri gizliligi diizenlemesi olmaya devam ediyor. Son yillarda diger
tilkelerin de kullanicilarin ¢evrimigi bilgilerini koruyan benzer yasalar gelistirdigi biliniyor®.

Siber saldirilarda son zamanlarda 6ne ¢ikan yeni bir trend ise QR kodlarla gergeklesiyor. Restoranlardan
aligverise, bilet islemlerinden diger bir¢ok alana kadar giindelik hayatta insanlara kolaylik saglayan QR kod
teknolojisinin kullanimi 6zellikle pandemi sonrasi 6nemli derecede yayginlasti. QR kod tabanli saldirilar da
bu sebeple son zamanlarda hizla artig gosteriyor. Dolandiricilar sahte QR kodlari olusturuyor ve bunlar1 mesru
goriinen yerlere yerlestirerek veya cihazlara uygulama indirerek kotii amagli yazilimlari bulagtirtyor. QR
kodlarin sahte bankacilik ara yiizleriyle, aligveris sitelerine yonlendirmeyle, kullanici bilgilerinin calinmasiyla
veya saldirganlarin 6deme yapilacak QR kodlarini manipiile ederek parayi kendi hesaplarina yonlendirmesiyle
kullanildigina dikkat ¢ekiliyor®.

Savunma Sanayiinde Siber Saldirilarin Etkileri ve Gelecek Planlar:

Gilinlimiiz silah sistemleri biiyiik dl¢lide sayisallagtirilarak gomiilli yazilim ve bilgi teknolojisi sistemleriyle
donatiliyor. Silah sistemlerinin siber giivenligi, modern savunma ve giivenlik stratejilerinin vazgecilmez
bir pargasini olusturuyor. Bu nedenle, siber giivenlik ve siber dayaniklilig1 tasarim agsamasinda proaktif
olarak yonetebilmek 6nem tasiyor. Arastirmalar bu tiir koordine edilmis siber giivenlik ve siber dayaniklilik
yaklagimlarinin programlar i¢in daha verimli ve genel yatirim getirisinin daha iyi oldugunu gosteriyor’.

Ayrica siber saldirilar savunma sanayiinde ve iilkelerin savunmasinda da ¢ok ciddi etkiler yaratabiliyor. NATO
siber kavramini kara, hava ve denizle birlikte 6nemli bir savunma alan1 olarak kabul ediyor. Bu durum savunma
sistemlerine ve kritik ulusal altyapiya (Critical National Infrastructure -CNI) yonelik dig saldirilarin yikict
etkileri olmasindan kaynaklaniyor. Devletler veya bireyler gibi siber giivenlige yonelik dis tehditleri yonetmek,
ulusal dayanikliligin yani1 sira dahili dijital savunmalari olugturmaya yardimei oluyor. Ancak hiikiimetlerin ve
kiiresel savunma orgiitlerinin karsi karsiya oldugu siber tehdit manzarasi her zaman degisiyor ve son derece
karmagik bir yapida ortaya ¢ikiyor. NATO 2023’te “Onemli kot niyetli siber faaliyetlere” yanit olarak siber
caydiricilig1 ve siber savunma durusunu gelistirmek i¢in yaklagimini giincellemisti. Bu nedenle 2024°te, hassas

https://www.strongdm.com/blog/cost-of-data-breach
https://www.statista.com/markets/424/topic/1065/cyber-crime-security/#definition
https://www.stm.com.tr/tr/medya/basin-bultenleri/stmden-yeni-siber-tehdit-raporu-gr-kodlar-uzerinden-yapilan-siber-saldirilarda-artis-yasaniyor
https://thinktech.stm.com.tr/tr/siber-tehdit-durum-raporu-nisan-haziran-2024
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bilgileri ve kritik sistemleri etkili bir sekilde korumak igin olusturulan “gelismis saldir1 zayiflatma stratejileri
(sophisticated mitigation strategies)” yaklasimi disaridan gelen tehditlere karsi uygulanan siber giivenliginin 6n
saflarinda yer aliyor.

Elbette siber giivenlik agig1 degerlendirmeleri savunma aglarina ve bilgisayarlarina yonelik tehditleri
belirlemek, analiz etmek ve dnceliklendirmek i¢in hayati 6neme sahip olmaya devam ediyor. Ancak bunlarin
izole bir sekilde kullanilmamasi gerekiyor. Bunun nedeni karar vericilerin ¢ok asamali siber saldirilarda
tehdit azaltmalarini 6nceliklendirmelerine izin vermemelerinden ileri geliyor. Buna karsilik siber tehdit
tahmin ve modelleme yazilim1 analistlerin daha proaktif olmasini sagliyor. Geleneksel siber giivenlik agig1
degerlendirmeleriyle birlikte kullanildiginda bu durum gelismis analitigi desteklemek i¢in “tehdit istihbarat
beslemelerini” birlestirebiliyor.

Sonug olarak, siber koruma ekipleri kritik sistemlere yonelik uygulanabilir saldir1 yollarimi ve saldir1 vektorlerini
onceden belirleyebiliyor. Daha sonra siber giivenlik risklerine kars1 savunmak i¢in nerilen azaltmalardan

secim yapabiliyor. Siber tehdit tahmin ve modelleme yazilimi ayrica etkilesimli gorsellestirmeler araciligiyla
gercek zamanli ve eyleme gecirilebilir bilgiler saglayabiliyor. Bu, komutanlara gelismis siber durum farkindalig:
saglayarak ag saldir1 yiizeylerini azaltmalarina yardimei oluyor. Ayrica yanitlar1 6nceliklendirmek igin gorev
baglaminda teknik etkileri anlayabilmelerini de sagliyor®.

NATO miittefiklerinin 2024 yilinda Washington’da diizenlenen NATO Zirvesi’nde ag korumasini, durumsal
farkindalig1 ve siber alanin operasyonel alan olarak uygulanmasim gelistirmek amaciyla NATO Entegre Siber
Savunma Merkezinin kurulmasi konusunda anlastigi biliniyor®.

Tiirliniin ilk 6rnegi olmasi beklenen Entegre Siber Savunma Merkezinin 2028 yilina kadar faaliyete gegirilmesi
bekleniyor. Merkez, NATO’nun Belgika Mons’taki iiyelerinden gelen personeli fiziksel olarak bir araya
getirerek Avrupa Miittefik Kuvvetler Yiiksek Komutani’na (Supreme Allied Commander Europe -SACEUR)
askeri operasyonlar i¢in risk olugturabilecek siber uzaydaki mevcut ve ortaya g¢ikabilecek tehditler konusunda
kesintisiz gortniirliik saglayacak sekilde tasarlaniyor!®.

Tiirkiye’de Siber Saldirilar ve Gelecek Ongoriileri

Son bir yil icinde Tiirkiye’de yaklasik 1,7 milyon siber saldir1 gerceklestigi diisiiniiliiyor. Ozellikle saglik
sektoriine yonelik fidye amagli saldirilar dikkat ¢cekiyor. Diyarbakir, Tekirdag, Siirt ve Kocaeli’deki bazi
hastanelerin fidye beklentisiyle siber saldiriya ugradigi biliniyor. Saglik sektoriine yapilan bu saldirilar
genellikle hastaneleri ve kritik tibbi verileri hedef aliyor. Bu saldirilar hastalarin hayatini tehlikeye atabiliyor!'.

Tiirkiye’de siber giivenlik alaninda 6nemli projelere ve yerli iiriinlere imza atan STM Savunma Teknolojileri
Miihendislik ve Ticaret A.S.’nin (STM), Teknolojik Diisiince Merkezi ThinkTech tarafindan 2024 Nisan-May1s-
Haziran tarihlerini iceren yeni Siber Tehdit Durum Raporu yayinlandi. Siber giivenlik alaninda farkindalik
yaratmak amaciyla STM nin siber giivenlik uzmanlari tarafindan hazirlanan raporda yedi ayr1 konu baslig
bulunuyor. Raporda, deniz platformlarinda siber giivenlik, silah sistemlerinin siber dayanikliligini artirmak, QR
kod tabanli saldirilar ve giivenlik onlemleri gibi giincel ve ilging konu basliklar1 yer aliyor®.

Tiirkiye’de faaliyet gosteren 6nemli siber giivenlik sirketlerinin aldig1 yatirimlar da dikkat ¢ekiyor. Tiirkiye’den
cikarak diinya capinda bir bagar1 hikayesi yazan Picus siber giivenlik sirketi, otomatik sizma testi ve saldir1

8  https://www.riskaware.co.uk/insight/defence-cyber-threat-landscape/

9  https://www.nato.int/cps/en/natohg/topics 78170.htm

10 https://defensescoop.com/2024/07/10/nato-readies-to-launch-integrated-cyber-defense-center/

11 https://www.trtbelgesel.com.tr/bilim-teknoloji/maskelerin-ardinda/maskelerin-ardinda-10906480
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simiilasyonunu birlestiren yeni bir siber giivenlik kategorisini sekillendirmek i¢in Riverwood Capital
liderligindeki kiiresel 6lgekli yatirim turunu tamamladi. Tiirk siber giivenlik sirketi Picus, 45 milyon dolarlik
yeni yatirimla {irlin inovasyonunu gii¢lendirmeyi ve diinya genelindeki operasyonlarini genisletmeyi planliyor'?.

Tiirkiye’nin siber kalesi Ulusal Siber Olaylara Miidahale Merkezinin (USOM) ¢aligmalari da kritik nem arz
ediyor. USOM biinyesinde 2.300’e yakin Siber Olaylara Miidahale Ekibi (SOME), 7.859 uzman personel ve 400
Ulusal Siber Olaylara Miidahale Merkezi personeli bulunuyor. Merkezde anlik olarak 17 milyon IP adresi siber
giivenlik zafiyetlerine kars siirekli taraniyor. Merkez tarafindan her giin 422 biiyiik saldiri, 11 milyon zararli
erigsim istegi engellenebiliyor. Bu kapsamda 2023 yilinda 140 bin biiyiik saldirmin 6niine ge¢ildigi biliniyor".

Siber Giivenlik Bagkanhgi

Tiirkiye siber tehditlere kars1 savunmay1 giiclendirmek amaciyla son olarak yeni bir Siber Giivenlik Baskanligi
kurdu. 8 Ocak 2025 tarihli Resmi Gazete’de yayimlanan Cumhurbagkanligi Kararnamesine'* gore Siber
Giivenlik Baskanligi, siber giivenligi saglamak amaciyla politika, strateji ve hedefler belirleyecek, eylem
planlar1 hazirlayacak ve siber giivenlik ile bilgi giivenligini destekleyen projeler yiiriitecek. Siber giivenlik
alaninda kamu, 6zel sektor ve liniversiteler arasinda isbirligini artirmaya yonelik ¢aligmalar yiiriitecek

olan Bagkanlik, siber giivenlik ekosistemi ile yerli ve milli irlin ve teknolojilerin gelistirilmesine ve yerli
girisimcilerin diinya pazarinda rekabet¢i konuma gelmesine yonelik caligmalar da yiiriitecek'®.

Siber Saldirilar Gelecekte Nasil Sekillenecek?

Siber saldirilarin geleceginin tahmin edilmesinin ¢ok zor oldugu biliniyor. Sonugta sektoriin her yonii siirekli
degisiyor. Siber tehditler gelisiyor ve onlara karsi savunma saglayan araglar da bu degisiklikleri yansitiyor.
Bu araglar giderek karmasiklasan aglar1 daha iyi savunmak icin kendi baslarina da gelisebiliyor. Baz1 siber
saldir1 taktiklerinin kalict olmasinin kaginilmaz oldugu diisiiniiliityor. Bunun nedeni ise bu yontemlerin ise
yaradiklarinin bilinmesinden kaynaklaniyor®.

Yapay zeka, siber suglularin yeteneklerini genisletmelerini saglarken, siber tehditlere karst miicadelede de
giiclii bir ara¢ olarak ortaya ¢ikiyor. Yapay zekanin tehdit algilama ve yanitlama yetenekleri, siber giivenlik
uygulamalarinda devrim yaratiyor. Makine 6grenmesi algoritmalari, bir siber saldirty1 gosterebilecek kaliplar
ve anormallikleri belirlemek i¢in biiyiik miktarda veriyi analiz edebiliyor. Bu durum da yapay zekay siber
saldirilarin geleceginde ¢ok 6nemli bir yere koyuyor.

Kurumlarin, ortaya ¢ikan teknolojileri benimseyerek ve siirekli iyilestirme kiiltiiriinii destekleyerek siber
saldirilarin 6niinde kalmasi gerekiyor. Kapsamli siber giivenlik stratejileri gelistirmede sektorler arasi ve
hiikiimet kurumlariyla kurulacak igbirliginin hayati 6nem tasiyacag diistiniiliiyor*®.

Teknoloji gelismeye devam ettikce ve bilgi ¢agi ilerledikge siber saldirilarin artan oranla biiyliyecegi tahmin
ediliyor. Savunmadan sivil sektorlere kadar hemen hemen her alanda kullanilan akilli cihazlar ve [oT
teknolojileri siber glivenlik yaklagimiyla donatilmadikg¢a giivenli bir alan yaratilmasi miimkiin gériinmiiyor. Bu
nedenle Avrupa Birligi tarafindan 2022 yilinda tasarlanan ve dijital 6gelere sahip iiriinler i¢in siber giivenlik
gerekliliklerine iliskin bir diizenleme 6nerisi olan Siber Dayaniklilik Yasasi, daha giivenli donanim ve yazilim
tirtinleri saglamak i¢in siber giivenlik kurallarin1 giiglendirmeyi vadediyor!”.

12  https://www.siberkume.org.tr/haber/976-turk-siber-guvenlik-devi-picus-security-45-milyon-dolarlik-yatirim-aldi
13  https://www.uab.gov.tr/haberler/turkiye-nin-siber-guvenlik-kalkani-usom

14 https://www.resmigazete.gov.tr/eskiler/2025/01/20250108-1.pdf

15 https://fieldeffect.com/blog/what-is-the-future-of-cyber-securit
16 https://www.forbes.com/councils/forbestechcouncil/2024/07/11/the-future-of-cybersecurity-emerging-threats-and-how-to-combat-them/
17 https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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Siirekli inovasyon ve gelisen kiiresel trendlerin yakin takibiyle miicadele edilebilir gibi goriinen siber tehditlerin
gelecekte daha karmasik hale gelmesi kaginilmazdir. Bu nedenle kurumlar ve bireyler kendilerini siirekli giincel
teknolojilerle koruma altina almali, gelisen tehditlere kars1 proaktif stratejiler gelistirmelidir. YN
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