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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde

yayimlanamaz, ¢ogaltilamaz, igslenemez.
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A

2024 yilinin dérdinct ceyreginde Siber Glvenlik Mudir-
[Ggu tarafindan hazirlanan raporumuzda yeni konularla
karsinizdayiz. ilk olarak, “Zararll Yazilm Analizi” bashg
altinda zararli yazilimlarin ne tir yéntemler kullanila-
rak analiz edilebileceg@i ve analizi engelleme ydntemleri
Uzerinde duraca@iz. Bunun yaninda yakin zamanda sik
sik glindeme gelen mobil uygulamalarin daha guvenli
hale getirilmesi konusundaki bilgilerimizi sizinle payla-
siyoruz. Sonrasinda NFT satis platformu kullanicilarini
hedef alan oltalama saldirilarindan ve bu tir saldirnlarin-
dan etkilenmemek igin ne tir tedbirler alinabileceginden
bahsedecegiz.

Ardindan giinimuzin en gézde uygulama mimarisi olan
microservis mimarisinin tasarm ve kullaniminda dikkat
edilmesi gereken 6nemli noktalara odaklaniyoruz. Bunu
kurumlarin en hassas bilgilerine erisim saglayan yetkili
hesaplarin ydnetilmesini saglayan PAM guvenlik Uru-
nin édnemi hakkinda bilgilendirme izliyor. Giin gectikgce
énemi daha fazla anlasiimaya baslanan, siber olay ma-
dahale surecini sistematik bir yaklagimla ele alarak ku-
rumlarin siber guvenlik olaylarini hizli ve etkili bir sekilde

1. Zararh Yazilim Analizi

Zararll yazihm (malware) analizi, kdti amach yazilimla-
nn sistem Uzerindeki isleyis mekanizmalarini, etkilerini
ve muhtemel saldirn vektdrlerini derinlemesine anlamak
icin yurutulen teknik bir sUrectir. Bu analiz, siber given-
lik stratejilerinde hem proaktif savunma mekanizmalari
olusturmak hem de tehdit istihbarati saglamak icin temel
bir gerekililiktir.

Zararh Yazihm Analizi Teknikleri

Zararli yazilim analizi, genellikle iki ana kategoriye ayri-
lir. Statik Analiz, yUritilebilir dosyalarin veya kod par-
calarinin calistinimadan incelenmesiyle gerceklestirilir.
Dinamik Analiz ise zararli yazimin izole edilmis bir test
ortaminda (sandbox gibi) calistirilarak, gercek zaman-
Il davraniglarinin gézlemlenmesiyle yapilir. Bu iki analiz
trh birlikte kullanilarak, zararll yazilimin sistem Utzerin-
deki etkileri ve potansiyel glvenlik aciklar detayli sekilde
ortaya cikarilabilir.

Statik Analiz

Statik analiz, yurutdlebilir dosyanin igeriginin derinleme-
sine incelenmesiyle baglar ve dosyanin formatini belirle-
mek, meta veri analizi gibi adimlari kapsar. ik asamada,
dosyanin header bilgileri incelenerek format, mimari ve
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yonetmelerine rehberlik edecek bilgilere yer verdik. Son
olarak kuantum bilgisayarlarin mevcut gelisim durumu-
nu, ¢galisma mantigini, getirdikleri avantajlar ve dezavan-
tajlar ele aliyoruz.

Bu son ceyregin dénem konusu olarak “Hareket Eden,
Degisen Hedefler (AMTD)” konusunu sizlerle paylasi-
yoruz. Siber saldirilarin tespit edilmesi ve harekete ge-
cilmesinden cok uygulamalarin ve sistemlerin calistigi
ortamlarin, konfiglirasyonlarinin degistirilerek saldirgan-
lar icin karmasikligi artirmak, daha fazla efor sarf etme-
lerini, zaman harcamalarini ve kaydettikleri ilerlemenin
bosa cikariimasini saglamayl amaglayan uygulama-
lar ve ydntemler olarak aciklayabilecedimiz bu konuyu
inceleyecegiz.

Son olarak raporumuzda glincel honeypot verilerimize
yer ayirdik. Bu rapor, bilisim dinyasindaki gtvenlik teh-
ditlerini ve korunma stratejilerini anlamak isteyen herkes
icin énemli bir kaynaktir. Guvenlik bilincinizi artirmak ve
siber tehditlere karsi daha hazirlikli olmaniz igin bu rapo-
ru incelemenizi tavsiye ederiz. Glivende kalin!

hedef isletim sistemi belirlenir. Bu asamada zararli ya-
ziimin igerdigi metin verileri ¢ikarilir ve sifreleme anah-
tarlari, Command-and-Control (C2) sunucu adresleri gibi
anlamli igerikler arastirilir.

Disassembly (makine kodunun assembly diline dénis-
tarGlmesi) ve decompilation (assembly kodunun daha
yuksek seviyeli bir programlama diline, drnegin C’ye d6-
nastirilmesi) teknikleri, makine kodunun insan tarafin-
dan okunabilir forma dénustirtlmesi igin kullanilan kritik
yéntemlerdir. Disassembly, islemciye dogrudan verilen
talimatlarin daha okunabilir bir sekilde incelenmesini
saglar ve bu islem, yaziimin disik seviyeli calismasini
anlamak igin temel bir adimdir. Ornegin, bir PE (Portable
Executable) dosyasinin Import Table’indaki APl ¢cagrilari-
nin nasll isledigini gérmek icin disassembly kullanilabilir.

Decompilation, assembly kodunun mantik ve algoritma-
larini anlamak icin daha yuksek seviyeli bir dile dénusti-
rilmesini ifade eder. Bu islem, kodun iglevselligini detayli
bir sekilde inceleyerek, karmasik yapilari ve algoritmalari
daha anlasilir hale getirir. Ornegin, bir sifreleme algorit-
masinin ayrintili yapisini analiz etmek veya kod icinde
sikistinlmisg veri yapilarini ¢ézmek igin decompilation
siklikla kullanilir.

IDA Pro (1996 yilinda Hex-Rays tarafindan piyasaya su-
ruldd), gelismis bir disassembler ve debugger aracidir.
Disassembly islemini otomatiklestirir ve kodun gorsel
bir akis diyagramina dénustiUrtlmesini saglar. Genellikle
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Windows, Linux, macOS gibi platformlarda ¢alisir ve za-
rarli yazihmlarin yapisini detayl sekilde analiz etmek igin
kullanilir. Bu arag, analistin karmasik fonksiyonlari daha
kolay anlamasina yardimei olur. Ornegin, zararl yaziimin
hangi modillleri ylkledigini veya hangi sistem cagrilarini
gerceklestirdigini gorsellestirmek mimkinddr.

Radare2 (2006 yiinda acik kaynakli bir proje olarak
baslatildi), gic¢lu betikleme yetenekleriyle disassembly
islemlerini otomatiklestirmek ve genis 6lgekli analizleri
gerceklestirmek icin tercih edilir. Gapraz platform des-
tegi sunar ve gdmdull sistemlerden masalistu isletim sis-
temlerine kadar ¢esitli ortamlarla uyumlu calisabilir.

Hopper Disassembler (2012 yilinda piyasaya surtldu),
ozellikle macOS ve iOS hedeflerine odaklanan bir arag
olarak bilinir. Hem disassembly hem de decompilation ye-
tenekleri sunar ve zararl yazilim analizinde, ARM veya x64
gibi mimarilerdeki kodu ¢éziimlemek icin siklikla kullanilir.

Decompilation ise assembly kodunun daha yiiksek se-
viyeli bir programlama diline (6rnegin, C) dénUstirilme-
si surecidir. Bu, 6zellikle zararli yazilimin i¢ mantigini ve
algoritmalarini anlamak icin kullanighdir. Ghidra (2019
yiinda NSA tarafindan acik kaynak olarak yayinlandi),
gelismis interaktif dlizenleme ve analiz 6zellikleri sunan
bir disassembler ve decompiler aracidir. Platform ba-
gimsiz calisabilir ve kullanici dostu araylzi sayesinde
karmasik kod yaplilarinin ¢éziimlenmesinde oldukca et-
kilidir. Ornegin, bir sifreleme algoritmasinin kod detayla-
rini incelemek veya sikigtirimis veri yapilarinin nasil ¢a-
hstigini gérmek icin decompilation kritik Sneme sahiptir.
Hex-Rays Decompiler, IDA Pro’ya entegre olarak ¢aligir
ve assembly kodunu C benzeri bir formata déntstirerek
analizi daha anlasilir hale getirir.

Statik analizin seviyeleri asagidaki sekilde detaylandiri-
labilir.

Temel Statik Analiz

Zararl yazihm 6rneginin temel yapisal 6zelliklerinin ana-
liz edilmesiyle baslar. Bu seviyede hedef, dosyanin genel
Ozelliklerini ve temel bilgilerini hizlica ortaya ¢ikarmaktir.
Dosya bashg (header) ve ilgili metadata bilgileri incele-
nir. Portable Executable (PE) formatindaki bir dosyanin
Import Table, Export Table veya Resource Section gibi
boélumleri detayli olarak analiz edilir.

Temel statik analizde asagidaki aracglar kullanilabilir.

PEview: PE dosyalarinin header ve section bilgilerini
gorsellestirir.

Strings: Dosyada gédmili metinleri (6r. C2 sunuculari
veya sifreleme anahtarlar) ¢ikarir.

Detect It Easy (DIE): Dosyadaki packing veya obfus-
cation tekniklerini tespit eder.

Exeinfo PE: Zararli yazilmda kullanilan packing algo-
ritmalarini hizlica tanimlar.
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Binwalk: Gémull dosyalari, sikistinimig icerikleri ve
firmware yapisini ¢ézmek icin kullanilr.

Orta Seviye Statik Analiz

Assembly seviyesinde kod analizine gegcilir. Disassemb-
ly islemiyle kodun daha okunabilir bir hale getirilmesi
saglanir. Burada amag, temel islevleri anlamak ve ko-
dun icindeki kritik noktalar belirlemektir. Packing veya
obfuscation kullanilan durumlarda kodun c¢oézilmesi
gerekebilir.

Orta seviye statik analizde asagidaki araclar kullanilabilir.

IDA Pro: Assembly kodunu gérsel akis diyagramlari-
na dénusturerek analizi kolaylastirir.

Ghidra: Disassembly ve decompilation iglemlerini in-
teraktif diizenleme &Szellikleriyle birlestirir.

Radare2: Genis betikleme destegi ile blylk &lgekli
analizlere olanak saglar.

OllyDbg: Kod akigini incelemek ve basit disassembly
islemleri icin kullanilan bir debugger.

ileri Diizey Statik Analiz

Zararl yazilimin tim algoritmalarini ve mantigini detay-
I bir sekilde anlamayi hedefler. Decompilation islemiyle
kodun yuksek seviyeli programlama dili formatina do-
nistirtlmesi saglanir. Ayrica, sifreleme algoritmalarinin
¢6zllmesi ve API gagrilarinin detayl analiz edilmesi gibi
islemler gerceklestirilir.

ileri statik analizde asagidaki araclar kullanilabilir.

Ghidra: Decompilation yetenekleri sayesinde kodun
isleyisini detayl olarak anlamayi saglar.

Hex-Rays Decompiler: IDA Pro ile entegre calisan bu
arag, assembly kodunu ylUksek seviyeli dile donlsti-
rerek analizi kolaylastirir.

x64dbg: 64-bit yazilimlar icin ileri seviye analiz ve
hata ayiklama yetenekleri sunar.

YARA: Dosyada belirli tehdit imzalarini tespit etmek
igin 6zel kurallar yazilarak uygulanir.

FlareTools: Ozellikle sifreleme algoritmalarini gézmek
icin araglar iceren bir koleksiyon.

Statik analiz, bu seviyeler boyunca sistematik bir se-
kilde ilerler ve kullanilan araclar zararl yazilimin tdrine,
karmasikligina ve kullanilan anti-analiz tekniklerine gére
secilir. Bununla birlikte, kullanilan araclarin internetten
indirilen farkh strtmleri zararli yazihm igerebilir ve bu du-
rum analisti tehdit altina sokabilir. Bu nedenle, araclar
yalnizca resmi kaynaklardan indirilmeli ve hash degerleri
dogrulanmalidir. Aksi halde, analiz sirasinda “ava gider-
ken avlanma” riski ortaya cikabilir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

Dinamik Analiz

Dinamik analiz, zararli yaziimin bir sistem Uzerinde c¢a-
hstirllarak gergcek zamanl davranislarinin, sistem Uzerin-
deki etkilerinin ve digsa dénlk baglantilarinin detayl bir
sekilde gbzlemlenmesine dayanan bir analiz yéntemidir.
Bu analiz, 6zellikle zararli yaziimin stipheli veya zararli
aktivitelerini anlamak ve etkisiz hale getirmek icin kritik
6neme sahiptir. Genellikle iki seviyede uygulanir.

Temel Dinamik Analiz

Sandbox (kum havuzu) ortaminda gercgeklestirilir. Sand-
box ortamlari, zararli yaziimin izole bir ortamda otomatik
olarak ¢aligtirimasini ve davraniglarinin gézlemlenmesini
saglar. Sandbox’lar genellikle zararli yazihm analizinde
ilk seviye degerlendirme araci olarak kullanilir ve bu sevi-
yede zararl yazihmin genel 6zellikleri hizlica ortaya cika-
rihr. Kum havuzlari, sipheli dosyalarin gtivenli bir ortam-
da calistirlmasi icin emulatér tabanli veya sanallastirma
tabanli mimariler kullanir. Ornegin, Hybrid Analysis veya
Any.Run gibi ¢evrimici sandbox araglari, zararli yazilimin
dosya etkilerini, ag trafigini ve API cagnlarini analiz eder.
Ancak, zararli yaziimin anti-sandbox teknikleri kullana-
rak tespit mekanizmalarini atlatma riski bulundugundan,
daha detayll analizler icin ileri seviyedeki ydntemlere
basvurulmasi gerekebilir.

ileri Diizey Dinamik Analiz

Sanal makinelerde manuel analiz araglariyla gerceklesti-
rilir. Bu seviyede, zararli yazilmin etkilerini daha detayli
incelemek icin 6zel araglar kullanilir.

Process analizi, Windows ortaminda dosya, kayit defteri
ve iglem etkinliklerini izlemek icin kullanilan bir yontem-
dir. Process Monitor, bu analiz i¢in en yaygin araclardan
biridir. Process Monitor, dosya sistemi etkinlikleri, ka-
yit defteri degisiklikleri ve siire¢ olusturma gibi sistem
dizeyinde gercgeklesen olaylarn gercek zamanh olarak
izler. Zararli yazilimin hangi dosyalar degistirdigi, han-
gi kayit defteri anahtarlarnini kullandidi ve hangi islemleri
baslattigi bu aracla kolayca tespit edilebilir. Ornegin, za-
rarli yazihmin kendisini sistem baslatma dizinine ekleme
girisimleri veya kritik sistem dosyalarini maniple etme
davraniglari analiz edilebilir. Sysinternals Suite igindeki
Process Explorer, calisan islemlerin daha detayli ince-
lenmesini saglar. Ozellikle, bir islemin yikli modiilleri-
ni, ag baglantilarini ve bagh DLL'lerini gorsellestirmek
icin oldukc¢a etkilidir. Autoruns, zararli yazilmin kalicilik
saglama mekanizmalarini analiz etmek icin kullanilir.
Sistem baslatma sirasinda calisan islemler, kayit defte-
ri anahtarlarn ve hizmetleri detayli sekilde listeler. Daha
ileri diizeyde, CAPE (Config And Payload Extraction)
gibi araclar, zararll yaziimin siireg igine yerlestirdigi kod
enjeksiyonlarini ve davraniglarini analiz eder. Ornegin,
zararll yazihmin bir strecgte gizlenmis yuklerini tespit et-
mek ve ¢ikarma iglemi yapmak icin kullanilir. Procdump
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(Windows), bellek dokiimi almak icin kullanilir ve zararli
yazihmin bellek Uzerindeki yapisini incelemede yardim-
cidir. Ornegin, sifreleme anahtarlarini veya gizlenmis za-
rarli kodlari cikarmak igin kullanilir. Strace ise Linux orta-
minda calisan iglemleri sistem gagrilar seviyesinde izler.
Zararl yazilimin hangi dosyalan actigini, ag cagrilarini
ve kullanilan sistem kaynaklarini analiz etmek icin kul-
lanilir. HTop (Linux) sistem kaynaklarini gorsellestiren bir
aractir. CPU, bellek ve iglem aktivitelerini izlerken, zararli
yazilimin sistem Gzerindeki yikunu belirlemeye yardimci
olur. Plist Explorer, macOS Uzerinde calisan islemler ve
plist dosyalarini analiz eder. Zararli yazilmin sistem bas-
langic 6gelerini maniplile edip etmedigini kontrol eder.
Bu araclar, islem analizi sirasinda zararli yaziimin hangi
ybntemlerle sistem lzerinde ¢alistigini ve hangi kaynak-
lar maniplile ettigini detayl bir sekilde ortaya koyar. is-
letim sistemine 6zel araclarin kombinasyonu, analistlerin
zararl yazilimin davraniglarini anlamasini ve etkili karsi
Onlemler gelistirmesini saglar.

Ag trafigi analizi, zararli yazilimin dis iletisimlerini ve veri
transferlerini anlamada kritik bir asamadir. Wireshark,
ag Uzerindeki paketleri gergek zamanl olarak yakala-
yip analiz etmek icin yaygin olarak kullanilan gucli bir
aractir. Zararli yazihmin Command-and-Control (C2) su-
nucularyla olan baglantilarini, hangi IP adreslerine veya
domain’lere eristigini ve transfer edilen verilerin boyut-
larini belirlemek igin kullanilir. Bunun yani sira, Tshark,
Wireshark’in komut satiri strimu olarak daha otomatik-
lestirilmis analizlerde tercih edilir. Ozellikle biiyiik hacimli
ag trafigini hizlica islemek ve script’lerle entegre analizler
yapmak icin etkilidir. Zeek (eski adiyla Bro), ag trafigini
protokol seviyesinde analiz eden bir glivenlik araci ola-
rak one cikar. Zeek, agdaki anormallikleri belirlemek ve
zararl yazilimin kullandigi 6zel protokolleri anlamak igin
genis veri saglar. Ornegin, zararli yaziimin TLS sifreli
trafik icinde hangi anahtarlari kullandigini ¢éziimlemek
mUmkinddr. Suricata, imza tabanl bir ag izleme ve sal-
din tespit sistemi (IDS) olarak, zararli yaziimin ag Uze-
rindeki davraniglarini gercek zamanl olarak analiz eder.
Suricata, ayni zamanda agdaki veri akisini log’layarak
anormallikleri uzun vadede incelemek icin detayh bilgi-
ler saglar. Arkime (eski adiyla Moloch), bliylik 6lcekli ag
yakalama ve depolama icin kullanilan bir platformdur.
Zararl yazillim analizinde ag trafiginin gegmisine dair ge-
nis bir perspektif sunar, bdylece analiz sirasinda eksik
kalan veriler tamamlanabilir. Bu araglarin kombinasyonu,
ag tabanli zararli yazilimlarin iletisim protokollerini, veri
transfer yontemlerini ve kullandiklan altyapiy1 daha de-
tayl bir sekilde anlamaya olanak tanir.

Bellek analizi, zararli yazihmin ¢alistigi ortamin dinamik
verilerini anlamak igin kritik bir asamadir. Bu sirecte kul-
lanilan araglardan Volatility, acik kaynakli bir ara¢ olarak
6ne cikar. Zararli yazihmin bellekte ¢alisan moddllerini,
kod enjeksiyonlarini ve stpheli islemleri analiz etmede
oldukga gucludur. Bellek dékiminden sifreleme anah-
tarlar, sistem oturumlari ve zararll yazihmin gercekles-
tirdigi komutlar gibi dnemli bilgiler elde edilebilir. Bunun
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yani sira, Rekall, Volatility’nin bir forku olarak gelistiril-
mistir ve platformlar arasi uyumluluk sunar. Analistle-
rin bellek dékimundeki anormallikleri belirlemesini ve
siregleri detaylandirmasini saglar. Ornegin, bir zarar-
Il yazihmin bellek Uzerindeki sifrelenmis veri depolarini
¢6zmek icin siklikla tercih edili. MemProcFS, bellek do-
kimudnu bir dosya sistemi olarak gdstermesiyle dikkat
ceker ve 6zellikle hizli inceleme gerektiren durumlarda
analistler icin oldukca kullaniglidir. Zararl yazilimin bellek
Uzerindeki degisikliklerini gercek zamanli incelemek icin
glcla bir aractir. Ek olarak, LIME (Linux Memory Extrac-
tor), canl Linux sistemlerinden bellek dokiimi almak igin
kullanilirken, FTK Imager, Windows tabanli sistemlerde
hem bellek hem de disk dékimu olusturmak igin etkili
bir alternatif sunar. Bu araglar, bellek tabanli analizlerde
zararli yazihmin ¢alisma ortamini ayrintili olarak anlamak,
supheli igslemleri iziemek ve kod manipulasyonlarini ana-
liz etmek icin bir arada kullanilabilir. Bu araglar, bellek
tabanl analizlerde zararll yazihmin ¢alistigi ortamin de-
taylarnini ortaya cikarmak, supheli islemleri izlemek ve
kod manipulasyonlarini incelemek igin kullanilir.

Disk Uzerinde yazilan veriyi takip etmek ve raporlamak,
zararh yazihmin etkilerini anlamak igin énemli bir analiz
adimidir. Bu suregte kullanilan araglar, zararli yaziimin
sistem Uzerindeki izlerini detayl bir sekilde tespit etme-
ye olanak tanir. Sysinternals Disk Usage, diskte hangi
dosyalarin yazildigini ve bu dosyalarin boyutlarini analiz
eder. Zararli yazihmin hangi dosyalari olusturdugunu ve
bunlarin ne kadar disk alani tikettigini hizlica raporlar.
Auditpol, Windows guvenlik denetim politikalarini yapi-
landirmak ve disk erigimlerini denetlemek icin kullanilir.
Zararl yazihmin belirli dosyalara erigim girisimlerini ve bu
dosyalardaki degisiklikleri detayl bir sekilde kaydeder.
inotify-tools, Linux ortaminda, belirli dizinlerdeki dosya
degisikliklerini gercek zamanli olarak izlemek igin etkili
bir aractir. Ozellikle zararl yaziimin kritik sistem dosya-
larini maniple edip etmedigini tespit etmek icin kullanilr.
Fslogger macOS i¢in bir dosya sistemi monitérudur. File-
beat log dosyalarini toplar ve analiz i¢in merkezi bir sis-
teme yonlendirir. DTrace macOS ve Solaris icin disk 1/0
islemlerini ve dosya sistemi etkinliklerini izler. Tripwire bir
dosya btiinlugu izleme (File Integrity Monitoring) araci-
dir. Disk Uizerindeki dosya degisikliklerini kontrol eder ve
yetkisiz degisiklikleri raporlar. Bu araclar, zararli yazilimin
disk Uzerinde biraktigi izlerin, manipulasyonlarin ve olus-
turdugu dosyalarin kapsamili bir sekilde analiz edilmesini
saglar. isletim sistemine 6zgii araclar ve platform bagim-
siz ¢bzUmler, analiz strecini daha etkili hale getirir.

Analist, bunlar gibi aracglarn kullanarak zararli yazilimin
etkiledigi dosyalari, bellek manipilasyonlarini ve sistem
kaynaklar Gzerindeki degisiklikleri detayl bir sekilde ta-
kip eder. Snapshot 6zellikleri, analiz sirasinda sistemi
geri yliklemek ve zararl yaziimin farkli davraniglarini test
etmek icin kritik bir avantaj saglar. Bu yéntem, zararli
yazilimin karmasik tekniklerini, érnegin anti-debugging
mekanizmalarini veya kod enjeksiyon ydntemlerini de-
rinlemesine anlamak igin kullanilir.
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Online Analiz Araclan

Online analiz araglan da yaygin olarak tercih edilmek-
tedir. Hybrid Analysis, VirusTotal ve Any.Run gibi plat-
formlar, zararli yazilm &rneklerini analiz etmek ve elde
edilen sonuglari paylasmak icin etkili bir ydntem sunar.
Bu araclar, 6zellikle hizli geribildirim ve genig veritabani
sayesinde, tehditlerin 6zelliklerini ve yayllma yéntemleri-
ni anlamada 6nemli rol oynar. Ancak bu tir araclar kul-
lanirken dikkat edilmesi gereken bazi teknik ve guvenlik
o6nlemleri vardir.

ilk olarak, analiz edilecek dosyalarin hash degerlerinin
kontrol edeilrek islem yapilmasi &nerilir. Hash dogrula-
masi, dosyanin bitinligini garanti altina alir ve dosya-
nin beklenmedik bir sekilde degistirilip degistiriimedigini
anlamayi saglar. Ayrica, bir dosyanin hash degeriyle sor-
gulanmasi, dosyay fiziksel olarak ylUklemeden mevcut
bilgilerin elde edilmesini saglar. Bu, zararli yazihm &rne-
gini analiz platformlarina yiklemeden 6nce potansiyel
guvenlik risklerini en aza indirmek agisindan kritik Sneme
sahiptir.

ikinci olarak, analiz edilmesi gereken dosyalarin dogru-
dan bu platformlara yliklenmesi, gizlilik ve givenlik aci-
sindan ciddi riskler olusturabilir. Ornegin, zararl yazilimin
bir 6rnegdi bu platformlarin veritabaninda Gg¢linci taraflar
tarafindan erigilebilir halde saklanabilir. Bu durum, ku-
rumsal bilgilerin veya hassas verilerin istenmeden ifsa
edilmesine yol acgabilir. Ayrica, saldirganlar bu platform-
lar zararli yazilimlarini test etmek, bunlarin tespit edilme
olasiliklarini azaltmak ve guvenlik mekanizmalarini as-
mak icin kdtuye kullanabilirler.

Bu nedenle, dosyalari énce givenli bir ortamda analiz
etmek ve gerekirse offline ydntemleri tercih etmek daha
glvenlidir. Bunun yani sira, &rneklerin yiklenmeden
once hash degeriyle kontrol edilmesi, hizli bir 6n analiz
yapilmasi ve dosyanin daha dnce analiz edilip edilmedi-
ginin dogrulanmasi hem zamandan tasarruf hem de bilgi
guvenligi agisindan fayda saglar.

Bunun vyerine, offline analiz yéntemlerini tercih etmek
veya dosya Uzerinde glvenli bir ortamda 6n analiz yap-
mak daha guvenlidir. Ayrica, bu araglarin, saldirganlar
tarafindan zararl yazihmlarini test etmek ve algilama me-
kanizmalarini asmak i¢in de kullanilabilecedi unutulma-
malidir. Bu nedenle, online analiz araglarini kullanmadan
6nce, drneklerin guvenli bir laboratuvar ortaminda test
edilmesi ve analiz sonuglarnin gizliligini saglamak igin
gerekli 6nlemlerin alinmasi kritik 5nem tasir.

Anti-Analiz Teknikleri

Zararl yaziimlar, analiz surecini zorlagtirmak i¢in cesitli
anti-analiz teknikleri kullanabilir. Bu teknikler zararl yazi-
imin tespit ve analiz edilmesini 6nlemek veya zorlastir-
mak amaciyla gelistirilir. One cikan anti-analiz teknikleri
sunlardir:
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Kod Manipiilasyonu Teknikleri

Obfuscation (Bulaniklastirma), kodun karmasiklastinla-
rak okunmasini ve anlagiimasini zorlagtinr. Ornegin, de-
gisken isimlerinin anlamsiz hale getiriimesi veya kodun
akisinin karistirnimasi. Bu teknik, analiz sirasinda kulla-
nilan disassembler ve decompiler araclarinin c¢iktilarin-
da kafa karisikhgr yaratmayi hedefler. Degisken adlarinin
anlamsiz hale getiriimesi, dongi yapilarinin degistiriime-
si ve gereksiz kod parcalarinin eklenmesi gibi yéntem-
ler icerir. Obfuscation tekniklerinin etkisini azaltmak icin
kodun manuel olarak analiz edilmesi veya 6zel script’ler
yazilarak karmasiklastinimis bdéluimlerin agida c¢ikaril-
mas! gerekebilir. Bu surecte kullanilan araglar arasinda
deddot, UnpackMe, ve Ghidra gibi platformlar yer alir.
Bu araclar, bulaniklastirimis kod yapilarinin ¢ézilmesini
kolaylastirir. Ayrica, kontrol akigi diizeltme (Control Flow
Recovery) ve kod optimizasyon analizi, obfuscation tek-
niklerinin etkisini azaltmak icin yaygin olarak kullanilan
ileri analiz yéntemleridir.

Packing, kodun sikistirilarak veya sifrelenerek galistinima-
dan 6nce anlasiimasini engeller. Bu teknik, 6zellikle runti-
me unpacking ile zararli yazilimin yalnizca ¢alistinidiginda
¢odzllmesini saglar. Packing yontemleri, analiz araclarinin
kodun igerigine dogrudan erisimini engelleyerek, zararl
yaziimin iglevselligini gizler. Farkl isletim sistemlerinde
packing’i asmak igin &zel araglar ve yéntemler kullanilrr.
PEID veya Detect It Easy gibi araclar, sikistirma algoritma-
larini belirlemek icin kullanilir. Bu slrecte, sikistirimig bir
dosyanin unpacking isleminden sonra IDA Pro veya x64d-
bg gibi araglarla analiz edilmesi gerekebilir. UPX (Ultima-
te Packer for Executables) gibi yaygin araclar tarafindan
sikistinimis dosyalar icin upx -d komutu ile ¢ézimleme
yapllabilir. Ayrica Radare2, sikistirimis ELF dosyalari-
ni analiz etmek igin kullanilabilir. Mach-O dosyalar igin
Hopper Disassembler veya Ghidra gibi araglarla pac-
king tespit edilip, manuel olarak ¢ézimleme yapilabilir.
ileri seviyede, packing’i asmak icin runtime analiz tercih
edilir. Zararh yazilim izole bir ortamda calistinlarak bellek
dokimd alinir ve sikistinlmig kodun ¢ézilmis hali ana-
liz edilir. Bu ydntem, sifrelenmis veya polimorfik kodlari
¢bzmek icin en etkili tekniklerden biridir.

Paketli bir dosyanin ¢alisabilmesi igin runtime sirasinda
aclimasi gerekmektedir. Packing, zararli yaziimin ko-
dunu c¢alistinimadan dnce sifreli veya sikistiriimis bir bi-
cimde tutarak analiz araglarinin icerige erisimini engel-
ler. Bu sireg, calistinldiinda dosyanin kendini bellek
Uzerinde ¢b6zmesiyle tamamlanir. Paketleme islemi ge-
nellikle zararli yazilimin orijinal kodunu bir “stub” (kt¢ik
bir yikleyici program) igine sikistirir veya sifreler. Stub,
calisma zamaninda kodu ¢cézmekten ve calistirmaktan
sorumludur. Ornegin, bir PE dosyasi lizerinde packing,
dosyanin bdlimlerini gizler ve normal disassembler
araclarinin kodu analiz etmesini zorlastirir. ileri sevi-
yede, bellek dokimi (memory dump) alinarak kodun
tam acik hali elde edilebilir. Runtime sirasinda dinamik
analiz araglari ile kodun igleyisi izlenir, ardindan agilan
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kod statik analiz araclar ile detaylandirilir. Bu sireg,
packing tekniklerinin etkisiz hale getirilmesi igin kritik
6neme sahiptir.

Dinamik Analiz Karsiti Teknikler

Anti-Sandbox tekniginde zararli yazihm, kendisinin bir
sandbox ortaminda calistinidigini algilayabilir ve zarar-
Il aktivitelerini devre digi birakabilir. Bu teknikler, zararl
yazilimin sandbox iginde analiz edilmesini énlemek veya
yanlis sonuglar Uretmek igin tasarlanmistir. Ornegin,
zararli yaziim CPU o&zelliklerini kontrol ederek fiziksel
bir makinede mi yoksa sanal bir ortamda mi calistigini
belirleyebili. CPU hizinin dusiik olmasi veya donanim
seviyesindeki belirli dzelliklerin eksikligi, sandbox var-
hgina isaret edebilir. Ayrica, dosya sistemindeki belirli
imzalar (6rnegin, “vmware.log” veya “VirtualBox Guest
Additions” gibi sanal makineye 6zgl dosyalar) taranarak
analiz ortami tespit edilebilir. Zararl yazilim, bu tUr im-
zalar buldugunda zararli aktivitelerini devre digi biraka-
bilir veya tamamen pasif bir hale gecebilir. Sandbox’la-
rin genellikle sinirli veya yerel bir ag yapilandirmasina
sahip olmasini kullanarak, sahte ag etkinliklerini tespit
eder. ("')rnegin, zararl yazihm, belirli bir DNS sunucusuna
baglanamiyorsa sanal bir ortamda oldugunu anlayabi-
lir Windows ortaminda, sandbox yazilimina 6zgl kayit
defteri anahtarlarini arar. Ornegin, “HKEY_LOCAL_MA-
CHINE\Software\VMware, Inc.” anahtarlarinin varhg
sandbox ortamini isaret edebilir. Sandbox’lar genellikle
dusik donanim kaynagina sahiptir ve islemler daha ya-
vas caligir. Zararl yazilim, belirli islemleri zamanlayarak
bu tiir gecikmeleri 6lgebilir ve analiz ortaminda oldugunu
anlayabilir. Fare hareketleri, klavye girisleri gibi kullanici
etkilesimlerini algilayarak, otomatik bir analiz ortaminda
calistigini tespit edebilir. Kullanici etkinligi algilanmazsa
zararl aktivitelerini devre disi birakabilir.

Anti-debug teknikleri, zararli yazilimin analiz edilmesini
zorlastirmak igin tasarlanmis koruma mekanizmalaridr.
Bu teknikler, yazilimin bir hata ayiklama (debugging) or-
taminda calistigini tespit ederek ¢alismasini durdurabi-
lir, yaniltici sonuglar Uretebilir veya zararli aktivitelerini
gizleyebilir. Zararli yazihm, Windows platformunda Is-
DebuggerPresent veya CheckRemoteDebuggerPresent
gibi API cagrilarini kullanarak bir debugger’in calisip
galismadigini kontrol eder. Benzer sekilde, Linux ortam-
larinda ptracesistem cagdrisi ile hata ayiklama iglemleri
algilanabilir. Bazi zararlilar, hata yakalama mekanizmala-
rnni kullanarak debugger’in tepkisini test eder. Ornegin,
yazilim, bir istisna (exception) olusturarak debugger’in
bu istisnayi nasil isledigini gézlemler. Yazilimin belirli kod
parcalarini ¢calistirmak icin gecen sure élcilir. Debugger
ortamlarinda bu islemler genellikle daha yavas gercek-
lestiginden, zararli yazilim gecikmeleri algilayarak analiz
edildigini anlayabilir. Yazilim, belirli bir bellek adresindeki
kodun degistirilip degistiriimedigini kontrol ederek yazi-
lima eklenmis bir breakpoint (durma noktasi) olup olma-
digini tespit edebilir. Zararll yazihm, kodunu sifreli veya
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kanstinimis bir bicimde tutarak debugger tarafindan
analiz edilmesini zorlastinr. Calisma zamaninda yalnizca
belirli kosullar altinda kodun sifresi ¢ézulur. Bazi durum-
larda zararli yazihm, bilinen hata ayiklama araclarinin (6r-
negin, OllyDbg, x64dbg) galistigini algilar ve bu araglari
devre digi birakmak icin 6zel kodlar igerir. Anti-debug
tekniklerini asmak icin analistler, debugger araglarinin
tespit edilmesini énleyecek ydntemler uygular. Orne-
gin, debugger tespit mekanizmalarini atlatan yamalar
gelistirilir veya dinamik analiz sirasinda zararl yazihmin
davraniglarini izlemek igcin sanallastirma tekniklerinden
faydalanilir. Ayrica, bellek dékim araglarn ve simulasyon
tabanli ortamlar kullanilarak, anti-debug tekniklerinin et-
kileri analiz edilebilir ve bertaraf edilebilir.

Akis Kontrol Manipiilasyonu

Control Flow Flattening yani kodun akis yapisini degis-
tirme, donguler ve ¢agri zincirleri gibi yapilari karmagik-
lastirma teknigidir. Bu yéntem, programin kontrol akigini
dizlestirerek, kodu analiz eden bir kisinin veya otomatik
araglarin, kodun asil yiiritme sirasini anlamasini zorlagti-
nr. Ornegin, déngliler yerine bir dizi kosullu ifade eklene-
bilir veya bir “switch-case” yapisi, kontrol degistiricilerle
karmasik hale getirilebilir. Zararl yazim, bu teknikle, di-
sassembler ve decompiler araglarinin igini zorlastinr. Bu
tekniklere karsl analiz yaparken, statik analiz araglariyla
kodun akigini manuel olarak yeniden yapilandirmak ge-
rekebilir. Dinamik analiz sirasinda, debugger kullanilarak
kodun c¢alisma sirasini izlemek ve “breakpoint” ile kritik
noktalar analiz etmek etkili bir ydntemdir. Ayrica, Ghidra
ve IDA Pro gibi araglarin “control flow recovery” hususu-
na yardimci olan 6zellikleri, bu tir manipulasyonlari daha
kolay ¢cb6zmeye olanak tanir.

Code Injection

Zararli kodun bagka bir prosese veya bellek alanina
enjekte edilmesiyle zararli aktivitelerin gizlenmesidir.
Bu teknik, zararli yaziimin algilanmasini ve analiz edil-
mesini 6nlemek icin kullanilir. En yaygin ydntemlerden
bazilar séyledir. DLL Injection, zararli yazilim, hedef bir
surecte belirli bir DLL'nin ytklenmesini zorlar. Windows
sistemlerinde CreateRemoteThread ve LoadLibrary API
cagrilan kullanilarak bu islem gergeklestirilir. Bu yontem,
zararl aktivitelerin bir sistem slrecinin icinde saklanma-
sini saglar. Process Hollowing ise yasal bir siire¢ basla-
tildiktan sonra, o slirecin yUrGtilebilir icerigi zararl kod
ile degistirilir. Ornegin, CreateProcess API’si ile bir siireg
baslatilir, ardindan ZwUnmapViewOfSection c¢agrisiyla
bellekteki yasal kod bogaltilarak zararl kod enjekte edilir.
APC Injection (Asynchronous Procedure Call) ydntemin-
de zararli kod, bir slirecin zamanlamasi maniple edilerek
caligtirilir. Bu yéntem, QueueUserAPC API’si ile uygula-
nir ve kodun hedef siirecin ylritme baglaminda calisti-
rimasini saglar. Code injection tekniklerini tespit etmek
icin gelismis bellek analizi araglar kullanilir. Ornegin
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Volatility veya Rekall, bellek dékimlerini analiz ederek
surecler arasi anormallikleri ortaya ¢ikarabilir. Process
Explorer, bir strecin yUkli moddllerini kontrol ederek
beklenmeyen DLL leri tespit edebilir. YARA kurallari, za-
rarll imzalar tespit etmek icin 6zellestiriimis kurallar ya-
zarak bellek ve dosya taramasi yapilmasini saglar.

Sifreleme ve Gizleme

Polimorfizm ve metamorfizm, zararli yazilmin her ¢alisti-
rildiginda farkl bir form almasini saglayarak imza tabanli
tespiti engelleyen ileri diizey anti-analiz teknikleridir.

Polimorfizm, zararli yazihm, her ¢alistinidiginda kodunun
farkli bir sekilde yeniden sifrelenmesiyle kendisini degis-
tirir. Ancak, bu slrecte zararll yaziimin ana mantigi ve
islevi degismez. Polimorfik zararli yazilimlar genellikle
bir sifreleme algoritmasi ve bir “decryption stub” (sifre
¢6zme mekanizmasi) icerir. Zararl yazilim ¢alistinldigin-
da, sifreli bdlum c¢ézilerek asil zararll kod yaratlar. Bu
teknik, imza tabanli antivirls sistemlerini atlatmak icin
kullanilir.

Metamorfizm, polimorfizme benzer sekilde, zararl yazi-
min her yeniden derlenmesinde veya calistirimasinda
kendisini yeniden yazmasi saglanir. Ancak, metamorfik
yazilimlar kod yapisini tamamen degistirir, bu da yalniz-
ca imza tabanli degil, davranis tabanl tespit sistemlerini
de zorlastinr. Metamorfik zararli yazilimlar genellikle ko-
dun yapisini bozarak, talimat sirasini degistirerek veya
gereksiz talimatlar ekleyerek caligir. Ornegin, bir déngi-
yU kosullu ifadelerle degistirebilir veya ayni islevi gercek-
lestiren farkli talimatlar ekleyebilir.

Bu teknikleri tespit etmek ve analiz etmek icin gelismis
araclar ve yéntemler gereklidir. Zararli yazilmin calisma
zamanindaki davraniglarini izlemek icin sandbox veya
debugger kullanilir. Bu slrecte, zararli yazihmin bellek
tizerindeki ¢ézilmis halini yakalamak énemlidir. Orne-
gin, x64dbg veya OllyDbg gibi debugger araglaryla dec-
ryption stub’larin nasil galistigi izlenebilir. Disassembly
araclari (6r. IDA Pro, Ghidra) ve imza eslestirme araglan
(6r. YARA) kullanilarak kodun degisen ve sabit kisimlari
analiz edilir. Polimorfik zararli yazihmlar icin 6zel olarak
tasarlanmis UnpackMe, PEID gibi aracglar kullanilarak
sifrelenmis bolumler ¢dzllebilir. Metamorfik yazilimlarda
ise bellek dokimuU alarak kodun orijinal yapisini ortaya
cikarmak etkili bir ydntemdir. Zararli yazilimin ag trafigi,
dosya maniptilasyonlari ve sistem cagrilar gibi disa do-
nik davraniglarini analiz eden Zeek veya Suricata gibi
araclar kullanilir. Polimorfik ve metamorfik yaziimlarin
degistiremeyecegi sistem etkileri bu sekilde tespit edi-
lebilir. Bu tur anti-analiz tekniklerine kargi statik ve dina-
mik analizin gliclii bir kombinasyonu gereklidir. Ozellikle,
kodun ¢6zllmis halini bellekte yakalamak ve bu yapilari
yeniden olusturmak, zararli yazihmin etkili bir sekilde in-
celenmesini saglar. Bu tir anti-analiz tekniklerine karsi
manuel unpacking, sanal makine imzalarinin kaldirnima-
sl, breakpoint ydnetimi, ézel analiz araglan ve davranig
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tabanl analiz gibi ¢ézUmler uygulanabilir. Analistlerin bu
tekniklere hazirlikli olmasi, zararli yazihmin etkili bir sekil-
de incelenmesi icin kritik &neme sahiptir.

Custom encryption, zararli yazihmin iletisim ve yapilan-
dirma verilerini 6zel bir algoritma ile sifreleyerek analiz
edilmesini zorlastirmasidir. Algoritma tirindn tespitinin
kolay olmamasiyla birlikte 6zellestirilmis sifreleme al-
goritmalarin zafiyetlerinin agik kaynak algoritmalardan
daha ylksek olmasi genel olarak rastlanan bir durumdur.

Dosya Formatlan ve isletim Sistemlerine Gére Analiz
Zorluklar

Zararli yazihm analistleri, farkl isletim sistemleri ve dos-
ya tiplerini analiz ederken ¢esitli zorluklarla karsilagir. Bu
dosyalarin her biri, analiz sirasinda farkl metodolojiler ve
araclar gerektirir.

Yiritilebilir Dosyalar

Windows PE (Portable Executable) dosya tipinde .exe
ve .dll formatlar sikga hedef alinir. Analiz sirasinda, im-
port/export tablolari, kod bdlimleri, gdbmuillu kaynaklar
ve Ozellikle entegre edilen sertifikalar detayl sekilde
incelenir. Debugging sirecinde, PE dosyalarindaki “Se-
ction Header” ve “Optional Header” gibi meta bilgiler,
dosyanin yapisal bltinlGgini dogrulamak icin kritik
6neme sahiptir. Ayrica, packer kullanimi belirtileri ve an-
ti-debugging teknikleri tespit edilmelidir. Farkh Windows
sUrtmleri (6rnegin, Windows 7, 10 ve Server versiyonla-
n) arasinda uyumluluk analizleri yapilmaldir, ¢inki API
cagrilarindaki farkliliklar zararl yazilimin davranisini etki-
leyebilir. 32-bit ve 64-bit yapilar arasinda analiz yapilir-
ken, 6zellikle “WOW64” (Windows-on-Windows 64-bit)
uyumluluk katmani Uzerinden c¢aligan uygulamalar de-
tayh sekilde incelenmelidir. Bu streclerde IDA Pro, PEID,
CFF Explorer ve x64dbg gibi araglar yaygin olarak kulla-
nilir. 64-bit PE dosyalarinda, genigletiimis adresleme ve
farkh kernel yapilarina dikkat edilmelidir, ¢inki bunlar
analizi zorlastirabilir.

Linux ELF (Executable and Linkable Format) dosya tipin-
de dinamik baglayicilarin analiz edilmesi, ELF dosyasi-
nin “.text”, “.data,” ve “.bss” gibi bélimlerinin yapisinin
incelenmesi ve “dynamic linker” islemlerinin detayli se-
kilde analiz edilmesi kritik &nemdedir. Farkl Linux dagi-
timlan (6rnegin, Ubuntu, CentOS, Arch Linux ve Alpine)
arasindaki farkliliklar da analiz sureclerinde etkili olabi-
lir. Ornegin, CentOS ve Red Hat Enterprise Linux gibi
RPM tabanli sistemlerde kullanilan SELinux politikalari,
zararl yazihmin calistinimasini kisitlayabilir, ancak bu
ayni zamanda analizin karmagikhgini artirabilir. Ubuntu
ve Debian gibi DEB tabanl sistemlerde, “AppArmor”
guvenlik politikalar ve paket ydneticisi yapilar analiz
sirasinda dikkate alinmaldir. Hafif sistemler (6rnegin,
Alpine Linux), farkl C kitiphaneleri (musl libc gibi) kulla-
narak analizde beklenmedik davraniglara neden olabilir.
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Bu nedenle, dagitima 6zgli araglar ve yapilandirmalarin
detayl incelenmesi gereklidir. Analiz sireclerinde GDB,
Radare2, Binwalk, ve Strace gibi araglar 6nemli roller
ustlenir. Ozellikle “PLT/GOT” (Procedure Linkage Table/
Global Offset Table) gibi yapilar, zararli kodun yiklenme
mekanizmasini anlamak igin derinlemesine analiz edil-
melidir. Anti-debugging tekniklerinin tespiti ve “ptrace”
tabanh sistem cagrilarinin izlenmesi igin dinamik hata
aylklama araclari kullanilabilir. Analiz slreclerinde GDB,
Radare2, Binwalk, ve Strace gibi araclar énemli roller
Ustlenir.

Mach-O (Mach Object) dosyalari, macOS ve iOS sis-
temlerinde kullanilan yuratalebilir dosya formatidir. Dos-
ya yapisl, Header, Load Commands, ve Segments/Se-
ctions olmak Uzere ¢ ana bilesenden olusur. Header,
dosyanin temel ozelliklerini (6rnegin, 32-bit mi yoksa
64-bit mi oldugu) belirler. Load Commands, dosyanin
bellege yiklenmesi sirasinda kullanilan talimatlari icerir
ve segmentler/seksiyonlar ise kod ve veri gibi yurita-
lebilir icerigi barindirir. Ozellikle \_\_TEXT, \_\_DATA, ve
\_\_LINKEDIT segmentleri, zararli kodlarin analizinde
onemli ipuglan saglar. macOS’un farkl strimleri (6rne-
gin, macOS Mojave, Catalina, ve Big Sur) arasinda API
degisiklikleri ve sistem givenlik politikalar, zararl yazi-
mlann calistinlabilirligini ve analizin karmasikhgini et-
kileyebilir. Ornegin, modern macOS sirimleri “System
Integrity Protection” (SIP) gibi koruma mekanizmalari ile
analiz slreglerini sinirlandirabilir. iOS sistemlerinde ise
“App Sandbox” ve “Code Signing” politikalar, zararli
uygulamalarin yurutilmesini engeller ancak analizde de
zorluklar yaratir. Bu platformlar arasinda, kullanilan arag-
larda bazi farkliliklar gériilebilir. Ornegin, otool, lidb, ve
MachOView, macOS (zerinde statik analiz i¢in kullani-
lirken, iOS analizinde Frida, IDA Pro, ve Hopper Disas-
sembler gibi araclar daha sik tercih edilir. Ayrica, entegre
sertifikalarin dogrulanmasi ve kod imzalarinin gegerliligi
kontrol edilmelidir. Ozellikle entegre sertifikalar, zarar-
Il yazilmlarin sahte imzalarla mesru gibi gérinmesini
saglayabilir.

Mobil Platformlar

Android APK (Android Application Package -Android
Uygulama Paketi) ve DEX (Dalvik Executable -Dalvik Ga-
hstirlabilir Dosyasl) sifrelenmis igeriklerin ¢ozllmesi ve
anti-analiz tekniklerinin tespiti, zararli yazihm analizi sira-
sinda &nemli zorluklar yaratir. Ornegin, APK dosyalarin-
da gébmdlu sifreleme anahtarlarinin tespit edilmesi zor-
dur. APK dosyalarinin igerigi, genellikle AES veya XOR
gibi algoritmalarla sifrelenmistir. Anahtarlarin tersine ma-
hendislik yoluyla ¢ikariimasi veya bellek dékimunden
alinmasi gerekebilir.

Manifest dosyasi (AndroidManifest.xml) ve kaynak dos-
yalarinin (resources.arsc) dogru sekilde ayristiriimasi
gereklidir. AndroidManifest.xml dosyasi, uygulamanin
izinleri, servisleri ve baglangi¢ noktalarini tanimladid
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icin kritik &neme sahiptir. Zararl yaziimlar genellikle bu
dosyada gizli servisler veya kot amagh ag baglantilan
tanimlar. resources.arsc dosyasl ise uygulama igcindeki
kaynaklarin (6rnegin, metinler ve gorseller) organize edil-
digi bir veritabani olarak kullanilir ve gizli komutlar veya
veri gostergeleri barindirabilir.

Bazi APK’lar, kaynak dosyalarini sifreler veya 6zel sikis-
tirma algoritmalarn kullanir, bu da kaynaklarin okunma-
sini zorlastinr. Ornegin, sifreleme yéntemleri arasinda
AES (Advanced Encryption Standard -Gelismis Sifrele-
me Standardi) veya RSA (Rivest-Shamir-Adleman) gibi
algoritmalar bulunabilir. Bu ydntemler, anahtar yénetimi
ile birleserek kaynak dosyalarina erisimi engeller. Ayri-
ca, sikistirma islemleri sirasinda APK dosyasinin bo-
[imleri karmasik veri yapilarina doénustirulerek tersine
muhendislik zorlugu artinlir. Analiz sirasinda, sifrelenmis
iceriklerin ¢6zUmuU icin bellek dékimuinden sifreleme
anahtarlarinin ¢ikarilmasi veya runtime analiz yéntemle-
ri uygulanabilir. Binwalk, APKTool, ve &zel ¢bziimleme
script’leri bu tUr zorluklarin Ustesinden gelmekte sikca
kullanilr.

Kod gizleme teknikleri kapsaminda resources.arsc igin-
deki veriler, genellikle Base64 veya XOR gibi algoritma-
larla kodlanabilir, bu da statik analizle c6zimlemeyi zor-
lastirir. Bu teknikler zararll yazihmlarin analiz edilmesini
zorlastirmak igin kullanilan yontemlerdir. Base64, verileri
ASCII formatinda kodlayarak gizlerken, XOR sifreleme
basit de olsa farkli uygulama teknikleri ile daha da kar-
masik bir mantikla her bitin Uzerine birden fazla anah-
tar uygulayabilir. Statik analiz araglari ile kodun igerigi
okunabilir hale getirimeye caligilir. Ozellikle CyberChef
veya Ozel yazilmig Python script’leri ile Base64 kodlarini
¢6zmek mimkindir. XOR kodlamasini ¢ézmek igin sif-
releme anahtarinin tespit edilmesi gerekir. Bu igslem, bel-
lek dékimU cikarilarak veya kodun ydritilmesi sirasin-
da anahtarin kaynaginin izlenmesiyle yapilabilir. Dinamik
analiz sirasinda verilerin ¢6zUlmuUs halini gergek zamanl
olarak incelemek icin Frida veya Xposed gibi araglar kul-
lanilabilir. Bu yéntemlerin dogru bir sekilde uygulanmasi,
gizlenmis kodlarin ortaya cikariimasini ve analiz edilme-
sini kolaylastirir.

Metin gizleme (String Obfuscation) olarak inceledigimiz-
de, DEX formatindaki kodlarda genellikle metin gizleme
(String Obfuscation) ve kontrol akisi diizlestirme (Control
Flow Flattening) gibi tekniklerle karsilasilir. Metin gizle-
me, Base64 kodlamasi veya 6zel sifreleme ydntemleri
kullanilarak metinlerin okunabilirligini engeller ve bu kod-
lar, dinamik olarak ¢alistirimadan énce statik analizle ¢6-
zimlenmelidir. Kontrol akigi duzlestirme ise kod akisinin
mantigini gizleyerek fonksiyonlarin takibini zorlastinir ve
bu tir kodlar icin disassembler veya decompiler araglari
ile derinlemesine analiz gereklidir. Statik analiz icin APK
dosyalari tzerinde JADX (Java Decompiler) ve APKTool
(APK Co6zlcu) kullanilarak kaynak kodu yeniden olustu-
rulabilir, bu araglarla kodun mimarisi ve veri akigl ana-
liz edilebilir. Dinamik analiz sirasinda, kod calistirilarak
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davranigi izlenebilir ve bu slrecgte Frida, Xposed Fra-
mework veya Magisk gibi araclarla zararli davraniglar
tespit edilebilir. Ayrica, ileri araglar arasinda Smali ve
Bytecode Viewer yer alir; bu araglar ile DEX kodunun
disik seviyede islenmesi saglanir ve bellek dékimle-
riyle sifrelenmis anahtarlarin veya string’lerin gercek za-
manl olarak ¢ézilmesi mimkinddr. iOS sistemlerinde
IPA dosyalar Uzerinde imzalama ve entegre sertifikalarin
sahte olup olmadiginin tespiti dnemlidir. Disassembly ve
decompilation silreclerinde, Android icin Smali kodlar
incelenmelidir, iOS icin ise Frida veya Cycript gibi arac-
lar kullanilabilir.

loT ve Firmware Analizi

SquashFS (Squash File System) veya CramFS (Comp-
ressed ROM File System) dosya sistemlerinin sifre ¢o-
zUmU kritik 6nem tasir, ¢clinkU bu tir dosya sistemleri
loT cihazlarinin firmware’lerinde sikga kullanilir ve si-
kistirlmis yapilari nedeniyle iceriklerin analiz edilmesini
zorlagtirir. loT cihazlarinda MQTT (Message Queuing
Telemetry Transport) ve CoAP (Constrained Application
Protocol) gibi protokolleri analiz etmek igin Wireshark
veya 6zel sniffer araglar tercih edilir. MQTT, cihazlar ara-
sI haberlesmede diisiik bant genisligi gereksinimi sunar-
ken CoAP, RESTful iletisim icin optimize edilmistir; an-
cak her iki protokol de “man-in-the-middle” saldirlarina
acik olabilecek yapilar barindinr. JTAG (Joint Test Action
Group ) ve SWD (Serial Wire Debug) gibi yontemler kul-
lanilarak cihazin gergek zamanli durumu incelenebilir. Bu
ydntemlerle donanim seviyesinde hata ayiklama yapila-
bilir ve cihazin bellek, CPU ve diger kaynaklarina erisim
saglanarak zararll kodlarin davranislarn derinlemesine
incelenebilir.

loT cihazlan, akill ev uygulamalarinda son kullaniciya
daha yakin calistiklar igin zararli yazihm analizinde 6zel
zorluklar sunar. Bu cihazlarda kullanilan protokoller ve
donanimlar, analiz sireclerini dogrudan etkileyebilir.
Ornegin, Apple HomeKit, Zigbee tabanli Philips Hue,
Matter (Apple, Google, Amazon ve digerleri tarafindan
desteklenen yeni bir standart) ve IKEA'nin Thread des-
tekli cihazlan gibi poptler akilli ev ekosistemleri, gesitli
haberlesme protokolleri kullanir. Zigbee ve Thread gibi
protokoller dislk gl¢ tiketimi ve kisa mesafeli iletisim
icin optimize edilmigken, Matter daha genis kapsamli bir
ekosistem saglar. Bu protokoller genellikle cihazlar ara-
sinda guvenli iletisim saglamak icin AES sifreleme gibi
yontemler kullanir; ancak, sifreleme anahtarlarinin ele
gecirilmesi durumunda protokoller sahte komutlara acik
hale gelir.

Zararl aktiviteler, genellikle gdmuli dosya sistemlerinde
saklanan kotu niyetli kodlar, yetkisiz ag trafigi ve ma-
niple edilmis firmware glncellemeleri seklinde ortaya
cikar. Ornegin, saldirganlar, firmware (izerinde degisik-
lik yaparak cihazin kontrolinii ele gegirebilir veya MQTT
gibi protokolleri kullanarak sahte komutlar génderebilir.
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Matter protokolu ile ¢alisan cihazlarda, kimlik dogrulama
strecindeki zayifliklar zararl aktiviteler icin bir giris nok-
tasi olusturabilir. Zigbee tabanli cihazlarda ise “replay
attack” gibi ydntemlerle cihaz kontroll ele gegirilebilir.

Bu aktiviteleri analiz etmek icin, cihazlarin ag trafigi
Wireshark, Zigbee Sniffer veya OpenThread Sniffer ile
izlenir. Firmware dosyalar ise Binwalk, Firmware Mod
Kit veya Ghidra gibi araglarla ayristinlarak detayl se-
kilde incelenir. Ayrica, donanim seviyesinde analiz igin
JTAG (Joint Test Action Group) veya SWD (Serial Wire
Debug) baglantilan kullanilarak cihazin bellek ve islemci
durumu gercek zamanl olarak izlenebilir. Glvenlik agik-
larini belirlemek ve cihazin tehlikelere kargi korunmasini
saglamak icin hem yazilim hem de donanim diizeyinde
entegre bir analiz yaklagsimi uygulanmalidir. Akilli ev ci-
hazlarinda kullanilan protokollerin detayl incelenmesi,
zararl aktiviteleri tespit etmek ve olasi saldirilar dnlemek
icin kritik Gneme sahiptir.

Bir loT zararli yazihmin laboratuvar ortamindaki analizi
kapsamli ve sistematik bir yaklagimla yapiimalidir. Once-
likle, cihazin ag trafigi Wireshark veya 6zel bir protokol
analiz araci (6rnegdin, Zigbee Sniffer veya OpenThread
Sniffer) ile izlenir. Cihazin iletisim kurdugu IP adresleri,
protokol davraniglarn ve potansiyel komut kontrol su-
nucular tespit edilir. Firmware analizi igin, cihazin ROM
goruntlst Binwalk veya Firmware Mod Kit gibi arac-
larla aynistirilarak, dosya sistemindeki zararli yazilimlar
ve sipheli dosyalar arastirilir. Zararli kodun bulundugu
dosyalar Ghidra veya IDA Pro gibi tersine mihendislik
araclar ile statik analiz edilir. Dinamik analiz asamasin-
da, JTAG veya SWD baglantilar kullanilarak cihazin bel-
legi ve islemci durumu gercek zamanl olarak izlenir. Bu
slrecte, slUpheli kod parcalarinin ydrittlmesi sirasinda
bellek davraniglan ve sistem c¢agrilari detayl bir sekilde
g6zlemlenir. Eger cihaz bir haberlesme protokolill (6rne-
gin, MQTT, CoAP veya Matter) kullaniyorsa, bu protokol-
ler Uzerindeki veri akisi desifre edilerek potansiyel zararli
komutlar tespit edilir. Analiz sirasinda kimlik dogrulama
ve sifreleme streclerinin zayifliklari, zararli aktivitelerin
giris noktalarn olarak incelenmelidir. Donanim seviyesin-
deki detaylarla birlikte entegre bir yazilm ve ag analizi
gercgeklestirildiginde, loT zararl yaziiminin davranigi tam
olarak anlasilabilir ve etkili bir ¢ézim Uretilebilir.

Script Dosyalari

Script dosyalari Python (.py), Batch (.bat), JavaScript
(-js), PowerShell (.ps1), Bash (.sh), Ruby (.rb), Perl (.pl),
PHP (.php), TCL (.tcl), Lua (.lua), VBS (.vbs) ve Shellco-
de (.bin). Bu script tirleri genellikle platforma 6zgl veya
bagimsiz sekilde kullanilabilir. Her biri belirli sistemlere
veya uygulama senaryolarina 6zel tehdit vektdrleri su-
nar. Ornegin, genellikle Windows sistemlerinde kullani-
lan PowerShell otomasyon gdérevleri, sistem yonetimi
veya zararli yaziim yikleme iglemleri gerceklestirebilir.
Bash ise Linux tabanli sistemlerde sikga tercih edilir ve
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komut dosyasi saldirilarinda (command injection) énemli
rol oynayabilir. JavaScript ise tarayici tabanl tehditlerde
veya Node.js ortaminda hedef sistemlere erisim sagla-
mak icin yaygin olarak kullanilir. Lua ve TCL gibi diller,
genellikle gomalt sistemlerde kullanilir ve zararli kod
yuklemeye yonelik tehditler olusturabilir. Shellcode ise
Ozellikle bellek bazl saldinlarda kullanilir ve binary for-
matinda g¢alisarak sistem zafiyetlerinden faydalanabilir.
Her script tlrd, farkh kodlama ve sifreleme teknikleriyle
analizden kaginmaya calisabilir.

Platforma 6zel script dosyalari, ilgili isletim sistemlerine
dzgul tehdit vektérleri olusturabilir. Ornegin, PowerShell
genellikle Windows sistemlerinde tercih edilir ve .NET
Framework ile derin entegrasyonu sayesinde ileri di-
zey otomasyon ve zararl yazim yikleme islemleri ger-
ceklestirebilir. PowerShell script’lerinde sikga rastlanan
Base64 kodlamasi, payload’larin okunmasini engelle-
mek i¢in kullanilir ve zararl komutlar ¢calistinimadan énce
dinamik olarak ¢6zllir. Bash ise genellikle Linux taban-
Il sistemlerde tercih edilir ve sistem komutlarina erisim
saglayarak genigletilmis saldiri senaryolari olusturabilir.
Bash script’lerinde ise obfuscated (gizlenmig) komutlar
ve cevresel degisken manipulasyonlari yaygindir. Kod-
lama ve Sifreleme: Script dosyalarinda yalnizca Base64
degil, XOR, AES gibi daha karmasik sifreleme yéntem-
leri de kullanilabilir. Bu sifreleme yéntemleriyle kodlarin
¢cozllmesi ve statik analizle okunabilir hale getiriimesi
kritik dneme sahiptir. Statik analiz araglar ile (6rnegin,
CyberChef, Visual Studio Code Extensions) bu tir sif-
relemeler ¢6zlllp analiz edilebilirken, dinamik analizde
Frida veya Obijection gibi araclar zararl script’in gercek
zamanl davraniglarini incelemek icin kullanilabilir. Bu sU-
reclerde, script’in hangi dis kaynaklara erisim sagladigi
veya hangi API ¢cagrilarini kullandidi detayli sekilde analiz
edilmelidir.

Kodun calistinimadan énce statik analiz ile ¢ézilmesi
gerekir. Bu slrecte Rabin2 (Radare2’nin bir bileseni),
Hopper Disassembler, veya Binary Ninja gibi araclar kul-
lanilabilir. Rabin2, ELF, PE ve Mach-O gibi farkli dosya
formatlarini destekler ve dosyanin meta bilgilerini hiz-
la analiz etmeyi saglar. Hopper Disassembler, 6zellikle
macOS ve iOS platformlari i¢in optimize edilmistir ve
kodun fonksiyonel akisini anlamak icin gorsel grafikler
sunar. Binary Ninja, gelismis APl entegrasyonu ve scrip-
ting destegiyle statik analiz sirasinda 6zellestiriimis ana-
liz yapmanizi saglar. Statik analiz sirasinda karsilasilan
zorluklar genellikle siki obfuscation (gizleme) ydontem-
leri veya ¢ok katmanh packer kullanimiyla iligkilidir. Bu
durumlarda, dinamik analiz araglariyla (Unicorn Engine
veya Qiling Framework) birlesik bir yaklasim benimse-
nerek zararli kodun ¢alismasi sirasinda bellek izleme ve
sistem cagrilari yakalama gibi yéntemlerle analiz tamam-
lanabilir. Ozellikle script tabanli analizlerde, R2pipe veya
Binary Ninja API gibi arag¢lar kullanilarak kod bélimleri
arasinda iligkiler kurulabilir ve sifreleme mantiklari daha
etkili bir sekilde ¢dzuldr.
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Ofis Belgeleri ve PDF Dosyalar

Makro Destekli Ofis Dosyalari: Ofis belgeleri, ilk kez
1980’lerin sonunda yaygin olarak kullanilmaya baslan-
mis, ancak 6zellikle 1990’larda makro desteginin eklen-
mesiyle zararli yazilm tasiyicilarina dénismdastar. Her
yeni ofis belge tird, zararli yazilm analizi acisindan fark-
Il zorluklar sunar. (")rnegin, eski .doc formatinda makro
kodlari diiz metin olarak bulunabilirken, modern .docx
dosyalar XML tabanl bir yapiya sahiptir ve sifrelenmis
icerikler barindirabilir. Ayrica, .xlsm gibi makro destekli
dosyalar, VBA (Visual Basic for Applications) makrola-
riyla zararl kodlari tagimak icin kullanilir. Bu tir belgeler-
de, makrolar sik sik Base64 ile kodlanmig veya sifrelen-
mis olarak saklanir ve calistirnimadan énce ¢ézilmeleri
gerekir.

Bu belgelerin analizi sirasinda kullanilan araglardan Ole-
tools, OLE (Object Linking and Embedding) formatindaki
zararl icerikleri statik olarak analiz etmek icin kullanilir-
ken, OfficeMalScanner makrolarin ve gémull objelerin
davraniglarini analiz edebilir. Modern .docx veya .pptx
dosyalarinin analizinde ise bu belgelerin ZIP formatin-
da saklandigi dikkate alinarak, arsiv dosyasinin iginde-
ki iceriklerin manuel olarak ayristirimasi gerekebilir. Ek
olarak, gébmulli ActiveX bilesenleri veya dis baglantilar
gibi yapilarin, sistem Uzerinde nasil bir etki yaratacagi
degerlendiriimelidir. Her yeni belge formati, daha karma-
sik sifreleme veya kod gizleme ydntemleri sunarak analiz
surecini zorlastirabilir, bu nedenle hem statik hem de di-
namik analiz araglar birlikte kullaniimaldir.

Ofis belgelerini zararli yazilm kapsaminda analiz eder-
ken teknik olarak su hususlara dikkat etmek gerekir: Za-
rarli yazilim geligtiricileri, belgeleri yalnizca tasiyici olarak
degil, ayni zamanda saldirnnin aktif bir parcasi olarak
kullanir. Ornegin, makro destekli belgelerde (6rnegin,
.docm, .xIlsm), zararli yazihm yaraticilari, kodlari Base64
ile gizler, dis baglantilar kullanarak kétd amagh dosya
indirir veya dinamik olarak olusturulmus kodlarla analiz-
den kacinmaya calisir. Bu nedenle, VBA kodlarinin di-
namik davraniglarinin incelenmesi ve 6zellikle “on open”
gibi olay tabanl tetikleyicilerin arastiriimasi kritik 6neme
sahiptir. ZIP tabanli modern ofis formatlarinda (6rnegin,
.docx, .xlIsx), icerik genellikle sikistinimis ve sifrelenmis
halde saklanir. Zararli yazihm geligtiricileri, icerigin icine
gizli dosyalar veya meta veriler araciligiyla komut kontrol
(C2) altyapilarini saklayabilir.

Ek olarak, ActiveX bilesenleri veya gémullu JavaScript
gibi icerikler, kullanici sisteminde beklenmedik etkiler
yaratarak ag baglantilari olusturabilir veya dosya siste-
mine erisebilir. Ornegin, kétli amacl bir ActiveX bileseni,
belgenin acilmasiyla birlikte zararli bir payload’u calig-
tirabilir. Bu tir saldinlar analiz etmek igin statik analiz
araclan (6rnegin, Oletools, OfficeMalScanner) ile belge
icerigi detayli olarak incelenmelidir. Dinamik analiz arag-
lari ise zararli yazilimin ¢evresel etkilerini ve davraniglari-
ni gdézlemlemek icin kullanilabilir. Ayrica, dosyanin hash
degerlerinin bilinen zararli imzalarla karsilastinimasi,
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sifrelenmis veya sikistirimis igeriklerin agilarak incelen-
mesi ve entegre sertifikalarin dogrulanmasi gibi adim-
lar da tehditleri daha etkili bir sekilde tespit etmek igin
6nemlidir.

PDF (Portable Document Format): 1993 yilinda Adobe
tarafindan tanitiimistir ve zaman icinde bir¢ok surimu
gelistiriimistir. Baglangicta yalnizca metin ve temel gor-
seller iceren bir format olarak kullanilsa da, zamanla go-
muilt JavaScript, form verileri ve multimedya igerigi des-
tegi eklenmistir. Her stirtim, zararli yazihm gelistiricilerine
yeni firsatlar sunmustur.

PDF 1.4 surimd, zararl yaziim gelistiricilerinin kulla-
nabilecedi birgok yeni 6zellik getirmistir. Bu sirimde
JavaScript desteginin eklenmesi, dosyanin agilimasiyla
birlikte calistirilabilecek otomatik komutlarin PDF igine
gémiilmesine olanak saglamistir. Ozellikle, JavaScript
motorlar araciigiyla kéti amacgh komutlar dosya acilir
acllmaz calistinlabilir hale gelmistir. Bu 6zellik, kullanici
etkilesimine gerek kalmadan zararl yaziimin yiklenme-
sini saglamistir. Ek olarak, saldirganlar bu dénemde Ja-
vaScript’i sifreleme, kodlama (6rnegin, Base64) ve dina-
mik yikleme ybntemleriyle gizleyerek analiz sireglerini
zorlastirmistir. PDF’nin farkh nesne ve akis yapilan (stre-
ams) kot amacl kod saklama amaciyla kullaniimistir.
Statik analiz araclan (6rnegin, PDF-Parser) ve dinamik
analiz yontemleri (6rnegin, sandbox ortamlar) bu zarar-
Il davraniglar tespit etmek igin gereklidir. Ayrica, dosya
icindeki JavaScript’i manuel olarak incelemek ve potan-
siyel ag baglantilarini analiz etmek icin Peepdf ve PDF
Stream Dumper gibi araglar kullanilabilir.

PDF 1.5 strimd ile birlikte, dosya yapisina gémult mul-
timedya icerikleri (6rnegin, video ve ses dosyalar) ve
daha karmasik form yapilandirmalar dahil edilmistir. Bu
striimde, icerik akiglar (streams) daha karmasik hale
gelmis ve sikistinimis veri ile sifrelenmis nesneler yaygin
olarak kullanilmaya baslanmigtir. Zararli yazilim gelisti-
ricileri, 6zellikle multimedya iceriklerine gémulli komut
dosyalari ve payload’lari saklayarak tespiti zorlagtirmistir.
PDF’nin katalog nesnesi, ¢capraz referans tablolarn (xref
tables), ve gébmull dosya 6zellikleri, kbti amagh baglan-
tilar ve kodlarin saklanabilecegi kritik alanlardir. Bu yapi-
larin analizinde, PDF-Parser ve PDF Stream Dumper gibi
araclar kullanilarak dosyanin icerigi agiga ¢ikarilabilir. Di-
namik analiz sureglerinde, sandbox ortaminda dosyanin
calistirimasi ile sistem Uzerindeki etkiler gdzlemlenebilir
ve kotu niyetli davraniglar detayl bir sekilde incelenebilir.

Gomula JavaScript: Zararli JavaScript, PDF’nin Katalog
ve Interactive Elements yapilarinda yer alan eklemeler-
le dosya agildiginda calisacak sekilde entegre edilir. Bu
kod, genellikle /Names veya /OpenAction gibi aksiyon
tetikleyicilerinde saklanir ve sistemde kétl amacgl yazi-
imlarin indiriimesine veya kullanici verilerinin ¢calinma-
sina olanak tanir. PDF’nin Cross-Reference Table (Xref
Tablosu), bu tiir nesnelerin dosya icinde hangi konumda
saklandigini belirler ve analiz sirasinda 6zel dikkat ge-
rektirir. Ayrica, JavaScript kodlari siklikla sifrelenir veya
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sikistirilarak (6rnegin FlateDecode filtresi) statik analiz
araglarnin tespitini zorlastirir. Analiz sirasinda, PDF-Par-
ser ile JavaScript nesneleri ¢ikarilabilir ve kodun dinamik
etkileri, bir sandbox ortaminda c¢alistirilarak gézlemlene-
bilir. Potansiyel ag baglantilan veya kétli amaclh komut
dosyalari, dosyanin /URI veya /Action nesneleri Uizerin-
den tespit edilebilir.

PDF form alanlari, zararl kodlarin veya komutlarin sak-
lanmasi igin etkili bir ydntem olarak kullanilabilir. Bu form
alanlari, PDF yapisinda /Fields nesnesi i¢cinde saklanir
ve genellikle AcroForm nesnesine baghdir. Zararli ya-
zilim gelistiricileri, form alanlarina JavaScript gémerek
veya zararli komutlari metin kutularinda saklayarak kéti
amacl aktiviteler gergeklestirebilir. Ornegin, bir form ala-
nina entegre edilmis /Action komutu, formun aciimasiyla
birlikte otomatik olarak kétli amagh bir JavaScript ko-
dunun calismasini saglayabilir. Ayrica, form alanlarina
bagh /SubmitForm gibi islemler, saldirganlarin kullanici
verilerini toplayarak belirli bir sunucuya géndermesine
olanak tanir. Bu tir iceriklerin analizinde PDF-Parser ve
Peepdf gibi araclar kullanilarak form nesnelerinin igerigi
detayl bir sekilde incelenebilir. Dinamik analiz surecle-
rinde, sandbox ortaminda PDF dosyasinin ¢alistiriima-
slyla form alanlarinin etkinligi ve potansiyel zararlar tes-
pit edilebilir.

PDF dosyalarinin igerikleri genellikle sikistinimis veya
sifrelenmis bicimde saklanir. Bu, zararli yazilm gelisti-
ricilerinin analiz araglarindan kaginmasini kolaylastirir.
Sikistirma icin FlateDecode veya RunlLengthDecode
gibi filtreler kullanilir. Bu filtreler, dosya boyutunu k-
cultmek igin verileri farkl bicimlerde sikistinr, ancak bu
ayni zamanda zararl kodlarin tespit edilmesini zorlastirir.
Sifreleme ise, genellikle RC4 veya AES gibi algoritma-
lar kullanilarak uygulanir ve dosyanin belirli bélimlerini
(6rnegin, metin akiglari veya gémull nesneler) yalnizca
yetkili kullanicilarin erigebilmesini saglar. Zararli yazilim
gelistiricileri, 6zellikle /Encrypt girigini kullanarak, dos-
yanin bazi bélimlerini sifreleyebilir ve analiz sireglerini
engelleyebilir.

PDF’nin sikistinimis veya sifrelenmis bdlimlerinin analiz
edilmesi igin 6zel araglar ve yéntemler gereklidir. QPDF
(Quality PDF), sifrelenmis icerikleri ¢6zmek ve sikisti-
nimis akiglan agmak icin etkili bir aragtir. Ayrica, PDF
Stream Dumper (PDF akis analiz araci) veya PDF-Par-
ser (PDF ayristinicl) gibi araglarla sikistirilmis nesneler
cikarilabilir ve incelenebilir. Bu slrecte, sikistirma filtre-
lerinin (6rnegin, FlateDecode veya RunlLengthDecode)
¢dzulmesi ve akig verilerinin diiz metin bigciminde analiz
edilmesi kritik Sneme sahiptir. Sifrelenmis iceriklerde ise,
genellikle RC4 (Rivest Cipher 4) veya AES (Advanced
Encryption Standard) gibi algoritmalarla sifrelenmis b6-
[imlerin anahtarlarinin ¢ikarilmasi gerekebilir. Bu islem,
bellek dékimi veya dosyanin olusturulma sirecine ilis-
kin analiz yoluyla yapilir. Dinamik analiz araglar, sifrelen-
mis icerigin acilmasini ve davranisinin gézlemlenmesini
saglamak icin kullanilabilir. Ozellikle, sandbox (korumali
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alan) ortamlari, dosyanin agilmasi sirasinda gerceklesti-
rilen desifreleme islemlerini gézlemlemek ve zararli igeri-
gi ortaya ¢ikarmak icin kullanilabilir.

Zararh Yazihm Analiz Raporu

Bir zararli yazihm analiz raporu, zararli yaziimin genel
ozelliklerini, etkilerini ve alinabilecek karsi énlemleri de-
tayll bir sekilde sunmalidir. Raporun baslangicinda, za-
rarli yazilmin amaci ve hedef kitlesi aciklanarak analizin
neden yapildigina dair bir 6zet verilmelidir. Bu bélimde,
zararl yazihmin hangi platformlan etkiledigi, nasil yayil-
digi ve genel 6zellikleri hakkinda bilgi sunulmalidir. Orne-
gin, rapor TrickBot gibi modiler yapiya sahip bir zararl
yazilimi analiz ediyorsa, modullerin iglevlerinden ve za-
rarli yazilimin hedeflerine ulagsmak igin kullandigi teknik-
lerden bahsedilmelidir.

Bir sonraki asamada, zararli yazilimin incelendigi dosya-
lar ve kullanilan analiz yéntemleri aciklanmalidir. Statik
ve dinamik analiz ydntemleriyle elde edilen bulgular ra-
porun bu bélimiinde yer almalidir. Statik analiz kisminda
zararl yazihmin yapisi, packer veya sifreleme yéntemleri
gibi teknik 6zellikleri; dinamik analiz kisminda ise sistem
Uzerindeki davraniglari, ag aktiviteleri ve hangi kaynakla-
ra eristigi gibi detaylar sunulmalidir. inceleme sirasinda
kullanilan araglar ve test ortami da (6rnegin, sanal maki-
neler veya sandbox ortamlari) belirtiimelidir.

Zararl yaziimin etkileri, raporun en kritik bélimlerinden
biridir. Bu bélimde, zararl yazihmin sistemde neden ol-
dugu degisiklikler, hedef sistemlerin hangi bilesenlerini
etkiledigi ve potansiyel zararlari detayli bir sekilde agik-
lanmalidir. Ayrica, zararli yazihmin neden oldugu kalicilik
mekanizmalari ve saldir sonrasi faaliyetleri (6rnegin, veri
sizdirma, kontrol sunucularina baglant)) net bir sekilde
belirtiimelidir. loC’ler (Indicators of Compromise) gibi
tespit edici gdstergeler liste halinde sunulmall ve za-
rarll yazihmin tespit edilmesine ydnelik YARA kurallari,
IDS/IPS imzalarn gibi somut teknik dneriler de eklenme-
lidir. Raporun sonunda, analizin sonuglar 6zetlenmeli
ve bu tir tehditlere karsi alinabilecek stratejik énlemler
sunulmalidir.

2. Dijital Varliklarda Biyliyen Tehdit:
NFT Pazar Yerlerini Hedef Alan Oltalama
(Phishing) Saldirilan

NFT (Non-Fungible Token), dijital diinyada benzersiz
varliklar temsil eden bir token turadir. Her NFT, kendi-
ne 6zgl bir kimlige sahiptir ve dijital sanat eseri, mu-
zik, video gibi iceriklerin orijinalligini ve sahipligini blok
zinciri Uzerinde dogrular. Blok zinciri teknolojisiyle kayit
altina alinan NFT’lerin sahipligi ve gecmisi seffaf bir se-
kilde izlenebilir. Bu yapi, NFT’lerin gtvenli bir sekilde ali-
nip satiimasini saglar. Genellikle Ethereum gibi popdler
blok zinciri aglarinda islem géren NFT’ler, giinimuzde
dijital koleksiyoncular icin dnemli bir yatinm araci haline
gelmigtir.

SIBER TEHDIT DURUM RAPORU
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NFT’ler icin artan talep, NFT’lerin degerine olumlu yénde
yansimaktadir. Ancak siber saldirganlar bu durumu fir-
sat olarak degerlendirmektedir. Ozellikle oltalama (phis-
hing) saldirilari, en bulyik tehlikelerden biri olarak dikkat
cekmektedir. NFT pazar yerlerinde deneyimli kullanicilar,
bu saldirilan tespit etme konusunda daha dikkatli ola-
bilirken yeni kullanicilar bu tehditleri fark etmekte zorla-
nabilmektedir. Saldirganlar genellikle bilinen NFT pazar
yerlerinin bir kopyasini olusturarak oltalama e-postalari
araciligiyla insanlari olusturduklari sahte sitelere gcekme-
ye calismaktadir. Hedef aldiklar kigilere bir NFT igin teklif
aldiklari veya bir NFT’nin yiksek bir degerden satildig
gibi konularda sahte e-postalar génderilmektedir. Sekil
1 ve Sekil 2’ de iki 6rnek oltalama e-postasi bulunmak-
tadir. Bu érneklerde e-postalar spam klasériine dismus
olsalar da birgok durumda spam filtrelerini basariyla ge-
cilebildikleri bilinmektedir .

Hedef alinan kisi bu e-postalarda yer alan butona/ad-
rese tikladiginda, kontrolli saldirganlarin elinde olan,
orijinalinden neredeyse hicbir farki olmayan sahte site-
ye ybnlendiriimektedir. Bu sitede kurbanin e-postalarda
bahsi gegen konuyu teyit edebilmesi icin kripto clizda-
nini baglamasi istenmektedir. Clizdan baglama ve imza
isleminin ardindan kurbanin NFT’leri ve hatta diger kripto
varliklari galinmaktadir.

You successfully sold item #79. ! (soemx e 2

o [opmm orum

Bu ileti neden spam klastriinde? lleti, gegmiste spom olarak tanimlanan detilere benziyor

market.com Gzeringer i P &

Spam olmadhgim bildir (o]

You have successfully sold your item!

Congratulations! You successfully sold Item #4978 for
0.21 ETH using Opi

Sekil 1: Bir NFT’nin satildigina dair génderilen oltalama e-postasi.

New offer for 0.27 ETH on item #9 Spam =3

o | v 1 suppart g

Bu leti neden spam klasérnde? fleti, gegmiste spam olarak tannkanan iletilere benziyar.

= @gmail.com v | 2rapernos  fy “ i

Spam elmadsgim bildir (o]

You received an offer!

You have an offer of 0.27 ETH lor your item #3779 on
op

View offer

Sekil 2: Bir NFT igin teklif alindidina dair génderilen oltalama
e-postasl.

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

Nasil Gilivende Kalabiliriz?

Oltalama saldirilari cogu zaman basit kurgulansa da et-
kileri blyUk olabilmektedir. Bu tir saldinlardan korun-
mak i¢in alinabilecek bazi énlemler var:

Gelen e-postalara spam klasériinde olmasa bile her
zaman temkinli yaklasiimall ve e-postanin kimden
geldigi dikkatlice incelenmelidir. Resmi platformlar-
dan geliyormus gibi gériinen, ancak tamamen farkli
veya kiclk degisiklikler iceren gonderici adreslerine
dikkat edilmelidir.

Benzer sekilde, yénlendiriimek istenen web sitesi-
nin adresi de kontrol edilmelidir. Baglantilara tiklan-
madan 6nce resmi web sitesi givenilir birkac farkl
kaynaktan dogrulanmali, eslesmiyorsa adrese gidil-
memelidir.

Diger oltalama saldinlarinda da ¢ok sik karsilasilan,
kurbani acele etmeye yénelten, panik veya heyecan
yaratan durumlarda dikkatli olunmalidir.

Yazim hatalan ve gorselligi bozan hatalar igeren
e-postalara slipheyle yaklagiimalidir. Resmi kaynak-
lardan gelen e-postalarda genellikle yazim hatalar
veya goérsel hatalar yer almaz. Ancak bir e-postada
hata bulunmamasinin tek basina e-postanin givenli
oldugu anlamina gelmeyecegi unutulmamalidir.

E-postalarda génderilen ekler, kaynagi ve glvenilirligi
dogrulanmadan asla acilmamalidir.

Saldirganlar, insanlar olusturduklarn sahte sitelere
¢cekebilmek icin sosyal platformlar da siklikla kullan-
maktadir. Bu sebeple sosyal platformlarda gezinirken
de dikkatli olunmali ve paylasilan baglantilara tikla-
madan dnce guvenilirlikleri sorgulanmalidir.

Sosyal platformlardaki bir diger tehdit ise resmi ve
guvenilir hesaplarin saldirganlarin eline gecmesidir.
Bdyle bir durumda saldirgan, oltalama saldirisini res-
mi hesap Uzerinden yapacag! i¢in bu hesaptan pay-
lasilacak gdnderilere sorgusuz guvenen Kigiler ciddi
kayiplarla karsi karsilya kalacaktir.

2020 yilinda siber saldirganlar tarafindan Twitter’a yéne-
lik benzer bir saldin gerceklestiriimisti. Barack Obama,
Bill Gates ve Elon Musk gibi ¢ok sayida taninmis kisi ve
sirketin hesaplarindan saldirganlar tarafindan paylasim-
lar yapilmigti. Sekil 3’te bunun bir rnegdi bulunmaktadir.

% Pinned Tweet
Bill Gates @ @BillGates - 5m v
| , Everyone is asking me to give back, and now is the time.

| am doubling all payments sent to my BTC address for the next 30 minutes.
You send $1,000, | send you back $2,000.

L ATTRES S Tl el T = o 0 R -

Only going on for 30 minutes! Enjoy!

QO 932 12 19K Q 23K

]

Sekil 3: Saldirganlar tarafindan Bill Gates’in hesabi lizerinden
gbnderilen bir tweet.
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Bu paylasimlar Twitter yetkilileri tarafindan kaldirnimadan
6nce saldirganin clizdan adresine 110.000 dolar dege-
rinde BTC gonderilmisti 2. Bu sebeple resmi kaynakla-
rn paylasimlarina da sorgusuz sualsiz givenmemek ve
temkinli yaklasmak gerekmektedir.

Oltalama saldirilari, tek bir dikkatsizlikle geri dénisi ol-
mayan varlik kayiplarina yol agabilir. Dijital varliklarinizi
korumanin en etkili yollarindan biri, her adimda dikkatli
olmak ve her seye slipheyle yaklagsmaktir.

3. Mobil Uygulama Giivenliginde Dikkat
Edilmesi Gerekenler

Gectigimiz gUnlerde bir sigorta sirketinin mobil uygula-
masindan ve hizli gecgis sisteminin mobil uygulamasin-
dan kullanicilara pes pese kétu icerikli bildirimler gén-
derildi. Bunun bir 6rnegi Sekil 4’te gosterilmistir. Kota
niyetli bildirimlerin yani sira belirli bir clizdana binlerce
dolarlik Bitcoin génderilmesi istendi. iki kurum da yap-
tiklan agiklamalarda bildirimlerin mesaj servisine yetkisiz
erisim yapilarak gergeklestirildigini bildirdiler.

Sekil 4: Uygulamalara génderilen kétu niyetli bildirimlertl.
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Uygulamalarin mesaj bildirimlerinin OneSignal kuttp-
hanesiyle yapildigi tespit edildi. OneSignal’in ydneticisi
ve kurucu ortagl George Deglin, sosyal medyada Turk
kullanicilarin konuyla ilgili tweet’lerinden dolayi sorunun
OneSignal genelinde gérilmedigini, belirtilen iki uygula-
mada API Keylerin yetkisiz erisim saglanmasindan kay-
naklandidi belirtti. Uygulamalara ait hem apk hem de ipa
dosyalari incelendiginde sadece api key degil, app id ve
proje id gibi bilgilerin env dosyasinda veya kaynak kod
icinde yer alan sinifta agik metin sekilde yer aldigi tespit
edilmigtir. Bu tur saldirilara kargi daha dikkatli olabilmek
igin, mobil uygulama guvenligiyle ilgili dikkat edilmesi
gereken bazi maddeler asagida siralanmigtir* L,

1. Hassas Verilerin Giivenli Depolanmasi

Hassas bilgiler acik metin olarak saklanmamalidir.
Guclu sifreleme algoritmalan kullaniimalidir. Veriler
muimkiinse cihazda saklanmamali, harici depola-
madan kacginiimalidr.

2. Uygulama Girdi Kontrollerinin Yapilmasi

SQL Injection, XSS gibi saldir turlerine karsi énlem
alinmali, kullanici girdileri mutlaka dogrulanmalidir.
Sunucu tarafinda giris dogrulama mekanizmalari
uygulanmalidir.

3. Veri iletimi Giivenligi

Tdm veri iletimleri HTTPS protokoll ile yapiimahdir.
SSL/TLS sertifikalarinin gegerli ve glincel oldugun-
dan emin olunmalidir.

4. Kod Kanigtirma Kullaniimasi

Kaynak kod i¢inde kritik bilgilere yer verilmemelidir.
Ayni zamanda kod karistirma (obfuscation) teknikle-
ri ile korunmalidir.

5. Kullanici Yetkilendirmesi ve Yetkilendirme
Kontrolleri

Kullanicilar yalnizca kendi yetki alanlarindaki verile-
re erisebilmelidir. API'lerde kapsamli yetkilendirme
kontrolleri uygulanmalidir.

6. Giiclii Kimlik Dogrulama Mekanizmalari

Uygulama, kullanicilar i¢in glcli parolalarin ve ¢ok
faktorli kimlik dogrulamanin (MFA) zorunlu olmasi
sekilde yapilandinimalidir. Kayit islemleri sirasinda
kullanilan mail adresi veya telefon numarasi gibi bil-
gilerin dogrulugu teyit edildikten sonra hesap aclil-
malidir. Parola degistirme veya unuttum yéntemleri
bu adres veya telefona gelecek zaman limitli linkler
ile yapiimalidir.

7. Oturum Yonetimi

Oturum slre asimi uygulanmali ve kullanicinin otu-
rumu, belirli bir stire sonra otomatik olarak sonlan-
dinimalidir. Oturum belirtecleri (tokens) glivende
tutulmall ve koétlye kullaniimasinin énlenmesi igin
sifrelenmelidir.

SIBER TEHDIT DURUM RAPORU
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8. Giivenli Uciincii Taraf Kiitiiphaneler Kullanimi

Uygulamada kullanilan Gg¢lincl taraf kitiphanelerin
glvenli ve glincel oldugundan emin olunmaldir. Ki-
tiphanelerin zafiyetleri kontrol edilmelidir. Var olan
bir zafiyetten uygulamanin etkilenip etkilenmedigi
kontrol edilmelidir.

9. Jailbreak ve Root Kontrolleri

Jailbreak veya root yapiimis cihazlarda uygulamanin
calismasi sinirlandiriimalidir. Bu tir cihazlarda has-
sas verilere erisim kontroll artinimalidir.

10. Uygulama Giincellemeleri

Guvenlik aciklarini gidermek icin diizenli olarak gln-
celleme yapiimalidir. Kullanicilarin eski strimlerde
kalmamasi igin gtincelleme politikalari uygulanmalidir.

11. izin Yonetimi

Kullanici cihazindaki izinler minimum dizeyde tu-
tulmall ve yalnizca uygulama calismasi icin gerekli
izinler istenmelidir.

4. Mikroservis Mimarilerde Giivenlik

Mikroservis mimarisi, yazilm sistemlerinin kiguk, ba-
gmsiz ve birbirinden bagimsiz olarak gelistirilip dagi-
tilabilen servislere boélinmesi prensibine dayanir. Daha
esnek, dlceklenebilir ve bakimi kolay uygulamalar gelis-
tirilmesine olanak tanir. Her mikroservis, belirli bir islevi
yerine getiren, kendi iginde stabil ve bagimsiz dagitim
mekanizmasina sahip bir bilesendir. Mikroservis mimari-
si ile kullanilan gesitli sistemler ve uygulamalara dair bazi
ornekler asagidaki gibidir:

E-ticaret Platformlari

Sosyal Medya Uygulamalari
Finansal Yazilimlar

Medikal ve Saglik Uygulamalari
Haber ve icerik Yénetimi Platformlari
Oyun Platformlar

loT Uygulamalar

Buyuk 6lcekli uygulamalar igin is streglerini kolaylastiran
mikroservisler, bazi ek glvenlik tedbirlerinin alinmasini
zorunlu kilar. GUvenlik agigi olusturan hatalar, sistemin
yapllandiriimasi, hizmetlerin birbirleriyle etkilesimi, veri
yénetimi ve kullanici erisimi gibi bir dizi farkli alanda or-
taya cikabilir. Monolitik mimari igin gerekli gtvenlik ted-
biri hem ayr ayrn mikroservis bilesenleri icin hem de mi-
marinin btlnsel altyapisi ve birbirleri arasindaki iletisim
icin alinmalidir. Mikroservis mimarisinde sikca karsilasi-
lan guvenlik agiklarina yol agabilecek bazi yazillm veya
konfiglrasyon hatalar asagidaki gibidir:

SIBER TEHDIT DURUM RAPORU

thimkktech

STM Teknolojik Diisiince Merkezi

N

Kimlik Dogrulama ve Yetkilendirme Eksiklikleri

Servisler arasindaki iletisimde kimlik dogrulama (authen-
tication) ve yetkilendirme (authorization) eksiklikleri varsa,
bir mikroservis, diger mikroservislere erisim saglayabilir.
Kullanici ve servis rollerine dayali olarak dogru erisim izin-
lerinin verilmemesi, yetkisiz erisimlere yol agabilir.

Zayif Sifreleme ve Veri Gizliligi

Mikroservisler arasi veri iletiminde sifreleme eksikligi,
ag Uzerinden gecen hassas bilgilerin ele gegirilmesine
neden olabilir. TLS/SSL gibi glivenli protokoller kullanil-
malidir. Veritabanlarinda veya dosya sistemlerinde yete-
rince glvenli sifreleme kullanilmamasi, hassas verilerin
sizmasina yol agabilir.

Servisler Arasi Giivenlik Aciklan

Mikroservisler birbirleriyle genelde API’'ler aracilidiyla ile-
tisim kurar ve disa acik uclar givenlik agigi yaratabilir.
APl’'lerin yeterli glvenlik dnlemleriyle korunmamasi (6r:
rate limiting, IP filireleme vb.) DDoS saldirilarina veya
kéth niyetli kullanima neden olabilir. APl anahtarlar,
sifreler ve diger gizli bilgiler yanliglkla kaynak kodunda
veya loglarda saklanabilir. Bu durum, servisler arasi gu-
venligi tehlikeye atabilir.

Mikroservislerin izlenebilirlik Eksiklikleri

Mikroservislerin aktiviteleri hakkinda yeterince logla-
ma yapilmamasi, saldirganlarin kdtu niyetli faaliyetlerini
tespit etmeyi zorlagtinr. Ayrica, merkezi bir loglama ve
izleme sistemi kurulmazsa, guvenlik ihlallerini izlemek
ve midahale etmek zor olabilir. Ayni sekilde kaydedilen
loglarn sifrelenmeden depolanmasi, saldirganlarin has-
sas bilgilere erismesini saglayabilir.

Yanit Verme ve Hata Yonetimi

Mikroservislerdeki hatalar, sistemin i¢ yapisi hakkinda
bilgi verebilir. Detayli hata mesajlar ve istisnalar, saldir-
ganlara sistemin zafiyetlerini gosterebilir. Saldin durum-
larinda mikroservisler, givenlik ihlallerini hizli bir sekilde
algilayamiyorsa, saldirganlarin sistemde uzun siire kal-
masi mumkun olabilir.

Bilesenlerin ve Bagimhiliklarin Giivenlik Aciklari

Mikroservisler, eski veya guncellenmemis dis kitipha-
neleri ve bilesenleri kullaniyorsa, bilinen givenlik acikla-
rina sahip olabilir. Bagimliik yénetimi yetersiz oldugun-
da bu tUr aciklar ortaya ¢ikabilir. Mikroservislerin calistigi
altyapilarda, dizgin yapilandirimamis givenlik duvar-
lar, servislerin gereksiz yere disa acik hale gelmesine
neden olabilir.



thimnkktech

STM Teknolojik Diisiince Merkezi

A

DevOps ve CI/CD Siireclerindeki Hatalar

DevOps sureclerinde guvenlik zafiyetlerini tespit etmek
icin yeterli glivenlik testlerinin yapilmamasi, produksiyon
ortaminda kesfedilmemis aciklarin kalmasina yol acabi-
lir. Yazilim guincellemeleri, gtivenlik yamalari ve yamanin
dagitimi dizgin sekilde yapilmazsa, bilinen glvenlik
aciklan aktif kalabilir.

Veri Sizintilan ve Yanlis Yapilandirmalar

Mikroservisler arasindaki veri paylagsiminda yanls ya-
pilandirimig API izinleri, kullanicilarin veya hizmetlerin
daha fazla veriye erismesini saglar. Bu durum, hassas
bilgilerin sizmasina yol acgabilir. Bir mikroservisin bagka
bir servisi gereksiz yere tam erigimle cagirmasi, veri si-
zintisina yol acabilir.

Zayif Hedef Tabanh Kimlik Dogrulama ve
Yetkilendirme

Kullanicilar veya servisler icin kullanilan kimlik dogrula-
ma token’larinin kétld yénetimi, bu token’larin ¢calinma-
slyla ciddi glvenlik tehditlerine yol acabilir.

Mikroservis mimarilerinde, servisler arasindaki yazilim
ve konfiglrasyon guvenligi kadar, servislerin Uzerinde
konuslandiklar altyapi giivenligi de dnemlidir. Ozellikle
konteyner tabanl uygulamalarda, imaj, konfiglrasyon,
konteyner ve network guvenligi, hem servislerin birbiri-
ne aclik olusturmamasi hem de sistemin giivenliginin bir
bltin halinde saglanmasi acisindan oldukga 6nemlidir.

Image Registry Givenligi

Image registry, konteyner imajlarinin depolandigi ve hiz-
Il bir sekilde olusturularak dagitildigi bir yerdir (6rnegin,
Docker Hub, Google Container Registry, Amazon ECR
gibi). Bu registry’ler, glivenli ve dogru bir sekilde yapilan-
dinldiginda, mikroservisleri saglikh ve givenli bir sekilde
calistirmak icin kritik 6neme sahiptir. Image registry gu-
venligi ile ilgili bazi énemli konular alttaki gibidir:

Erisim Kontrolii ve Kimlik Dogrulama

Image Registry’lere erisimi sinirlandirmak icin kim-
lik dogrulama mekanizmalari kullanmak ¢cok 6nemlidir.
Kimlik dogrulama icin OAuth, LDAP, SAML gibi yéntem-
ler kullanabilir. Yalnizca belirli kullanicilara veya sistemle-
re registry Gzerindeki imajlari yiikleme, silme veya cekme
yetkisi verilmelidir.

imajlarin Giivenligi (Tarama ve inceleme)

Kottt amach yaziimlar, zafiyetler veya givenlik agiklari
icerebilecek imajlar tespit etmek icin otomatik given-
lik taramalar yapilmalidir. Bazi araglar, Docker imajlarini
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veya diger konteyner imajlarini tarayarak bilinen glivenlik
aciklarini raporlar. Ornegin:

Clair: Konteyner imajlarinda glvenlik aciklarini tarar.

Trivy: GUvenlik aciklari, zafiyetler ve yanlis yapilandir-
malari tespit eder.

Anchore: imajlarda giivenlik denetimi yapar.

imajlarinizi olustururken kullanilan baz imajlarin da giin-
cel zafiyet icermemesi 6nemlidir. Resmi ve guincel imaj-
lar kullanarak inga edilen imajlar gtivenlik agiklarini azal-
tabilir. imajlarin icerdigi yaziim, yazilm bagimliliklar ve
isletim sistemleri agisindan ilgili CVE kayitlarinin kontrol
edilmesi ile glvenlik kontroll yapiimalidir.

Kapsayici imzalama ve Gecgerlilik Kontrolii

Docker imajlarini imzalamak, yalnizca belirli gelistirici-
ler tarafindan saglanan imajlann kullanildigindan emin
olmaya yardimci olur. Bu, imajin igeriginin degistirilip
degistiriimedigini dogrulamak icin kullanilir. Docker Con-
tent Trust (DCT) gibi araglar, imzal imajlarin kullaniimasi-
ni zorunlu kilabilir. imajlarin yalnizca gegerli ve onaylan-
mis kaynaklardan alinmasini saglamak, disaridan gelen
kétd niyetli yazilimlarin engellenmesine yardimcei olur.

Sifreleme

Image registry’ye baglantilar HTTPS araciligi ile sifreli
olarak yapiimalidir. Bu, imajlarin dinlenmesini engeller
ve glivenli bir sekilde iletiimesini saglar. Registry’ye yik-
lenen imajlar, kéth niyetli kisilerin erisimini engellemek
amaciyla sifrelenmis olarak saklanabilir.

Giincelleme ve Yamama Yonetimi

Image registry ve ilgili araclar dizenli olarak glincellen-
meli ve yeni givenlik yamalari uygulanmalidir. Yeni gu-
venlik tehditlerine karsi registry’ler sik sik izlenmeli ve
gerektiginde hizlica yama uygulanmalidir. Artik kullanil-
mayan, eski veya hatall imajlar givenlik risklerini artira-
bilecegi icin sistemde tutulmamalidir.

Iimajlarin Giincellenebilirligi ve Dagrtimi

Mikroservis mimarisinde, imajlar strekli olarak gtincellenir
ve dagtilir. Bu sureglerin glivenli ve izlenebilir olmasini sag-
lamak énemlidir. CI/CD araglari, yalnizca guivenli ve onayli
imajlarin dagitiimasini saglayacak sekilde yapilandinimali-
dir. Ozellikle, tiriin/iiretim ortamina génderilecek imajlar net
ve izlenebilir bir sekilde etiketlenmelidir. Versiyon kontrolu
yapilmal ve stabil olmayan imajlar tretim ortamina alin-
mamalidir. imajlar sadece glivenilir kaynaklardan alinmali
ve yalnizca resmi olarak onaylanmig imajlar kullaniimalidr.
Gulvenlik amaciyla proxy ¢ézimler kullanilabilir. Bu, disari-
dan gelen potansiyel tehditleri engelleyebilir.

SIBER TEHDIT DURUM RAPORU
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Audit ve izleme

Image registry’ye erigimle ilgili tim iglemler yerine geti-
rilmeli ve kayit altina alinmalidir (loglanmalidir). Kim, ne
zaman hangi imaji kullanmis veya degistirmis, her iglem
kaydedilmeli ve analiz edilmelidir. Image registry Uze-
rinde yapilan stipheli iglemleri tespit etmek igin anomali
tespiti ¢dzUmleri kullanilabilir.

Private Registry Kullanimi

Guvenlik agisindan, private registry kullanmak genellikle
daha guvenlidir. Bu sekilde, imajlara yalnizca guvenilir
kisiler erigebilir ve dig tehditler sinirlandirnimig olur. Priva-
te registry kullanildiginda, sadece belirli aglardan erigimi
saglamak icin IP bazl kisitlamalar veya Virtual Private
Cloud (VPC) ile entegrasyon yapilabilir.

Konfigiirasyon Yénetimi

imajlar, konfiglirasyon dosyalari ve hassas bilgiler ige-
rebilir. Bu dosyalarin dogru bir sekilde glvenligini sag-
lamak ve kimlik bilgilerini veya sifreleri imajlar icinde tut-
mamak édnemlidir.

Konteyner ve Ag Giivenligi

Konteynerler, mikroservislerin izolasyonunu ve tasina-
bilirligini saglar, ancak glivenlik agisindan bazi énlemler
alinmasini da gerektirir. Konteyner guvenligi, kritik bir rol
oynar, ¢Unku her bir konteynerin kendi basina calistigi ve
ag Uzerinden diger mikroservislerle iletisim kurdugu bir
ortamda saldin ylzeyleri ¢cogalir. Dikkat edilmesi gere-
ken bazi guivenlik konular asagidaki gibidir:

Konteynerin Temiz ve Giivenli Olmasi

Daha énce anlatilan Image Security konusu ayni zaman-
da konteyner giivenligi igin en temel konudur. imajlar,
bagimliliklar, isletim sistemleri ve uygulama bilesenlerini
icerir ve bunlara ait guvenlik aciklar veya kétt amagl
yazilim igerebilir. imajlarin giivenli kaynaklardan alinma-
sl, dUzenli olarak gtincellenmesi ve taranmasi 6nemlidir.

Konteyner izolasyonu

Konteynerler, birbirinden izole edilmis bir ortamda
calismalidir. Konteynerlerin sistem kaynaklari, dosya
sistemleri ve ag baglantilari, yalnizca kendi servislerin-
den erisebilecek sekilde izole edilmelidir. Bu, bir kon-
teynerin bagka bir konteynere veya ana sisteme zarar
vermesini engellemeye yardimci olur. Konteynerlerin
konfiglrasyonlari, 6zellikle ag ve dosya sistemi izinle-
ri, dikkatlice yonetilmelidir. Konteynerlere sadece ihti-
yac duyduklari izinler verilmeli, asin yetkilendirmeden
kaciniimalidir.
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Konfigilirasyon Yénetimi ve Sirlama

Konteynerlerde kullanilan hassas veriler (APl anahtarla-
r, sifreler, gizli bilgiler) giivenli bir sekilde yonetilmelidir.
Cevre degiskenleri veya konfiglirasyon dosyalari araci-
hgiyla saklanmamalidir. Bunun yerine bir yénetim araci
(HashiCorp Vault, Kubernetes Secrets vb.) kullaniimalidir.

Konteynerlerin glvenlik yamalari i¢in dizenli olarak giin-
cellenmesi énemlidir. Ayrica, mikroservislerin bilesenle-
rini takip etmek ve glvenlik giincellemelerini aninda uy-
gulamak gerekir.

Gozlemleme ve Denetleme

Konteynerler ve mikroservislerin tim aktiviteleri loglan-
malidir. Bu, glvenlik olaylarini tespit etmek ve gegmis-
teki olaylar analiz etmek icin dnemlidir. Giivenlik ihlalleri
icin anlik bildirim sistemleri olusturulmalidir. Mikroser-
visler ve konteynerlerin davraniglari izlenmeli ve denet-
lenmelidir. Anormal aktiviteler tespit edildik¢e, otomatik
guvenlik politikalar devreye girmelidir.

Kubernetes Giivenligi

Kubernetes ortamlarinda, servisler ve kullanicilar igin
Role-Based Access Control (RBAC) politikalari uygulan-
malidir. Béylece sadece gerekli yetkileri olan kullanicilar
ve servisler ilgili yerlere erisim saglayabilir. Kubernetes’te
pod guvenligi, her pod i¢in uygun guvenlik politikalarinin
olusturulmasi anlamina gelir. Bu, her pod’un ¢alisacagi
ortamin glivenli olmasini saglar.

5. Privileged Access Management (PAM):
Ayricalikhi Erigsim Yénetiminin Onemi

Ayricalikll hesaplar, organizasyonlarin en hassas sistem-
lerine erisim saglar. Bu hesaplarin ele gegirilmesi duru-
munda, saldirganlar kritik sistemler tizerinde tam kontrol
elde ederek mali kayiplara, veri ihlallerine ve itibar ze-
delenmesine yol agabilir. Kapsamli bir PAM ¢6zUmunin
uygulanmasi, su faydalari saglar:

Hesaplan tanimlama ve yénetme: Tum ayricalikli
hesaplarin kesfedilmesi ve diizenlenmesi.

Sifrelerin merkezi olarak saklanmasi: Hassas bil-
gilerin yetkisiz erisimden korunmasi ve kazara ifsa
edilmesinin 6nlenmesi.

Erisimin izlenmesi ve denetlenmesi: Ayricalikli eri-
sim faaliyetlerinin izlenmesi ve kaydedilmesi.

Givenlik sireclerinin otomasyonu: Sifre degistir-
me ve erisim saglama gibi goérevlerin insan hatasini
azaltacak sekilde otomatiklestiriimesi.

Etkili bir PAM ¢6zimu, ayricalikli erisim yoénetimi ile ilgili
birgok zorlugu ele alabilecek 6zellikler sunar:
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Kesfetme ve Envanter Yoénetimi

Tum aynicalikh hesaplari belirlemek ilk adimdir. Otomatik
kesfetme araci, hizmet hesaplari ya da script’lere gémuilu
hesaplar gibi genellikle fark edilmeyen hesaplari ortaya ¢i-
karabilir. Bu sayede organizasyonlar, tutarli politikalar uy-
gulayabilir ve ydnetilmeyen kimlik bilgisi riskini azaltabilir.

Merkezi Sifre Kasasi

Merkezi bir kasa, sifreler, anahtarlar ve sertifikalar gibi
hassas bilgileri saklamak igin gtivenli bir depolama ala-
ni sunar. Sifreleme, bu bilgilerin korunmasini saglarken,
gercek zamanli izleme ve otomatik sifre degistirme gibi
Ozellikler bu bilgilerin gtivenligini artirir.

Rol Tabanh Erisim Kontrolii (RBAC)

Rol tabanli erisim kontrold, belirli kimlik bilgilerine yalniz-
ca yetkilendirilmis kigilerin erisim saglamasini garantiler.
Politikalar, roller ve sorumluluklara goére olusturularak
cok daha glvenli bir erisim yénetimi saglanabilir.

Cok Faktorlii Kimlik Dogrulama (MFA)

MFA, kullanicilardan birden fazla kimlik dogrulama adimi
talep ederek ek bir giivenlik katmani saglar. PAM ¢6zU-
mine erisim veya ayricalikll hesaplar kullanma asama-
larinda MFA uygulamak, ¢alinti bilgilerle yetkisiz erigim
saglanmasini énler.

-
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Oturum izleme ve Yénetim

Ayricalikll oturumlarin gergek zamanl izlenmesi ve yo-
netilmesi, koétlye kullanim risklerini azaltir. Oturum
proxy’leri, kullanicilar kimlik bilgilerini gérmeden sistem-
lere baglarken oturum kaydi ve gevrimicgi denetim gibi
ozellikler seffaflik ve hesap verebilirlik saglar.

Otomatik Siirecler ve Entegrasyonlar

Otomasyon, BT ekiplerinin Uzerindeki yiki azaltir ve
hata riskini duglrlr. Sifre déntsimu, uyumluluk rapor-
lamasi ve anomali uyarilar gibi suregler otomatiklesti-
rilebilir. Uglincll taraf araclarla entegrasyonlar da PAM
¢6zUmUunUn etkinligini artirr.

Denetim ve Uyumluluk

Degistirilemez denetim kayitlari, ayricalikl hesaplarla il-
gili tim faaliyetleri belgelendirerek yasal diizenlemelere
ve i¢ politikalarina uygunlugu kanitlar. Ozellestirilebilir
raporlar, kimlik bilgisi kullanimi, politika uyumu ve iyiles-
tirme alanlarina dair 6ngériler sunar.

Sonuc

GUnimuz tehdit ortaminda, ayricalikli erisimlerin ko-
runmasi zorunluluktur. Sekil 5’te gorildigu gibi PAM
¢6zimi yetkisiz erisimlerin 6nlinde, girisleri denetleyen
ve yetkisiz olanlari engelleyen bir kontrol noktasi gibidir.
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Sekil 5: Ayricalikli erisim faaliyetleri izlenmelidir.
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Kapsamli bir PAM ¢6zUmU uygulayarak organizasyonlar,
kritik varliklarini giivence altina alabilir, operasyonel su-
rekliligi saglayabilir ve paydaglarin glvenini koruyabilir.
Ayricalikli kimlik bilgilerinin &nemini fark etmek ve bunlar
etkin sekilde yénetmek, daha gtivenli bir gelecege dogru
atilan ilk adimdir.

6. NIST SP 800-61 Standardina Gore Siber
Olay Miidahale Y6netimi

NIST SP 800-61 Bilgisayar Giivenligi Olayi isleme Kila-
vuzul®, siber olay midahale slrecini sistematik bir yak-
lasimla ele alarak kurumlarin siber givenlik olaylarini
hizli ve etkili bir sekilde ydnetmelerine rehberlik eder. Bu
cercevede, midahale slreci dért temel asamada incele-
nir: Hazirlik, Tespit ve Analiz, Miidahale ve Kurtarma,
Raporlama ve Ogrenme. Ayni zamanda bu siireci giic-
lendiren uygulamalar da stirecin etkinligini artinr. Srecin
adimlari ve aralarindaki iliski Sekil 6’da gosterilmistir.

ekl

Containment
Eradication
& Recovery

=

Post-Incident
Activity

Detection &
Analysis

Preparation

Sekil 6: Siber Olay Mudahale Yasam DongusUl™.

1. Hazirlik (Preparation)

Siber olaylara karsi gli¢li bir savunma igin hazirlik asa-
masi kritik dneme sahiptir. Bu asamada baglica adimlar
asagida yer almaktadir.

Olay Miidahale Planlan: Organizasyonlar, farkl olay
tirlerine gore dzellestiriimis planlar gelistirmelidir. Or-
negin, bir fidye yaziimi saldirisi ve DDoS saldirisi igin
ayri surecler hazirlanmalidir.

Ekip Yapilandirmasi: Teknik uzmanlar, iletisim so-
rumlular ve karar vericilerden olusan bir ekip olustu-
rulmaldir. Bu ekibin gérev dagiimi ve sorumluluklari
uygun sekilde tanimlanmalidir.

Arac ve Teknoloji Kullanimi: SIEM, EDR, DLP gibi
araclar, olaylarin tespiti ve analizi i¢in kullanilabilir,
SOAR c¢6zlimleri ise otomasyonu artirarak sireci hiz-
landirir.

Tatbikatlar ve Egitimler: Dizenli tatbikatlar ekiple-
rin siber olaylara karsi daha hazir hale getirir. Glincel
tehditler ve araclarla ilgili egitimler ise surekli iyiles-
meyi destekler.
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2. Tespit ve Analiz (Detection and Analysis)

Bu asama, olayi belirlemek ve etkisini anlamak igin kritik
sirecleri icerir.

Proaktif izleme ve Log Yénetimi: Sistem ve ag log-
larinin diizenli olarak analiz edilmesi stipheli etkinlik-
lerin tespit edilmesini saglar. Ornegin, SIEM kullana-
rak suipheli oturum agcma saldirilarinin tespit edilmesi.

Tehdit istihbarati Kullanimi: MISP gibi tehdit payla-
sim platformlari, zararli yazihm ve saldirgan IP bilgileri
ile erken tespit sadlar.

Analiz Sireci: Olayin kaynagi, saldirnnin kapsami ve
etkilenen sistemlerin belirlenmesi gereklidir. Ornegin,
bir sistemde tespit edilen zararli yazilmin hangi ve-
rilere eristigi ve ne tir bir tehdit olusturdugu analiz
edilmelidir.

3. Miidahale ve Kurtarma (Containment, Eradication
and Recovery)

Olayin etkisinin kontrol altina alinmasi ve sistemlerin gu-
venli bir sekilde eski haline dondirilmesi bu asamanin
odak noktasidrr.

Sinirlama (Containment): Olayin yayllmasini dnle-
mek icin hizli énlemler alinir. Ornegin, saldirlya ugra-
mis cihazlarin agdan izole edilmesi.

Ortadan Kaldirma (Eradication): Zararli yazihmlarin
sistemden temizlenmesi ve glvenlik agiklarinin kapa-
tilmasi gerekir.

Kurtarma (Recovery): Sistemlerin ve operasyonlarin
eski iglevselligine glivenli bir sekilde dénduirilmesi
saglanir. Ornegin, yedekten veri geri yiikleme veya
yeniden yapilandirma.

4. Raporlama ve Ogrenme (Post-Incident Activity)

Olay sonrasi siregte midahale etkinligi degerlendirile-
rek surecler iyilestirilir:

Raporlama: Olay sirasinda alinan aksiyonlar, etkiler
ve Oneriler detayl bir sekilde kayit altina alinir.

Ders Cikarma: Surecteki eksiklikler tespit edilerek
miidahale planlar revize edilir. Ornegin, DDoS saldi-
risi sirasinda iletisim eksiklikleri fark edilirse, iletisim
prosedurleri yeniden dizenlenir.

NIST SP 800-61 Standartlarina Gére En lyi
Uygulamalar

NIST SP 800-61, olay mudahale sureglerinin etkinligini
artirmak i¢in asagidaki uygulamalar énermektedir®.

Olay Kategorileri ve Onceliklendirme

Olaylarin énceliklendirilmesi, miidahale sureglerinin hizi-
ni ve etkinligini artirir:
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Kritik Olaylar: Ornegin, kisisel verilere ydnelik bir veri
ihlali.

Orta Seviyeli Olaylar: Ornegin, bir calisanin cihazin-
da zararl yazihm tespiti.

Diisiik Oncelikli Olaylar: SPAM mailler.

Otomasyon ve Playbook Kullanimi

Onceden tanimlanmis playbook’lar, tekrarlayan siber
olaylar icin mevcut sirecleri hizlandirir ve otomatize hale
getirir.

SOAR Araclan: Tespit, analiz ve midahale islemleri-
ni otomatiklestirerek insan hatalarini azaltir.

Olay Miidahale Sablonlari: Ornegin, fidye yaziimi
saldirilari veya DDOS i¢in 6zel bir playbook olusturul-
masi.

Tehdit istihbarati Entegrasyonu

Tehdit istihbarati, saldirganlarin tekniklerini anlamada
kritik bir aractir.

MISP ve OSINT: Tehdit bilgilerini paylasma ve acik
kaynak raporlari analiz etme araglari olarak kullanila-
bilir.

Egitim ve Tatbikatlar

Duzenli egitim programlar ve tatbikatlar, ekiplerin olay-
lara hizl ve etkili yanit verebilmesini saglar:

Tatbikat Senaryolari: Ornegin, bir DDoS saldirisi
veya insider tehdidi gibi durumlarin simtlasyonu.

Egitim Programlari: Gincel saldin yontemleri ve
teknolojilere yonelik bilgi paylasimi.

iletisim Yonetimi

Dogru ve etkili iletisim, olay miidahale sirecinin kritik bir
parcasidir:

ic lletisim: Teknik ekipler ve st yénetim arasinda
koordinasyonu saglar.

Dis iletisim: Misteriler, is ortaklari ve ilgili regiilasyon
kurumlari ile seffaf bilgi paylasimi yapilr.

Sonug

NIST SP 800-61, siber olay miidahale slrecinin her asa-
masinda kapsamli bir rehber sunar. Bu standart, organi-
zasyonlarin tehditlere karsi hazirlikl olmasini saglarken,
iyi uygulamalarla strecin etkinligini artinr. Olay mtdahale
ekibinin rol dagilimi, proaktif izleme, otomasyon ve teh-
dit istihbarati gibi unsurlar, yalnizca mevcut tehditlere
karsi degil, gelecekteki tehditlere karsi da giicli bir sa-
vunma olusturur.
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Bu butlunsel yaklasim, organizasyonlarin siber givenlik
olgunlugunu artirarak hem operasyonel sirekliligi hem
de veri glvenligini saglamada énemli bir rol oynar.

7. Quantum Bilgisayarlar ve Geldikleri
Son Nokta

Kuantum Bilgisayarlarin Kisa Tarihcesi

Kuantum bilgisayar fikri 1980’li yillardan beri gindemde
olmakla birlikte dogasi geregi igerdigi zorluklardan do-
layr gbrece yavas ilerlemektedir. Ginimuzde bile halen
kabul edilebilir hata oranlari ve ¢alisma sireleri sunan bir
kuantum bilgisayar mevcut degildir®. Basta Cin olmak
Uzere bir¢ok Ulke bu teknolojiye sahip olmak icin blylk
yatirmlar yapmaktadir. 2022 yilinda yapilan bir ¢alisma-
ya gore Cin tarafindan kuantum bilgisayarlara yapilan
yatirnm 15 milyar dolar seviyelerindedir. Cin’i, 8,4 milyar
dolarla Avrupa Birligi ve 3,7 milyar dolarlik bir yatinmla
ABD izlemektedir ©\. Bu yatirmlarin amaci Q-day olarak
ifade edilen ¢cok az hatayla uzun stre kararli calisabi-
len bir kuantum bilgisayara sahip olmaktir. Dislk hata
oraninda ve uzun sure kararl ¢alisabilecek seviyede bir
kuantum bilgisayarn kullaniimasi sifreleme altyapilarin-
dan yapay zekéa uygulamalarina kadar birgok alanda ¢ok
ciddi ilerlemeler ve degisimler getirecektir. Cin, 1.024
kibitlik bir kuantum bilgisayara 2025 yili sonunda sahip
olacagini yol haritasina eklemis olsa dal'® bazi gevreler
bunun ¢ok daha uzun sirecegini ama bu ylzyil icinde
herhangi bir anda olabilecegini dlistinmektedir.

Bu yogun calismalarin bir sonucu olarak 2024°Un Ara-
lik ayinda Google tarafindan 105 kibit kapasiteye sahip
Willow kuantum bilgisayari tanitildi. Daha énce de hem
Google hem de biylk kuantum bilgisayarlar gelistirme
calismasi yapan diger firmalardan buna benzer agikla-
malar gelmisti. Willow, kuantum bilgisayardaki en blyuk
sorunlardan biri olan ylksek hata oranlarina bir ¢6zim
buldugu iddiasiyla karsimiza ¢ikti "],

Ulkemizde de 2024’in Kasim ayinda TOBB Ekonomi ve
Teknoloji Universitesinin (TOBB ETU) calismalariyla Qu-
antum Computer of TOBB ETU (QuanT) devreye alindi.
QuanT heniliz ¢cok yuksek kiibit kapasitesine sahip olma-
sa da gelistirme caligsmalari devam etmektedirl™. Ayrica
Tarkiye Kuantum Teknolojileri Gelistirme Merkezi kurula-
cagi da aciklanmig bulunuyor.

Kuantum Fizigi Prensipleri

Klasik fizikten farkl olarak atom ve atom alti parcacik-
larin etkilesimlerini inceleyen kuantum fizigini anlamasi
gercekten de cok zordur. Kisaca fikir vermesi icin ku-
antum bilgisayarlarda kullanilan temel prensipler su
sekildedir:

Siiperpozisyon (Superposition): Klasik bitler sade-
ce 0 veya 1 durumunda bulunabilirken, bir kiibit ayni
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anda hem 0 hem de 1 durumunda olabilir. Bu, kuan-
tum bilgisayarin birden fazla hesaplamayi paralel ola-
rak yapabilmesine olanak tanir. Bu durumu bir ben-
zetme ile anlamak adina yazi tura i¢in atilan madeni
bir para hayal edin. Para kendi etrafindan dénerken
yazi ve turalar arasinda gegisler yapar. Bu dénis es-
nasinda anlik olarak ylzde 30 yazi yizde 70 tura sek-
linde de olabilir. iste stiperpoziyon kuantum fiziginde
buna benzer bir durumu ifade etmektedir. Bu durum
bir bitin 0 ile 1 arasinda olmasi durumuna benzerdir.
Kuantum biti olarak ifade ettigimiz bir kibit 0 ve 1
arasinda birgok ara degerde de bulunabilir. Kuantum
bilgisayarlarda hizin asil kaynagi bu 6zelliktir.

Kuantum Dolanikhg (Entanglement): Birden fazla
kiibit birbiriyle dolanik hale geldiginde, biri hakkin-
da bilgi sahibi olmak digerini kontrol etmeye gerek
kalmadan o kibit hakkinda da bilgi verir. Bunu, yazi
tura i¢in atilan iki para icin dusiinecek olursak, birbi-
ri ile dolanik olan bu iki paradan biri tura geldiginde
digerini kontrol etmeye gerek kalmadan tura gelmis
demektir.

Gozlemlenebilirlik: Kuantum durumlar &lctldigu
anda 0 veya 1 gibi klasik bir degere donisir. Bu ne-
denle kuantum algoritmalari, hesaplama yapildiktan
sonra 8lgiim iglemine dikkatle yaklasir. Ornegimizde
oldugu gibi havada dénen madeni para sonugcta yere
dustiiglinde sonug yazi veya turadan biri olacaktir.

Kuantum Bilgisayarin Calisma Mantig::

Kuantum bilgisayarlar, klasik bilgisayarlardan fark-
Il olarak bitler yerine kibitler kullanir. Kibit, bir kuan-
tum sisteminin temel enformasyon birimidir ve kuan-
tum mekaniginin prensiplerinden faydalanir. Sekil 7,

L]

Y

4

Bit

Y

|

v

— Y

]

Klasik bilgisayarlar ayni anda tek bir yol
izleyerek ilerler.
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bit kullanan klasik bilgisayarlar ve kibit kullanan ku-
antum bilgisayarlarin ¢alisma mantiklarini 6rnekle-
mektedir. Klasik bilgisayarlarda anlik olarak bir islem
biriminde sadece bir islem yapilabilir. Klasik bir bilgi-
sayarin bir labirentte dogru yolu bulmaya c¢alistigini
dislinecek olursak, Sekil 7’de de goéruldugi gibi, ¢i-
kisa gitmek icin tek tek tim yollari dener. En iyi se-
naryoda dogrudan yolu bulurken, en kétl senaryoda
dort farkli yol ayriminda, her seferinde yanlis yola gi-
rerek 16 (24 farkh yolun hepsini dener. Kuantum bil-
gisayarlarda ise tim yollar ayni anda denendiginden
en kotl senaryoda bile ¢ikis yolunu en kisa sekilde
bulur. Kuantum bilgisayarda her ayrim noktasindan
sadece bir yol secilerek degil her iki yol da ayni anda
denenerek ilerlenir. Asil hizin kaynagdi da budur. 4 farkl
yolun oldugu sekilde klasik bilgisayarlarda 2 tane yol
varken, kuantum bilgisayarda sonuca gétirecek tek
yol Uzerinden ilerlenmektedir. Geriye kalan 15 yol da
ayni anda denendiginden, ¢ikisa giden dogru yol tek
adimda bulunabilmektedir. Ornegimizde bir degisiklik
yapip bir yolun sadece 2 farkh yéne degil 100 farkl
y6ne ayrildigini kabul edelim. Bu durumda klasik bir
bilgisayarda denenebilecek yol sayisi her seferinde
100 farkh yol ayirimi ile 100 milyon (108) olur. Klasik bir
bilgisayar en koétl senaryoda 100 milyon denemenin
hepsini; ortalama olarak 50 milyon art arda deneme
yaparak cikisa ulasacaktir. Kuantum bilgisayar ise so-
nuca ulagsmak dért ayrim noktasini da dogru sekilde
bulmasiyla tek bir yoldur. Kuantum bilgisayar 100 mil-
yon farkli yolun hepsini ayni anda denedidi icin tek
deneme ile sonuca ulasir. Kuantum bilgisayarlarin
sagladigi Ustel fayda muazzam boyutlardadir. Verdi-
gimiz kiclk 6rnekte bile durum bdéyleyken birgok de-
giskenin oldugu gergek hayat problemlerinde sonuc-
larin hayret verici boyutlara ulasmasi beklenmektedir.
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Kuantum bilgisayarlarda ise durum ayni
anda tiim yollarin izlenmesi seklindedir.
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Sekil 7: Klasik bilgisayarlar ve kuantum bilgisayarlars.
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Kuantum Bilgisayarlari Gelistirmekteki Zorluklar:

Kuantum bilgisayarlar gercek hayatta hentiz anlaml bir
¢6zUm olamamiglardir. Kuantum bilgisayarlarin gelistiril-
mesinde karsilagilan zorluklar sunlardir:

Hata Diizeltme ve Koherens Siiresi: Kibitlerin ka-
rarl bir durumda kalabilme siresi, yani “koherens su-
resi” cok kisadir. Kuantum hesaplamalari esnasinda
cevreden gelen gurlltller (noise) kibitlerin hassas
dengesini bozabilir. Bu nedenle, kuantum hata diizelt-
me algoritmalar ve kararli galismayi artiran ¢ézimler
gelistiriimektedir. Yukarda bahsettigimiz Google tara-
findan gelistirilen Willow kuantum bilgisayarlarin ¢ok
ses getirmesinin nedeni, bu hata dizeltme yéntem-
lerinde kayda deger bir ilerleme kaydettiklerini iddia
etmeleridir.

Dusiuk Sicaklik Gereksinimi: Kubitler, genellikle
superiletken malzemelerle calisir ve bu malzemeler
mutlak sifira yakin sicakliklarda kararli hale gelir. Bu
kadar distk sicakliklari saglamak ve korumak, son
derece maliyetlidir ve teknik olarak karmagiktir.

Kiibit Sayisi ve Baglantilarni: GiinimUzde gelistirilen
kuantum bilgisayarlarda kibit sayisi artirma c¢abalari
kibitler arasindaki baglantilarin kontroliini ¢ok zor-
lastirmaktadir.

Kuantum Algoritmalar: Kuantum bilgisayarlarin po-
tansiyelini tam anlamiyla kullanabilecek algoritmalar
halen gelisme asamasindadir. Shor ve Grover algo-
ritmalar gibi belli bagli érneklerin yaninda 6zel prob-
lemler icin daha fazla algoritmaya ihtiyag duyulmak-
tadur.

Kuantum Bilgisayarlarin Getirecegi Avantajlar ve
Dezavantajlar:

Bahsettigimiz bu Ustin hesaplama glciyle kuantum
bilgisayarlarin birgcok alanda kayda deger ilerlemelere
imkan verecegi duslnulmektedir. Bunlann bazilan su
sekildedir:

ilag Endiistrisinde Devrim: Kuantum bilgisayarlar,
molekdiler yapilari ve kimyasal reaksiyonlar egsiz bir
hassasiyetle simule edebilir. Bu yetenek ile yeni ilag-
larin kesfinde blylk bir hizlanma saglayarak kisisel-
lestiriimis tedaviler ve karmasik hastaliklar icin daha
etkili tedaviler gelistiriimesine olanak tanir.

Karmasik Hesaplama Problemlerini C6zme: Klasik
bilgisayarlarla neredeyse imkansiz olan hesaplama-
lar yapmada kuantum bilgisayarlar ¢ok iyi sonuglar
vermektedir. Ornegin, kiiresel lojistik optimizasyonu,
karmasik diferansiyel denklemlerin ¢ézllmesi ve bu-
yuk veri kiimesi analizleri, klasik bilgisayarlara gére
cok daha hizli bir sekilde yapilabilir.

Hassas Simiilasyonlar: Kuantum bilgisayarlar kim-
yasal reaksiyonlari, malzeme bilimi ile ilgili strecleri
ve hatta evrenin fiziksel modellerini simile etmede
cok basarilidir. Bu yetenek yeni enerji kaynaklarinin
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kesfi ve daha dayanikl malzemelerin gelistiriimesi
gibi yeniliklere olanak tanrr.

Bilimsel Arastirmalara Katki: Kuantum bilgisayar-
larin sagladigi hesaplama gtic, astrofizik, genetik ve
yapay zeka gibi bilimsel alanlarda énemli ilerlemeler
saglayabilir. Ozellikle yapay zekanin durdurulamaz
yUkseligini ¢ok daha hizlandiracak katkilar sunabilir-
ler. Bu durum, yapay zekayi gercekten hayal glici-
mizin ¢ok dtesine tasiyacak bir potansiyele sahiptir.

Sagladigi avantajlarin yaninda kuantum bilgisayarlar
mevcut sifreleme altyapisi i¢in de biyik bir tehdit olus-
turmaktadir. Belli bir islem giicline erismis olan kuantum
bilgisayarlar ile belli sifrelerin ¢ézilmesi cok daha kolay-
lasacaktir. Sekil 8'de bu cercevede yapilan bir tahmin
paylasiimaktadir. Sekilde goésterilen RSA algoritmasi
asal ¢carpanlara ayirmanin zorlugunu temel alan bir sifre-
leme algoritmasidir. Kuantum bilgisayarlar asal ¢carpan-
lara ayirmayi ¢ok kolaylastiracagindan, bunu kullanan
sifreleme algoritmalari ile sifrelenis verileri kirmak cok
daha kolay olacaktir. 2036 yilinda éngéruler ile yapilan
galismalarin sonuclarinin ¢akistigi ve sifrelerin artik kir-
labilecegi diistinlimektedir

10,000.,000,000
1,000.000,000
100,000,000
10,000,000
1,000,000
100,000

10,000

wn
15
.=
o]
=
o

1.000 +
100

10

1
2012 2014 2016 1

Sekil 8: RSA sifreleme algoritmasinin tahmini kirllma zamanit™4,

Kuantum bilgisayarlarin mevcut sifreleme altyapisini teh-
dit etmesine karsi kuantum sonrasi (post-Quantum) ola-
rak isimlendirilen algoritmalar da gelistiriimekte ve kulla-
nilmaktadir. Bu ¢ercevede kullanilabilecek sifreleme ve
6zet (hash) alma algoritmalarindan bazilari su sekildedir.

Lattice Tabanh Kriptografi: Cok boyutlu kafes prob-
lemlerine dayanir. Kirllmasi kuantum bilgisayarlar icin
bile zordur.

Kod Tabanh Kriptografi: Hata diizeltme kodlarina
dayanir, dayanikhh@i yillardir bilinmektedir.

Hash Tabanh Kriptografi: Dijital imzalar icin hash
fonksiyonlarinin zincirleme kullanimina dayanir.

Cok Degiskenli Polinomlar: Coézllmesi zor poli-
nomsal denklemlere dayanir. Ozellikle dijital imzada
kullanilr.
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Isogeny Tabanh Kriptografi: Eliptik egri isojenileri
Uzerinde calisir. Anahtar degisimi igin uygundur.

Sonug olarak, henliz ginimiz sorunlarina ¢dézimde
kullanilabilecek bilinen bir kuantum bilgisayar bulunma-
maktadir. Cok uzun siredir Uzerinde calisiimaktadir ve
devletler bu glcu elde etmek icin ¢cok blyuk yatinmlar
yapmaktadir. Gelecegin en biyulk dijital silahlarindan biri
olacagina kesin gozlyle bakiimaktadir.

Hareket Eden, Degisen Hedefler -Automated
Moving Target Defence (AMTD)

Kuruluslarda glinimuzde siber tehditlere kargl 6nlem al-
mak, tespit etmek ve tespit edilen siber tehditlere mida-
hale etmek icin Glvenlik Duvar Sistemleri (Firewall), Gi-
venli E-Posta Ag Gecidi (Mail GW), Zararh Yazilim Tespit
ve Engelleme Yazilimlar (EDR,XDR), Yeni Nesil Antiviris
(NGAV), Ag ve Sunucu Tabanl Saldin Tespit ve Engel-
leme Sistemleri (IDS, IPS), Veritabani Guvenlik Duvari
Sistemleri (Database Firewall), SIEM uygulamalari, Za-
fiyet Tarama Uygulamalarn, PAM C6ézimleri, Kullanici ve
Varlik Davranis Analiz Teknolojileri (UEBA), Kimlik ve Eri-
sim Yonetim Sistemleri (IAM), Bal Kipu Sistemleri (Ho-
ney Pot), Kum Havuzu Sistemleri (SandBox), Guvenlik
Orkestrasyonu Otomasyonu ve Yanit Sistemleri (SOAR)
gibi birgogu yapay zeka ile de desteklenmeye baslanan
yazilimlar ve sistemler kullaniimaktadir.

Bunlara ek olarak siber glivenlik organizasyonlarinin et-
kinliginin glivence altina alinmasi ve sistemlerin yoneti-
simi ve bilgi gtvenligi, igin Givenlik Operasyonlari Mer-
kezi/Takimlan (SOC), Siber Olaylara Midahale Ekipleri
(SOME), ISO 27001, Siber Givenlik Olgunluk Modelleri,
Bilgi Guvenligi Denetimleri de kullaniimaktadir.

ARIS 202y PARIS 2024 BPAs

D24\ PARIS 2024 PRR|S

Zero Trust, MDR,
ZTNA, IAM ...

Sekil 9: Yeteri kadar glivende miyiz?*
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Peki, daha neler yapilabilir? Bu kadar teknoloji, insan
glcl yeterli olmayacak mi? Automated Moving Target
Defence bir sistem mi, uygulama mi? Ne ise yariyor?
Siber givenlik icin kullandigimiz uygulama ve sistem
envanterine bunu da ekleyecek miyiz? AMTD Sekil 9'da
gorildagu gibi, bu sistemlere kiyasla farkh bir bakis aci-
sina sahiptir.

isletmeler ve siber giivenlik icin kullanilan sistemler ve
uygulamalar gibi, yapay zekanin daha ulasilabilir olma-
slyla, bu teknoloji de siber saldirganlar tarafindan kulla-
nilmaktadir. Saldirganlar sistemlere daha kolay ve hizlica
sizmak icin kullanacaklar yéntemleri yapay zeka ile belir-
leyebilmekte, uygulayacaklari ydntemleri gelistirmek icin
zaman kazanmakta, bu yéntemler icin kli¢gik yazilimlari,
kod parcalari ve komutlari daha hizli Gretebilmekteler.

Konuya detayli girmeden 6nce, Otomatik Hareketli He-
def Savunmasi olarak cevirebilecedimiz Automated Mo-
ving Target Defence igin AMTD kisaltmasini kullanacagi-
mizi belirtelim.

AMTD uygulamalarinin ve metotlarinin ¢ikis noktasi ola-
rak dilimize Onleyici Siber Savunma olarak gevirebile-
cegimiz Preemptive Cyber Defense ['%), kavramini géste-
rebiliriz. Preemptive Cyber Defense kavramini bir siber
saldinnin olmasini beklemeksizin, sistemlerde gerekli
degisikliklerin ve konfiglirasyonlarin yapilmasi olarak
tanimlayabiliriz.

MTD temel dislncesi, miikemmel glvenlige ulasilama-
yacaginin varsayiimasidir ',

Otomatik ifadesinden de bu surecin kendiliginden tetik-
lenebilir olmasini, sistemin, uygulamanin bunun igin ya-
pilandiriimis oldugunu anliyoruz.

Moving Target Defence (MTD) kavramini, siber saldirila-
rin tespit edilmesi ve karsl harekete gecilmesinden cok
uygulamalarin ve sistemlerin ¢alistigi ortamlarin, konfi-
glrasyonlarinin degistirilerek saldirganlar icin karma-
sikligi artirarak daha fazla ¢aba sarf etmelerini, zaman
harcamalarini ve sistem icinde o ana kadar ilerledikleri
ortamda, konfiglirasyonun degismesi ile kaydettikleri
ilerlemenin bosa ¢ikariimasini saglamayl amaclayan uy-
gulamalar ve ydntemler olarak agiklayabiliriz.

AMTD, saldirganlarin uyguladiklari ataklar etkisiz hale
getirmeyi, bozmayi hedefler. Bunun igin uygulamalar-
daki, sistemlerdeki, agdaki atak ylzeyinin saldirganlar
tarafindan erigilmesini engellemek icin sistemlerin ve
konfiglrasyonlarin degistiriimesi, taginmasi, gizlenmesi,
bagka bir sekle getirilmesi metotlarini kullanir.

Uygulamalarda, islemlerde, servislerde, agda ve calisan
uygulamalarin yasam déngusiinde (runtime) ve altyapi-
da periyodik, bir siber tehdit durumunda ise belirli su-
relerde ya da rasgele zamanlarda degisiklikler yapilir 71,

Degisiklikler sunucularin, bilgisayarlarin hafiza alanla-
rinda, agda, ag iletisim protokollerinde, uygulamalarda,
isletim sistemlerinde ve donanim konfiglrasyonlarinda
gerceklestirilir.
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Uygulamalar icin Kullanimi

Uygulamalar hafizaya yiklenirken, kullanilan AMTD Uri-
nd dinamik olarak uygulamanin hafizadaki yapisini d6-
nistlrerek (morp) gizlenmesini (conseal), anlasilabilir
olmamasini saglar. Bu uygulamanin kullandigi diger sis-
tem kaynaklarini hafizada adreslerken de ayni yontemi
kullanir. Buna ek olarak sanki uygulama normal olarak
hafizada yer aliyormus gibi hafizadaki yapisini (memory
structure) az bir kapasiteyle hafizada konumlandirir. Gi-
venilmeyen alan (untrusted), tuzak (trap) haline gelen bu
hafiza alani AMTD uygulamasi ile izlenir. Aldatma (de-
ception), AMTD uygulamalarinin kullandigi temel unsur-
lardan biridir. Bu alana olabilecek bir erisim, kétU niyetli
kod olarak kabul edilerek asil kaynaklara erisemez. Bu
erisim AMTD tarafindan yapilmadigindan bir siber atak
olarak degerlendirilir ve bu atak engellenir. Erisime ait
tim kayitlar kapsamli bir sekilde (evidence) olusturulur ve
arastirma, sorusturma icin (investigation) diger sistemle-
re aktarilabilir. Bir yanda da kullanilan AMTD Ureticisinin
yetenekleri dahilinde sistemde degisiklikler otomatik ya
da elle tetiklenebilir. Bu degisiklikler ilgili uygulamanin,
servisin baska bir aga kaydiriimasi, baska sunucularda,
konteynerlerde galistirimasi, erisim parolalarinin, SSL/
TLS sertifikalarinin, erisim dogrulama anahtarlarinin de-
gistirilmesi olabilir.

EDR, XDR, NGAV uygulamalar imza tabanl, davranis
analizi, makine 6grenmesi, kum havuzu metot ve tekno-
lojileriyle ataklan tespit eder. AMTD yukarida bahsedi-
len metodu kullanir ve aktiviteleri izlemek yerine eninde
sonunda saldirganlarin erisecegi hafiza alanini gizler ve
erisimleri izlemek igin tuzak olarak yapisal bir alan olus-
turur. Ayrica EDR, XDR, NGAV uygulamalarini atlayarak
hafizaya yapilan erisimler icinde koruma saglanir.

Sistemler Uzerinde Kullanimi

Diger bir érnekte TLS sertifikalarinin sistemlerde 3-6
ayda bir, belki de ayda bir degistiriimesi 6nimuzdeki za-
manlarda giindeme gelecek bir bagka konu. AMTD ile
ne ilgisi var denecek olursa, kuantum bilgi islemin iler-
lemesiyle sifreleme anahtarlarin gok daha kisa sirelerde
¢6zilme olasiigi ortaya ciktl. Bulut ve kurulus BT sis-
temlerinde, API baglanti noktalarinda periyodik olarak
sistem yodneticilerinin daha az etkilesimiyle sertifikalarin
degistiriimesi de AMTD bashi@ altinda bir slire¢c olarak
yer almaya baslamis durumda.

AMTD ile ilgili olarak belirtmekte fayda var; bir siber sal-
dirnnin olmasina gerek olmadan da sistemde degisiklikler
yapilabilir. Ornek olarak bir uygulamanin API ile eristigi
kaynaklarda her bir baglanti icin ya da belirli stirelerde
veya rasgele sirelerde erisim icin kullanilan kimlik dog-
rulama anahtarlarinin degistirilmesi verilebilir.

Gartner tarafindan 25 Eylul 2024 tarihinde yayinlanan
“Emerging Tech Impact Radar: Preemptive Cybersecu-
rity” ['8l raporunda AMTD igin teknoloji, Urlin geligtiren
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Ureticilerin bazilari Agita Labs, Arms Cyber Defense,
Canauri, Dispel, Dispersive Networks, HOPR, Morphi-
sec olarak, 7 Ekim 2024 tarihinde yayinlanan “Emer-
ging Tech: Build Preemptive Security Solutions to Im-
prove Threat Detection (Part 1)” ['9 raporunda da Arms
Cyber, Cloudbrink, Hopr.co, HyperSphere Technologies,
Jscrambler, Morphisec, Quarkslab, R6 Security olarak
veriimektedir. Bu yazinin ¢ikis noktasinin da aslinda
bu “Gartner, Emerging Tech Impact Radar: Preempti-
ve Cybersecurity 25 November 2024 - IDG00811452”
raporunun oldugunu sdylemeliyiz. Gartner raporlarinda
belirtilen Ureticilerin web sitelerinde bu yazida anlatilan
AMTD metotlan ve daha fazlasi i¢in bilgi bulabilirsiniz.
Bu Ureticilere ek olarak Sophos 2% da Grtinlerinde AMTD
yontemlerini, teknolojilerini kullandigini web sitesinde
belirtmektedir.

Sonug olarak, 6niimuzdeki donemde siber givenlik ¢o-
zUmleri arasinda Preemptive Cyber Defense -Onleyici
Siber Savunma teknoloji ve yontemleri de kullaniimaya
baslayacak. Tehdit aktorleri tarafindan yapay zeka ve
kuantum bilisim teknolojilerinin kullaniimasiyla bu tekno-
lojilerin ve ydntemlerin giderek daha yayginlasacagini ve
gelisecegini sdylemek yanlis olmayacaktir.

Honeypot Verileri

Bu rapor U¢ ay icinde Honeypot sensdrlerimizden topla-
digimiz verilerle olusturulmustur. Saldirlarin en ¢ok top-
landigi Ulkeler, portlar, en ¢ok denenen kullanici adlari
ve parolalar, veriler azalan sirada listelenerek inceleme
icin sunulmustur. EKim, Kasim ve Aralik 2024 aylar bo-
yunca honeypot sensdrlerimize toplam 1.551.849 saldiri
gelmistir.

Sekil 10 ve Tablo 1’de gdsterilen veriler incelendiginde,
en ¢ok saldiri gelen 10 Ulkenin ilk sirasinda Estonya’nin
(yizde 21,91), sonrasinda sirasilyla Bulgaristan (ylizde
20,10), Rusya (ytizde 16,77), Romanya (ylzde 13,91) ve
ABD’nin (ylzde 8,87) yer aldigi goérilmektedir.

Tablo 2’de de goérldigi Uzere en ¢ok saldirn 5900 por-
tuna gelmistir. 5900 numarali port VNC (Virtual Network

Attacks by Country

»

Estonia
Bulgaria
Russia
Romania
@ United States
India
The Netherlands
Bolivia
Iran
Egypt

Sekil 10: Gelen saldirilarin Ulkelere gére dagiimi.
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Saldirilarin Geldigi Ulke
Estonya

Bulgaristan

Rusya

Romanya

ABD

Hindistan

Hollanda

Bolivya

iran

Misir

Saldiri Sayisi
270.629
248.320
207.119
171.794
109.553
65.790
51.991
37.811
37.150
35.053

Tablo 1: En ¢ok saldir gelen 10 Ulke ve saldin sayilari.

Saldinlan Port
5900
445
25
1080
21
5432
46869
45699
34535
35743

Saldin Sayisi
790.314
491.232
258.420
2.797

1.830

615

7

6
5
5

Tablo 2: En ¢ok saldir gelen portlar, bu portlar kullanan servisler
ve saldir sayilari.

elephant

rockstar

SEREE

| i
12345678

'] 23 canadian ;s
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Denenen Parola Deneme Sayisi

123 1.449
password 427
princess 390
canadian 336
12345678 189
Password 185
123456 183
business 147
postgres 131
sunshine 108

Tablo 3: SSH ve RDP honeypot’larimiz (izerinde en ¢ok denenen
parolalar ve deneme sayilari.

Computing) yer almaktadir. VNC uzaktan masausti eri-
simi sag@layan bir protokol oldugundan, bu porta yapilan
saldirilar siklikla yetkisiz erisim ve kott amach yaziimla-
rin bulasmasi amaciyla gercgeklestiriimis olabilir.

ikinci sirada 445 numarali port yer almaktadir. 445 por-
tunda sunucularin yazici ve paylasilan dosyalar igin kul-
landigi SMB servisi calismaktadir. Bu ylizden SMB servi-
sinin diger servislerden daha ¢ok saldir almasi beklenen
bir durum olarak kabul edilebilir.

Uclincii sirada 25 numarali port yer almaktadir. 25 por-
tunda, e-posta iletimi icin kullanilan Simple Mail Trans-
fer Protocol (SMTP) hizmeti ¢alismaktadir. Bu nedenle
SMTP servisinin, spam génderimi, adres sahteciligi ve
hizmet reddi saldirilari gibi risklerden dolayi diger servis-
lerden daha ¢ok saldiri almasi beklenen bir durum olarak
kabul edilebilir.

postgres

Sekil 11: Parola etiket bulutu.
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root

data pOS

www-data
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tg res ;d’nl-]inistrator adi

Sekil 12: Kullanici adi etiket bulutu.

Denenen Kullanici Adi Deneme Sayisi

postgres 617
anonymous 191
admin 124
WWW 116
Admin 103
administrator 64
data 62
db 62
ftp 62
test 62

Tablo 4: SSH ve RDP honeypot’larimiz tizerinde en ¢cok denenen
kullanici adlari ve deneme sayilari.

30

Denenen parolalar incelendiginde, birgcok yénetim ara-
ylUzinin standart olarak kullandigi parolalar olan 123,
password, princess gibi terimler gdzlemlenmektedir.
Tablo 3’te bu en ¢ok kullanilan sifreler gosterilmistir. Bu
parolalarin, test veya deneme surecleri tamamlanir ta-
mamlanmaz degistiriimesi ve karmasik, 12-16 karakterli,
Ozel karakter iceren parolalarla degistiriimesi analistleri-
miz tarafindan tavsiye edilmektedir. Ayrica kolay hatir-
lanmasi ve girilmesi i¢in herhangi bir harf, 6zel karakter
icermeden sadece sirali sayilar ile olusturulmus parolalar
kullanmaktan kacinilmalidir.

Denenen kullanici adlari incelendiginde, yeni kurulan
sistemlerin siklikla kullandigi postgres, anonymous, ad-
min gibi kullanici adlarinin saldirganlar tarafindan tercih
edildigi goérilmektedir. En ¢ok kullanilan kullanici isim-
leri Tablo 4 ve Sekil 12°de gdsterilmektedir. Kurulumu
tamamlanan servislerin ve yonetim panellerinin kullanici
adlarinin en kisa zamanda degistiriimesi ve kurulan sis-
temlerin kendi isimlerinin (6rn. ubuntu, postgres, oracle,
testuser) kullaniimamasi tavsiye edilmektedir.
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