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SORUMSUZLUK VE FIKRI MULKIYET HAKKI BEYANI

isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amagh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan iceriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.
isbu eserdef/internet sitesinde sunulan verilerin/bilgilerin igerigi, glincelligi ya da dogrulugu konusunda herhangi bir taahhtide girmemekte, kullanici veya
Ucunci kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tliri sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlii hakki STM Savunma Teknolojileri Mihendislik ve Ticaret A.S.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda hicbir sekilde
yayimlanamaz, ¢ogaltilamaz, igslenemez.
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2025 yilinin birinci ceyreginde Siber Glvenlik MudUrli-
gu tarafindan hazirlanan raporumuzda yine birbirinden
ilginc konularla karsinizdayiz. Bu baglamda ilk olarak,
IT yapilarin glvenlik operasyonlarini otomatiklestirmek
amaciyla gelistirilen bir yaziim olan SOAR’In énemine
odaklaniyoruz. Ardindan, tarihin sahit oldugu en buyik
kripto para hirsizigi olan “Bybit Hack Vakasi’ni inceli-
yoruz. Sonrasinda, “DEVSECOPS: Yaziim Guvenliginin
Surekli Entegrasyonu” bagshdi altinda yazilim gtivenligini
saglamak icin DEVSECOPS siirecinin prensiplerini ele
aliyoruz. Ayrica, insan faktérinin siber glvenlige olan
etkisi ve siber glvenlikte insan faktoriini azaltmak icin
dikkat edilmesi gereken noktalari sizlere aktariyoruz.

Ekim-Aralik 2024 Siber Tehdit Raporu’nun dénem konu-
su olan “Hareket Eden, Degisen Hedefler -Automated
Moving Target Defence (AMTD)” konusunda bahsedi-
len Aldatma (Deception) teknikleri konusuna bu ceyrek
raporumuzda yer veriyoruz. Son olarak “Zararli Yaziim

1. Kurumsal BT Yapilarinin SOAR (Security
Automation And Orchestration Response) ile
Giivenlik Otomasyonu

SOAR Teknolojilerinin Temel Ozellikleri

SOAR, kurumsal IT yapilarinin glivenlik operasyonlarini
hizlandirmak ve otomatiklestirmek amaciyla gelistirilen
bir yazihm platformudur. Temel iglevleri sayesinde, gu-
venlik olaylarinin orkestrasyonu ve otomasyonu sag-
lanarak hizli bir sekilde eyleme gecilebilir. Bu yetenek
sayesinde, gluvenlik ekibi olaylara hizli bir sekilde mi-
dahale etme kabiliyeti kazanir. Glvenlik ekibinin manuel
mudahaleleri azalir ve SOAR rutin gluvenlik gérevlerini
otomatiklestirerek insan hatasi riskini ortadan kaldirir.

Kisaca, farkl guvenlik Grinlerinden gelen uyarilar analiz
eder, ilgili verileri toplayarak olayr anlamli hale getirir ve
ardindan otomatik olarak bir yanit plani uygular. Bu sa-
yede kurumlar, daha disik yanit siiresi ve daha etkin bir
guvenlik operasyonu elde ederler.

SOAR Uzerinde Cevre Giivenlik Yazilimlarin Rolii

Cevre glvenlik yazilimlan, bir kurumun dis ya da i¢ or-
tamdan gelen tehditlere karsi savunmasini giclendiren
yazilimlar butinudur. Guvenlik bilgi ve olay ydnetimi
(SIEM), Ag guvenligi (NAC), uc nokta gtvenligi (EDR),
virlis taramasi (AV), glvenlik duvarlari (Firewall), e-posta
filtreleme sistemleri (Mail Gateway) ve veri kaybi 6nleme
(DLP) yaziimlan gibi aracglar, kurumlarin siber glvenlik
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Analizinde Fuzzy Hashing” bdlimiinde fuzzy hash kav-
ramina ve geleneksel hash’e karsi sagladigl avantajlara
odaklaniyoruz.

“Siber Guvenlik Profesyonelleri igin Prompt Mihendis-
liginden En lyi Sekilde Faydalanma” konusunu ise, bu
ceyregin dénem konusu olarak belirledik. Bu bélimde
glnimizde cokca kullanilan yapay zeka sistemleri-
nin anlamh ve etkili yanitlar verebilmesi icin kullanilan
prompt mihendisligi tekniklerinden ve cesitli siber gu-
venlik islevlerini desteklemeye bagslayan Dil Modellerinin
kullanimindan bahsedecegiz.

Son olarak, her raporumuzda gtincelledigimiz honeypot
verilerimizi inceleyecegiz. Bilisim diinyasindaki glivenlik
tehditlerini ve korunma stratejilerini anlamak isteyen her-
kes icin dnemli bir kaynak olan bu raporumuzu, gtivenlik
bilincinizi artirmak ve siber tehditlere karsi daha hazirlikli
olmaniz igin incelemenizi tavsiye ederiz. Glvende kalin!

stratejilerinin temel bilesenlerini olusturur. Bu yazilimlar,
guvenlik tehditlerini algilayip izler, veri akisini denetler ve
herhangi bir anormal davranisa kargi uyarilar verir.

Ancak ¢evre guvenlik yaziimlar tek basina yeterli olma-
yabilir. Bu yazihmlar genelde birbirinden bagimsiz ola-
rak calistigi icin siber glivenlik ekibi tarafindan manuel
muidahalelerle saldirinin anlaml hale getiriimesi gerekli-
dir. Bu glvenlik yazihmlan SOAR teknolojileriyle entegre
edildiklerinde veriler bir noktada toplanarak analiz edilir.
SOAR platformu ile bu veriler islenerek glvenlik olaylari-
na daha hizli ve etkin bir yanit verilmesi saglanir. Anormal
bir etkinlik algilandiginda ise SAOR uzerindeki glivenlik
prosedurleri devreye girerek manuel ya da otomatik ak-
siyonlarla olay déngisi hizli bir sekilde sonlandiriimig
olur.

Cevre Giivenlik Yaziimlarinin SOAR’a Katkilarn ve
Siber Olay Yonetimi

Cevre guvenlik yazilimlarinin SOAR’a sagladigi en 6nem-
li katkilardan biri, saldir ylzeyinin genisletilmis ve cesit-
lendirilmis olmasidir. Cevre giivenlik yazihmlari, farkh gii-
venlik tehditlerine odaklanir ve her biri belirli bir glivenlik
katmanini korur. Bu yazihmlar, SOAR platformuna, her
katmanda tespit edilen tehditlere dair veri akisi sunar. Bu
veriler, SOAR tarafindan iglenerek daha dogru bir tehdit
degerlendirmesi yapilmasini saglar.

Ornegin, bir e-posta giivenlik yazilimi oltalama (phishing)
saldirilarini tespit edebilirken, bir u¢c nokta glivenligi ya-
zihmi zararh yaziimlarin sisteme girmesini engelleyebilir.
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SOAR, farkll kaynaklardan gelen bu bilgileri birlestire-
rek saldirtyl daha kapsamli bir sekilde degerlendirir ve
bu sayede olaylarin daha verimli bir sekilde ele alinmasi
saglanmis olur.

Sonug ve Degerlendirme

SOAR ve cevre glvenlik yazilimlari, bir arada kullanildik-
larinda kurumlarin givenlik stratejilerini dnemli dlgiide
glglendirir. Gevre gilvenlik yazihmlan, tehditlerin tespit
edilmesinde ve énlenmesinde énemli bir rol oynarken,
SOAR sistemleri bu tehditlere karsi hizli ve otomatik ya-
nitlar geligtirir.

Sonuc olarak, olusturulan bu bitinlesik yapi sayesinde,
kurumsal BT yapilarina hem zaman kazandirilir hem de
bu yapi Gizerinde insan hatasi riski azaltilmig olur. Kurum-
lar, bu batinlesik yapi sayesinde gluvenlik teknolojilerini
uyumlu bir sekilde kullanarak, guvenlik operasyonlarini
daha verimli ve etkili hale getirebilirler.

2. Bybit Hack Vakasi: Tarihin En Biyiik Kripto
Para Hirsizhig

Saldirinin Gelisimi

2025’in Subat ayinda kripto dinyasi, Dubai merkezli
o6nde gelen kripto para borsasi Bybit’e yapilan blyUk
capli siber saldirnyla sarsildi. Yaklasik 1,5 milyar dolar
degerindeki 400.000’e yakin Ethereum token’inin ¢a-
Iindigi bu saldir, tarihin en blylUk kripto para hirsiziigi
olarak kayitlara gectil'l.

21 Subat 2025’te Bybit, platformunda yapilan rutin bir
islem olan, soguk cilizdandan (offline depolama) sicak
cuzdana (online depolama) gergeklestirilen bir transfer
sirasinda bir gtivenlik aciginin kétlye kullanildigini tespit
etti. Saldirganlar, bu siireci maniptle ederek fonlar kendi
adreslerine yénlendirdi. Yapilan saldirinin ardindan Bybit
CEO’su Ben Zhou, platformun gtivenligini saglamak icin
derhal harekete gectiklerini ve kullanicilari bilgilendirdik-
lerini acikladi®.,

Saldininin Arkasindaki Grup: Lazarus

ABD Federal Sorusturma Birosuna (Federal Bureau of
Investigation -FBI) gdre, olayin ardindan baslatilan so-
rusturmalar, saldirinin Kuzey Kore destekli Gnli hacker
grubu TraderTraitor olarak da bilinen Lazarus tarafindan
gerceklestirildigini ortaya koydu®®. APT38 olarak da bili-
nen Lazarus Grubu daha 6nce de Sony Pictures saldirisi,
cesitli bankalara yonelik SWIFT hirsizliklar ve farkli krip-
to para borsalarina yapilan saldinlarla adini duyurmus
bir Gelismis Kalici Tehdit (APT) olusumudur. FBI tarafin-
dan yurdtdlen arastirmalar, ¢calinan Ethereum’larin hizla
Bitcoin ve diger dijital varliklara déntstirildigind ve
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binlerce farkli blockchain adresine dagitildigini gésterdi.
Bu yontem, Lazarus Grubu’nun ¢alinti fonlarin kaynagini
gizlemek icin kullandidi tipik bir strateji olarak biliniyor.

Saldirganlar calinan fonlar ézellikle Tornado Cash gibi
gizlilik saglayan mixer platformlar araciigiyla aklamaya
calisti. Ancak blockchain analiz sirketleri, bu fonlarin ha-
reketlerini takip ederek borsalar ve kolluk kuvvetlerine
bildirdi. Birgcok buyuk borsa, bu adresleri kara listeye
alarak stipheli islemleri dondurdut™.

Kuzey Kore Rejimi ve Siber Suclar

Blockchain istihbarat sirketi TRM Labs’e gore, Kuzey
Koreli hacker’lar 2017’den bu yana toplam 5 milyar do-
lardan fazla kripto para ¢aldi. Bu saldirilar genellikle krip-
to para piyasalarindaki reguilasyon aciklarini hedef ala-
rak buyik 6lcekli fon aktarimlarini mimkin kiliyor. TRM
Labs ayrica, Lazarus Grubu’nun c¢alinan fonlar aklamak
amaciyla giderek daha sofistike ydntemler gelistirdigini
ve farkli blockchain platformlarinda izlerini kaybettirmek
icin DeFi protokollerini de kullandigini belirtiyor!".

Bybit’in Yaniti ve Kripto Para Sektoriine Etkileri

Bybit, saldirinin hemen ardindan platformunun glvenli-
gini artirmaya ydnelik énlemler aldi ve etkilenen kulla-
nicilarin zararlarini tamamen tazmin edecegini duyurdu.
Ayrica, ¢alinan fonlarin geri alinmasina yardimci olacak
bilgiler saglayanlara 140 milyon dolarlik 6dil teklif etti.
Bu surecte Bybit, musterilerine hesaplarinin glivende ol-
dugunu gdstermek amaciyla, ek givenlik dogrulamalari
ve platformdaki ¢cekim islemleri i¢cin daha siki kontroller
uygulamaya basladi.

Bu olay, kripto para dinyasinda gUvenlik dnlemlerinin
artinimasi gerektigi konusunda yeni bir tartisma baslat-
ti. Uzmanlar, ¢coklu imza gerektiren clzdanlar, dizenli
glvenlik denetimleri ve kullanici farkindaligini artirmaya
ybnelik egitimlerin yayginlastirimasi gerektigine dikkat
cekiyor. Ayni zamanda, borsalarin soguk clizdan kulla-
nimlarini daha glvenli hale getirmek ve sistemlerini siki-
lastirmak icin yeni protokoller gelistirmesi 6neriliyor.

Kripto Diinyasinda Giivenlik

Bybit’in hack’lenmesi, diinya genelinde duzenleyicilerin
ve kolluk kuvvetlerinin dikkatini kripto para borsalarina
daha fazla cevirmesine neden oldu. Daha siki glvenlik
Onlemleri ve standartlastirilmis diizenlemeler konusunda
¢agrilar artarken, uluslararasi igbirliginin siber suclarla
muicadelede hayati bir rol oynayacag belirtiliyor.

FBI ve diger kolluk kuvvetleri, calinan fonlarin izini sirme-
ye devam ederken, uluslararasi finans kurumlaryla igbirli-
gi yaparak hacker’larin platformlara erisimini engellemeye
galisiyor. Kripto endUstrisinin gelecedi igin bu tir saldirila-
ra karsi daha glcli 6nlemler alinmasi gerekecek®!.

SIBER TEHDIT DURUM RAPORU
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Sekil 1: DevSecOps slireci®.

3. DEVSECOPS: Yazilim Giivenliginin Devaml
Entegrasyonu

GUndmizde yazilim gelistirme strecleri hizla degismekte
ve bu degisimle birlikte glivenlik anlayisi da evrilmektedir.
Mikro servisler, konteynerler ve bulut teknolojilerine gegis,
siber guvenlige yonelik yeni bir yaklagimi zorunlu kilmak-
tadir. DevOps’un yukselisiyle birlikte, yazilm gelistirme
ve operasyon sireclerinin daha verimli hale gelmesi sag-
lanmisken, bu slreglerin glvenlik unsurlariyla da uyumlu
hale getirilmesi gerektigi fark edilmistir. iste bu noktada
DevSecOps devreye girmektedir. DevSecOps farki, gu-
venlik ve fonksiyonel yeteneklerin, yasam ddngusinin
her adiminda insa edilmesi, test edilmesi ve izlenmesiyle
tam olarak gerceklestirilir; boylece glivenlik ve fonksiyonel
sorunlarin Uretime ulasmasi 6nlenmis olur. DevSecOps
surecinin genel akisi Sekil 1’de gbsteriimektedir.

DevSecOps Nedir?

DevSecOps (Development, Security, and Operations),
yazihm geligtirme, glvenlik ve operasyon ekiplerinin bir
arada calismasini saglayan, glvenlik uygulamalarinin
surekli entegrasyonuyla givenli yazilm gelistirmeyi he-
defleyen bir yaklasimdir. Geleneksel yaziim gelistirme
slreclerinde glvenlik, genellikle son asamada kontrol
edilen bir unsurken, DevSecOps ile yazilm gelistirme
yasam déngusinin her asamasina entegre edilir.

DevSecOps’un temel amaci, givenligi, yaziim gelistir-
me sirecine dahil etmek ve glvenlik tehditlerini daha
erken tespit ederek minimize etmektir. Boylece yazilimin
Uretime gegmeden 6nce guvenligi saglanmis olur.

DevSecOps’un Temel Prensipleri

DevSecOps, guvenligi otomatiklestirmek ve her agsama-
da dikkate almak Uzerine kurulu bir yaklagimdir. Temel
prensipleri su sekilde siralanabilir:

SIBER TEHDIT DURUM RAPORU

1. Giivenli Kod Yazimi: Yazilm gelistiriciler, glivenlik
aciklarini édnceden engellemek icin glvenli yazilim
gelistirme tekniklerini 6grenmeli ve kullanmalidir. Bu
teknikler, sifreleme, kimlik dogrulama ve hata ayikla-
ma ydntemlerini kapsar.

2. Siirekli Giivenlik izleme: DevSecOps, giivenlik teh-
ditlerini her asamada izler ve tespit eder. Surekli En-
tegrasyon ve Surekli Teslimat (CI/CD) sirecleri, gu-
venlik testlerinin otomatik olarak yapiimasini saglar.

3. Otomatik Giivenlik Testleri: Glvenlik testleri, ma-
nuel slrecglerden ziyade otomatik hale getirilerek ya-
zihmin her giincel strliminde givenlik agigI tarama-
larn yapilir. Bu testler genellikle statik analiz, dinamik
analiz ve guvenlik tarama araglarini igerir.

4. Ekip isbirligi ve Egitim: Givenlik, sadece giiven-
lik ekibinin sorumlulugunda degildir. Tim ekip Uye-
leri (geligtiriciler, operasyon ekipleri ve givenlik uz-
manlarn) birlikte calismal ve glvenlik konusunda
egitilmelidir.

5. Giivenlik Zafiyetlerinin Hizh Tespiti ve Miidaha-
lesi: Potansiyel givenlik agiklan ve zafiyetler hizlica
tespit edilmeli, béylece daha biylk sorunlara yol ag-
madan midahale edilmelidir. Bu slreg¢, dogru araclar
ve izleme sistemleriyle desteklenmelidir.

DevSecOps Yasam Dongiisii Asamalari

DevSecOps’un sulrekli bir sire¢ déngisit vardir ve bu
déngi, guvenlik dnlemlerinin yazilim gelistirme yasam
ddéngislne sirekli olarak entegre edilmesini saglayan
bir modeldir. Bu déngu, yazilimin her asamasinda gu-
venligi surekli olarak saglamak igin geribildirim ve iyi-
lestirme sureglerini igerir. DevSecOps’un bu déngusini
asagidaki gibi aciklayabiliriz:

Planlama (Plan)

DevSecOps déngust, yazilim gelistirme slirecinin basin-
da, planlama asamasinda baglar. Bu asamada, yazilimin
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gereksinimleri belirlenir ve guvenlik gereksinimleri de
g6z 6nunde bulundurulur. Plan agsamasi, ekibin zaman,
maliyet, kalite, risk ve sorunlari yénetmesine yardimci
olan faaliyetleri icerir.

Gelistirme (Develop)

Gelistirme asamasinda, yazilim gelistirme ekibi, belirle-
nen gereksinimlere ve guvenlik énlemlerine uygun se-
kilde yazilimi kodlar. Bu slrecte, givenlik dnlemleri (6r-
negin, guvenlik kod incelemeleri, statik glvenlik analiz
araglar kullanma) sirekli olarak entegre edilir. Gelistirici-
ler, glvenlik aciklarini en erken asamalarda tespit etmek
icin otomatiklestirilmis glvenlik testleri uygularlar.

Siirekli Entegrasyon ve Siirekli Teslimat (CI/CD) -
Build & Test

Yazilim gelistirme strecinde, her kod degisikligi otomatik
olarak test edilir ve entegre edilir. Bu asamada, glvenlik
testleri de otomatiklestirilir. Kodun her yeni strima, gu-
venlik testlerine tabi tutulur ve her hatal kod degisikligi
hizlica tespit edilip geri alinir. Stirekli entegrasyon (Cl) ve
surekli teslimat (CD) ile boru hatlarinda (pipeline) gliven-
lik taramalari otomatiklestirilmigtir.

Statik Uygulama Givenlik Testi (SAST): Kaynak kodu
analiz edilir.

Dinamik Uygulama Givenlik Testi (DAST): Calisan uygu-
lama Gzerinde guvenlik testleri yapilr.

Bagimlhilik Yonetimi: Kullanilan Gglinci parti kitiphane-
ler ve araglar kontrol edilir.

Yayinlama ve Dagitim (Release & Deploy)

Yaziimin Uretim ortamina dagitiimasi asamasinda; tim
glivenlik testlerinden gecmis ve onaylanmis yazilim, kul-
lanicilarla bulugturulmak Utzere canliya alinir. Ancak bu
asama, yalnizca yaziimin givenli olduguna dair saglam
bir giivence verildikten sonra gerceklesir. Yine de bu
asamada, herhangi bir glivenlik agiginin gézden kagmis
olma ihtimali g6z 6ninde bulundurularak, sistemler ve
araclar tUzerinden surekli izleme yapilr.

izleme ve Geribildirim (Monitor & Feedback)

Yazihm canliya alindiktan sonra, glvenlik acisindan si-
rekli izleme yapilir. Bu asamada, guvenlik aciklar, sal-
dinlar veya anormal etkinlikler tespit edilir. Glvenlik
duvarlari, izleme araglari ve log yénetimi gibi ¢ézim-
ler kullanilarak, yaziimin gtvenligi strekli olarak izlenir.
Herhangi bir glivenlik ihlali veya agik tespit edildiginde,
sistem aninda geribildirim saglar ve bu bilgi, gelistirme
ekibine iletilir.

OCAK-MART 2025

lyilestirme (Improve)

Geribildirim aldiktan sonra, yazilim gelistirme ekibi, tespit
edilen guvenlik aciklarini dizeltir ve iyilestirmeler yapar.
Hatalar hizl bir sekilde duzeltilir, yeni glvenlik énlemleri
eklenir ve surekli gelistirme yapilir. Bu asama, yazilimin
glvenligini artirmak icin yeni stratejilerin ve &nlemlerin
gelistiriimesi slrecidir. Bu dongu, DevSecOps’un sirekli
iyilestirme felsefesini yansitr.

Yineleme (Iterate)

Bu sirec, her yeni yazihm siriminde devam eder. Ge-
listirilen yaziimin gUvenligi surekli izlenir, yeni tehditler ve
zafiyetler dikkate alinarak yazilimda iyilestirmeler yapilr.
Bu, bir geribildirim déngusi olup, her asamanin gtivenlik
acisindan degerlendiriimesi ve sirekli gelistiriimesi ge-
rektigini ifade eder.

DevSecOps ve Geleneksel Giivenlik Yaklagimlar
Arasindaki Farklar

DevSecOps, geleneksel giivenlik yaklasimlarindan fark-
hdir ginkd:

Geleneksel guvenlikte, glvenlik yalnizca yaziimin
son asamasinda, Uretime girmeden 6nce dikkate ali-
nir. DevSecOps'ta ise glivenlik her asamada yer alir
ve yazilimin her gincel striminde otomatik olarak
kontrol edilir.

Geleneksel yontemlerde givenlik, cogu zaman ayri
bir departman tarafindan saglanir. DevSecOps ise
tUm yazihm gelistirme ekiplerinin givenlik konusunda
sorumluluk Ustlenmesini gerektirir.

DevSecOps, yazilim gelistirme ve operasyon slrec-
lerinin hizli ve glvenli bir sekilde ilerlemesini sagla-
yarak glvenlik aciklarinin erken tespitini saglar. Gele-
neksel glvenlik siireglerinde ise aciklar daha gec fark
edilir ve bu da daha yuksek risklere yol agabilir.

DevSecOps’un Faydalan

1. Erken Giivenlik Tespiti: Yazilim gelistirme siirecinde
guvenlik tehditlerinin erken tespit edilmesi, potansi-
yel riskleri ve maliyetleri azaltir.

2. Hizh Yanit ve Diizeltme: Glivenlik aciklari hizli bir se-
kilde tespit edilip dlzeltilerek yazilimin Gretime alin-
masi daha guvenli hale gelir.

3. Daha Az Hata: Otomatik testler ve giivenlik kontrol
mekanizmalari sayesinde insan hatasi riski azalir ve
guvenlik seviyeleri artinlir.

4. Sirekli Giivenlik Giincellemeleri: DevSecOps, ya-
zihm gelistirme slrecine surekli giivenlik gtincelleme-
leri ve yamalari entegre etme imkani verir, bu sayede
guvenlik tehditlerine karsi daha direncli bir yazilim
elde edilir.

SIBER TEHDIT DURUM RAPORU
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5. Daha Az insani Hata: Otomatik giivenlik testleri ve
sirekli entegrasyon slregleri, insan hatasini azaltir ve
manuel miidahale gereksinimini minimuma indirir.

6. Daha Hizli Yazihlm Teslimati: DevSecOps, yazilim
gelistirme ve guvenlik sUreclerini entegre ederek, ya-
zihmin daha hizli ve guvenli bir sekilde teslim edilme-
sini saglar.

7. Uyum ve Regiilasyonlar: DevSecOps, glvenlik
standartlar ve dlzenlemelere uyum saglamayi ko-
laylastirir. Glivenlik kontrolleri strekli olarak izlenebi-
lir, raporlanabilir ve denetlenebilir.

DevSecOps’un Zorluklari

DevSecOps, bircok avantaji beraberinde getiriyor olsa
da bazi zorluklar vardir:

Kiiltiirel Degisim: DevSecOps, organizasyonel
kiltirde degisiklikler gerektirir. Guvenligi sadece
guvenlik ekibinden beklemek yerine, tim ekiple-
rin bu sorumluluga sahip olmasi gerektigi bilinci
olusturulmaldir.

Egitim ve Kaynaklar: DevSecOps uygulamalari, tim
ekip tyelerinin glivenlik hakkinda bilgi sahibi olmasini
gerektirir. Bu da ek egitimler ve kaynaklar gerektirir.

Arac Entegrasyonu: DevSecOps sireglerinde kulla-
nilan arac ve teknolojilerin entegrasyonu bazen kar-
masik olabilir. Bu, dogru arag se¢imi ve yapilandirma
gereksinimlerini ortaya ¢ikarir.
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Zaman ve Kaynak Yonetimi: Givenlik testlerinin
surekli hale getirilmesi zaman alici olabilir. Bu neden-
le uygun zaman ve kaynak yénetimi yapiimalidir.

Sonug

DevSecOps, glvenligi yazim gelistirme yasam dénguU-
stine entegre etmek i¢in guclu bir yaklagim sunar. Hem
guvenlik hem de operasyonel verimlilik igin kritik bir
model olan DevSecOps, modern yazilim gelistirme din-
yasinda giderek daha fazla benimsenmektedir. Ancak,
basarill bir DevSecOps uygulamasi icin dogru araclar,
egitim ve ekipler arasi isbirligi blylk énem tasimaktadir.
Bu streclerin etkili bir sekilde ydnetilmesi, gtvenlik teh-
ditlerine karsi yaziimlarin daha direngli olmasini saglar.

4. insan Faktori Siber Tehditleri Nasil
Artinyor?

Siber glivenlik, sadece teknolojik &nlemlerden ibaret de-
gildir; ayni zamanda insan faktort de blyuk bir rol oy-
nar. En gelismis givenlik sistemlerine sahip olsaniz bile,
kullanici hatalar, dikkatsizlik veya bilingsizlik nedeniyle
buylk glvenlik aciklar olusabilir. Siber saldirganlar, tek-
nik glivenlik dnlemlerini atlatmak yerine, insan zaaflarini
istismar ederek sistemlere sizmay tercih eder.

insanlar, siber givenlik zincirinin en zayif halkasi olarak
kabul edilir. Kullanicilarin bilingsiz veya hatali davranig-
lan, guvenlik mekanizmalarini asmak i¢in saldirganlar
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Sekil 2: Siber saldirilarda insan faktord.
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tarafindan aktif olarak kullaniimaktadir. Siber Saldirlarda
insan Faktorii Sekil 2'de gorsellestiriimistir. Buna gére,
insan faktorindn siber tehditleri artirdigr bazi temel nok-
talar sunlardir:

Dikkatsizlik ve Bilingsiz Kullanim: Calisanlar veya
bireyler, giivenlik protokollerine uymadiginda sistem-
ler acik hale gelir.

Zayif Parola Kullanimi: Kolay tahmin edilebilen veya
tekrar kullanilan parolalar, hesaplarin ele gecirilmesini
kolaylastirir.

Kimlik Avi (Phishing) Saldirilarina Duyarllik: Kulla-
nicilarin sahte e-postalara veya web sitelerine inan-
masi, kimlik bilgilerinin galinmasina neden olabilir.

Sosyal Miihendislik Saldirlari: insan psikolojisini
hedef alan saldirilar, kullanicilardan hassas bilgilerin
elde edilmesine olanak tanir.

Giivenlik Farkindalhiginin Disiikliigii: Cogu kullani-
ci, tehditleri algilayamaz ve kétt amagh yazihm bu-
lasmasina sebep olabilir.

insan Kaynakli En Yaygin Siber Giivenlik Tehditleri

Zayif Parolalar ve Kimlik Bilgisi Hirsizligi

Bircok kullanici, “123456”, “password” gibi tahmin edil-
mesi kolay parolalar kullanmaktadir. Ayrica, ayni parola-
nin farkl platformlarda da kullaniimasi, bir hesabin ele
geciriimesi durumunda diger hesaplarin da tehlikeye gir-
mesine neden olur. Bu tir tehditleri énlemek igin:

Cok faktorlt kimlik dogrulama (MFA) kullaniimalidir.
Parola ydneticileri ile gUg¢li ve benzersiz sifreler
olusturulmaldir.

Parola degistirme
uygulanmalidir.

politikalari  dlzenli  olarak

Kimlik Avi (Phishing) ve Sosyal Miihendislik
Saldirilan

Kimlik avi saldirilari, sahte e-postalar, mesajlar veya web
siteleri kullanilarak kullanicilar kandirma ydéntemidir. Bu
tdr saldirilari engellemek igin:

Calisanlara dizenli olarak siber glivenlik farkindalik
egitimleri verilmelidir.

E-posta glivenlik ¢céziimleri (DMARC, SPF, DKIM) ak-
tif hale getirilmelidir.

Kullanicilara, baglantilara tiklamadan énce dogrula-
ma yapmalar gerektigi 6gretilmelidir.

USB ve Tasinabilir Medya Kullanimi

Zararl yazilim igeren USB bellekler, bircok organizas-
yonda ciddi guivenlik tehditleri olusturur. Bu riskin éniine
gecebilmek igin:
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USB bellek kullanimina dair politikalar belirlenmelidir.

Calisanlar, bilinmeyen USB bellekleri bilgisayarlara
takmamalar konusunda egitilmelidir.

Bilinmeyen cihazlarin sisteme baglanmasini engelle-
yen guvenlik ¢ézUmleri uygulanmalidir.

Calisanlarin Yetki Asimi ve ¢ Tehditler

Bazi durumlarda, sirket icinden bir galisan, kdtu niyetli
veya bilingsiz hareketlerle kurumun sistemlerine zarar
verebilir. Bu tur i¢ tehditleri 6nlemek igin:

Zero Trust modeli benimsenerek her erisim icin kimlik
dogrulama yapilmalidir.

Erisim yonetimi ve kullanici haklari dizenli olarak
denetlenmelidir.

insan Kaynakl Siber Tehditleri Azaltmak icin En lyi
Uygulamalar

1. Duzenli glvenlik farkindalidi egitimleri verilmelidir.
2. Calisanlar saldiri similasyonlari ile test edilmelidir.

3. Zero Trust modeli uygulanarak erisim kontroll
sikilastinimalidir.

5. Aldatma Teknolojileri (Deception
Technologies)

Aldatma Teknolojilerini (Deception Technologies) detayli
sekilde incelemeye calisacagiz.

GUnUmUz siber glvenlik diinyasinda, yapay zeka tekno-
lojileri, Siber Silah (Offensive Cyber Weapons) olarak kul-
lanilacak uygulamalarin olusturulmasinda kaldira¢ ola-
rak etkin bir rol oynayacaktir. Bu silahlara kargi koymak
icin yine yapay zeka kullanilarak olusturulan savunma
ve erken uyari sistem ve teknolojileri ortaya ¢cikmaktadir
Bununla ilgili olarak, Ekim-Aralik 2024 Siber Tehdit Ra-
porundal” “Hareket Eden, Degisen Hedefler -Automated
Moving Target Defence (AMTD)” baslidi altinda Aldatma
Tekniklerinin (Deception), AMTD uygulamalarinin kullan-
digi temel bilesenlerden biri olduguna deginmistik.

Aldatma Teknolojileri, ag ve sistemler (zerinde saldir-
ganlarin dnceden tespit edilmesini, sisteme erisme ca-
balarini bosa cikarmayi ve kullanilan tekniklerle ilgili bilgi
toplamayl amaclayan (Tactics, Techniques and Proce-
dures -TTPs), bunun icin ag lzerinde tuzaklarin (decoy)
ve gercek gibi goriinen ancak dogru olmayan bilgilerin
(misinformation) olusturulmasini ve bunlar Uzerindeki
erisimlerin, hareketlerin slrekli izlenmesini, yetkisiz eri-
simler oldugunda organizasyonun uyarilmasini sagla-
yan teknolojilerdir. Bu teknolojiler kurgulanirken MITRE
ATT&CK®® tarafindan, gergek dlinyada gerceklesen
siber saldinlarda saldirganlarin kullandigi taktik ve tek-
niklerin gézlemlenmesiyle olusturulan herkese agik bir
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veritabani kullaniimaktadir. Organizasyonlarin siber gu-
venlik bélimleri, siber glvenlik uzmanlari, Ureticiler ve
karar vericiler icin; saldirganlarla etkilesimi, aldatma ve
erisim engelleme (denial) faaliyetlerinin nasil planlanip
yUrttlecegini belirleyen MITRE Engage™!"? adi verilen
cerceve MITRE tarafindan yayinlanmistir.

Bu bilgilerden sonra Aldatma Teknolojileri ve Sistemlerini
aciklayinca, hemen akla Bal Kipi sistemleri gelecektir.
Hatta bu teknolojilerin geleneksel Bal Kiipl sistemlerin-
den farkinin ne oldugu siklikla merak edilmektedir. Aldat-
ma Teknolojilerinin éne ¢ikan farkini;

“Gercek ag ve sistem varliklaninin (kullanici, hafiza
alani, token, dosya, registry girdileri, cerez, servis,
ag iletisimi, sunucu, ag anahtan gibi) taklit edilmesi
(mimic) ile kurumsal aglarin icinde dinamik bir orta-
min yaratilmasi, bu varliklara olan erisimin izlenme-
si, uyar ve alarmlarn lretilmesi, kullanilan teknoloji
ve sisteme gdre bunlara erisim gerceklestiginde
miidahale edilerek daha fazla ilerlenmesinin engel-
lenmesi ve detayli iz kayitlarinin tutulmasi”

olarak belirtebiliriz. Glinimizde Aldatma Teknolojileri ve
Sistemleri, Balkiipu sistemlerini de kullanan ve kapsa-
yan, daha genis bir tanim, Urtn, teknoloji ve uygulama
basligidir',

Bu teknoloji ve sistemler son dénemde dikkat cekme-
ye baslamis ve giderek daha fazla sayida firma bu alan-
da cesitli UrGnler piyasaya ¢ikarmaya baglamigtir. Ekim
2024 tarihinde Gartner tarafindan yayinlanan, “Emerging
Tech: Build Preemptive Security Solutions to Improve
Threat Detection (Part 1)['?" baglikli rapor, bu teknoloji ve
sistemlerin ortaya ¢ikmasinin nedenini sdyle agiklamak-
tadir: “Tehdit aktorleri tarafindan yapay zekanin giderek
silahlandirimasi, halihazirda geride kalan tespit ve yanit
stratejileri Gzerindeki baskiy! attirmakta, siber guvenlik
firmalarinin Grlnlerine dnleyici siber savunma yetenekle-
rini dahil etmesi gerekmektedir. Aksi takdirde bu firmalar,
musgterilerinin gelecekteki tehditlerle micadele etmesi
konusunda basarisiz olacaktir”

Yapay zeka ve makine 6grenmesinin sagladigi hizli islem
yapma ve 6grenme olanaklariyla siber saldirlarin daha
karmasik, hizli ve organize hale geldigi, bu nedenle “On-
leyici Siber Guvenlik” kabiliyetlerinin artinimasi ihtiyaci or-
taya clkmaktadir. Yapay zeka ile donatilan siber saldirilar
icin kullanilan arag ve uygulamamalarin devlet destekli ve
bagimsiz kisi ve gruplar, kisaca saldirganlari daha yete-
nekli ve hizli hale getirdigini sdylemek yanlis olmayacaktir.

Ek olarak, Aldatma (Deception), “NIST 800-160 Volume
203" dokimaninda, “yanlis yonlendirmek, karigtirmak,
kritik varliklar saldirganlardan gizlemek ya da gizlice kir-
letilmig varliklarin saldirganlara ifsa edilmesi olarak ta-
nimlanmaktadir. Aldatma Teknolojilerinin kullaniimasi, “A
Decade of Security Assessments: Security Issues That
Refuse to Die”!" makalesinde Onerilmektedir.

Organizasyonlarda siber tehditlere kargi énlem almak, si-
ber tehditleri tespit etmek ve tespit edilen siber tehditlere
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muldahale etmek i¢in imza tabanl tespit, davranis anali-
zi, makine 6grenmesi ve kum havuzu gibi metot ve tek-
nolojiler kullaniimaktadir. Dolayisiyla saldirganlarn tespit
edebilmek icin sistemler sirekli izlenmektedir. Proaktif bir
yaklasimla Aldatma Teknolojilerini kullanarak agda varligi-
ni strdiren ve heniiz tespit edilmemis saldirganlarin, ag
ve sistem varliklar olarak olusturulmus tuzaklara erigtik-
lerinde tespit edilmeleri ve bunlara karsi gereken mida-
halelerin yapilmasi i¢in ilgili birim ve sistemlerin uyariimasi
gereksiniminin de ortaya ciktigini sdyleyebiliriz.

Aldatma Teknolojileri sadece Bilgi Teknolojilerinde (BT)
degil, ayni zamanda Operasyonel Teknolojilerde (OT), loT
aglarinda ve endustriyel kontrol sistemlerinde de kurgu-
lanmakta ve bu alanda firmalar Griin gelistirmektedirler.

Uygulamanin hafizadaki alanlarinin gizlenmesi ve bu alan-
larin yerine sirekli izlenen tuzak alanlarin gdsterilmesi, bir
sunucudaki dosyalarin sanki gergcekmis gibi olusturulmasi
ve izinlerinin tuzak kullanicilarla konfiglire edilmesi, ger-
cek bir varliga ait olmayan kimlik bilgilerinin olusturulmasi
ve bu kullanici ya da bir servise ait bilgilerle oturum acil-
masi, sunucu Uzerinde yaniltici ag trafigi, tuzak RDP otu-
rumlari, veritabani baglantilari, e-posta, script dosyalari,
cerezler bu teknoloji ya da yéntemleri uygulayan sistemler
tarafindan agda olusturulur. Aldatma Teknolojileri ve Sis-
temlerinin 6rnek bir kurgusu Sekil 3’te gorlebilir.

Ornek bir senaryoda, tuzak olarak hazirlanan bir kullanici
kimliginin (Decoy), LSASS iglemi ile hafizaya yiklenmesi
(breadcrumbs, hedeflerin yerlerine dair ipuglan), saldir-
ganlarin bu kullanicinin parolasini elde etmeleri (cezbet-
mek -lure) ve bu kullanici ile diger sistem ve servislere
erismeyi denemeleriyle ilgili sistem ve kisilere bildirim
yapilir. Eszamanli detayli iz kayitlar alinir ve olay mida-
hale surecleri baglar.

Tuzak olarak ag anahtari, glivenlik duvari, ag yénlendiri-
cileri (router), yazici, SIP servisi, loT cihazi/servisi, PLC,
RTU, SSH, Telnet, SMB gibi davranan servisler de taklit
edilerek kurumsal aglarda Aldatma Teknolojileri, Uretici-
sinin yeteneklerine gére olusturulabilir ve izlenir.

Organizasyonlar, sistemlerini slrekli izleyerek saldir-
ganlar tespit etmeye calismaktadir. Ancak yapay zeka
destegiyle daha yetenekli hale gelen saldirganlara kar-
sl, organizasyonlarin da siber guvenlik uygulamalarinda
proaktif davranarak ve Sifirnci Gin (Zero Day) ve ge-
lismis saldinlarn gercek zamanli olarak tespit edebilmesi
gerekmektedir. Oniimiizdeki dénemde, aldatma tekno-
lojilerinin kurumsal aglarda yayginlasmasiyla birlikte, or-
ganizasyonlarin sistemleri izlemenin yaninda, saldirgan-
larn agida cikarmak icin bu teknolojileri de kullanmalari
gerekecektir.

Aldatma Teknolojileri ve Sistemleri alaninda 6nde gelen
Ureticiler sunlardir: Acalvio, Aves, Bytes, CounterCraft,
Deceptive, DefusedCyber, Fortinet, Fidelis Security,
Labrinth, Lupovis, Netsec, PacketViper, Sectrio, Sen-
tinelOne; Seedata.io, Sectrio, SentinelOne, Sigularity
Identity.
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6. Zararlh Yazihm Analizinde Fuzzy Hashing

Siber guivenlik tehditleri giderek daha karmasik hale ge-
lirken, zararli yazilm analiz yéntemleri de bu dinamik
tehdit ortamina ayak uydurmak zorundadir. Geleneksel
kriptografik hash algoritmalar (cryptographic hash algo-
rithms), érnedin MD5 ve SHA-256 bir dosyanin benzer-
siz bir dzetini olusturur. Ancak, bu algoritmalarin dogasi
geregi, dosyada yapilan en ufak bir degisiklik bile tama-
men farkli bir hash degeri Uretir. Bu 6zellik, veri bitin-
[GgUnu dogrulamak i¢cin mikemmel bir ydéntem olsa da
zararli yaziim analistleri i¢cin bazen dezavantaj olusturur.

Zararl yazihm gelistiricileri, polimorfik (polymorphic) ve
metamorfik (metamorphic) teknikler kullanarak her sal-
dinda zararh yazihm kodlarini farkli sekilde paketleyebilir,
kiicik degisiklikler yaparak geleneksel hash tabanli tes-
pit sistemlerini atlatabilir. ig.te tam da bu noktada, bula-
nik 6zetleme (fuzzy hashing) devreye girer.

Fuzzy hashing, dosyalar arasindaki benzerlik oranlarini
hesaplayarak kiclk degisiklikler tasisa da ayni zararli
yazihm ailesine ait varyantlarin (variants) tespit edilmesi-
ni saglar. Bu teknik, yalnizca bire bir ayni dosyalari degil,
iliskili ve tUretilmis varyantlari da belirleyerek, tehdit avci-
hgi (threat hunting), dijital adli bilisim (digital forensics) ve
siber tehdit istihbarati (cyber threat intelligence) sirecle-
rinde Kkritik bir rol oynar.

Fuzzy Hashing Nedir?

Fuzzy hashing, dosyalar veya veri kimeleri arasinda-
ki benzerligi dlcmeye ydnelik d6zel bir hash teknigidir.
Geleneksel kriptografik hash algoritmalarinin aksine,
fuzzy hashing, bir dosyada yapilan klcik degisiklikleri
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tamamen farkl bir 6zet degeriyle sonuclandirmaz. Bu-
nun yerine, dosyalar arasindaki benzerlik ylizdesini he-
saplayarak iligkili icerikleri belirleyebilir. Bu 6zellik, kéti
amagcli yazilim analizinde varyantlarin ve farkh striimlerin
tespit edilmesi acisindan kritik bir rol oynar.

Geleneksel Hash Algoritmalarinin Yetersiz Kaldigi
Durumlar

Geleneksel kriptografik hash algoritmalar bir dosyanin
icerigini benzersiz bir 6zetleme fonksiyonuna tabi tuta-
rak tekil bir hash degeri Uretir. Bu algoritmalar, veri bi-
tanligunlG dogrulamak icin oldukga givenilirdir, ancak
zararl yazilm analizinde bazi kritik dezavantajlari vardir:

Kiciik Degisiklikler Biiyiik Farklar Yaratir

Kriptografik hash algoritmalari, bir dosyada yapilan
en kicuk degisiklik sonucunda bile tamamen farkli
bir hash degeri Uretir. Ornegin, bir zararl yaziim ge-
listiricisi bir dosyanin sadece birkag baytini degistirdi-
ginde veya dosyanin yilritme akisini (execution flow)
farkl hale getirdiginde, geleneksel hash fonksiyonlari
bu dosyayi tamamen farkli bir nesne olarak tanimlar.
Bu durum, ayni zararli yaziim ailesine ait varyantla-
r veya yeniden paketlenmis surtimleri tespit etmeyi
zorlagtirir.

Bir endustriyel kontrol sistemini (ICS) hedef alan
zararl yazilimin farkl strtmlerini tespit etmek igin
fuzzy hashing kullanimi, geleneksel hash’leme y&n-
temlerine gore daha etkili olabilir. Ornegin, bir SCA-
DA sistemini manipule eden bir kétl amagcl yazilimin
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ilk sGrimunin SHA-256 hash degeri belirlenmisken,
saldirganlar bu yazilimin tespit edilmesini zorlas-
tirmak icin kod obfuscation (bulaniklastirma), log
temizleme mekanizmalari ekleme ve ICS protokol
komutlarini degistirme gibi ydntemlerle varyantini
olusturdugunda, SHA-256 degeri tamamen degisir
ve geleneksel hash yontemleri bu iki strimin bag-
lantill oldugunu belirleyemez. Ancak, fuzzy hashing
algoritmalari dosyay! belirli bloklara bélerek entropi
tabanli fingerprint’ler (hash imzalari) olusturur ve iki
sUriim arasindaki benzerligi hesaplar. Ornegin, ben-
zerlik skoru ylzde 92 olabilir. Bu da yeni zararli yazili-
min énceki strimle iliskili oldugunu goésterir ve tehdit
avcilarinin (threat hunters) varyantlarn tespit etmesini
saglar, bdylece ICS glivenlik sistemleri proaktif bir
sekilde guincellenebilir.

Polimorfik ve Metamorfik Zararl Yazihmlara Karsi
Yetersizlik

Polimorfik zararli yazihmlar her galistinildiginda ken-
di kod yapisini degistirebilen tehditlerdir. Metamorfik
zararl yazihmlar ise calisma mantigini koruyarak ken-
dini bastan asagi yeniden yazabilir.

Bu tir zararli yazihmlar, geleneksel hash algoritma-
larini kolayca gecersiz kilar ¢lnki her yeni sirim,
tamamen farkl bir hash degeri Uretir. Fuzzy hashing
ise dosya iceriginde meydana gelen degisiklikle-
re ragmen benzerlikleri tespit edebilir ve varyantlan
iliskilendirebilir.

Kriptografik Amaclarla Tasarlanmis Olmalan

MD5 ve SHA-256 gibi hash algoritmalar, veri bi-
tinlGgind saglamak amaciyla tasarlanmistir. Yani,
bir dosyanin degisip degismedigini dogrulamak
icin mikemmel araclardir. Ancak, benzer dosyala-
rn iliskilendirmek veya ortak noktalari belirlemek icin
gelistiriimemiglerdir.
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iceriginde yapilan kiguk degisikliklere ragmen ben-
zerlik oranlarini koruyacak gekilde tasarlanmistir. Bu
sayede, saldirganlar tarafindan ufak degisiklikler ya-
pilmis dosyalar dahi ayni zararli yaziim ailesine ait
olarak tespit edilebilir. Ssdeep, segmentleri karsilas-
tirarak benzerlik ylzdesini hesaplar ve bu veriler, gu-
venlik analistlerine zararli yazilim analizinde rehberlik
eder.

Yerel duyarlikli hash’leme (LSH) teknigdi, benzer veri
noktalarinin ayni veya yakin hash degerlerine sahip
olmasini saglayarak verilerin benzerliklerini kesfet-
meye yardimci olur. Bu, 6zellikle blylk veri kiime-
lerinde analiz yaparken performans optimizasyonu
saglar. LSH, farkh dosya segmentlerinin benzerlik
oranlarini hesaplayarak dosyalarin iligkisini belirler ve
bu sayede zararli yaziim kampanyalarinin ardindaki
baglantilan ortaya cikarabilir.

Paralel islem ve Onbellekleme stratejileri, ssdeep
algoritmasinin performansini artirmak icin kullanihr.
BlUyuk O&lcekli analizlerde, dosya parcgalarinin para-
lel olarak islenmesi ve gecici sonuglarin énbellege
alinmasi, hesaplama yikind optimize eder. Bu yon-
temler, ssdeep’in buyuk veri kiimeleri Uzerinde daha
verimli calismasini saglar ve tehdit tespiti streclerini
hizlandirir.

Avantajlar:

Ssdeep, dosya iceriginde yapilan kiigik degisiklikle-
re tolerans gdsterir ve benzerlikleri belirler. Bu, sal-
dirganlar tarafindan yapilan ufak degisikliklerin tespit
edilmesini saglar.

Yerel duyarlikli hash’leme (Locality-Sensitive Hashing
-LSH) sayesinde ssdeep, blyUk veri kiimelerinde hiz-
I ve verimli analiz yapma imkani sunar.

Dezavantajlar:

Ssdeep, blylk dosyalar Uzerinde calisirken yanls
pozitif orani yiksek olabilir. Bu, tamamen farkl ice-

Fuzzy Hash Algoritmalan riklere sahip dosyalarin benzer olarak degerlendiril-

GlUnidmuizde en yaygin kullanilan bazi fuzzy hashing al- mesine neden olabilir.

goritmalar sunlardir: Blyuk 6lcekli dosya kimelerinde lineer karsilastirma

SSDEEP

Ssdeep algoritmasi, Spamsum algoritmasina dayanir
ve dosyalarn farkli uzunluktaki bloklara ayirarak her
blok igin ayr hash degerleri Uretir. Bu slrecte, kayan
pencere (rolling hash) ve yerel duyarlikli hash’leme
(Locality-Sensitive Hashing -LSH) tekniklerini birles-
tirir. Kayan pencere yéntemi, dosyanin her bir parca-
sini sUirekli kaydirarak ve hash degerini giincelleyerek
calisir. Bu, dosya iceriginde yapilan kigik degisik-
liklere tolerans goéstermesini saglar ve benzerlikleri
belirler.

Ssdeep’in ¢galisma mekanizmasi, dosya icerigini par-
calara bolmek ve her parcayi ayri bir hash degeri ile
Ozetlemek Uzerine kuruludur. Her bir segment, dosya
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gerektirdiginden ssdeep’in islem maliyeti yuksektir.
Bu, hesaplama yUkinU artirabilir ve performans so-
runlarina yol acabilir.

TLSH (Trend Micro Locality Sensitive Hashing)

TLSH (Trend Micro Locality Sensitive Hashing), bu-
ylk dosyalarin benzerligini hesaplamak amaciyla ge-
listirilmis bir fuzzy hashing algoritmasidir. Bu algorit-
ma, dosya boyutuna duyarli ¢calismasi ve blyik veri
kiimeleri Uzerinde optimize edilmis olmasiyla dikkat
ceker. TLSH’nin temel amaci, dosyalar arasindaki
benzerlikleri tespit ederek, zararli yazilm analizi ve
tehdit tespiti gibi alanlarda kullanilabilecek gug¢lu bir
ara¢ sunmaktir.
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TLSH’nin ¢alisma prensibi, 6ncelikle 6zellik vektdru
cikarma yontemine dayanir. Bu siregte, dosyanin
icerigi belirli 6zelliklere dayanarak &zetlenir ve bu
dzellikler bir vektdr halinde temsil edilir. Ozellik vekté-
rt, dosyanin belirli bélimlerinin 6zetlenmesiyle elde
edilen bilgi pargaciklarini igerir. Bu vektérler, dosya
icerigindeki kuguk degisikliklere karsi toleransli olup,
benzerliklerin tespit edilmesine yardimci olur.

Algoritmanin bir diger édnemli bileseni ise kademeli
6zetleme ydntemidir. Bu ydntem, dosyanin ¢esitli bo-
[imlerini asamali olarak dzetleyerek ¢aligir. Kademeli
6zetleme, dosyanin her bir parcasini belirli araliklarla
Ozetler ve bu &zetleri birlestirerek genel bir hash de-
geri olusturur. Bu, dosya iceriginde yapilan ufak de-
gisikliklerin tespit edilmesine olanak tanir ve benzer
dosyalarin belirlenmesini saglar.

TLSH’nin en kritik bilesenlerinden biri olan yerel duyar-
Ikl hash’leme algoritmasi, benzer veri noktalarinin ayni
veya yakin hash degerlerine sahip olmasini saglar. LSH,
dosya parcalar arasinda benzerlik oranlarini hesapla-
yarak, dosyalarin iligkisini belirler. Bu teknik, &zellikle
blylk veri kiimeleri Uzerinde analiz yaparken perfor-
mans optimizasyonu saglar ve zararll yazihm kampan-
yalarinin ardindaki baglantilari ortaya ¢ikarabilir.

TLSH, blylk o6lcekli veri analizlerinde ylksek per-
formans ve dogruluk saglar. Ozellik vektorii gikarma,
kademeli 6zetleme ve yerel duyarlikli hash’leme tek-
niklerinin kombinasyonu, TLSH’yi glcla ve etkili bir
fuzzy hashing algoritmasi haline getirir. Bu sayede,
siber glvenlik analistleri, zararli yaziim varyantlarini
ve tehdit aktorlerinin saldirt modellerini tespit ederek,
proaktif savunma stratejileri gelistirebilirler.

Avantajlar:

TLSH algoritmasi, kiictk degisiklikleri gbz ardi ederek
genis capta benzerlik analizi yapabilme yetenegine sa-
hiptir. Bu 6zellik, dosya icerigindeki ufak degisikliklerin
analiz edilmesini ve benzerliklerin tespit edilmesini
kolaylastirr. Ayrica, blyUk veri kimeleri Gzerinde ¢a-
hisirken diisiik yanlis pozitif orani ile yiksek dogruluk
saglar. Yerel duyarlikli hash’leme teknigi, benzer veri
noktalarinin ayni veya yakin hash degerlerine sahip ol-
masini saglayarak performans optimizasyonu sunar.

Dezavantajlar:

Ancak, TLSH algoritmasinin kiigik dosyalar tzerin-
de performansi, ssdeep algoritmasina kiyasla daha
dustk olabilir. Kademeli 6zetleme ydntemi, kiguk
dosya boyutlarinda etkin ¢calismayabilir ve bu durum
performans kayiplarina yol acgabilir. Ayrica, ylksek
islem glicl ve bellek tiketimi gerektirebilir, bu da
blyldk veri kimeleri Uzerinde hesaplama maliyetini
artirabilir.

SDHASH

SDHASH (Similarity Digest Hashing), dosya icerigine
dayall analiz yaparak benzerlikleri belirleyen ve adli
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bilisimde tercih edilen bir algoritmadir. Bu algoritma,
dosya iceriklerinin belirli bolimlerini analiz ederek her
bélimin entropi degerini hesaplar. Entropi, bir dos-
yanin veri yogunlugunu ve rasgeleligini élcen bir kav-
ramdir. Yiksek entropiye sahip bdlimler, genellikle
farkli veri icerir. Entropi, bir veri blogunun rasgeleligi-
ni ve veri yogunlugunu olger. Yiksek entropiye sahip
bélumler, daha karmasik ve ¢esitli verileri barindirir ve
bu bdlimler segilerek hash ¢iktisi olusturulur. Bu sa-
yede, dosyanin daha bilgilendirici ve dnemli kisimlari
temsil edilerek benzerlik analizlerinde daha hassas
sonuglar elde edilebilir.

Yiksek entropiye sahip olan bélimler hash c¢iktisina
dahil edilir. Bu, dosya igeriginde yapilan kiigik degi-
sikliklerin tespit edilmesini saglar ve benzer dosya-
larin belirlenmesini kolaylastinr. SDHASH, fuzzy has-
hing karsilastirmalarinda Jaccard benzerlik metrigi
kullanir. Jaccard metrigi, iki veri kiimesinin benzerli-
gini 6lgen bir metrik olup, kesisim ve birlesim orani-
na dayanir. Bu metrik, dosya bélimlerinin benzerlik
oranlarini hesaplayarak, iki dosyanin ne kadar benzer
oldugunu belirler.

Avantajlar:

SDHASH algoritmasi, ylksek dogruluk oranina sa-
hiptir ve icerik tabanh karsilagtirmalar icin oldukca
uygundur. Entropi tabanl analiz yéntemi sayesinde,
dosya icerigindeki kiiclik degisiklikler tespit edilebi-
lir ve benzerlikler belirlenebilir. Bu, adli bilisimde ve
zararl yazilim analizinde guvenilir sonuglar elde edil-
mesini saglar. Ayrica, Jaccard benzerlik metrigi kulla-
narak, dosya bdlimlerinin benzerlik oranlarini hassas
bir sekilde 6dlger.

Dezavantajlar:

Bluylk dosyalar icin karsilastirma slresi daha uzun
olabilir, ¢linkl her bdlimin entropi degeri hesaplan-
mall ve ylksek entropiye sahip bdlimler secilmelidir.
Bu, hesaplama yikinU artinr ve performans sorunla-
rina yol acabilir. Ayrica, SDHASH algoritmasi, ssde-
ep ve TLSH algoritmalarina kiyasla daha fazla islem
gucu gerektirir. Bu nedenle, blyik 6lgekli veri analiz-
lerinde ve ylksek performans gerektiren uygulama-
larda dikkatli bir sekilde kullaniimahdir.

LZJD (Lempel-Ziv Jaccard Distance)

LZJD, Lempel-Ziv sikistirma yéntemine dayanan ve
Jaccard benzerlik metrigini kullanarak dosya benzer-
liklerini hesaplayan bir fuzzy hashing algoritmasidir.
Bu algoritma, dosya iceriklerini analiz ederek benzer-
lik oranlarini belirler.

LZJD’nin temel calisma prensibi, dosya icerigini
Lempel-Ziv tabanl segmentasyon kullanarak analiz
etmektir. Bu slrecte, dosya belirli segmentlere bo-
[indr ve bu segmentler Lempel-Ziv sikistirma algo-
ritmasi ile 6zetlenir. Bu algoritma, verinin tekrar eden
desenlerini taniyip 6zetlemekte etkilidir. Ardindan,
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oruntu tabanh kiimeleme ydntemi kullanilarak belir-
li veri bloklari ¢ikarilir ve dosya iceriklerinde benzer
oruntuler tespit edilir. Bu ydntem, dosya segmentle-
ri arasindaki benzerlik oranlarnni hassas bir sekilde
Olcerek daha dogru bir benzerlik analizi yapilmasini
sagdlar. LZJD, Jaccard benzerlik metrigi kullanarak iki
dosyanin benzerlik oranini hesaplar.

Avantajlar:

LZJD algoritmasi, biytk veri kiimeleri Gzerinde yUk-
sek dogrulukla ¢alisir ve dosya igeriklerinde yapilan
kiclk degisiklikleri géz ardi edebilir. Bu 6zellikler,
LZJD’yi zararli yazihm analizi ve tehdit tespiti gibi
alanlarda etkili bir arac¢ haline getirir.

Dezavantajlar:

Klcik veri kiimelerinde yanlis pozitif orani yiksek
olabilir, bu da farkli iceriklere sahip dosyalarin benzer
olarak deg@erlendiriimesine neden olabilir. Ayrica, he-
saplama siresi diger yontemlere kiyasla daha uzun
olabilir, bu da blytk 6lcekli veri analizlerinde perfor-
mans sorunlarina yol agabilir.

Zararh Yazilim Analizinde Fuzzy Hashing Kullanimi

Fuzzy hashing, zararli yazilm analizinde farkl senaryo-
larda kullanilan gugli bir tekniktir. Zararli yazilim sinif-
landirma, benzerlik analizi, adli bilisim ve tehdit avciligi
gibi birgcok alanda guvenlik analistlerine dnemli avantaj-
lar sunar. Fuzzy hashing, ayni zararli yazihm ailesine ait
varyantlari tespit etmek icin kullanilabilir. Bu varyantlar
arasinda benzerlik oranlarini belirleyerek ayni aileye ait
orneklerin tespit edilmesine yardimci olur.

Siber Tehdit istihbarati

+ Guvenlik analistleri potansiyel saldirilari dnceden
tespit etmek, zararli yazilm ailelerini siniflandir-
mak ve tehdit aktédrlerinin saldin modellerini analiz
etmek icin fuzzy hashing yontemlerini kullanir.

+ APT (Advanced Persistent Threat) gruplan veya
fidye yazilim kampanyalar gibi buyuk dl¢cekli sal-
dirllarin iligkilerini analiz etmek i¢in bu teknik farkl
bir 5Sneme sahiptir.

+ Fuzzy hashing sayesinde, zararll yazilim kampan-
yalarinin ardindaki baglantilar ortaya cikarilabilir
ve siber givenlik dnlemleri proaktif bir sekilde
gelistirilebilir.

Ornek bir fidye yaziimi analizinde giivenlik analisti,
fuzzy hashing kullanarak fidye yazihmi ailesine ait
farkl varyantlar tespit etmek isteyebilir. Ornegin, bir
saldirgan ayni fidye yazilimini farkl yollarla yayip ki-
clk degisiklikler yaparak tespit edilmesini zorlastira-
bilir. MD5 veya SHA-256 gibi geleneksel hash’leme
yontemleri, bu dosyalari tamamen farkh olarak ta-
nimlayacaktir. Fuzzy hashing algoritmalar (ssdeep,
TLSH vb.), dosyalarin benzerlik oranlarini hesaplaya-
rak bunlarin benzer zararl yazihm ailesine ait oldugu-
nu ortaya cikarabilir.
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Adli Bilisim ve Tehdit Avciligi

Fuzzy hashing, dijital adli analiz stre¢lerinde giivenlik
arastirmacilan tarafindan stpheli dosyalari gruplan-
dirmak ve dnceden tespit edilen zararl yazilim érnek-
leriyle karsilastirmak icin de kullanilr.

+ Bilgisayar korsanlar (hackers) tarafindan degisti-
rilmis zararli yazilim &rneklerinin tespit edilmesini
saglar.

+ Guvenlik aragtirmacilar, biyuk veri kimeleri igin-
de iligkili zararll yaziimlan belirlemek igin fuzzy
hashing algoritmalarini kullanabilir.

Ornegin bir saldirgan, kétii amagcl bir belgeye kiicik
kod degisiklikleri ekleyerek yeni bir varyant olustu-
rursa, sdhash veya LZJD gibi fuzzy hashing yéntem-
leri dosyanin hala ayni temel yapiya sahip oldugunu
gosterebilir.

Tehdit Avciligi Kullanimi

Tehdit avcilar, bilinen zararli yazilim érneklerine ben-
zeyen yeni tehditleri tespit etmek icin fuzzy hashing
ile veritabanlarini tarayabilir.

Blyuk o6lcekli glivenlik operasyon merkezlerinde (Se-
curity Operations Center -SOC), tehdit istihbarat sis-
temleri fuzzy hashing teknikleri kullanarak anormal ve
supheli dosyalari filtreleyebilir.

APT (Advanced Persistent Threat) Analizleri

Sofistike siber tehdit gruplan tarafindan kullanilan ge-
lismis zararll yazilimlar izlemek igin fuzzy hashing kri-
tik bir ydntem olabilmektedir. APT gruplari, geleneksel
hash’leme tekniklerinden kacinmak icin kodlarini de-
gistirerek saldirilarini gizler. Fuzzy hashing algoritmala-
r, benzerlik analizi yaparak varyantlar arasindaki bag-
lantilari ortaya gikarabilir. Ornegin, bir givenlik ekibi,
onceden tespit edilen bir APT zararli yaziiminin yeni
bir versiyonunu tespit etmek icin TLSH kullanabilir.
Saldinnin ayni tehdide ait olup olmadigi belirlenebilir.

Fuzzy Hashing’in Avantaj ve Dezavantajlari

Fuzzy hashing, zararli yazihm analizi, tehdit istihbarati ve
adli bilisim gibi alanlarda geleneksel hash’leme ydntem-
lerinin yetersiz kaldigi noktalarda biylk avantajlar sunar.
Ancak, bu ydéntemin de bazi sinirlamalan vardir. Asagida,
fuzzy hashing’in avantaj ve dezavantajlari detayl bir se-
kilde ele alinmaktadir.

Avantajlar:
Varyantlan Tespit Edebilir

Polimorfik zararli yazilimlar, her ¢calistinidiginda kendi-
ni degistirebilir. Metamorfik zararli yazilimlar, kodlarini
tamamen yeniden yazarak analiz streclerini zorlasti-
rir. Geleneksel hash’leme yéntemleri, bu varyantlar
tamamen farkl olarak gorirken, ssdeep, TLSH ve
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sdhash gibi fuzzy hashing algoritmalar benzerlikleri
belirleyerek ayni zararl yazilim ailesine ait olup olma-
digini tespit edebilir. Bdylece, tehdit analistleri yeni-
den paketlenmis veya klcik degisikliklerle yapilan
saldirilari daha etkili bir sekilde iligkilendirebilir.

Kapsaml Analiz Sunar

Fuzzy hashing, zararli yazilm varyantlarini, yeniden
paketlenmig kot amacl yaziimlar ve gelismis surekli
tehdit (APT) gruplarinin saldin yéntemlerini analiz et-
mek igin genis kapsamli bir ara¢ sunar. Fidye yazilimi
ailelerinin farkh striimlerini analiz etmekte kullanilabilir
ve APT gruplarinin ufak degisikliklerle yeniden paket-
lenmis veya sifrelenmis k6t amagh yazilimlarini tespit
edebilir. Adli bilisim slreclerinde, sahte veya degisti-
rilmis belgelerin orijinal versiyonlaryla iligkisini ortaya
cikarmak icin de kullanilabilecek olan fuzzy hashing,
Ozellikle buyuk 6lgekli tehdit analizlerinde zararli yazi-
Iim kampanyalari arasindaki benzerlikleri tespit ederek
siber saldirilari énceden tahmin etme imkani sunar.

Tehdit istihbaratina Katki Saglar

Siber tehdit istihbarati ekipleri, saldirganlarin degis-
tirerek yaydigi zararli yazihm 6rneklerini analiz etmek
icin fuzzy hashing ydntemini kullanabilirler. Gele-
neksel hash’leme ydntemleri, fidye yaziliminin farkli
varyantlarini ayri ayr degerlendirirken, fuzzy hashing
varyantlar arasindaki benzerlikleri belirleyerek sal-
dirganin tekniklerini ortaya cikarabilir. Béylece, siber
guvenlik analistleri tehdit aktérlerinin yeniden paket-
leme, kod sifreleme ve polimorfik teknikleri gibi stra-
tejilerini tespit ederek takip edebilir. Glivenlik ekipleri,
fuzzy hashing ile saldirganin ge¢cmisteki saldinlaryla
mevcut saldirilar arasinda baglantilar kurarak daha
proaktif savunma mekanizmalar gelistirebilirler.

Dezavantajlar:
Yanlis Pozitifler Uretebilir

Fuzzy hashing, dosya benzerligini belirlemek igin
6zetleme ve eslesme algoritmalarini kullanir, bu da
bazen tamamen farkli iceriklere sahip dosyalarin yan-
hislikla benzer olarak isaretlenmesine neden olabilir.
Ozellikle bulyiik veri kiimelerinde, kiiciik benzerlikler
nedeniyle farkli dosyalar yanlis eslesmeler Uretebilir
ve bu durum, otomatik tehdit avciigr sistemlerinde
yanlis pozitif tespitlere yol acabilir. Onemsiz degisik-
likler igeren dosyalar, sistem tarafindan zararli yazim
varyanti olarak algilanabilir ve gereksiz analiz yuku
olusturabilir. Bu yanlis pozitifleri en aza indirmek igin,
fuzzy hashing genellikle diger tehdit istihbarati tek-
nikleriyle (dinamik analiz, imza tabanl tespit, davra-
nigsal analiz) birlikte kullaniimalidr.

Hesaplama Yk Fazladir

Fuzzy hashing, dosya benzerligini belirlemek icin
Ozetleme ve eslestirme algoritmalarini kullanir ve
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geleneksel hash’leme ydntemlerine kiyasla daha fazla
islem gucl ve bellek tiketimi gerektirir. Analiz stre-
cinde, dosyalar belirli bdlimlere ayrilarak karsilastirilir;
ssdeep ve TLSH gibi algoritmalar rolling hash ve blok
tabanli eslestirme tekniklerini kullandiklari icin perfor-
mans sorunlarina neden olabilir. Ssdeep, her dosya
parcasi icin bir hash degeri olusturur ve bu degerle-
ri karsilagtirarak benzerlik oranini belirler. TLSH ise,
dosyalarin icerik dzelliklerini 6zetleyerek benzerlikleri
belirler. Hash degerlerinin boyutlari geleneksel hash
algoritmalarina kiyasla daha biiylik oldugundan bellek
tUiketimi artar. Bu nedenle, blyilk 6lcekli analizlerde
paralel islem ve dnbellekleme stratejileri kullanilarak
hesaplama yukU optimize edilmelidir. Hibrit analiz sis-
temleri, fuzzy hashing’i davranigsal analiz ve makine
6grenmesi tabanl tehdit tespit teknikleriyle birlestire-
rek daha verimli hale getirebilir, bdylece siber glivenlik
analistlerine gelisen saldiri stratejilerini takip etme im-
kani sunar.

Sonug

Fuzzy hashing, geleneksel hash’leme yéntemlerinin si-
nirlamalarini asarak zararll yazihm analizi, tehdit avcili-
g ve dijital adli bilisim gibi alanlarda kritik bir rol oynar.
Dinamik tehditlerin tespiti ve varyant analizi konularinda
etkili bir arag olan fuzzy hashing, polimorfik ve metamor-
fik zararli yazilmlar gibi gelismis tehditlere karsi daha
hassas analiz yapma imkani sunar. Geleneksel kriptog-
rafik hash algoritmalarinin aksine, fuzzy hashing dosya-
lar arasindaki benzerlikleri hesaplayarak tehditleri tespit
etmeye yardimci olur. Bu 6zellik, siber tehdit istihbaratin-
da saldirganlarin kullandigi kligtik kod modifikasyonlarini
ortaya ¢ikarmak i¢cin oldukca degerlidir. APT gruplarn ve
fidye yazilim saldinlan gibi karmasik tehdit aktérlerinin
gelistirdigi zararli yaziim varyantlarinin belirlenmesinde,
fuzzy hashing otomatik tehdit avciligi sistemlerinin bile-
senlerinden biri haline gelmigtir.

Ancak, fuzzy hashing’in bazi sinirlamalar vardir. Yanlis
pozitif oranlari, bazen tamamen farkll iceriklere sahip
dosyalarin benzer olarak degerlendiriimesine neden
olabilir. BUyuUk veri kUmeleri Uzerinde analiz yaparken
hesaplama yuku ve bellek tiketimi artabilir. Bu neden-
le, fuzzy hashing tek basina bir glivenlik ¢6zimi olarak
kullaniimamalidir. Daha dogru ve kapsamli tehdit analizi
icin dinamik analiz, davranigsal tespit ve makine 6gren-
mesi tabanli analizlerle entegre edilmelidir.

Fuzzy hashing’in makine 6grenmesi ve blyik veri ana-
litigi ile daha glcli hale getiriimesi beklenmektedir. Ma-
kine 6grenmesi tabanl fuzzy hashing yontemleri, yanlis
pozitifleri azaltarak daha hassas eslesmeler yapabilir.
Buyuk veri analitigi ile entegre edilmis fuzzy hashing sis-
temleri, zararll yazilim varyantlarini gercek zamanli ola-
rak daha verimli bir sekilde tespit edebilir. Bulut tabanli
tehdit istihbarat sistemleri, fuzzy hashing tekniklerini ki-
resel dlcekteki saldirlari takip etmek icin kullanabilir.
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Sonug¢ olarak, fuzzy hashing, ginimiz ve gelecekteki
siber glivenlik tehditleriyle miicadelede énemli bir analiz
ydntemi olmaya devam edecektir. Geleneksel hash’le-
me ydntemlerinden farkli olarak, varyant tespiti ve tehdit
analizi igin guc¢li bir ¢6zUm sunmaktadir. Ancak, en iyi
sonuglari almak i¢in diger guvenlik analiz ydntemleriyle
birlikte kullaniimasi gerekmektedir.

7. Siber Guivenlik Profesyonelleri icin Prompt
Miihendisliginden En lyi Sekilde Faydalanma

GPT-4 gibi Buyuk Dil Modelleri (LLM’ler), siber glven-
lik profesyonellerinin karmasik sorunlari ele alma seklini
dénulsturiyor. Prompt muhendisligi -LLM’ler igin etkili
girdiler tasarlama sanati- savunma (mavi takim), saldir
(kirmizi takim) ve hibrit (mor takim) givenlik gérevlerinde
bu modelleri verimli bir sekilde kullanabilmek icin kritik
bir beceri haline geldi. Bu genigletilmis rehberde, gelis-
mis prompt mihendisligi tekniklerini daha derinleme-
sine inceleyecek, guvenlik is akislarinda gercek dinya
uygulamalarini kesfedecek, karsilasilan zorluklar ve etik
hususlari ele alacak ve gelecek trendlerini tartisacagiz.
TUm slire¢ boyunca en iyi uygulamalari vurgulayarak, bu
bilgileri siber guvenlik operasyonlarinizi gig¢lendirmek
icin nasll kullanabileceginizi gdsterecegiz.

Gelismis Prompt Mihendisligi Teknikleri

LLM’ler givenlik araclarina entegre oldukga, profesyo-
neller de daha sofistike prompt’lar olusturmayi égreniyor.
Temel tek seferlik (one-shot) sorularin 6tesinde, gelismis
teknikler olan prompt zincirleme (prompt chaining),
¢cok asamali prompt’lama (multi-turn prompting) ve
baglamsal bellek yénetimi (contextual memory ma-
nagement) gibi yontemler, daha karmasik ve dogru
ciktilar elde etmeyi sagliyor. Bu teknikleri ustalikla kul-
lanmak, tek bir prompt’un ¢cézemeyecegi siber giivenlik
problemlerine ¢ézlm getirebilir.

Prompt Zincirleme (Prompt Chaining)

Prompt zincirleme, karmasik bir gdrevi daha kiglk
adimlara bdlerek bir dizi ardigik prompt olusturma yén-
temidir. Her prompt’un c¢iktisi bir sonraki prompt’a giris
olarak kullanilir. Bunun yerine LLM’den tek bir seferde
kapsamli bir analiz yapmasini istemek yerine, adim adim
yénlendirme saglanir. Bu yéntem, modelin alt gérevleri
bireysel olarak ele almasina olanak tanidigi i¢in gtiveni-
lirligi artinr ve mantikli bir akis saglar.

Ornegin, bir tehdit avciligi (threat hunting) siirecini agagi-
daki gibi agamalara bélebilirsiniz:

1. ilk prompt ile LLM’den ham giinliik (log) verilerinden
stipheli gostergeleri cikarmasini isteyin.
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2. Daha sonra bu gdstergeleri ikinci bir prompt’a besle-
yerek, bilinen tehditlerle analiz ve korelasyon yapma-
sini saglayin.

3. Son olarak, tigclinci bir prompt ile modelin olasi dnle-
me adimlari dnermesini saglayin.

Bu sekilde, modelin dnceki yanitlari sonraki adimlara
baglamsal bir temel olusturur ve daha tutarl, detayl bir
sonug elde edilir. Prompt zincirleme yalnizca ¢gok adimli
sorunlari ¢ézmekle kalmaz, ayni zamanda modelin mu-
hakeme sirecini daha seffaf ve hatadan ayiklanabilir
(debuggable) hale getirir, clinkl her ara ¢iktiyi inceleye-
rek gerekli yerlerde dlzeltmeler yapabilirsiniz!'.

Cok Asamali Promptlama (Multi-Turn Prompting /
Etkilesimli Diyaloglar)

Cok asamali prompt’lama, LLM ile birden fazla degi-
simde (turn-based) iletisim kurmayi ve her adimda yanit
daha fazla detaylandirmayi ifade eder. Uzun ve kapsamli
tek bir prompt yazmak yerine, bir analistin bir sorustur-
may! konusarak yUrtutmesi gibi modelle etkilesimli bir so-
ru-cevap sureci olusturulur.

Her yeni soru, énceki cevaplarin baglamini kullanarak
daha ayrintili ve anlamli bilgiler ortaya ¢ikmasina yardim-
ci olur. Gok asamali diyaloglar, bilgi akisini strekli hale
getirir ve 6nceki girdilere dayali olarak modelin baglam-
sal hafizasini kullanmasini saglar.

Ornegin, bir givenlik analisti su sekilde bir diyalog
kurabilir:

1. Soru: “Son 24 saat icinde herhangi bir oturum agma
anomalisine rastlandi mi?”

2. Yanit: (LLM analiz sonucunu sunar)

3. Takip Sorusu: “Bu anomalilerde yer alan IP adresleri-
ni acikla ve bilinen kdtlt amacli adreslerle karsilagtir.”

Bu iteratif (yinelemeli) ydntem, LLM’in surekli olarak di-
yalog baglamina sadik kalmasini ve yeni veriler i1siginda
degerlendirme yapmasini saglar. Cok asamali prompt’la-
ma ve prompt zincirleme genellikle bir arada kullanilir
-6rnegin, bir olayin metodik olarak ele alinmasini sagla-
mak i¢in yapilandirimis prompt’lari ok asamali bir diya-
log icerisinde zincirleme yontemiyle birlestirebilirsiniz!®.

Baglamsal Bellek Yoénetimi

LLM’lerin karsilastigi zorluklardan biri, sinirli bellek pen-
ceresidir (baglam uzunlugu). Prompt mihendisliginden
en iyi sekilde yararlanmak icin profesyonellerin modelin
“hatirladi§i” baglami ustalikla yénetmesi gerekir. Bag-
lamsal bellek teknikleri, modelin énemli bilgileri énceki
istemlerden veya harici bilgi kaynaklarindan korumasini
saglar. Pratikte bu, 6nceki konusma noktalarini 6zet-
lemek veya modele kritik ayrintilari unutturmamak igin
ilgili gercekleri isteme eklemek anlamina gelebilir. Or-
negin bir LLM, birden fazla adimda kétt amacl yazihm
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analizi yapiyorsa, her yeni istemin basina “simdiye ka-
dar bilinen gercgeklerin” kisa bir 6zetini ekleyebilirsiniz.
Bazi gelismis uygulamalar, olay veritabanlarindan veya
tehdit istihbarat havuzlarindan veri cekmek igin vektor
aramaslyla geri getirme artinmi (retrieval augmentation)
kullanir ve bu verileri isteme ekler. Béylece LLM her za-
man dogru baglama sahip olur. Bu, modele kisa sureli
bir bellek veya referans kitlphanesi vermeye benzer.
Bu tUr yaklagsimlar, modelin uzun oturumlarda tutarsiz
yanitlar vermesini dnler ve karmasik konular hakkinda
tutarlih@ korumasina yardimci olur''8, Siber giivenlik
ekipleri ayrica, baglamin (6rnegin, ag temel istatistikleri
veya kullanici rolleri gibi) LLM destekli analiz boyunca
korunmasini saglamak igin LangChain veya Semantic
Kernel gibi bellek modulleri iceren framework’ler kullanir.
Baglamsal belledi proaktif bir sekilde yéneterek, modelin
konuya bagli kalmasini, dogru ve énceki girdilere duyarli
olmasini saglayabilirsiniz.

Few-Shot ve Rol Belirleme istemleri

Bahsedilmeye deger bir diger gelismis teknik, modele
istenen formati veya tarzi gdstermek igin istem icinde
giris-cikis  6rnekleri sagladiginiz few-shot prompting
yéntemidir. Ornegin, bir ginlilk kaydi girdisini ve dog-
ru yorumlamasini géstererek modelden yeni bir glinlik
kaydini analiz etmesini isteyebilirsiniz. Bu yontem, “bag-
lam ici 6grenmeyi (in-context learning)” kullanarak dog-
rulugu artinr'®, Benzer sekilde, “rol belirleme istemleri
(role prompting)” modelin belirli bir rol veya kisiligi Ust-
lenmesini saglamaktir (Orn. “Sen bir kétli amagl yaziim
analisti yapay zekasin...”). Bu, modelin yanitlarini bekle-
nen alan uzmanhgina ve Usluba uygun hale getirebilir. Bu
yéntemler, zincirleme (chaining) ve ¢ok adiml diyalog-
larla birlestirildiginde, siber glvenlik profesyonellerine
yapay zekadan yiiksek kaliteli ve ilgili giktilar almak igin
gUcli bir arag seti sunar.

En lyi Uygulamalar

Bu gelismis teknikleri is akislariniza kademeli olarak dahil
edin. Genis kapsamli sorular sormak yerine goérevleri alt
gbrevlere ayirarak ve LLM ile iteratif sekilde ilerleyerek
baslayin. Onemli bulgular ézetleyerek ve bunlar takip
istemlerine yeniden dahil ederek baglami koruyun. Sek-
térde bircok uzman, netlik ve yapilandiriimis istemlerin
énemini vurgular -gelismis yéntemler kullanilsa bile agik
talimatlar ve mantikli akis kritik &nemdedir. Bir kaynagin
belirttigi gibi, bir istem genellikle bir giris (veri veya soru),
baglam (talimatlar veya arka plan bilgisi) ve mimkinse
ornekler icermelidir'®. Prompt engineering stratejilerini
(6rnegin, zincirleme ve baglam yénetimi) ustalikla kulla-
narak, LLM’leri siber glvenlik cephaneliginizde gercek-
ten etkili asistanlar haline getirebilirsiniz.
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Gercek Diinyada LLM’lerin Siber Giivenlikte
Kullanim Alanlari

LLM’ler deney asamasini geride birakarak gercek ku-
ruluslarda cgesitli siber glivenlik islevlerini desteklemeye
basladi. Asagida, glivenlik operasyonlari, tehdit istihba-
ratl ve otomatik glivenlik degerlendirmeleri gibi alanlar-
daki gercek diinya uygulamalarini vurgulayarak, bu yete-
neklerin nasil agiga ¢ikarilabilecegini gdsteriyoruz. Siber
guvenlik ekipleri, iyi tasarlanmig komutlarla (prompt en-
gineering) LLM’lerin zaman alan analiz gérevlerini yerine
getirebildigini, icgériler olusturabildigini ve hatta savun-
ma icerikleri Uretebildigini kesfediyor -bdylece insanlar
daha Ust dizey karar alma slreclerine odaklanabiliyor.

Giivenlik Operasyonlari ve Olay Miidahalesi
(Mavi Takim)

En etkili kullanim alanlarindan biri, Givenlik Operasyon
Merkezi (SOC) analistlerine olaylarin énceliklendirilmesi
ve sorusturulmasinda yardimci olmaktir. LLM’ler uyarilari
6zetleyip 6nceliklendirebilir, log’lari tarayabilir ve sonraki
adimlar énerebilir. Ornegin, Microsoft’un giivenlik odakli
yapay zeka asistani Security Copilot, bir analistin, “Son
48 saat icinde sunucu X’te stipheli oturum acma kalipla-
rini arastir” gibi dogal dilde bir komut girmesine olanak
tanir ve organizasyonun guvenlik telemetrisine dayana-
rak anlamli bir analiz sunar®. Security Copilot, OpenAl’in
GPT-4 modelini Microsoft’'un giivenlik 6zelinde egitilmis
modeli ve tehdit istihbaratiyla birlestirerek, basit bir ko-
mutu analist igin sorgular ve icgdruler iceren kapsamli
bir arastirmaya dondstirar'®. Bu tir araglar rutin kont-
rolleri otomatiklestirebilir, anormallikleri belirleyebilir ve
sorusturma sonuclarina dayal olay raporlar olusturabi-
lir. Bir baska kullanim &rnegi, LLM’lerin tehdit algilama
kurallan tretmesidir: Karmasik SIEM sorgularini sifirdan
yazmak yerine, bir analist senaryoyu (“brute-force giris
denemelerini ve ardindan yénetici islemlerini tespit et”)
tanimlayarak LLM’in bir Sigma kurali veya Splunk sor-
gusu dnermesini saglayabilir. McKinsey’e gore, Uretken
yapay zeka SIEM icin tespit kurallari 6nerip yazabiliyor
ve analistlerin tehditleri belirlemek icin harcadigi zamani
yuzde 20-25 oraninda azaltabiliyor??. Komut mihendis-
ligini kullanarak, mavi takimlar buyUk veri yiginlarindan
hizli (ve gerekeeli) yanitlar alabilir, olay sorusturmalarini
hizlandirabilir ve tehdit algilama sureglerinin manuel ola-
rak yapilan bélimlerini otomatiklestirebilir.

Tehdit istihbarati ve izleme

LLM’ler, tehdit istihbarat ekiplerinin bilgileri isleme bici-
mini blyUk olgtde geligtiriyor. Bu modeller, metin oku-
ma ve 6zetleme konusunda son derece basarilidir; bu
da tehdit istihbarati analistlerinin raporlar, kétl amagli
yazim agiklamalari ve tehdit akiglari icinde boguimasini
Onler. Bir LLM, dogru komutlarla, 50 sayfalik bir tehdit
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raporunu temel ¢ikarimlara indirgeme, yabanci dilde ya-
zilmig bir tehdit grubunun taktiklerini gevirme veya ya-
pilandirnimamis olay verilerinden giivenlik ihlali g6éster-
gelerini (IoC) cikarma gorevlerini yerine getirebilir. Bazi
kuruluslar, ginlik haberleri veya ham istihbarat verilerini
modele girerek siirekli giincellenen bir “tehdit 6ze-
ti” olusturmak icin LLM’leri kullaniyor. Tehdit istihbara-
ti platformlariyla entegrasyonlar da geligiyor -6rnegin,
Google’in Mandiant Threat Intelligence yapay zeka
araci, Mandiant’in devasa tehdit veritabanini kullanarak
tehditleri hizli bir sekilde bulmak ve 6zetlemek igin dzel
bir LLM (Sec-PaLM) kullaniyor?'l. Analistler, “Bu hafta
saglk sektoriinii hedef alan yeni fidye yazilimi kam-
panyalan var mi?” gibi basit bir ingilizce soru sorarak,
binlerce veri noktasindan damitilmis, ilgili aktérleri ve
ybntemleri igeren bir LLM &zetine ulasabiliyor. Ayrica,
LLM’ler agik kaynak kanallarini (sosyal medya, forumlar,
dark web gdnderileri) izleyerek saldirganlarin kullandigi
sifreli dili veya argo ifadeleri anlamlandirabiliyor -bu, ge-
leneksel olarak insan dilbilimciler gerektiren bir gdrevdi.
VirusTotal Code Insight 6zelligi, LLM kullanarak potan-
siyel kot amagh betikleri analiz edip, insan tarafindan
okunabilir bir agiklama sunarak tehdit arastirmacilarinin
yeni kétd amagl yaziimlari daha hizl anlamalarina ola-
nak taniyor??, Komut mihendisligini kullanarak, tehdit
istihbarat ekipleri verileri saatler yerine dakikalar icin-
de eyleme dénustiiriilebilir icgoriilere cevirebilir.

Otomatik Giivenlik Degerlendirmeleri ve Red Team
Destegi (Red/Purple Team)

Saldin tarafinda, blyUk dil modelleri (LLM’ler) red te-
am’lere zafiyet arastirmasi, exploit gelistirme ve sosyal
mihendislik senaryolari gibi gérevlerde yardimci ol-
maktadir. Etik hususlar gegerli olmakla birlikte (bunlari
daha sonra ele alacagiz), bir red team uzmaninin kegif
sirecini hizlandirmak icin bir prompt kullanabilecegini
disinelim: “2025 itibariyla Apache Struts icin bilinen
CVFE’leri ve exploit tekniklerini 6zetle.” LLM, ilgili bilgi-
leri hizla derleyerek manuel arastirma slresinden ta-
sarruf saglayabilir. Prompt muhendisligi ayrica gercekgi
oltalama e-postalari veya givenlik farkindalgi testleri
icin dolandiricilik senaryolari olusturmakta da yardimci
olabilir. Ornegin, “BT destek ekibi gibi davranarak, sifre
sifirlamaya tesvik eden ve hafif dilbilgisi hatalan iceren
bir e-posta hazirla” seklindeki bir prompt, LLM’in sani-
yeler icinde ikna edici bir oltalama sablonu Uretmesini
saglayabilir. Bu, red team’lerin (kontrolli kosullar altinda)
disman tuzaklarini simile ederek bir kurulusun savun-
masini test etmesine yardimci olur. Ek olarak, LLM’ler
kod inceleme ve exploit yazimi konusunda destek sag-
layabilir: Bir purple team, bir uygulama kod pargasini
LLM’e “Bu kodda guvenlik agiklarini bul ve olasi exploit
oner” prompt’u ile besleyebilir. Model, tehlikeli islevleri
veya mantik hatalarini vurgulayabilir hatta bir exploit’in
nasil calisabilecegini 6nererek ekibin bunu dogrulama-
sini saglayabilir. Bazi glivenlik arastirmacilari, “otomatik
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bir sizma testi araci” olusturmak icin prompt zincirleme
yontemlerini kesfetmistir; 6rnedin, bir prompt acik ser-
visleri listelemek icin, bir digeri potansiyel exploit’leri be-
lirlemek icin ve sonraki prompt’lar kontrolll bir ortamda
sO6mirl denemek icin (adimlar raporlayarak ancak fiili
uygulamadan kaginarak) kullanilabilir. Yapay zeka ile tam
otonom red-teaming hala deneysel asamada olsa da, bu
kullanim 6rnekleri yoni gdstermektedir: LLM’ler saldiri
ylzeylerini analiz etme veya hedef bilgilerini bir insan-
dan ¢ok daha hizli inceleme konusunda bir ¢arpan etki-
si yaratabilir. Hem saldin hem de savunmayi birlestiren
purple team’ler, LLM’leri saldiri senaryolari olusturmak
ve ardindan ilgili tespit mantigini aninda gelistirmek icin
kullanarak, prompt muhendisligini her iki agidan glvenli-
gi iyilestiren bir igbirligi araci haline getirebilir.

Giivenlik Dokiimantasyonu ve Politikasi

Daha az teknik ama oldukga pratik bir kullanim alani,
LLM’lerin glvenlik dokiimantasyonu olusturma ve ince-
leme sureclerinde kullaniimasidir. Prompt mihendisligi,
olay miUdahale planlari, uyumluluk raporlar veya en iyi
uygulamalara dayali yapilandirma kilavuzlari gibi belgele-
rin ilk taslaklarini olusturmak igin yardimei olabilir. Orne-
gin, “Orta 6lcekli bir finans sirketi icin 1ISO 27001 uyumlu
bir erisim kontrol politikasi taslagi hazirla” prompt’u, gu-
venlik ydneticisinin daha sonra Uzerinde cgalisabilecegi
saglam bir baglangic dokimani Uretebilir. LLM’ler ayri-
ca, kurumsal politikalarla diizgiin sekilde ayarlandigin-
da, calisanlarin guvenlikle ilgili sikga sorulan sorularini
yanitlayan bir i¢ chatbot olarak da kullanilabilir. Bazi ku-
ruluslar, ¢calisanlarin “Bir oltalama e-postasindan stiphe-
lenirsem ne yapmaliyim?” gibi sorular sormasini ve anin-
da standartlastirlmis rehberlik almasini saglayan yapay
zeka asistanlar uygulamaya koymustur (bu da guivenlik
yardim bdlimine olan yUkU azaltir). Hatta givenlik an-
ketlerini doldurma veya denetim slreclerini hizlandirma
gibi karmasik gérevler de hizlandirnlabilir: Uretken yapay
zeka, kurulusun mevcut kontrolleriyle ilgili prompt’lar
kullanilarak tekrar eden uyumluluk formlarini otoma-
tik olarak doldurabilir. McKinsey, bu tir otomasyonun
6nemli 6lciide zaman tasarrufu saglayabilecegini belirt-
mektedir. Bazi durumlarda yapay zeka destekli glivenlik
anketi doldurma sureclerinde yizde 80’e varan zaman
tasarrufu gozlemlenmistir??. Bu tdr bir kullanim, gliven-
lik profesyonellerinin yazim gibi tekrarlayan isler yerine,
daha stratejik iyilestirmelere odaklanmalarini saglar. Bu-
radaki kritik nokta, prompt mihendisliginin modeli, dog-
ru politika detaylarini ve tonu icerecek sekilde ydnlen-
dirmesi ve nihai ¢iktinin dogrulugunu saglamak icin her
zaman bir insan tarafindan kontrol edilmesidir.

Bu gergek diinya 6rnekleri, prompt miihendisliginin sa-
dece teorik bir egzersiz olmadigini -buglin siber savun-
ma ve saldirda somut iyilestirmeler sagladigini goste-
riyor. Sahadan gelen en iyi uygulamalar arasinda pilot
projelerle bagslamak yer aliyor: belirli bir sorun noktasi
belirleyin (6rnegin, “6zetlenmesi gereken ¢ok fazla uyarr”
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veya “zaman alici rapor yazimi”) ve bunu ¢dézmek igin
bir LLM istemi veya zinciri ile deneyler yapin. Deneyimli
analistlerinizi istemlerin olusturulmasina dahil edin -alan
bilgileri, yapay zekanin dogru ayrintilara odaklanmasini
saglayacaktir?®. Bircok ekip, yapay zeka c¢iktilarinin ka-
litesini degerlendirip kelime secimi veya yaklasimda titiz
davranarak istemleri surekli olarak yinelemektedir (tipki
bir arama sorgusunu veya kod parcasini rafine etmek
gibi). Unutulmamalidir ki, mevcut LLM’lerin en iyi ¢alis-
ma bicimi, onlan bagimsiz karar vericiler olarak degil,
asistanlar olarak kullanmaktir. O nedenle LLM’leri insan
yargisinin yerine koymak icin degil, insan yargisini ta-
mamlamak i¢in kullanin. Dikkatli bir sekilde entegre edil-
diginde, LLM’ler analiz ve icerik olusturma slreclerinde
agir is yukinu Ustlenerek siber glivenlik profesyonelleri-
nin daha yiksek bir verimlilik ve icgdrli seviyesinde ca-
lismasini saglayabilir.

Zorluklar ve Etik Hususlar

LLM’lerin siber glvenlikteki avantajlari agik olsa da ele
alinmasi gereken 6énemli zorluklar ve etik meseleler de
vardir. Yapay zeka cift tarafli bir kilictir: Savunucula-
r giclendiren ayni araglar, kétl niyetli aktorler tarafin-
dan da kétliye kullanilabilir ve teknolojinin kendisi belirli
sinirlamalar ve riskler icerir. Siber givenlik uzmanlari,
LLM’leri sorumlu ve guvenli bir sekilde kullanabilmek
icin bu faktorleri dikkate almalidir.

Haliisinasyonlar ve Dogruluk

LLM’ler, kendinden emin ve otoriter gdriinen ancak ger-
cekte yanlis veya alakasiz olan c¢iktilar dretebilir -bu du-
rum genellikle halUsinasyon olarak adlandirilir. Glvenlik
baglaminda bu, bir yapay zekanin zararsiz bir dosyayi
yanliglikla kétl amacgl yazillm olarak tanimlamasi veya
gercekte var olmayan bir tehdidi uydurmasi anlamina
gelebilir. Bu tur c¢iktilara kért koértine glivenmek ana-
listleri yaniltabilir ve daha kétusu, hatall midahalelere
yol acabilir. Sektér uzmanlan, LLM c¢iktilarnin test edil-
mesini ve dogrulanmasini tavsiye etmektedir. Ornegin
Microsoft, Security Copilot aracinin “her seyi her za-
man dogru yapamayabilecegini” ve hata yapabilecegini
acikca belitmektedir; bu nedenle, kullanicilarin yapay
zekay! duzeltebilmesi i¢in geribildirim mekanizmalari su-
nulmaktadir'®. En iyi uygulama olarak, yapay zekadan
gelen onerileri hipotezler veya taslak icgdruler olarak de-
gerlendirin -kritik ayrintilari her zaman diger araglar veya
insan uzmanlarla dogrulayin. Bir LLM eger bir tespit
kurali olusturduysa, bunu bir insanin gézden gecirmesi
ve dagitimdan 6nce glvenli bir ortamda test etmesi en
iyisidir. Geribildirim dénguleri (modele ne zaman yanlig
yaptigini séylemek veya dogru yaptiginda onaylamak)
zamanla performansi iyilestirebilir, ancak insan denetimi
her zaman birinci dncelik olmaldir'.
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Onyargi ve Adillik

LLM’ler buyuk miktarda metin verisinden dgrenir ve ne
yazik ki bu veriler kultlrel, irka yénelik veya cinsiyetle
ilgili dnyargilar icerebilir. Bu 6nyargilar da modelin ¢ikti-
larina yansiyabilir. Siber giivenlik kullaniminda ényargi,
ince ama etkili yollarla ortaya gikabilir. Ornegin, bir yapay
zeka belirli etnik kdkenlere ait isimleri orantisiz sekilde
dolandiricilikla iligskilendirebilir veya ingilizce raporlanan
tehditleri, diger dillerde raporlanan esde@er tehditle-
re gbére daha dncelikli gérebilir. Prompt miihendisleri,
bu tuzaklarin farkinda olmalidir. Prompt’lari tasarlarken
ve yanitlar degerlendirirken adil olmayan veya 6nyargi-
Il cikarimlara karsi dikkatli olunmalidir. Bir rehber, cesitli
bakis acilarini aktif olarak dikkate almayi ve ayrimci so-
nuclara yol acabilecek dil kullanimindan kaginmayi éner-
mektedir®. Ornegin, olay etkisi analizi olugtururken,
prompt’un yapay zekay! kanit olmadan bireyleri veya
gruplari suglamaya yoénlendirmediginden emin olun. Ay-
rica, kritik ¢iktilari capraz kontrol etmek icin birden fazla
prompt veya ara¢ kullanin (eger farkl sekilde ifade edil-
mis iki prompt ayni olay hakkinda tamamen farkl yanit-
lar veriyorsa, bu bir uyar isaretidir). Siber guivenlikte etik
yapay zeka kullanimini stirdiirmek, olaylar asiri genel-
lestirmemeyi de gerektirir -her olay, kendi 6zel verileri ve
baglami icinde analiz edilmelidir.

Veri Giivenligi ve Gizlilik

Siber glivenlik uzmanlar i¢in en acil endiselerden biri,
LLM’lerle paylasilan verilerin hassasiyetidir. Birgok po-
pller LLM hizmeti bulut tabanhdir, yani génderdiginiz
herhangi bir prompt (ve icerigi) harici sunucularda sak-
lanabilir ve hatta modelleri egitmek icin kullanilabilir. Bu
durum, bariz gizlilik riskleri tagir. Bunun Unli bir 6rnegi,
Samsung muihendislerinin, hatalari ayiklamak igin Chat-
GPT’ye hassas kaynak kodunu yapistirarak yanhslikla
sizdirmalaridir®, Bu olay sonucunda, Samsung ve bir-
cok sirket, yapay zeka hizmetlerinin dahili kullanimini
yasaklamis veya siki sekilde kisitlamigtir.

Bu riski azaltmak icin, herhangi bir LLM’e gizli veya
kisisel verileri yetkisiz bir sekilde girmeyin ve uygun
kontroller olmadan paylagsmayin. Alternatifler arasinda,
bazi kuruluslarin verileri kendi blinyesinde tutmak icin
yerel veya kendi kendine barindiran LLM ¢éziimle-
rini kullanmasi yer almaktadir. Baska bir strateji, yapay
zekaya beslemeden 6nce verileri anonimlestirmek veya
temizlemektir. Ornegin, modelden bir log analiz etmesi-
ni isterken gercek IP adresleri veya kullanici adlari yeri-
ne yer tutucular kullanabilir ve sonuclari model disi bir
ortamda gercek degerlere geri esleyebilirsiniz. Ayrica,
calisanlara yapay zeka ile hangi verilerin paylasiima-
sinin uygun oldugu konusunda egitim verilmelidir.
Agik politikalar olusturmak ve teknik kontroller (6rne-
gin, disa giden prompt’larda hassas verileri tespit eden
DLP sistemleri) kullanmak, yanhslikla gerceklesen veri
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sizintilarini énleyebilir. Sonug olarak, bir LLM’i harici bir
yiiklenici gibi ele alin: Ona yalnizca goérev icin gerekli
bilgileri verin ve bundan fazlasini paylasmayin.

Diismanca Kullanim ve Yanlis Bilgilendirme

Guvenlik ekipleri, saldirganlarin da Biyik Dil Modelleri-
ne (LLM) erisimi oldugunu g6z 6niinde bulundurmalidr.
Tehdit aktdrlerinin Uretken yapay zekayi daha inandirici
oltalama e-postalarn hazirlamak, sahte haberler olustur-
mak hatta k6t amacli yazim kodu yaziminda yardimci
olarak kullandigina dair giderek artan kanitlar bulunmak-
tadir? 28, Bu durum savunucular igin riski artirmakta-
dir -daha sik ve sofistike yapay zeka destekli saldirilar
6ngdrmek zorundayiz. Etik agidan bakildiginda bu, sal-
dirganlara yardimci olabilecek yapay zeka igeriklerinin
yayinlanmamasi gerektigi anlamina da gelir. Ornegin, bir
kirmizi takim tatbikatinin parcasi olarak bir yapay zeka-
dan bir kavram kaniti (proof-of-concept) glvenlik agig
olusturmasini isterseniz, bu ¢iktyl gercek bir glivenlik
acig! gibi dikkatle ele almali, kamuya acik olarak paylas-
mamall ve amaclanan testin étesinde kullanmamalisiniz.

Prompt mihendisligi de dismanca manipllasyona ma-
ruz kalabilir. Prompt enjeksiyonu saldinlarn, harici bir
tarafin yapay zeka asistaninizi, talimatlarini gérmezden
gelmesi veya gizli bilgileri agiklamasi icin kandirmaya ca-
lisma yontemleridir. Yapay zeka destekli bir sohbet botu
dagittiginizda (6rnegin, ¢alisan givenlik sorulari igin), bir
saldirgan, onu ic¢ bilgileri agiklamaya veya istenmeyen
eylemler gerceklestirmeye ydnlendiren girdiler olustura-
bilir. Bunun éniine ge¢mek icin kullanici istemlerinden
gizlenmis sistem veya geligtirici dizeyinde talimatlar
kullanmak ve kullanici girdilerini sanitize etmek gerek-
lidir. Yapay zeka sistemlerinizi her zaman kirmizi takim
zihniyetiyle test edin: onlari karmasik istemlerle bozmayi
veya yaniltmay! deneyin ve zayif noktalari diizeltin (bu
slire¢ bazen yapay zeka kirmizi takim testleri olarak ad-
landirilir)? 28 Bu risklerin farkinda olmak, LLM’leri yeni
guvenlik aciklan olusturmadan kullanmanizi saglar.

Etik Kullanim ve Uyumluluk

Siber guvenlikte yapay zeka kullanimi ayni zamanda
yasal ve etik uyumlulukla da kesisir. GDPR veya farkl
ulusal veri koruma yasalari, belirli kosullarda yapay zeka
ciktilarinin veya yapay zeka igin kullanilan verilerin kigisel
veri olarak siniflandinimasina neden olabilir (6rnegin, bir
yapay zeka ozeti yanlslikla kisisel bilgileri agiga gikarir-
sa). Siber glivenlik profesyonelleri, yapay zeka ¢ézimle-
rini uygularken hukuk ve uyumluluk ekipleriyle koordineli
calismalidir.

Ayrica, seffaflik, temel bir etik ilkedir -bir olay raporunda
yapay zeka tarafindan Uretilmis bir analiz kullaniyorsa-
niz, bunu belirtmek ve icerigin dogrulugunu teyit etmek
icin bir siire¢ olusturmak akillica olabilir. Ornegin CISA,
yapay zekayl kurum icinde nasil benimsedigine dair
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“radikal seffaflik ve hesap verebilirlik” ilkesini vurgula-
maktadir??, Benzer sekilde, glivenlik ekipleri de yapay
zeka araglarinin karar alma sureglerinde nasil kullanildi-
gini belgelemelidir.

Buna ek olarak, yapay zekanin hatalarini yénetme siire-
cini belirlemek énemlidir (Ornegin, yapay zeka yanlis bir
Oneri sundugunda nasil bir yol izlenecegi belirlenmelidir).
Yapay zekaya asir bagimhligi dnlemek de kritik bir Snem
tagimaktadir. Ozellikle, veri ihlaline maruz kalan kisilerle
iletisim kurma veya risk kabul kararlari verme gibi insan
empatisinin ve sezgisinin gerekli oldugu senaryolarda
yapay zekayi tek basina kullanmaktan kaciniimalidir.

Prompt mihendisliginden glvenli bir sekilde yararlana-
bilmek icin glivenlik profesyonellerinin yapay zeka kulla-
nimina cesitli sinirlamalar getirmesi gerekir. Bu, LLM ¢ik-
tilanini stirekli dogrulamak ve 6nyargilarini analiz etmek,
glclu veri yénetimi uygulamalarn benimsemek ve yapay
zekanin sinirlarini anlamak anlamina gelir. Bu zorluklarla
dogrudan yuzleserek -politikalar, kullanici egitimi, teknik
Onlemler ve etik yonergeler yoluyla- kuruluglar, LLM’lerin
verimlilik avantajlarindan yararlanirken gereksiz riskler-
den kaginabilir.

Sonuc

Bu makalede, siber givenlik profesyonellerinin yapay
zeka destekli buyik dil modellerinden (LLM) en verimli
sekilde yararlanabilmesi icin gelismis prompt mihendis-
ligi teknikleri ele alinmistir. Ozellikle prompt zincirleme,
cok asamali prompt’lama, baglamsal bellek y&netimi
ve rol belirleme gibi stratejilerin, glivenlik operasyonlari,
tehdit istihbarati ve otomatik giivenlik degerlendirmeleri
gibi alanlardaki pratik uygulamalar incelenmigtir. Bunun-
la birlikte, LLM’lerin dogruluk, ényargi, veri glvenligi ve
etik kullanim acgisindan dogurabilecegi riskler de vur-
gulanmigtir. Sonug olarak, siber guvenlik uzmanlarinin
yapay zekayl glvenli ve etik bir sekilde kullanabilmesi
icin glcll bir prompt muhendisligi yaklagimi gelistirmesi,
dogrulama sirecleriyle desteklemesi ve insan denetimini
on planda tutmasi gerektigi ortaya konmustur.

Honeypot Verileri

Bu rapor (¢ ay icinde Honeypot sensérlerimizden topla-
digimiz verilerle olusturulmustur. Saldirilarin en ¢ok top-
landig Ulkeler, portlar, en ¢cok denenen kullanici adlar
ve parolalar, veriler azalan sirada listelenerek Tablo 1’de
inceleme i¢in sunulmustur.

Sekil 4 ve Tablo 1’deki veriler incelendiginde, en cok
saldin gelen 10 Ulke listesinin ilk sirasinda ABD (ylzde
26,39) yer alirken, ardindan sirasiyla Hollanda (ylzde
15,25), Hindistan (ylzde 8,95), Cin (ylizde 8,06) ve Tay-
van (ylzde 5,06) gelmektedir.

Tablo 2’de de goérildigi Gzere en ¢cok saldiri 445 portuna
gelmigtir. 445 portunda sunucularin yazici ve paylasilan
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Saldirilarin Geldigi Ulke Saldin Miktar (%)

ABD 26,39
Hollanda 15,25
Hindistan 8,95
Cin 8,06
Tayvan 5,06
Fransa 3,66
Japonya 3,54
ingiltere 3,37
BAE 3,37
Kenya 3,24

Tablo 1: En ¢ok saldir gelen 10 Ulke ve saldinlarin yizdelik

dagiimu.
Saldinlan Port Saldin Miktar (%)
445 7,82
443 7,63
22 4,13
135 2,84
64295 2,70
53 2,12
23 1,71
80 1,61
64297 1,27
3001 1,24

Tablo 2: En ¢ok saldin gelen portlar ve ylizdelik dagilimi.

dosyalar icin kullandigi SMB servisi calismaktadir. Bu
ylzden SMB servisinin diger servislerden daha ¢ok sal-
dir almasi beklenen bir durum olarak kabul edilebilir.

ikinci sirada 443 numarall port yer almaktadir. 443 por-
tunda sunucularin web Uzerinden givenli iletisim sag-
lamak amaciyla kullandigi HTTPS servisi calismaktadir.
Web sunucularindaki gtincel givenlik agiklarinin tespi-
ti, kimlik dogrulama hatalarinin istismari ve veri sizintisi
yaratma hedefleriyle saldirganlar tarafindan tercih edil-
mesi gibi nedenlerle HTTPS servisinin diger servislerden
daha cok saldiri almasi beklenen bir durum olarak kabul
edilebilir.

Uclincii sirada 22 numarali port yer aimaktadir. 22 por-
tunda, sunucularin uzaktan erisim ve yénetim icin kullan-
dig1 SSH servisi gcalismaktadir. Saldirganlarin brute-force
denemeleri, zayif parola kullanimi ve oturum agma ha-
talarini hedef alarak yetkisiz erisim saglama amaciyla
saldirilar gergeklestirmesi gibi sebeplerden &turd SSH
servisinin diger servislerden daha ¢ok saldir almasi bek-
lenen bir durum olarak degerlendirilebilir.
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United States
The Netherlands
India
@ China
Taiwan
France
NETEN
United Kingdom
@ United Arab Emirates

® Kenya

Sekil 4: Gelen saldirilarin Ulkelere gére dagilimi.

Denenen Parola Deneme Miktar (%)

123456 12,58
(bos) 3,57
123 2,14
admin 1,81
abc123 1,76
password 1,21
1 0,93
1234 0,88
111111 0,71
12345678 0,71

Tablo 3: SSH ve RDP honeypot’larimiz (izerinde en ¢ok denenen
parolalar.

Denenen Kullanici Adi Deneme Miktan (%)

root 25,76
admin 3,62
oracle 3,4
ubuntu 2,47
sa 2,03
user 1,76
guest 1,54
es 1,48
test 1,48
hadoop 1,48

Tablo 4: SSH ve RDP honeypot’larimiz tizerinde en ¢ok denenen
kullanici adlar.
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Sekil 5: Parola etiket bulutu.

ranger

tom hadoop

ftp gt es

Sekil 6: Kullanici adi etiket bulutu.

Denenen parolalar incelendiginde, birgcok ydnetim
araylzinin standart olarak kullandigi parolalar olan
128, password, 123456 gibi terimler gdzlemlenmek-
tedir. En ¢cok denenen parolalar Tablo 3’te gdrilmek-
tedir. Bu parolalarin test veya deneme slregleri ta-
mamlanir tamamlanmaz degistiriimesi ve karmasik,
12-16 karakterli, 6zel karakter iceren parolalarla de-
gistiriimesi analistlerimiz tarafindan tavsiye edilmek-
tedir. Ayrica Sekil 5’te yer alan parola etiket bulutun-
da goéruldugu Uzere, kolay hatirlanmasi icin herhangi
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bir harf ve 6zel karakter icermeyen, sadece sirall sayi-
larla olusturulmus parolalar kullanmaktan kacinilmahdir.

Denenen kullanici adlari incelendiginde, yeni sistemlerde
siklikla kullanilan root, admin, oracle gibi kullanici adla-
rinin saldirganlar tarafindan tercih edildigi gérilmektedir.
Tablo 4’te en ¢ok denenen kullanici adlarn gérilmektedir.
Kurulumu tamamlanan servislerin ve ydnetim panelleri-
nin kullanici adlarinin en kisa zamanda degistiriimesi ve
kurulan sistemlerin kendi isimlerinin (6rn. ubuntu, postg-
res, oracle, testuser) kullanilmamasi tavsiye edilmektedir.
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