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STM Teknolojik Diisiince Merkezi

Drone
Ordusu
Cepheye
Gidiyor

017 yilinda oldukga ses getiren bir kisa film yayinlandi. SlaughterBots adl1 filmde, insan yliziinii
2 taniyabilen yapay zeka sahibi otonom suikast drone’lar1, Senato’da saldirilar diizenliyor, hatta sosyal
medya kanallarinda belirli bir videoyu paylasan gencleri tespit ediyor, buluyor ve 6ldiiriiyordu'.
Bunun bilimkurgu oldugu séylenebilir ancak Berkeley Universitesi Bilgisayar Bilimleri uzmani Stuart Russell
bunun bir spekiilasyondan ibaret olmadigini, bu teknolojinin glinlimiizde mevcut oldugunu ve 6liimciil otonom
drone siiriilerinin yakinda gercege doniisebilecegini sdyliiyor.

Ornegin, ABD Savunma Bakanlig1 ile Google’1n birlikte gergeklestirdigi Maven projesi kapsaminda da
drone’lardan elde edilen goriintiilerdeki insanlarin kimligi otomatik bir sekilde teshis edilebiliyor. Bu da belirli
bir hedefi vurmas1 emri verilen drone’un kalabalik bir ortamda bile hedefini tespit edebilecegi anlamina geliyor.
Tipk1 SlaughterBots filminde oldugu gibi’.

Askeri drone’larin sayilarinin ve becerilerinin giderek artmasi gelecegin savaslarini simdiden sekillendirmeye
basladi. ilk iiretildikleri dénemde iizerlerine yerlestirilen kameralarla istihbarat amaciyla kullanilan drone’lar,
2002 yilinda El Kaide lideri Usame Bin Ladin’e yonelik saldirida ilk kez silahland1 ve {i¢ kisinin 6liimiine yol
act1’. O tarihten bu yana aralarinda Tiirkiye nin de bulundugu birgok iilke silahl1 drone iiretiyor ve cephede aktif
sekilde kullaniyor.

Drone’lar, geleneksel insanli ucaklara oranla sagladigi maliyet avantajiyla, can kayiplarinin 6nlenmesinde
oynadigi rolle, kesif ve istihbarat gibi alanlarda sagladigi stratejik avantajlarla ordularin vazgegilmez unsurlari
haline gelmis durumda.

Bununla birlikte uzaktan bir operator tarafindan kontrol edilmesi, hem tehditleri algilamakta ve tepki vermekte
yetersiz kalmasina hem de veri akisinin dig miidahalelere agik olmasina yol agiyordu. Yiiksek maliyeti,

bakimi i¢in ¢ok sayida insanin gérevlendirilmesi ve operatorleri egitmenin giicliigii de bu araglarin kullanim
olanaklarimi kisithiyordu.

http://autonomousweapons.org/slaughterbots/
https://www.bbvaopenmind.com/en/drones-that-kill-on-their-own-will-artificial-intelligence-reach-the-battlefield/

https://www.nytimes.com/2018/06/01/technology/google-pentagon-project-maven.html

https://www.rollingstone.com/culture/culture-features/how-intelligent-drones-are-shaping-the-future-of-warfare-127910/
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Simdi bu dezavantajlar1 ortadan kaldiran ¢ok daha esnek ve etkili bir gii¢ geliyor: Siirii halinde hareket eden
otonom kii¢iik drone’lar. Bu kiiclik drone’lar kendi kendine diisiinebiliyor, karar verebiliyor, birbirleriyle
iletisim kurarak siiriiler halinde saldirilar gerceklestirebiliyor®.

ABD ordusu tarafindan gelistirilen “Perdix mikro insansiz hava araglar1” bu konuda bir doniim noktasi teskil
ediyor. 2017 yilinda basariyla gerceklestirilen testte, bir F-18’den firlatilan 103 adet kii¢lik drone, havada

bir siirii gibi birlesmeyi, kendilerine verilen gorevleri (ne yapacaklar1 sdylenmis, ancak nasil yapacaklari
sOylenmemisti) basariyla yerine getirmeyi basardi®. Bu drone’lar tek baslarina degil, bir biitiin halinde
disiiniiyor, karar veriyor ve hareket ediyor.

Adin1 Yunan mitolojisindeki bir karakterden alan Perdix’ten ileride ¢ok sey bekleniyor. Drone siiriileri ileride
istihbarat toplamak, diisman iletisim sistemlerini karigtirmak ve engellemek, genis ¢apli bir ucus iletisim ag1
olusturmak, biiyiik bir ugak gibi hareket ederek diisman radarlarini aldatmak amaciyla kullanilabilecek’.

Bu yil igerisinde rejim muhalifieri, Rusya’nin Suriye’deki iislerine drone siiriileriyle defalarca saldir1 diizenledi.
Ornegin, Ocak ayinda 13 ilkel drone’dan olusan bir siiriiniin diizenledigi saldirida, alt1 drone elektronik
onlemlerle etkisiz hale getirilmis, yedi tanesi de agilan atesle vurulmustu®.

Yeni nesil otonom drone siiriilerinin ise belirli bir merkezden sinyaller araciligiyla kontrol edilmemeleri
sayesinde, hack’lenmeleri, elektronik yontemlerle etkisiz hale getirilmeleri giiclesiyor, tek ve biiyiik bir
drone’a oranla ¢ok daha zor hedefler olmalar sayesinde fiziksel olarak vurulmalari da neredeyse imkansiz hale
geliyor’. Ancak bunun i¢in dncelikle tam anlamiyla otonom hale gelmeleri gerekiyor. Yani yapay zeka ile kendi
kendilerine diistinmeleri, karar vermeleri ve uygulamalari.

Intel’in yiizlerce mikro drone ile gerceklestirdigi gosteriler son donemde bu araglarin ulagtigi noktanin
gostergesi olarak degerlendirildi ve biiyiik ses getirdi. 7Time dergisinin 6zel sayisi i¢in derginin kapagini
gdkyliizline yansitan Intel”, Giiney Kore’deki kis olimpiyatlarinin agilis seremonisinde de 1218 drone’u
eszamanli ugurarak bu alanda bir diinya rekoru kird1". Ancak bu gosteriler sirasinda drone’lar 6nceden
programlantyor, merkezi bir bilgisayar {izerinden, bir operatdr tarafindan kontrol ediliyor. Ya da Perdix bir
operatdr tarafindan yonetilmese de, dnceden programlandigi sekilde hareket ediyor, kendisine verilen gorevleri
yerine getirebiliyor. Perdix drone’larinin ana gérevi gozlem olsa da, diigman birimleriyle beklenmedik
etkilesime girmeleri de s6z konusu. Bu yiizden operatdrlerin her zaman drone’larin basinda olacagi ve
gdrevlerin her zaman insan karar ile baslatilacag belirtiliyor. Iste bu esigin de asilmasi artik an meselesi olarak
goriilityor. Herhangi bir operatdr tarafindan kontrol edilmeyen, dnceden programlanmayan drone’lar yavas
yavag gokyliziinde yerlerini almaya basliyor.

Macaristan Bilimler Akademisi uzmanlari, herhangi bir insan miidahalesi gerektirmeyen 30 mikro drone’dan
olusan bir siiriiyli ugurdu. Proje kapsaminda kus ve balik siiriilerini inceleyen uzmanlar, alt1 y1l siiren
arastirmalar kapsaminda kus stiriilerine GPS cihazlar1 takarak nasil ugtuklarini tespit etti. Bu sayede drone
stiriilerinin otonom bir sekilde ugabilmesi i¢in gerekli 11 parametre belirlendi”. Bilgisayar modelleriyle test
edilen bu parametreler, gerekli diizenlemelerin ve gelistirmelerin ardindan ilk kez gergek hayatta test edildi”.

https://www.foxnews.com/tech/how-deadly-drone-swarms-will-help-us-troops-on-the-frontline
https://www.inverse.com/article/26103-perdix-autonomous-drone-swarm
https://www.popularmechanics.com/military/aviation/a24675/pentagon-autonomous-swarming-drones/
https://www.washingtonpost.com/world/who-is-attacking-russias-main-base-in-syria-a-new-mystery-emerges-in-the-war/2018/01/09/4fdaea70-f48d-
11e7-9af7-a50bc3300042_story.html?utm_term=.88495017aeee

9  https://www.foxnews.com/tech/how-deadly-drone-swarms-will-help-us-troops-on-the-frontline

10 http://time.com/longform/time-drones-behind-cover/

11 https://www.wired.com/story/olympics-opening-ceremony-drone-show/

12 https://techxplore.com/news/2018-07-swarm-drones.html

13  https://cosmosmagazine.com/technology/autonomous-and-cooperating-the-dawn-of-the-drone-swarm
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Bu drone’larm her biri, nerede oldugunu gérmesini ve siiriideki diger drone’lara bildirmesini saglayan
sensorlerle donatildi. Bu sayede, herhangi bir drone’un, karsilastig1 bir engeli siiriiniin diger iiyelerine bildirerek
uyarmasi saglandr®,

Farkli ortamlarda basariyla test edilen drone siiriisiine dair ¢aligmalar siiriiyor. Macar uzmanlar bu drone’lari
ileride dogal afetlerle miicadele amacryla kullanmay1 planliyor. Ancak ayni1 teknoloji insan miidahalesi olmadan
hedefini secen, bulan ve yok eden savasgi drone ordusu kurulmasinin da yolunu agiyor.

STM’nin Drone’lari

Gelistirdigi kritik teknolojilerle Tiirkiye savunma sanayiinde 6ncii bir gorev iistlenen STM Savunma
Teknolojileri Mithendislik ve Ticaret A.S. de, yeni kabiliyetler kazandirdig1 otonom drone sistemlerini bolgenin
en 6nemli savunma fuarlarindan IDEF’19°da Mayis ayinda sergiledi.

Savunma sanayiinde fark yaratan tiriinler gelistiren STM, sabit kanatli ilk milli kamikaze ALPAGU, doner
kanath kamikaze KARGU ve kesif-gozetleme gorevleri igin iiretilen TOGAN otonom drone sistemlerine
kazandirdig1 yepyeni 6zelliklerle sektdrdeki konumunu pekistiriyor.

Havada kalis siiresi uzatilan TOGAN, ayn1 zamanda goriintii ¢oziiniirliik kalitesinin yiikseltildigi yeni optik pod
sistemi ile 6ne ¢ikiyor. Kendi aralarinda otomatik gorev degisimi yaninda kamikaze KARGU’lar ile miisterek
harekat icra edebilme 6zellikleri eklenen TOGANlar, terérizmle miicadele ve giivenlik operasyonlarinda taktik
hava destegi saglayabilecek STM drone ailesinin 6nemli bir pargast konumunda.

Hafifletilmis ALPAGU ise, mithimmat kapasitesi muhafaza edilerek 3,9 kg’dan 1,9 kg’a indirilen yeni agirhigi
ve dolayisiyla kolay tasimabilirligiyle dikkat ¢ekiyor. Drone sistemine eklenen yeni 6zellikler arasinda daha
gelismis goriintii isleme ve hedef tespit kabiliyetleri de yer aliyor.

Halihazirda hem TSK’nin, hem de kolluk kuvvetlerinin envanterinde bulunan ve sabit veya hareketli hedeflere
kars1 etkin vurucu gorev listlenen KARGU da daha uzun havada kalis ve gorev siiresi yaninda yeni tasarimi ve
hafifligi ile 6ne g¢ikiyor.

Yapay zeka destekli siirii teknolojilerini, gelistirdigi platformlara uygulama konusundaki ¢aligmalarina da hiz
veren STM, 20’li sayilardaki kamikaze KARGU platformuyla icra edilen ¢coklu drone harekatinin ilk 6rneklerini
de IDEF’19’da paylasti.

KARGU’dan sonra TOGAN ve ALPAGU’nun da yakin gelecekte giivenlik gii¢lerinin envanterine girmesi
bekleniyor. Gelismis 6zellikleriyle Tiirk savunma sanayiinde kisa siirede yer edinen bu ileri teknoloji tirtinlerin,
uluslararasi pazarda gordiigii ciddi ilgiyle, STM nin kiiresel oyuncu olma ve ihracatini biiyiitme hedeflerine de
cok onemli katkilar yapmasi bekleniyor.

Drone Ordusu I¢in Cok Beklemeyecegiz

ABD Savunma Bakanlig1 ileri Arastirma Projeleri Departmani (DARPA) tarafindan Ekim ayimda Arizona’da
gerceklestirilen bir test, drone ordusu i¢in ¢ok beklemeyecegimizi gosteriyor. Alt1 gercek ve 24 sanal drone’un
katildig testte, drone’lar GPS sistemleri devre disi1 kaldigi halde, goriinmez engelleri ve diisman ugaklarini
asarak kendilerine verilen gorevleri yerine getirmeyi ve geri donmeyi basardi. Program direktorleri, bunun
gorev sirasinda kendi kendine karar vererek degisen kosullara uyum gosterebilen drone’lar konusunda 6nemli

14 https://www.wetalkuav.com/scientists-create-largest-autonomous-drone-swarm/
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bir doniim noktas1 oldugunu agikladi”. Ancak saldir1 konusunda son karar1 héla insanlarin verdigini belirtmek
gerekiyor. ABD Savunma Bakanlig1, insan hayatinin s6z konusu oldugu durumlarda karar1 yapay zekaya
birakma yanlisi degil. En azindan simdilik... Ciinkii 2018’in Kasim ayinda ABD Savunma Bakanligi arag ya
da insanlardan olusan hedefleri otonom bir sekilde tantyabilen, 6grenme algoritmalar1 kullanan insansiz hava
araglar gelistirilmesine yonelik bir ihale agti'. Bu drone siiriilerinin ne diizeyde otonomi kazanacagi siyasi ve
etik tartismalar cercevesinde sekillenecek. Gelismis teknolojilerdeki bir hatanin kazalara yol agma ihtimali gibi
kaygilar da bu tartigmalar alevlendirecek.

Yapay zeka yazilimlarinin su an igin kusursuz oldugunu séylemek de miimkiin degil. Ornegin 2016 yilinda
gerceklestirilen bir testte, drone bir cami minaresini silahin1 dogrultmus bir insana benzetmisti”. Ya da 6rnegin
diismani, giydigi iiniformadan taniyan bir yapay zeka sistemi, benzer bir iiniforma giymis bir ¢ocugu da m1
vuracak? Bu tiir sorunlarin agilmasi o kadar da kolay olmayacak. Ancak yapay zeka ve biiyiik veri alanindaki
gelismeler, drone ordularinin teknik agidan miimkiin oldugunu ve hayata gegmelerinin artik an meselesi
oldugunu net bir sekilde ortaya koyuyor. A

15 https://www.defenseone.com/technology/2018/11/us-militarys-drone-swarm-strategy-just-passed-key-test/153007/
16 https://www.bbvaopenmind.com/en/drones-that-kill-on-their-own-will-artificial-intelligence-reach-the-battlefield/
17 https://www.nytimes.com/2016/10/26/us/pentagon-artificial-intelligence-terminator.html
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