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uantum bilgisayarlar son dénemlerin en umut vadeden teknolojilerinin basinda geliyor ve bitlerle

calisan geleneksel bilgisayarlardan ¢ok daha hizli olacaklar. Kuantum bilgisayarlar bunu tiim

olasiliklar1 geleneksel bilgisayarlar gibi teker teker degil, ayni anda hesaplamalar sayesinde

gerceklestirecek. Ve bu sayede geleneksel bilgisayarlarla ¢oziilmesi yillar siiren problemler birkac
saniye igerisinde ¢oziilebilecek'.

Boylesine biiyiik bir hiz elbette hayatimizda birgok seyi degistirecek. Ancak getirecegi avantajlarin yaninda,
birtakim tehlikeler de giindeme gelecek. Ornegin, giiniimiiziin kirilamayan sifrelerini ¢6zmek kuantum
bilgisayarlar agisindan ¢ocuk oyuncagi olacak.

Pek dikkat etmesek de e-ticaret sitelerini kullanirken, bankacilik iglemleri yaparken, e-posta gonderirken
tarayicimizin adres ¢ubugunda bir kilit sembolii belirir. Bu, bilgilerimizin sifrelenerek korundugunu gosterir. Bu
tiir sifreleme yontemleri kisisel ve finansal bilgilerimizin korunmasi agisindan hayati 6nemdedir’.

Iki temel sifreleme tiirii sozkonusudur: Simetrik ve asimetrik sifreleme. Simetrik sifreleme ydnteminde

bir anahtar agik metni sifrelerken sifreli metni ise acik hale getirir. Simetrik sifreleme yonteminde anahtari
elinde bulunduran kisi sifreleri kolaylik¢a ¢cozebilir. Agik anahtarli sifreleme olarak da adlandirilan asimetrik
sifrelemede ise hem ortak hem de gizli bir anahtar vardir. Mesaj ortak anahtar ile sifrelenir ve kars1 tarafin gizli
anahtaryla ¢oziilebilir’.

Geleneksel sifreleme yontemleri, basitce ifade edecek olursak, geleneksel bilgisayarlar tarafindan ¢oziilmesi
zor matematik problemlerine dayanan gizli anahtarlarin giiciine baglidir. Ornegin 173 ve 191 sayilarini garparak
33.043 sayisina ulagsmak kolaydir, ancak hangi iki sayimin ¢arpiminin 33.043 oldugunu bulmak o kadar kolay
degildir*. Saldirganlar bu kodlar1 kirmak amaciyla tiim olasiliklar1 deneyebilir. Ancak uzun say giftleri islerini
epey giiclestirir. Ornegin 2.048 bit uygulamayla olusturulan 617 basamakli bir anahtar1 ¢cézmek geleneksel
bilgisayarlarin binlerce, hatta milyonlarca yilin1 alabilir®.

https://nakedsecurity.sophos.com/2019/02/07/serious-security-post-quantum-cryptography-and-why-we-are-getting-it/
https://www.technologyreview.com/s/613946/explainer-what-is-post-quantum-cryptography/
https://techdifferences.com/difference-between-symmetric-and-asymmetric-encryption.html
https://www.accenture.com/ acnmedia/pdf-87/accenture-809668-quantum-cryptography-whitepaper-v05.pdf
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Ancak 1994 yilinda geleneksel sifreleme yontemlerinin giivenilirligini sarsan bir fikir ortaya atildi.

Peter Shor tarafindan gelistirilen algoritma kuantum bilgisayarlarin geleneksel sifreleme yontemlerinin
¢oziilebilecegini ortaya ¢ikardi. Ciinkii geleneksel bilgisayarlarda bit olarak adlandirilan bilgiler yalnizca 0

ve 1 degerlerini alabilirken, kuantum bilgisayarlarda bitlerin yerini alan kubitlerin ayn1 anda hem 0 hem de

1 olmas1 miimkiindiir. Siiperpozisyon denilen bu durum ayni anda tiim olasiliklar1 hesaba katabilen kuantum
bilgisayarlarin biiyiik bir hizla islem gerceklestirmesine olanak verir. Kubit sayis1 arttik¢a islem hizi katlanarak
artar. Ornegin 300 kubitlik bir kuantum bilgisayar evrendeki tiim atomlarin sayisinin toplamindan daha biiyiik
sayilar1 gosterebilir. Bu sayede de sifreli anahtarlarin tiim olas1 dizilimleri ¢ok biiyiik bir hizla test edilebilir’.

Sahip oldugu bu 6zellikleriyle kuantum bilgisayarlar asimetrik sifrelemenin sonunu getirecek. Simetrik
sifrelemede daha biiylik anahtar kullanarak giivenlik diizeyi artirilabilir ve kuantum bilgisayarlara kars1 bir
koruma saglanabilir. Bununla birlikte simetrik sifreleme de birtakim kuantum algoritmalarla zaman igerisinde
coziilebilecek hale gelebilir.

Yani kuantum bilgisayarlar sayesinde higbir sey sir olarak kalmayacak. Devletlerin, sirketlerin sirlari kuantum
bilgisayarlarin olanaklarindan yararlanan kétii niyetli kisilerin eline kolaylikla gegebilecek.

Finanstan ticarete, ulasimdan savunmaya dek bir¢ok sektoriin saglikli isleyisinin giivenli iletisime bagli oldugu
diisiiniiliirse, kuantum bilgisayarlarin tiim sifreleri kirmasi bir anlamda bir kuantum kiyamete de yol agabilecek’.

Boyle bir durum sadece e-ticaret sektoriinde 100 milyarlarca dolar kayip anlamina gelebilir. Ekonominin
genelinde yasanan kayiplar trilyon dolarlar1 bulabilir. Ozel hayat diye bir seyin kalmamas1 ve jeopolitik riskler
ise isin diger boyutlar1’.

Elbette bunlar hemen gerceklesmeyecek. Kuantum bilgisayarlar heniiz geleneksel bilgisayarlarin hizina
ulasabilmis degil. Ancak bu alanda her giin yeni gelismeler yasaniyor ve kuantum bilgisayarlarin gerekli esigi
asacagi giin giderek yaklasiyor.

2015 yilinda gergeklestirilen bir aragtirmada kuantum bilgisayarlarin 2.048 bitlik bir RSA sistemini ¢ézmesi igin 1
milyar kubite ihtiya¢ duyacagi hesaplanmisti. Ancak yakin zamanda gergeklestirilen bir bagka aragtirma, 20 milyon
kubitlik bir kuantum bilgisayarin bu sifreyi sekiz saatte ¢ozebilecegini ortaya gikardr’. Yani kuantum bilgisayarlar
er geg tiim sifreleri ¢cozecek. Tabii kuantum bilgisayar ¢agina uygun yeni sifreleme yontemleri gelistirilmezse.

Iste bu nedenle, giivenlik kaygis1 tastyan kurumlar simdiden kuantum bilgisayarlar sonras1 sifreleme yontemleri
iizerinde ¢aligmaya basladi. Kuantum bilgisayarlarin yarattigi tehdide karst miicadele iki asamadan olusacak.
[k asamada geleneksel sifreleme yontemleri kuantum saldirilara kars1 giiglendirilecek. Kuantum bilgisayarlarin
yayginlik kazanacagi ikinci agamada ise geleneksel sifreleme yontemleri bir yana birakilarak kuantum sifreleme
yollar gelistirilecek”.

Su anda ilk asamadayiz. Post kuantum kriptografi adi verilen bu ilk asama ¢alismalarinin amaci, geleneksel
bilgisayarlar1 kuantum bilgisayarlardan gelebilecek saldirilara karsi korumak.

Ornegin Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and Technology/
NIST) 2022 yil1 itibartyla kuantum direncli sifreleme algoritmalar1 olusturmak tizere harekete ge¢mis halde. 69
ekiple baglanan kuantum bilgisayarlara direngli sifreleme yontemleri gelistirme siirecinin ikinci asamasinda, 23
ekip en direngli sifreleme yontemini gelistirmek igin ¢alismaya devam ediyor®.

5  https://www.quantaneo.com/The-Search-for-Quantum-Resistant-Cryptography-Understanding-the-Future-Landscape_a260.html
6  https://spectrum.ieee.org/tech-talk/telecom/security/how-the-us-is-preparing-for-quantum-computings-threat-to-end-secrecy
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NIST biinyesinde gergeklestirilen ¢caligmalarda gelistirilen algoritmalar temel itibartyla iki genel kategoriye
ayriliyor. Bunlarn ilki hi¢ karsilagsmamus iki tarafin ortak bir sir konusunda hemfikir olmasi ilkesine dayali

anahtar olugturma algoritmalar1. RSA ve eliptik egri gibi agik anahtarli sifreleme algoritmalar1 da bu sinifa

giriyor.

Bu calismalarin ardindan sira kimlik dogrulama amaciyla kullanilan verinin 6zgiinliigiinii, bozulmadigini,
degistirilmedigini gosteren dijital imzalarin giivenliginin saglanmasina gelecek’. Dijital imzalar bir kullanici
ya da sunucudan gonderilen bilginin o kurum ya da kisiye ait oldugunu kanitlar. Veri akisi sirasinda igerigin
korunmasini saglar, degistirilmesini engeller. Bunun yani sira génderenin ve alicinin kimligini kanitlar. Yani
gonderen gonderdigini, alan da aldigini inkér edemez.

Bu yontemler arasinda en popiiler ve en umut vadeden yontemlerin baginda Kafes Temelli Sifreleme geliyor.
Kod Tabanl Sifreleme, Cok Degiskenli Polinom Sifreleme, Karma Tabanli imzalar da iizerinde ¢alisilan diger
yontemler®.

Tiim ¢éztimler kuantum bilgisayarlarin bile ¢6zemeyecegi matematik problemlerine dayali yeni algoritmalar
gelistirilmesini gerektiriyor. Bu algoritmalarin gelistirilmesine yonelik farkli yaklagimlar s6zkonusu ve bu
yaklasimlari her birinin kendine 6zgii avantajlar1 ve dezavantajlar1 bulunuyor. Ornegin kod bazli sifrelerin uzun
yillardir kullaniliyor olmasi gibi bir avantaji bulunuyor. Kafes bazli sifreler ise ¢ok hizli algoritmalar sunabiliyor
ancak biiylik boyutlar1 sikintilar dogurabiliyor.

Hangi yontemin basarili olacagi ve standart halini alacagi heniiz belli degil. Siirecin bu kadar uzamasinin
nedeni, en ufak bir agiga yer vermeyen ¢ok titiz bir calisma gerektirmesi. Clinkii online bankacilik islemlerinden
e-ticarete, kisisel bilgilerden e-postalara dek her seyin giivenligi bu kuantum bilgisayarlarin hizina ve gliciine
kars1 koyabilen bu yeni nesil sifreleme yontemlerine bagli olacak.

Ancak bir yandan da post kuantum sifreleme iizerinde ¢aligsanlarin ellerini ¢gabuk tutmalar1 gerekecek ¢ilinkii
kuantum bilgisayarlarin mevcut sifreleri ne zaman ¢ézecek hale gelecegi bilinmiyor. Belki de kuantum
bilgisayarlar umulandan ¢ok daha cabuk giiclenecek ve geleneksel sifreleme yontemleri hazirliksiz
yakalanacak’. A

7  https://www.nist.gov/news-events/news/2019/01/nist-reveals-26-algorithms-advancing-post-quantum-crypto-semifinals
8  https://eprint.iacr.org/2019/047.pdf

9  https://www.microsoft.com/en-us/research/project/post-quantum-cryptography/
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