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CYBER
SECURITY

Siber
Giivenlik
Platforma
Tasiniyor

iintimiizde sirketlerin en ciddi sorunlarinin basinda siber giivenlik geliyor. Travelers Risk Index’in
2019 Eyliil ayinda yayinlanan arastirmasi, siber glivenligin 2019 yilinda, listenin hazirlanmaya
baslandig1 2014 yilindan beri ilk kez risk siralamasinda birinci siraya yiikseldigini gosteriyor'.

Rapora gore 2015 yilindan bu yana siber suglarin kurbani olan biiyiik sirketlerin sayisi yiizde 73 artig gosterdi.
Bu oran orta dlcekli sirketlerde yiizde 100, kiigiik isletmelerde ise yiizde 200 oldu’.

Bu durum sirketlerin siber giivenlik uygulamalarina ciddi yatirimlar yapmasina yol agiyor. 2019 yilinda diinya
genelinde siber giivenlik uygulama ve hizmetlerine harcanan paranin bir 6nceki yila gore yiizde 8,7 artigla 124
milyar dolara ulastig1 bildiriliyor’.

Ancak bu sistemlerin daginik yapisi giivenlik aciklarinin ve saldirilarin siirmesine yol agiyor. Forrester Research
aragtirmasina gore biiyiik sirketler ortalama olarak dokuz farkli markanin 20 farkl giivenlik iiriiniinii kullantyor.
Casus yazilimlar i¢in ayri, fidye yazilimlari i¢in ayri, viriisler i¢in ayr1 uygulamalar, aglari korumak i¢in
giivenlik duvarlari, e-postalar1 korumak igin farkli teknoloji ve uygulamalar kullaniliyor®.

Bu durum sirketlerin maliyetini artirirken, birbirlerinden bagimsiz ve birbirleriyle uyumsuz bu iiriinler eksiksiz
bir giivenlik kalkan1 sunamiyor, sirketleri koruyamiyor’. Symantec’in arastirmasina gore ¢ok sayida farkl
sistemin yarattig1 temel sikintilar su sekilde siralaniyor:

@ Farkl kaynaklardan gelen, cogu asilsiz ¢ikan ¢ok sayida uyariy1 6nceliklendirmek ve yonetmek giderek
giiclesiyor.

© Her giivenlik teknolojisi farkl1 bir yonetim ve uygulama ekibi gerektiriyor.

Farkli markalarin farkli iiriinlerini satin almak giderleri artirtyor.

@ Giivenlik durumuna dair eksiksiz bir tablo olusturmak gii¢lesiyor.

https://www.businessnewsdaily.com/15295-cyberthreats-biggest-business-concern.html

https://www.travelers.com/resources/risk-index/2019-cyber-infographic
https://www.information-age.com/cyber-security-budget-123482755/

https://www.symantec.com/content/dam/symantec/docs/reports/cybersecurity-technology-platforms-en.pdf
https://www.axios.com/2020-cybersecurity-platform-75cd1d65-98ae-4f2b-84eb-950b3alc5175.html
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Ayni durum 1990°1larda entegre ERP ¢6ziimlerinde de yasanmisti. Her fonksiyona yonelik ayri bir uygulamanin
islevsizligi iizerine sirketler kurum genelinde uygulanabilecek ¢oziimlere yonelerek verimi artirirken maliyeti
disiirmeyi basarmisti.

Giuvenlik karmagasinin ¢éziimii olarak son dénemde tiim giivenlik hizmetlerinin tek bir ¢atidan sunuldugu
platformlar 6n plana ¢ikiyor. Tiim tehditlere cevap veren tek bir sistemin ya da birbirleriyle entegre halde,
uyumlu bir sekilde ¢alisabilecek birkag sistemin giivenlik agiklarini kapatmakta daha etkili olacagi, sirketlerin
siber giivenlik harcamalarin1 da 6nemli 6l¢iide azaltacag diistiniiliiyor.

Bu nedenle Yup, Check Point, Cisco, FireEye, Forcepoint, Fortinet, McAfee, Palo Alto Networks, Symantec,
Trend Micro, Webroot gibi birgok sirket siber giivenlik platformlart kuruyor ve bu platformlarin sayisi ve
kapsami1 her gegen giin genisliyor®.

Bir giivenlik platformunun temel faydalari su sekilde siralantyor’:

Onemli tehdit ve agiklarm tamamini kapsamast;

Tiim {irtin ve hizmetlerin merkezi bir sekilde yonetilmesi;

Tehditlerin tespit edilmesiyle yetinilmemesi, dnlenmesi ve etkisiz hale getirilmesi,

Aglar, sunucular, bulut sistemler dahil her alan1 kapsamast;

Bulut bazli analiz hizmetleri, yapay zeka ve makine 6grenmesi ile performansin siirekli gelistirilmesi;
Acik kaynakli yazilimlar, yazilimci destegi ve ekosistem ortaklari gibi destek olanaklari.

Bu platformlardan biri olan Honeywell, sundugu siber giivenlik platformunun getirilerinden bazilarini sdyle
siralyor®:

© Envanter yonetiminde otomasyon sayesinde tesis basina yilda 200 bin dolardan fazla tasarruf;

@ Siber saldirlarin gerceklesmeden 6nlenmesi sayesinde yilda 75 milyon dolar tasarruf;

© Yasal diizenlemelere uyumun otomatik sekilde gerceklesmesi sayesinde yilda 10 milyon dolar potansiyel
cezadan tasarruf;

© Otomasyon sayesinde siber giivenlik performansinda yiizde 35 artis.

Bununla birlikte, Morgan Stanley arastirmasina gore biiyiik sirketler glivenliklerini bir anda tek bir girkete
devretmeyecek. i1k asamada belki uygulama sayis1 20°den 10’a inecek. Platformlar ise dniimiizdeki 5 ila 10 yil
arasinda daha fazla yaygilik kazanabilecek’. A

https://www.csoonline.com/article/3269398/what-is-a-cybersecurity-technology-platform-anyway.html
https://www.csoonline.com/article/3319785/8-features-a-cybersecurity-technology-platform-must-have.html
https://www.honeywellprocess.com/en-US/online _campaigns/Industrial CyberSecurity/Pages/document/Honeywell Forge Cybersecurity Platform.pdf

http://techgenix.com/cybersecurity-industry-growth/
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