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Terorle

Miicadelede
Teknolojinin
Etkisi

skiden terér dendiginde diinyanin belli bolgelerini ilgilendiren saldirilar akla gelirdi. Simdi durum ne
E yazik ki ¢ok daha ciddi ve ¢ok daha yaygin bir hal aldi1. Devletler, ordular, 6zel kuruluslar teréristleri ve

saldirilarii engellemek, hatta onlar daha harekete gegmeden 6nlemek icin caligmalar yapiyor.
Terorizm artik diinyada belli basli {ilkeleri ilgilendiren bir durum degil. En bariscil ve sakin iilkelerde bile ne
yazik ki teror olaylar1 yasanabiliyor. Bu nedenle hem yerel hem ulusal yonetimlerin siirekli tetikte olmalari
gerekiyor. Havalimanlari, garlar gibi yolcularin ¢ok oldugu alanlardan iletisim kanallarina kadar potansiyel
suclularin takibi gerekiyor. Kolluk kuvvetleri giivenligi saglamak i¢cin mevcut teknolojileri kullanarak biiyiik
¢aba harcasa da mutlaka arada kagaklar oluyor. Terdrle miicadele birimleri her ne kadar teknolojinin de
yardimiyla komplolar1 ortaya c¢ikarsa da bu tiir tehdit ve tehlikelerin boyutu siirekli degisiyor.

Diinyada kayg1 verici bir saldir1 sekli olan kiigiik capta ve bireysel terdr saldirilart yayginlastyor. Ongoriilemez
olmasi nedeniyle bu tip tek aktorlii saldirilarin 6niine gegmek giivenlik giigleri i¢in her zaman ¢ok zor oluyor.
Bireysel saldirilarda terdrist, keyfi olarak plandan kopup aniden eylemi gerceklestirmeye karar verebiliyor.
2017°nin Mayis ayinda Manchester Arena’da gergeklesen ve 22 insanin hayatini kaybettigi saldirida, etkinlik
alant terdrist icin yumusak hedefti. Bolgede boyle bireysel bir saldir1 beklenmediginden giivenlik 6nlemleri

de her zamanki gibiydi. Bu tip bir saldirty1 kale gibi korunan binalara ya da merkezlere gergeklestirmek zor

ve uzun bir plan gerektirdigi i¢in terdristler minimum zamanda maksimum zarar1 vermek icin bu tip alanlari
segiyorlar'.

Sehir yetkilileri, 6zel sirketler ve sivil gruplar gercek zamanli verilere erisebildiklerinde (sug haritalama
platformlari, silah algilama sistemleri, kapali devre yayinlar...), su¢ daha olusmadan potansiyeli gorebilir ve
sucun Oniine ¢ok daha hizli gegebilirler. Su an hélihazirda bir¢ok sehirde kamu otoriteleri tarafindan kullanilan
programlar ve teknolojilerle plakalar kolayca okunabiliyor, yiiz tanima yapilabiliyor, su¢ ve terdrist aglar
haritalaniyor ve siiphe ¢eken anormal durumlar tespit edilebiliyor. Hatta bu teknolojilerin bazilarinda kullanilan
cihazlarin kendi iglerinde veri isleyebilme 6zelligi de bulunuyor, bdylece terdrle miicadelede ¢cok daha hizli
aksiyon almabiliyor. Terorle miicadelenin gercekten etkili ve caydirici olmasi i¢in somut degisiklikler yapilmasi
gerekiyor. Akilli kameralar, sokak lambalari, patlama duvarlari gibi savunma mimarisinin kullanimiyla bu
miimkiin olabilir. Buradaki amag, faillerin magdurlar1 hedef alma veya zarar verme firsatlarmi azaltmak’.

1 https://www.defenceiq.com/defence-technology/articles/proactive-vs-reactive-security-how-can-we-best-mitigate-the-terrorist-threat
2 https://www.weforum.org/agenda/2018/06/cities-crime-data-agile-security-robert-muggah/


https://www.defenceiq.com/defence-technology/articles/proactive-vs-reactive-security-how-can-we-best-mitigate-the-terrorist-threat
https://www.weforum.org/agenda/2018/06/cities-crime-data-agile-security-robert-muggah/

ﬂ& thimktech

L\ STM Teknolojik Diisiince Merkezi

Teknoloji Teroristlerin de Hizmetinde

Terdriin her gegen yil daha fazla iilkenin sorununa déniistiigii bir gercek. Uzerinde ¢ok fazla durulmayan nokta
ise, suclularin teknolojiyi kullanma becerisinin hayli gelistigi. Teknoloji derken ¢ok gelismis uygulama ve
cihazlardan 6nce yeni nesil iletisim cihazlarimin takibinin zorlastigina da deginmek gerekiyor. Telegram, Signal
ve WhatsApp gibi yeni nesil sohbet uygulamalar1 artik ugtan uca sifreleme kullaniyor ve bu da igerige erigimi
zorlagtirtyor. Tam cihaz sifrelemesi ise siiphelilerin akilli telefonlarini neredeyse tamamen erisilemez hale
getiriyor ve diger hassas teknolojileri kilitlemelerine izin veriyor. Daha gelismis cihazlar ise su¢lularin dijital
izlerini birakmadan iletisim kurmalarmi saglyor’.

Peki suglular interneti ve teknolojiyi nasil kullantyor? Birkag baslikta bakalim:

© Icerik Depolama: Modern terdr orgiitleri, goriintiiler, videolar ve ses dosyalar1 biciminde ¢ok cesitli
propagandalar iiretiyor. Genis bantli internetten 6nce, bu tiir igerikler basili materyal seklinde elle dagitilirdi
veya video kasetlere, DVD’lere basilird:. Internetin yayginlasmasi ve kullanim alaninin genislemesiyle terdr
orgiitleri materyallerini dosya paylasim siteleri ve video akisini saglayan servisler araciligiyla ¢evrimigi hale
getirdi.

© Genis Kitlelere Ulagsma: Terdristler eylemlerini duyurmak igin izleyiciye ihtiya¢ duyar. Boylece hem
potansiyel teroristlere ulagirlar hem de medyanin ve insanlarin dikkatini ¢ekerler. Hedef kitlelerine ulagsmak
icin de teknolojiden faydalanirlar. Son donemlerde yaptiklari eylemleri duyurmak, videolarini biiyiik
kitlelerle paylasmak i¢in sosyal medyay1 kullanir oldular.

© Bilgi Toplama: Militanlar, saldirilar1 planlamak, haberleri izlemek ve potansiyel teroristleri tanimlamak icin
¢evrimici haritalama araglarini kullanir. Bu amagla, sosyal medya, geleneksel medya, arama motorlart gibi
cesitli platformlardan da yardim alabilirler.

© Giivenli fletisim: Zaman zaman bireysel saldirilar da olsa terdr eylemlerinin biiyiik bir kism1 gruplar
halinde planlaniyor. Bu nedenle, komplocular arasindaki giivenli iletisim ¢ok 6nemli. Sifreli mesajlagsma
araglar1 yayginlagsa da terdristler uzun zamandir internette giivenli mesajlagma igin ¢esitli teknikler kullandi.
Ornegin El Kaide militanlari, birbirlerine e-posta géndermek yerine ortak bir hesap iizerinden giris yaparak
gondermek istedikleri icerigi taslak olarak kaydederek génderim yapmadan iletisim kurdu®.

Devletlerin Terorle Teknolojik Miicadelesi

Teknoloji sadece suc¢lularin lehine islemiyor tabii. AUGGMED Projesi (Automated Serious Game Scenario
Generator for Mixed Reality Training), terdrle miicadele i¢in ¢evrimigi ve ¢ok kullanicili bir egitim platformu
gelistirdi. Sanal gercekligin kullanildig1 platformda, kullanicilar siviller ve teroristlerle etkilesime girerek
egzersiz yapiyor. Bu uygulamayla pratik yaparak kullanicilarin gergek hayatta sug¢ ve saldirilara kars1 daha
sogukkanlt olmalar1 hedefleniyor. Cok kullanicili olarak tasarlanan program sayesinde farkli birimlerden
gelenler ayn1 anda egitim alabiliyor. Bu da polis, giivenlik ve saglik personeli gibi farkli alanlarda olup
gerektiginde koordineli ¢aligmasi gereken birimlere giizel bir pratik yapma imkan1 sagliyor. AUGGMED, ayni
zamanda Avrupa ¢apinda acil servis galismalarini iyilestirmek ve kritik olaylara miidahale etmek igin Ingiliz
polis memurlari tarafindan da kullanildi. Artan terdr saldirilar diistiniildiiglinde bu tehditlere cevap veren
diizenli proaktif egitim bir zorunluluk haline geliyor. Sanal gergeklik, uygun maliyetli ve hizli bir egitim ¢6ziimii
sunarak bu a¢181 kapatmaya yardime1 oluyor ve Yeni Zelanda’dan Singapur’a kadar birgok iilkede kullaniliyor’.

Ornegin Hollandalilarin hayata gecirdigi TRIP uygulamasiyla Birlesmis Milletlere iiye iilkeler artik terdristlerin
seyahat hareketlerini izleyebiliyor. Terdr olaylarimi ¢ok da yasamayan Hollanda, bu konuda tedbir almakta

3 https://nationalinterest.org/feature/technology-making-terrorists-more-effective%E2%80%94and-harder-thwart-45452
4 https://tnsr.org/2019/02/crossroads-counter-terrorism-and-the-internet/
5  http://theconversation.com/counter-terrorism-police-are-now-training-with-virtual-terrorists-95478
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kararl1. 2018 sonlarinda, Hollanda’nin terér 6nleme konusunda 15 milyon avro yatirim yapacagi ve bunun

2,5 milyon avrosunun baska iilkelerde TRIP sisteminin kullanilmasina yonelik hazirlik i¢in harcanacagi
aciklanmisti. TRIP uygulamasi, teroristlerin ve diger uluslararasi suglularin seyahat hareketlerini tanimlamak
icin PNR verilerini analiz edip kullaniyor. PNR verilerinin teroristlerin izlenmesine ve durdurulmasina yardimec1
olmas1 planlantyor®.

Bir bagka uygulama da Ingiltere’den. igisleri Bakanligi, 2018’de terdrizm propagandasi yapan videolar:
tespit eden bir teknoloji gelistirdi. Yapilan testlerin sonuglarina goére, bu arag DAES videolariin yiizde
94°{inii yiizde 99.995 dogrulukla tespit edebiliyor. Ornegin 1 milyon rastgele video taransa, sadece 50 tanesi
icin insan kontroliine ihtiya¢ duyuluyor. Bu ara¢ herhangi bir platforma entegre edilebiliyor, boylece video
propagandasinin ¢ogu internete ulasmadan durduruluyor’.

Cin’deki yeni yiiz tanima ve yliriime analizi teknolojileri, vatandaslar hakkinda her tiirlii bilgiyi toplayarak
“siipheli davranis1” tespit etmeye calisiyor. Cloud Walk Technology, yiiksek riskli bireylerin kisisel verilerini
aragtirtyor. Tabii bu risk degerlendirmeleri ve sug potansiyelleri g6z 6nlinde bulundurulurken 1rksal Snyargilar
da artirtyor®,

Pentagon’un Projeleri

Pentagon ise terorle miicadelede teknoloji kullaniminda 6ne ¢ikan projeleriyle dikkat ¢cekiyor. Peki nedir bu
projeler?

© Duvarlarin Otesini Gorebilmek: Gelistirilen bir tarama cihaziyla duvarlarm ardindaki insanlar, iizerlerinde
bir silah olup olmadigi da dahil olmak iizere anlasilir sekilde resmediliyor. Bu aygit duvarin ardindakinin bir
insan m1 yoksa bir klima ya da buzdolab1 m1 oldugu ayrimini da yapabiliyor.

© Elgilikler i¢in Sessiz ve Giyilebilir Alarm Sistemi: Terorle Miicadelede Teknolojik Destek Ofisi (CTTSO)
raporuna gére ABD’nin deniz asir1 iilkelerde bulunan elgilik binalari, diizenli olarak tehdit ediliyor ve
bircogu ciddi saldir1 tehdidi altinda. Ses ¢ikarmadan, dikkat cekmeden giivenlik merkezini ve diger
personelleri haberdar edebilen giyilebilir aygitlar, ABD’nin el¢ilik binalarinda kullandig1 araglardan biri.

© Uzaktan Yiiz Tanima: Yiiz tanima ve akilli kameralar artik hemen her toplumda giivenlik birimlerinin
kullandig1 yontem ve araglar arasinda. Polisler, askerler hatta cogu sirket bu teknolojiden yararlaniyor. Ancak
gdriintiiniin iyi alinabilmesi i¢in genellikle hedefin kameraya yakin olmasi gerekiyor. Uzerinde ¢alisilan bir
sistemle Pentagon, 300 metre kadar mesafede bulunan bir hedefin yiiksek ¢oziiniirliiklii yiiz tanima islemini
yapabiliyor. Bunun i¢in 15 kg agirliginda, bir sirt ¢antasina sigabilecek bir makine gelistirildi. Bu makine
aldig1 goriintilyii hizla sisteme bagh diger kameralarin aldig1 goriintiilerle karsilastirabiliyor. Ucretli otoyol
gegislerinde bulunan kameralari, kapali devre yayin yapan televizyonlarin kameralarini, hatta sosyal medyay1
tarayarak eslestirme yapabiliyor.

]

Patlayic1 Maddeleri Gorebilmek I¢in Renkli Gece Goriisii: Gece goriis 6zelligi olan gozliik veya
kameralar, belli skaladaki renkleri gorebiliyor. Renkli gece goriisii saglayan cihazlar ise kiigiik bir kamera
boyutunda ve savag alani i¢in kullanigh degil. CTTSO, renkleri tam olarak verebilecek ve kaska monte
edilebilen bir gece goriis sistemi gelistirmeyi umuyor.

o

Hassas El Dedektorii: Metal dedektorleri hepimizin her giin tecriibe ettigi cihazlar. Ancak sadece metal
iizerinde calisiyorlar. Giysilerin altinda veya cepte gizlenmis metalik olan ve olmayan nesneleri algilamak
icin el tipi hassas bir dedektdre ihtiyag var. Idealize edilen bu dedektor 1,5 kilonun altinda olmali, taranan

6  https://www.government.nl/latest/news/2018/09/26/dutch-anti-terrorist-technology-goes-to-the-un
https://www.gov.uk/government/news/new-technology-revealed-to-help-fight-terrorist-content-online
8  https://www.weforum.org/agenda/2018/06/cities-crime-data-agile-security-robert-muggah/
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kisiyle fiziksel temas kurmadan ¢aligmali ve en azindan gémlek, pantolon ve hafif dis giyim gibi giysilerin
iizerinden anomalileri tespit etmeli. Fakat agir bir ceket giyen biri {izerinde de ¢alismali.

€ Sualti Atesleme Sistemleri: ABD Donanmasi, mayin dnlemleri, gdzetim ve veri toplama gibi ¢esitli
gorevleri gerceklestirmek i¢in sualti drone’lar1 kullantyor. Rus donanmasinin, diisman denizaltilarini
avlamak i¢in tasarlanmis sualt1 saldir1 drone’u gelistirdigi bildiriliyor. CTTSO da, 30 metre derinlikte
kullanilabilecek, herhangi bir drone ile uyumlu sualt: atesleme sistemi gelistirmeye ¢alistyor’.

STM’den DAR Duvar Arkasi1 Radar

Pentagon’un yukarida saydigimiz duvarlarin arkasini
tarayan aygitina benzer bir ¢aligma da Savunma Teknoloji
Miihendislik A.S. (STM) tarafindan gelistirildi. DAR Duvar
Arkas1 Radar'® adi verilen sistem Ultra Genis Bant (UGB)
radar sinyalleri vasitasiyla, gorsel erisim imkéani olmayan,
kapali mekanlarda bulunan hedef unsurlara ait konum
bilgilerini iki boyutlu olarak elde etmek i¢in kullaniliyor.

DAR sistemi, elde kullanilabilecek sekilde tasarlanmis
olup, tripod ve benzeri araglar yardimiyla hedef bolgeye

yerlestirilerek tablet ile uzaktan kumanda edilebilme
ozelligine de sahip. DAR; rehine kurtarma, teroérle miicadele
ve i¢ glivenlik operasyonlari gibi askeri senaryolarin yani sira, yangin, ¢esitli dogal afetler sonrasi kurtarma
operasyonlar1 dahil ¢esitli sivil amaglar i¢in de kullanilabiliyor. Buna ek olarak DAR sistemi, duvar veya gesitli
engellerin arkasinda konuslu sabit ve hareketli canlilara ait konum bilgisi aktarabilmektedir.

DAR sisteminin temel 6zellikleri soyle:

Hafif ve ergonomik tasarim

Uzaktan kumanda edilebilme kabiliyeti

Yiiksek mesafe ¢ozlinlirligii

Etkin penetrasyon kabiliyeti

Makro ve mikro hareketlere duyarlilik

Diisiik gii¢ tiikketimi ve dahili batarya ile kullanim imkan1

Sabit ya da hareketli canlilarin konum ve mesafe kestirimi /2.

9  https://qz.com/1565598/6-things-on-the-pentagons-counterterrorism-technology-wishlist/
10  https://www.stm.com.tr/tr/urunler/dar-duvar-arkasi-radar
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