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Stratejik Deniz
Yapilarinin
Giivenliginde
Yeni
Teknolojiler

OVID-19 pandemisiyle kiiresel giivenlik tehditleri ve belirsizlikleri daha da artarken, Tiirk savunma

sanayii her alanda yerli ¢oziimler gelistirmeyi siirdiiriiyor. Tiirk miihendisler tarafindan gelistirilen

ve Haziran 2020’de sahillerimizin giivenligine yonelik tedbirlerin etkinligini artiracak yerli
yazilimlarin teslimatina baslandi. Sahil Gozetleme Radar Sistemi Projesi’nin (SGRS) ilk yazilim paketi, T.C.
Cumhurbagkanlig1 Savunma Sanayii Baskani Ismail Demir’in katildig1 térenle Sahil Giivenlik Komutanligia
teslim edildi.

Yazilim bilesenleri HAVELSAN, radar ve elektro-optik sistemleri ASELSAN tarafindan gelistirilen SGRS,
Prof. Dr. Ismail Demir’in aktardig1 iizere, “7/24 kesintisiz gdzetleme yapacak; kaza, kagakgilik, diizensiz
gbcle miicadele edecek; kara sular ihlali, arama kurtarma konusunda etkin ve hizli teknoloji saglayacak ve
kamu kuruluslartyla tam entegre sekilde galisacak'.” ASELSAN, Sahil Gozetleme Sistemi’nin askeri iisler ve
limanlarin deniz tarafinin giivenligini sagladigina da dikkat cekiyor”.

Deniz tisleri ve limanlarin giivenligi tiim diinyada oldugu gibi Tiirkiye’de de dnemi giin gectik¢e artan bir
alan. 8.483 kilometre kiy1 seridine, 180’den fazla liman ve iskeleye’ sahip olan Tiirkiye, kiy1larina yonelik ¢ok
sayida tehditle kars1 karsiya kaliyor. Terdrizm, diizensiz go¢ ve istihbarat amacli sizmalar ve siber saldirilar
gibi tehditler, Tiirkiye’nin yurti¢i ve yurtdisindaki deniz iisleriyle dis ticaretinin diinyaya agilan kapilar1 olan
limanlarinin daha siki1 bigimde korunmasini zorunlu hale getirdi.

Deniz iisleri ve limanlar, halen Akdeniz’in en iyi filolarindan birine sahip olan Sahil Giivenlik Komutanlig:*
tarafindan korunuyor. Tesisler ve limanlarda ayrica giivenlik ihlallerine karsi ¢esitli tedbirler alinmisg durumda.
Ote yandan, sahil gdzetleme radari, elektro-optik sistem, termal kameralar, gdzetleme sensorleri, otomatik
tan1lama sistemi gibi son teknolojileri kullanan Sahil Gézetleme Sistemi’, iilke giivenligi ve ekonomisi igin
hayati 6nem tasiyan sdzkonusu tesislerin giivenligini 21 inci ylizyilin gereklerine uyumlu hale getirecek.

Elektronik harp sistemleri, siber saldir1 6nleme algoritmalari, elektro-optik sensorler, gelismis radarlar, sonarlar,
insansiz suliistii ve hava araclartyla geleneksel sahil koruma yontemleri iilkenin denizlerini terérizm, casusluk ve
sabotajdan korumak i¢in en son yaklasimlari temsil ediyor.

https://www.aa.com.tr/tr/bilim-teknoloji/turk-sahillerinin-guvenligi-yerli-yazilima-emanet/1868143
https://www.aselsan.com.tr/tr/cozumlerimiz/guvenlik-sistemleri/ulke-guvenligi-sistemleri/sahil-gozetleme-sistemi

https://bit.ly/2X4LtY9
https://www.sg.gov.tr/yuzer-platformlar
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Elektronik Harp Sistemleri Kiyilar1 Koruyacak

Kritik 6neme sahip kiy1 tesislerinin korunmasina yonelik olarak cesitli teknolojik ¢oziimler gelistiriliyor.
Bunlardan biri {is ve limanlarin; giidiimlii roket ve mermilerden, hava ve deniz platformlari ile insansiz hava
ve deniz araglarindan korunmasi igin elektronik harp sistemlerinden yararlanilmasidir. Kiy1 tesislerine ve
deniz platformlarina yerlestiren elektronik harp sistemleri; elektronik karistirma, aldatma lazerli uyarma ve
diger elektronik harp taktikleriyle etkin koruma sagliyor. Tiirkiye’de bu tiirde bir elektronik harp sistemi deniz
platformlari igin gelistirildi. ASELSAN’1n “Milli Elektronik Harp Suiti”® projesinin bir parcasi olan Deniz
Elektronik Harp Siiiti’nin° fabrika kabul testleri Eyliil 2019°da tamamlandi’. {1k etapta deniz platformlar1 igin
tasarlanan elektronik harp sistemi kiy1 tesisleri ve platformlarinda da kullanilabilecek.

“Tiirkiye’nin Denizlerdeki Gozii, Kulag1”

Hassas kiy1 yapilariin korunmasi icin elektronik istihbarata da ihtiyag var. Elektronik sinyal istihbarati,
“Potansiyel diisman unsurlarinin kullanmakta oldugu haberlesme cihazlarinin ve elektronik aygitlarin tirettigi
sinyallerin (dalgalarin) ya da bu cihazlarin ilettigi verinin belirli teknik yontemlerle elde edilmesi ve analiz
edilerek faydali bilgiye doniistiiriilmesini igeren ¢alismalar biitiinii” olarak tanimlantyor®.

Yaydigi sinyaller takip edilerek diisman unsurlarin sayilari, yerleri, olanaklari, yetenekleri, silahlarinin
nitelikleri, radarlarinin cinsleri, mermi giidiim sistemleri, muharebe elektronik sistemleri ve daha pek ¢ok veri
toplanabiliyor. Tiirk savunma sanayiinin son yillardaki atilimlariyla TSK envanterine ¢ok sayida elektronik
istihbarat cihazi ile elektronik istihbarat amacli hava ve kara platformlar1 kazandirildi. Deniz kuvvetlerinin
elektronik istihbarat gemi eksikligi ise STM Savunma Teknolojileri Miihendislik ve Ticaret A.S. tarafindan
giderildi. STM miihendislerinin MILGEM projesi kapsaminda gelistirdigi, elektronik sistemleri ASELSAN
tarafindan saglanan TCG Ufuk, Subat 2019°da suya indirildi. Milli imkan ve kabiliyetlerle tiretilen, {ilkemizin
ilk istihbarat gemisi olma 6zelligini tastyan TCG Ufuk; Cumhurbaskan1 Erdogan’in deyisiyle, diinyada pek az
iilkenin sahip oldugu teknolojisiyle “Tiirkiye’nin denizlerdeki géren gozii, duyan kulagi olacak’.”

Sabotaja Set Cekiliyor

Deniz tisleri, limanlar, acik deniz petrol ve dogalgaz platformlari, denizalt1 veri ve iletisim kablolariyla

diger 6nemli tesis ve altyapinin korunmasi i¢in gelistirilen yiizer glivenlik bariyerlerinin kullanimi hizla
yayinlasiyor. Tiirkiye’de de iiretimi yapilan bu bariyerler'’, kritik tesisler ve altyapiya hizl tekneler ve botlarla
yapilacak saldirilar1 durdurmak igin tasarlaniyor. iki adet metal duba arasinda ip veya metal agdan engeller
tagiyan bu bariyerler portatif oldugu i¢in gerektiginde baska kritik tesislere taginabiliyor veya mevcut yerinde
uzatilabiliyor.

Sualti Tehditlerine Ses Duvari

Kiyilardaki stratejik tesisler ve altyapiya yonelik tehditler sadece suiistiinden degil sualtindan da gelebilir.
Diisman dalgiclar1 veya insansiz denizaltilar1, gerekli tedbir alinmazsa, tesisler, altyapi, tesis personeli ve
tesislerde demirli gemilere zarar verebilir. Bu amagla sualt1 akustik (Hidroakustik) tespit sistemleri kullaniliyor.
Bu sistemler fakli tip sonar kullanarak (Uzaktaki hedef i¢in pasif sonar, yakindaki hedefier i¢in aktif sonar)
diisman unsurlan tespit ederek giivenlik birimlerini harekete gegiriyorlar. Bu tiir sistemler Tiirkiye’de de
gelistiriliyor. Ornegin ASELSAN’mn SATS (Sualt: Akustik Tespit Sistemi), otomatik tespit, otomatik alarm,
hedef izleme ve siniflandirma yeteneklerine sahip ve yiiksek ¢oziiniirlilk ve hassasiyette mesafe ve yon tespiti

https://www.aselsan.com.tr/MEHS Milli Elektronik Harp Suiti 7311.pdf
https://www.aa.com.tr/tr/bilim-teknoloji/aselsan-denizde-ilke-imza-atiyor/1596590
https://www.denizhaber.net/deniz-elektronik-harp-suitinin-fabrika-kabul-testlerinden-ilki-basariyla-tamamla-haber-90949.htm
https://thinktech.stm.com.tr/uploads/raporlar/pdf/226201814251980 stm sinyal istihbarati.pdf
https://www.ssb.gov.tr/website/ ContentList.aspx?PageID=1681

0 https://mavideniz.com.tr/tr/uretimlerimiz/bariyer/yuzen-guvenlik-bariyeri/
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yapabiliyor'. Sistem tek basina kullanilabildigi gibi, devriye botlari, acil miidahale ekipleri ve/veya insansiz
suiistii araclarinin tehdide yonlendirilmesini saglayacak sekilde suiistii arama tespit sistemleriyle entegre olarak
da galisabiliyor.

ASELSAN ayrica TUBITAK ile birlikte, Sualt1 Akustik Gozetleme Ag1 Projesi (SAGAP) iizerinde de ¢alistyor.
SAGAP, SATS 1n bireysel tesis veya liman i¢in gordiigii islevi daha genis bir ag icinde gergeklestirecek.
SAGAP ile daha genis alanda yerlestirilecek algilayicilarla, hareketli sualt1 araglari ve sinyal isleme yetenegini
biinyesinde barindiran merkez istasyondan olusacak bir sistem gelistirilecek'*.

Siber Saldirilara Kalkan

Kiiresel dijitallesme egilimi stratejik kiy1 tesisleri ve altyapida da artiyor. Ozellikle limanlar, bilgi ve iletigim
teknolojisinden yararlanarak siireclerin giivenligini ve verimini artirtyor. Dijitallesme limanlara siireglerini
optimize ederek rekabet avantaji elde etmelerini sagliyor. Bu egilim ise siber giivenlik sorunlarini beraberinde
getiriyor. Diinyanin pek ¢ok iilkesinde limanlara ve kiy1 tesislerine yonelik siber saldirilar diizenleniyor". Mays
2020°de Iran’1n stratejik limanlarina yonelik saldirilar bu durumun en giincel 6rnegi'®... Tiirk savunma sanayii
bu saldirilara kars1 da ¢dziimler sunuyor. Ornegin STM, isletmelerin ihtiyaci olan siber giivenlik mimarisini
A’dan Z’ye olusturdugu gibi Siber Giivenlik Karar Destek ve Siber Tehdit Istihbarat hizmeti de sunuyor".

Insansiz Deniz Araclar1 Devriyede

Stratejik k1y1 ve agik deniz tesislerinin korunmasinda insansiz hava ve deniz araglarindan da yararlanilmaya
basland. Kiigiik yiizer insansiz araglar, kiyilar ve liman sahalarinda devriye geziyor'®. Yar1 otonom veya

tam otonom tiirleri bulunan bu cihazlar, algilayicilari ile sualti veya suiistiinde tehditleri algilayarak komuta
merkezlerine bildiriyorlar. Boylece biiyiik ekonomik degeri olan tesis ve gemileri, insanli devriyelerden ¢ok
daha hassas ve kesintisiz olarak koruyabiliyorlar. TSK’ya silahl1 hava ve kara araglar1 kazandiran Tiirk savunma
sanayii, insansiz deniz arac1 (IDA) gelistirmeye de gok yakin... Mersin Teknopark’ta kurulu Kayaci1 Savunma
Sistemleri sirketi 2018 yilinda Tiirkiye nin ilk milli IDA’sinin prototipini tamitmistir. IDA, kesif ve gozetleme
amaglariin yani sira terdrle miicadele, deniz sinirlariin korunmasi, diizensiz gog ile miicadele gibi alanlarda
kullanilabilecek. Uzerindeki oto pilot, otomatik rota konumlandirma ve dinamik konumlandirma sistemi
bulunacak olan IDA’nin ne zaman kullanima hazir olacag: heniiz agiklanmadi. 2

11 https://www.aselsan.com.tr/tr/cozumlerimiz/deniz-sistemleri/sualti-akustik-ve-sonar-sistemleri/sats-sualti-akustik-tespit-sistemi
12  https://www.defenceturk.net/aselsan-sualti-dunyasinda-gelecegi-sekillendiriyor

13 https://dergipark.org.tr/tr/download/article-file/902710

14 https://www.defenceturk.net/iranin-stratejik-limaninin-siber-saldiriya-ugradigi-iddia-ediliyor

15 https://www.stm.com.tr/tr/faaliyet-alanlari/teknoloji/yetkinlikler/siber-guvenlik

16 https://sldinfo.com/2020/04/employing-unmanned-surface-vehicles-to-enhance-port-and-harbor-security/
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