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2020'de
Etkili Olacak
8 Siber
Giivenlik
Tehdidi

ogun siber giivenlik olaylariyla gegen 2019’un ardindan 2020 yili da benzer endiseleri beraberinde
getiriyor. Mobil cihazlar, diziistii bilgisayarlar ve bulut teknolojisi herkes i¢in her yerde ve anlik erisime
olanak saglasa da 6nemli bir risk unsuru olmaya devam ediyor. Yaygin giivenlik tehditleri ve sorunlari

yiizinden tiim diinyada ciddi sikintilar ve maddi kayiplar yasaniyor.

Siber giivenlik; gizliligimizi, haklarimizi, 6zgtirliiklerimizi ve fiziksel giivenligimizi korumaya devam ediyor.
Hayatimizin bir¢ok alaninda bizi koruyan siber giivenligin roliiniin 2020’de daha da artacagi diistiniiliiyor.
Kisisel bilgilerin s1zmasini igeren ihlaller her gegen giin biiyiirken siyasi miidahaleler ve devlet onayli siber
saldirilar konusunda da artan bir trend ortaya ¢ikiyor!.

Microsoft’un verilerine gore bir veri ihlalinin girkete maliyetinin 4 milyon dolar oldugu giinliimiizde; siber
giivenlik, bir opsiyondan ¢ok operasyonal gereklilik haline geliyor. Microsoft siber suc¢larla savagmak igin yillik
1 milyar dolar biitge harciyor. Her ay e-dolandiricilik ve kotii amagli yazilimlarin tespiti i¢in 470 milyon e-posta
taranirken 1.2 milyar cihazin giivenligi saglanmaya calisiliyor.?

Kasim ayinda Amerika Birlesik Devletleri’'nde (ABD) yapilacak secimler, Tokyo’da diizenlenecek olimpiyatlar,
cesitli jeopolitik gerilimler, ekonomik belirsizlikler ve endiistride artan rekabet dijitallesmeye katkida bulunarak
2020°de siber saldirilarin da artacagina isaret ediyor. Uzmanlar bu artista 6zellikle yapay zeka ve makine
ogrenmesi destekli siber savunma araglarinin kullanilacagi {izerinde duruyor. Bu kapsamda 2020 yilinda etkili
olabilecek 8 6nemli siber giivenlik riski gbze carpiyor.

€ 1. Teknolojinin Kiiresel Kutuplasmasi
Teknoloji kiiresel 6lgekte gelistikge iilkelerin siyasi ve stratejik yaklagimlari kiiresel internet, mobil cihazlar
ve teknolojinin kullaniminin farkli sekilde uygulanmasina ve farkli dijital cevreler olusmasina neden
oluyor. Teknolojinin kutuplagsmasi, Huawei’nin yazilimini kullanan cihazlarin hedef alindigi ve Android ile
Microsoft cihazlarin etkilenmedigi gibi 6rnek durumlarda avantaj saglayabilse de, belirli bolge ve sirketlerde
bulunan insanlar i¢in ¢ok biiyiik bir risk yaratiyor. Kutuplagsan teknoloji hedef alindiginda insanlarin
bilgi giivenligi saglanamazken diger yandan bolgelere 6zel sansiir veya kanunsal yaptirimlara maruz
kalinabiliyor?.

1 https://www.forbes.com/sites/bernardmarr/2020/01/10/the-5-biggest-cybersecurity-trends-in-2020-everyone-should-know-about/#14d300727ecc
2 https://news.microsoft.com/apac/2019/12/03/the-state-of-cybersecurity-in-2020-five-key-trends/
https://www.boozallen.com/c/insight/publication/top-9-cybersecurity-trends-for-2020.html?cid=CyberTrends-ci-e-launch
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https://www.boozallen.com/c/insight/publication/top-9-cybersecurity-trends-for-2020.html?cid=CyberTrends-ci-e-launch
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2019 yilinda ABD’nin Cin firmasi olan Huawei’yi kara listeye almasi firmanin zor zamanlar gecirmesine
neden olurken, karsili§inda kiiresel 6lgekte Cin teknolojilerinin ABD’ye tercih edilme olasigi ise teknolojinin
kiiresel kutuplagmasinin iilkelerin ekonomilerini nasil etkileyecegine 6nemli bir 6rnek olabilir*.

© 2. Kusurlu Bilesenler: Klonlar ve Taklitler
Elektronik bilesenlerin pazarindaki genisleme ve taleplerde yasanan artislar taklitlerin ve klonlarin da
artmasina neden oluyor. Bu yolla lizerinde oynanmis veya kusurlu iiretilmig bilesenler organizasyonlarin
tedarik zincirine sizarak risk olusturabiliyor?.

€ 3. Siber Saldirilar Araclar1 Hedef Aliyor
Diinya genelinde 330 milyon arag birbirine bagl ve iletisim halinde olan IoT sistemlerle kullaniliyor. 2020
yilinda ABD pazarinda sadece birbiriyle bagli sistem kullanan araglarin satilacagi biliniyor. Her tiirlii akillt
mobil sistemin siber saldirilardan etkilenmesi otomotiv firmalarini, yedek parga iireticilerini, hatta tiiketiciler
de dahil herkesi olumsuz etkiliyor. Ger¢eklesen risklerin basinda arag hirsizliklari, arag¢ sistemlerinin
kontroliiniin kayb1 ve 6zel verilerin ¢galinmasi geliyor. Gelecekte araglarin giderek daha baglantili ve akilli
sistemler kullanacag diisiiniildiigiinde siber giivenlik tehditlerinin de bu alanda artmasi olasi goriilityor°.

€ 4. Drone’lar Aglara Sizmak icin Kullamliyor
Drone’lar bir siiredir siber saldirilarda aktif olarak kullaniliyor. 30 dolardan 10.000 dolara kadar cesitliligi
bulunan hava araglar1 birgok farkli saldirt bigiminde tercih ediliyor. Diisiik maliyetli ve kolay kullanimli
drone’lar aglarin kullanilmaz hale getirilmesine veya hack’lenmesine yardimci olabiliyor. Bir igyerinin
yakininda Wi-Fi baglant1 noktasi olarak yerlestirilip ag giivenligini tehdit eden veya bir ofisin bilgisayarlarinin
uzaktan hack’lenmesinde de araci olarak bilgilerin ¢alinmasinda kullanilan drone’larin dogru énlemler
alinmazsa yayginlasan kullanimlariyla artan bir risk unsuru olmaya devam edecekleri 6ngoriiliiyor®.

© 5. Diinya, Uzay ve Internet icin Uydularin Gelecegi
Glniimiiz uydular sadece uzay programlarinda degil, askeri ve sivil alanlarda da iletisimde kritik altyapiy1
olusturuyor. Uydular zamanin, navigasyonun, konumun ve iletisimin kusursuzlasmasini sagliyor. Uydulara
yapilacak bir siber saldir1 ise en tehlikeli risklerden birini olusturuyor.

Uydularin baglantili oldugu yer kontrol sistemleri, kolay erisim imkanlari sebebiyle siber saldirilarin

en 6nemli hedefi olarak goriiliiyor. 2018 yilinda NASA’nin Jet Itici Laboratuvarlarina gergeklesen siber
saldiri, yer sistemlerinin zayifligini ortaya koymustu. Siber saldirilarin uydular1 hedef almasi, kontrollerinin
kaybedilmesi veya kotii amagla kullanilmasi birgok teknolojik alanda ciddi zararlara yol agabilir.

€ 6. “Gelismis Kalici1 Tehditler”in (APT) Birbirine Benzeme Riski
2020’de siber saldirilarin niteliginin belirlenmesi ciddi 6l¢iide zorlasabilir. Siber saldirilarda kullanilan
APT’ler yazilimsal anlamda birbirine benzerlik gosterdikge tilkelerin ve kotii niyetli korsanlarin birbirini
hack’leyerek rakip lilke veya organizasyonlarin yazilimlarina benzerlik gosteren izler birakmasi saldirmin
nitelenmesini zorlastirtyor. APT’lerin benzerligi arttik¢a kaynagin belirlenmesinin zorlagsmasi, savunma ve
kars1 saldirt imkanlarini da olumsuz yonde etkiliyor?.

© 7. Dijital Secimlere Miidahale Riski
Elektronik oylama sistemlerine yapilacak siber saldirilar 2020’de se¢im sonuglarinin etkilenmesine sebep
olabilir. Ozellikle ABD’de Kasim ayinda gergeklesecek baskanlik secimlerinde diger iilkelerin se¢im

4  https://www.ft.com/content/0ed49b84-91c1-11e9-8ff4-699df1c62544
5  https://www.helpnetsecurity.com/2020/01/06/automotive-cybersecurity-incidents/
6  https://threatpost.com/drones-breach-cyberdefenses/143075/
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sonuglarini etkileyebilecek saldirilar diizenleme olasilig1 endise veriyor. Se¢im giivenligini saglamak
icin gectigimiz Aralik ayinda 425 milyon dolarlik ek biitce yaratan ABD Kongresi, 2020 yilinda se¢cim
harcamalarinin 1.4 trilyon dolara ulasacagini belirtiyor’.

© 8. Ulus Devletler 2020 Olimpiyatlarina Miidahale Etmeye Hazirlaniyor
2020°de Japonya’da gerceklesecek olimpiyatlarin giivenligi de olasi siber saldir1 tehdidi ile kars1 karsiya.
Japonya’nin Kamu Giivenligi Istihbarat Ajansi (PSIA) olimpiyat gérevlilerince génderilmis gibi gdsterilen
bazi e-dolandiricilik ve hack’leme e-postalarini tespit ettigini aciklayarak riske dikkat ¢ekiyor. Her ne kadar
yapilan tespitler simdilik saldirilarin arkasinda kim veya kimlerin oldugunu géstermese de bu denemelerin
arkasinda Cin’in olabilecegi diisiiniiliiyor. Ancak farkli gruplarin saldirilari, Cin yapmis gibi gdstererek hedef
saptirmasi da olasiliklar arasinda goriilityor.

2016 yilinda Rio’da yaganan DDoS saldirisi ve 2018 yilinda Seul’de olimpiyatlarin ilk giiniinde biitiin bilgi
sistemlerini kullanilmaz hale getiren “Olimpik Yok Edici” adl1 saldir1, oyunlarin gidisatina ciddi zararlar
vermisti. Doping suglamalariyla dort y1l boyunca olimpiyatlardan sinirlama alan Rusya’nin destekledigi bazi
hacker gruplarinin ise Anti Doping Ajanslarina diizenledigi saldirilar, 2020 olimpiyatlarinin hedef alinma
olasiligini artiriyor®.

2020 Siber Saldir1 Trendlerini Artiran Etkenler

2020 yilinda siber saldirilarda goriilen cesitliligin artisinda etkin rol oynayan bazi unsurlar bulunuyor. Bunlardan
ilki olan yapay zeka, saldirilarin gergeklesme sekilleri, zamanlari ve ihtimallerini analiz ederek bir savunma
olustururken tersi durumda kars1 strateji olarak saldir1 niyetlerini de gizleyebiliyor. Yapay zeka yayginlagarak
herkesin kullanimina agildikg¢a kredi kart1 bilgilerinin ¢alinabildigi e-postalarin niyetini gizleyen veya diger
kigisel bilgilerin ¢alinmasina neden olan saldirilara kars1 savunmamiz da zayifliyor.

Dogu ve Bat1 arasinda yaganan politik ve ekonomik kutuplagsmalar da siber giivenlik tehditlerinin trendlerini
artirryor. Internetin bagimsiz ve 6zgiir bir ortam olarak ortaya cikisindan sonra her gecen giin artan siber saldiri
olasiliklar1 tilkeleri bagimsiz ve izole internet altyapilar1 kurmaya ydneltiyor. Rusya’nin 2020 yili iginde test
ettigini agikladigi baglantisiz internet sadece lilke i¢inde higbir dig kaynaga baglanmadan ¢alisan bir ag sistemi
olarak bu duruma &rnek gosterilebilir. Ulkeler ve kiiltiirler aras1 yasanan kutuplasmalarla getirilen sinirlama ve
yeni diizenlemelerin kotii niyetli kullanicilar1 cesaretlendirmesinden endise duyuluyor.

Hedefli dezenformasyon saldirilari, segimler gibi iilkelerin i¢ politikalaria yapilan dijital miidahaleler ve sosyal
medyanin saldir1 aract olarak kullanilmasi da siber saldir1 trendlerinin artisinda rol oynuyor.

Siber giivenlik sektdriiniin giderek biiylimesiyle duyulan istihdam ihtiyacinin karsilanamamasi ise siber saldir1
trendlerini gii¢lendiren bir diger alan olarak 6ne ¢ikiyor.

2014 yilinda yaklasik 1 milyon bos siber giivenlik ¢alisani pozisyonu bulunurken 2020 yilinda bu saymin 3.5
milyona ¢iktig1 gortilityor. Saldirilart gergeklestiren tarafta sayilar artarken savunan tarafta ayn1 oranda bir artig
gerceklesmezse iki kutup arasinda agilan ugurumun siber saldirilar1 giiglendirecegi 6ngoriiliiyor!.

Siber Saldir1 Tehditlerine Nasil Yaklasilmah?

Son yillarda rekabeti artirmak i¢in dijital doniisiime biiyiik yatirim yapiliyor. Bu déniisiim operasyonel
verimliligi ve pazar payini arttirmak gibi pek ¢ok 6nemli avantaj saglarken sektorlerde yaganan dijital donilisiim
bir¢ok giivenlik agigin1 da beraberinde getiriyor.
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Bu nedenle doniisiimii baglatan sirketlerin kullandig1 mobil, [oT, bulut vb. biitiin sistemlerin siber giivenliginin
bir biitiin olarak ele alinmasi ve kapsamli planlanmasi 6nem kazaniyor. Karsilasacaklari siber saldir1 tehditlerini
iyi bir sekilde analiz eden sirketlerin gesitliligi artan saldirilara kars1 gelebilecek savunmay1 olusturma ihtimali
daha yiiksek goriiliiyor. Bunun yani sira iilkelerin yapacagi hizli yapisal reformlar ve siber giivenlik politikalari
da tehditlere karsi atilacak adimlarin baginda geliyor?. 2.
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