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atematigin gecmisi M.O. 3000’lere, Mezopotamya ve Misir uygarliklarinin Nil Nehri’nin
M tagmalarini 6lgme ve hesaplamasina dayandirilmaktadir. O giinden bugiine kadar gecen siirede

matematigin net bir tanim1 hala yapilamamaktadir. Oyle ki, kimileri onu bir sanat, dil, oyun ya
da sadece bir arag olarak tanimlayabilmektedir'. Matematigin 6gretilen tanimi ise, “Bigimlerin, sayilarin ve
niceliklerin yapilarini, 6zelliklerini, aralarindaki bagintilar1 timdengelimli akil yiiriitme yoluyla inceleyen ve

aritmetik, geometri, cebir gibi dallara ayrilan” bir bilim dali olmasidir.

Bilgisayarlarm kesfi ise tamamen matematige dayanir. Bu konudaki ilk ¢calismalar 9’uncu ylizyilda yasamis
olan biiyiik matematik¢i El-Harizmi tarafindan yapilmistir. Bilgisayar bilimlerinin en temel kavramlarindan
biri olan “algoritma” kelimesi El-Harizmi’ nin adindan tiiretilmistir (E1 Harizmi, Latin alfabesinde Alghorismus
olarak okunmaktadir). Tk hesap makineleri, El-Harizmi’den yaklasik 700 y1l sonra, veri giris ve ¢ikislarini
disli carklarin degisik pozisyonlar almasiyla gergeklestiren denemelerle Pascal, Leibniz ve Babbage tarafindan
gelistirilmistir. 1939 yilinda, Atasanoff ve 6grencisi Berry tarafindan, ilk elektronik bilgisayar olarak
nitelendirebildigimiz, “ABC” hayata ge¢irildi. 1960’larda, bu bilgisayarlar geliserek insan beyninden ¢ok daha
hizli ve hatasiz ¢aligan hesap makineleri haline geldiler. Daha sonra bu gelisim devam ederek bilgisayarlari
genel amagli bir bilgi ve haberlesme araci haline doniistiirdii, bilisim teknolojileri dedigimiz ¢ok genis bir
teknoloji alani olustu ve bilgisayarlar hayatimizin bir pargasi haline geldi.

Peki, matematik sadece bilgisayarlarin filizlenmesinde mi rol oynamistir? Tabii ki hayir. Bilgisayar bilimleri
genel olarak matematik biliminin bir alt kiimesini olusturmaktadir. Bilgisayarlar aslinda sadece matematiksel
hesaplamalari ¢ok hizli yapan makinelerdir. Tiim mithendislik siire¢leri matematige ve onun getirdigi analitik
diistinme, problem ¢dzme tekniklerine dayanir. Ayrik matematik ve mantik; bilgisayar bilimi, yazilim
mithendisligi ve bilgi sistemleri gibi bilgisayar disiplinlerinin temelini olusturur. Ayrik matematigin etkiledigi
bilgisayar disiplinlerini asagidaki gibi gruplandirabiliriz*:

© Mantiksal Devre Tasarimi, isletim Sistemleri: Kiimeler Teorisi, Bagmtilar ve Fonksiyonlar, Boole Cebri,
Olasilik Teorisi

€ Veritabani Tasarimi, Veri Yapilar1 ve Algoritmalar: Kiimeler Teorisi, Bagintilar ve Fonksiyonlar, Boole
Cebri, Agaclar, Sayilar Teorisi

—

Ulger, A. Matematigin Kisa Bir Tarihi. URL: http://home.ku.edu.tr/~aulger/histofmathematics.html
2 Yenioglu, Z. A. Bilisim ve Miihendislik I;:in Bir Gereklilik: Matematik. URL: https://www.matematiksel.org/bilisim-muhendislik-icin-bir-gereklilik-matematik/
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@ Bilgisayar Aglari: Graf Teori, Sayilar Teorisi ve Aga¢ Yapilari

€ Veri Madenciligi: Sayilar Teorisi, Kiimeler Teorisi, Olasilik Teorisi, Graf Teori ve Aga¢ Yapilari
® Makine Ogrenmesi ve Yapay Zeka: Istatistik, Olasilik Teorisi, Kalkiiliis

€ Kriptoloji: Sayilar Teorisi, Kiimeler Teorisi, Boole Cebri

Kriptoloji, bu farkli disiplinlerin en 6nemlilerinden biri olup; bilgisayar miihendisligi ve elektrik-elektronik
miithendisligi gibi farkli dallar bir araya getiren, temeli matematiksel zor problemlere dayanan, giivenli olmayan
kanallar arasindaki iletisimi giivenli hale getirmeyi amaglayan, bilgi giivenliginin saglanmasinda ve siber
giivenlikte biiyiik rol oynayan bir bilimdir. Matematiksel tekniklerin kullanimiyla; bilginin giivenli, orijinaline
uygun halde saklanmasini ve aktarimini saglar. Sistemler arasi baglantilarin artmasi ve bu sistemlere erisimin
kolaylasmasi nedeniyle, bilginin maruz kalabilecegi birgok saldiriya kars1 korunmasi biiyiik 6nem tagimaktadir.
Siber giivenligin ana araglarindan biri olan kriptografi teknikleri ulusal giivenligin saglanmasi acisindan da
onemlidir.

Ozellikle internetin bu kadar yayginlasmasindan sonra kriptografinin giinliik hayatta kullanimi oldukga artti.
fletisim giivenligi ve gizliligini saglamak amaciyla kullanilan cevrimigi haberlesme, giivenli mesajlasma,
giivenli uzaktan erisim (VPN), elektronik imza uygulamalar1 ve elektronik sertifikalar en sik kullandigimiz
orneklerdir. Bunlarin yani sira kriptografik teknikler, glinlimiizde olgunlagsma asamasinda olan dijital paralar,
blok zinciri uygulamalar1 gibi bir¢ok yeni teknolojiye temel olusturmaktadir.

Matematigin Bazi1 Zor Problemleri

Giliniimiizde kullanilan bir¢ok giivenlik algoritmasi matematigin heniiz ¢6zlilememis, hesaplamas1 zor
problemlerine dayanmakta ve sistemler aslinda bu problemlere gore tasarlanmaktadir. Asimetrik kriptosistemler
(a¢ik anahtarl kriptosistemler) matematigin en zor problemlerinden olan asal ¢arpanlara ayirma problemi ve
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ayrik logaritma problemini temel almaktadir. Giiniimiizde bu problemleri biiyiik sayilar igin ¢ézen bir teknoloji
heniiz kullanilmamaktadir.

1. Asal Carpanlarina Ayirma Problemi

Asal sayilar, matematigin gizemi hala ¢oziilemeyen alanlarindan biridir. Bir¢ok bilim insani1 ve matematikgi
asal sayilar lizerinde asirlardir calismis, cesitli teoremler ortaya atmis fakat asal sayilarin gizemini ¢dzen, asal
sayilar iiretebilen bir formiil/ydntem bulamamistir. Ayn1 sekilde asal sayilar herhangi bir ériintiiye de bagh
degildir.

Aslinda, matematigin temelinde de sayilar yerine asal sayilar vardir. Yani, asal olmayan her say1 aslinda sadece
asal sayilardan olugmaktadir. Aritmetigin temel teoremine gore, 1’den biiyiik olan her say1, asal sayilarin ¢arpimi
olarak tek bir sekilde ifade edilebilir (36=22#3?). Bir sayinin asal olup olmadigi da ¢esitli asallik testlerine
(Fermat teoremi, Miller-Rabin vb.) gore belirlenmektedir.

Asal olmayan, 2’den biiyiik bir say1 i¢in, say1y1 ¢arpanlara ayirmak kolay bir yontemdir. Cok biiyiik sayilar
icin (1024 bit) bu islem zorlagmakla beraber, bilgisayarlar i¢in bu, kolay bir islemdir. Asal olmayan bir say1
kendinden daha kiiciik sayilara boliinerek carpanlarina ayrilabilir. Asal sayilarin kriptografide kullaniliyor
olmasinin temel sebebi de budur. Cok biiyiik iki asal say1 sectigimizi ve bunlar1 ¢arptigimizi diisiinelim. Bu
carpimi ¢arpanlarina ayirmak ne kadar miimkiindiir? Iste asal carpanlarina ayirma problemi tam olarak budur.

2009 yilinda yapilan bir ¢alismayla 768 bitlik bir say1, birbirine baglanmis yiizlerce makine iki y1l boyunca
calistirllarak carpanlarina ayrilmistir. Fakat kriptografide 6nemli olan husus, bir algoritmay1 polinom zamanda
¢ozebilmektir. 1024 bitlik iki asal saymin ¢arpimi giiniimiiz bilgisayarlar i¢in kolay bir islem olmakla

birlikte, bu iki sayinin ¢arpimi, klasik bilgisayarlarda polinom zamanda heniiz ¢arpanlarina ayrilamamaktadir.
Dolayisiyla, algoritmalar en az 1024 bit anahtar uzunlugu hedef alinarak tasarlanmakta, gereken giivenlik
diizeyine goére bu uzunluk artirilmaktadir (Su an i¢in yaygin kullanilan ve gegerli goriilen anahtar uzunlugu 2048
bittir, askeri diizeyde giivenlik saglamak i¢in ise 4096 bit sayilar kullanilmaktadir).

Giinlimiizde, agik anahtarl sifrelemede kullanilan (SSL/TLS protokolleri vb.) RSA algoritmasi bu probleme
dayanarak tasarlanmistir. Ac¢ik anahtarh bir sifreleme teknigi olan RSA, ¢ok biiyiik tam sayilari olusturma ve
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bu sayilari ¢arpanlarina ayirmanin zorlugu tizerine diigiiniilmistiir. Anahtar olusturma iglemi i¢in asal sayilar
kullanilarak daha giivenli bir yap1 olusturulmustur.

2. Ayrik Logaritma Problemi
Dijital imzalama algoritmalarinin tasariminda kullanilmis olan bir diger 6nemli problem ise soyut matematigi
temel alan ayrik logaritma problemidir.

Matematiksel islemlerde kullandigimiz logaritma, dogal ya da karmasik sayilarda kullanilan, iist alma isleminin
tersidir. Ayrik logaritma ise bundan farkli olarak sonlu dairesel (dongiisel) gruplar iizerinde tanimlidir ve sonlu
dairesel bir grup olan Z, tizerinde (p bir asal say1) x*=b (mod p) isleminin tersidir. Ayrik logaritma problemi ise
bu denklemi saglayan a degerini bulmanin zorlugudur. Ciinkii a sayisina ait tek bir deger yoktur ve ¢ok biiyiik
sayilar kullanildiginda bu kiime daha da genislemektedir.

512 bitlik sayilar kullanildiginda bu islem klasik bilgisayarlar kullanilarak polinom zamanda yapilamamaktadir.
Diinyadaki tiim iglem/hesaplama giicii kullanilsa bile “a” sayisi i¢in var olan tiim olasiliklari denemek yillar siirebilir.

Diffie Hellman anahtar anlasmas1 ve Dijital Imzalama Algoritmasi (DSA) bu problemi temel alir ve
kriptografide 6nemli bir rol oynar.

Kuantum Bilgisayarlar Gelince Ne Olacak?

Bilgi teknolojilerinde 6niimiizdeki yillarda beklenen en biiyiik gelismelerden biri kuantum bilgisayarlarin
kullanilacak olmasidir. Klasik bilgisayarlarla kuantum bilgisayarlarin zorluk dereceleri farklidir. Bu bilgisayarlar
bitler yerine q bitleri kullanmakta, bu da islem kapasitesi ve hesaplama hizinda ciddi bir artig saglamaktadir.
Igerisinde milyonlarca q bit olan bir bilgisayar gelistirilebilirse ya da yaygin kullanilan bir hale gelirse,
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kapasitenin bu denli artis1 ve hesaplama hizindaki yiikseligle birlikte klasik bilgisayarlarin ¢6zemedigi,
hesaplamaya dayali problemlerin daha kolay ¢oziilecegi diisliniilmekte ve bu bilgisayarlara uygun yeni
algoritmalar gelistirilmektedir.

Gilinlimiizde en geligsmis kuantum bilgisayarlar prototip asamasinda olup 54 civarinda q bit igermektedir.
Kuantum bilgisayarlarin klasik bilgisayarlardan daha verimli bir bi¢imde ¢aligmasinin 6niindeki en énemli
engel, milyonlarca q bit igeren bir kuantum bilgisayar iiretmenin zor olmasi ve donanim kaynakli rastgele
hata verme ihtimalinin hala yiiksek olmasidir. Ayrica iiretimde kullanilan maddelerin de giivenli olmadig1
giindemdedir. Dolayisiyla kuantum bilgisayarlarin klasik bilgisayarlardan daha iyi performans gosterecek
seviyeye gelebilmesi i¢in zamana ihtiyag¢ oldugu degerlendirilmektedir.

Klasik bilgisayarlarin yerine gececek ve yaygin olarak kullanilacak bir kuantum bilgisayar daha uzun vadeli bir
hedef olsa da, kuantum hesaplama adina bir¢ok temel ve pratik kesfedilmis durumdadir. Kuantum sensorleri ve
aktiiatorleri, bilim insanlarmin nano 6l¢ekli hassasiyetle ¢aligmalarina izin vermektedir. Bu tiir araclar, gergek
kuantum bilgi islemcilerinin gelistirilmesi i¢in ¢ok degerlidir. Kuantum devrimi zaten baslamis durumdadir ve
sadece kriptoloji alaninda degil farkli alanlarda gelisimine yonelik 6niindeki olasiliklar sinirsizdir.

Kriptografide kuantum bilgisayarlarin kullanilmasina gelince... 1994 yilinda, ABD’li matematik¢i Peter Shor
tarafindan gelistirilen “Shor Algoritmas1” kuantum bilgisayarlar {izerinde, ¢ok biiyiik sayilar1 carpanlarina
ayirabilmektedir. Bu durum, bir¢ok arastirmaci tarafindan RSA algoritmasinin ve asimetrik kriptosistemlerin
sonunu getirecek gibi goriinse de durum aslinda hala belirsizdir. Her ne kadar Shor Algoritmasi ¢ok hizli olsa da,
bazi aragtirmacilar tarafindan RSA algoritmasinin hizina yetisemeyecegi ya da RSA algoritmasinda kullanilan
anahtar uzunlugunun artirilmasiyla algoritmanin kuantum bilgisayarlarla bile kirllamayacagi savunulmaktadir®.

3 Bernstein, D. J. (2017). Post-quantum RSA. International Workshop on Post-Quantum Cryptography
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Simetrik sistemler i¢inse giivenlik 6nemlerini iki ila dort katina ¢ikarmak; AES256 yerine AES512
gelistirilmesi, 6zet fonksiyonlar1 (tek yonlii fonksiyonlar) i¢in ¢ikt1 boyutlarinin artirilmasi su an igin yeterli gibi
goriinmektedir.

Bunlarin yani sira, hem klasik hem kuantum bilgisayarlarla yapilan saldirilara yonelik kuantum sonrasi
kriptografi diye adlandirilan algoritmalar da gelistirilmektedir. Bunlar latis tabanli, kod tabanli, 6zetleme
fonksiyonu tabanli, siiper tekil izojen tabanli ve ¢ok degiskenli ikinci derece polinom tabanli kriptosistemlerdir.
Fakat bu algoritmalar ¢ok yeni olduklarindan ve kuantum bilgisayarlar heniiz yayginlasmamis oldugundan
giivenlik analizlerinin yapilmasi devam etmektedir. 2016 yilinda NIST, yeni nesil acik anahtarli kriptografik
algoritma belirlenmesi amaciyla bir standartlasma siireci baslatmistir. i1k tur sonuglar1 2019 yilinin Ocak ayinda
yayinlanmis; giivenlik, maliyet, performans ve algoritma karakteristiklerine gére 24 algoritma ikinci tura
gecebilmistir.

Tiim bunlar g6z 6niine alindiginda, su an kullanilan mevcut algoritmalarin gecerliligini koruyup
koruyamayacagi bilinmemekle birlikte teknolojinin evrilecegi yon dogrultusunda yeni algoritmalar da
gelistirilmeye devam edilerek giivenlik risklerinin en aza indirilmesi hedeflenmektedir.

Bu gelismeler 15181nda, bazi1 kaynaklarda yer alan modern kriptografinin sonunun gelecegine dair iddialarin
gercek dis1 oldugu degerlendirilmektedir. 2



