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I nsanligin kendine ait olan1 saklama diirtlisii milyonlarca, bu amag i¢in sifreleme metodunu kullanmasi

ise binlerce yillik tarihe sahip. Yaklasik 4.000 y1l 6nce Misir’in Menet Khufu kasabasinda yasamis soylu

bir kisi olan Knhumhotep II’ye ait mezarm tizerindeki yazilar okunmasin diye karmasik sembol ve
numaralardan yararlanilirken; M.O. 5 yilinda Spartalilar, birbirlerine yolladiklar1 gizli mesajlari sifrelemek
i¢in ¢ok daha karmasik bir yontem se¢misti. Bu savasgi toplumda yollanan mesajlari sifrelemek i¢in yazinin
islendigi parsomen ya da deri ince, uzun seritlere boliiniirdii. Seritler halindeyken higbir anlam ifade etmeyen bu
yazilar, mesajin alici ve vericisinde de bulunan, “scytale” ad1 verilen 6zel agili silindire sarildiginda okunabilir
hale gelirdi'*. Spartalilarin bu yéntemi, modern sifreleme tekniklerinin temeli olarak gosteriliyor. Bugiiniin
sifreleme tekniklerine bir diger biiyiik katki ise Julius Ceasar’dan geldi. Yunan yazar Polyibus’un teknigini
kullanan Ceasar, mektuplarini yazarken her harf yerine, alfabede onu takip eden ti¢lincii harfi kullanirdi.

Kuantum Konsepti i1k Kez Endiistriyel Alanda

Peki binlerce yil 6nce gelistirilen bu metotlari insanlik nereye tagidi? Bugiin hepimizin kullandigi modern
yontemler hem sifreleme hem de sifreyi ¢6zmede, rastgele se¢ilmis ikili dizilerden faydalaniyor. Diger yandan
gelecekte kuantum kriptografisinin bu sisteme entegre edilmesi; boylece mevcut kriptografi algoritmalarina

ek olarak iki bilgisayar arasinda anahtarin aliciya iletilme siirecinin neredeyse tiim giivenlik agiklarindan
arinmig bir hale getirilmesi hedefleniyor. Kuantum konsepti, bugiine, yani kuantum kriptografisine dek, sadece
bilimsel arastirma amach kullanilmisti. Bu teknolojiyle birlikte kuantum konseptinin endiistriyel alanda ilk kez
uygulandig1 yeni bir déneme giriliyor’.

Yakin gelecekte mevcut teknolojinin en saglam sifrelemelerini bile kirabilecegi diisiiniilen kuantum
kriptografisinde veri iletimi algoritmalar ve elektriksel isaretler yerine fotonlar iizerinden gergeklestiriliyor.
Yani mesajin vericisi ile alicisi arasinda iletisim, fotonlarla kuruluyor. Kuantum kriptografisinin fotonlar
iizerinden ¢aligmasi ciddi bir glivenlik saglarken, sadece fiber optik ag ile ¢alisabilmesine yonelik bir kisitlama
da getiriyor. Bu sistem i¢in ayn1 zamanda kuantum bilgisayar, yani kuantum mekanigi ile ¢aligan; siradan
bilgisayarlardan ¢ok daha yiiksek islem giiciine sahip, milyonlarca farkli ihtimali ayni1 anda inceleyip hesap
yapabilen teknolojik aletler kullanilmas1 gerekiyor*.

Kuantum kriptografisi denildiginde genellikle Quantum Key Distribution (QKD), yani kuantum anahtar
dagitimi kastedilir. QKD aslinda yollanan bilginin degil, alic1 ve verici arasinda bir anahtar ya da sifrenin

http://www.cypher.com.au/crypto_history.htm

https://www.youtube.com/watch?v=TZv_dZB0YBg
https://homepage.univie.ac.at/Reinhold.Bertlmann/pdfs/dipl_diss/PetraPajic BA_QuantumCryptography.pdf
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giivenli bir sekilde transfer edilebilmesini saglar. Bu anahtar da iletilen mesajin sifresini agmada ya da o
mesaj1 tekrar sifrelemede kullanilabilir’. Yani kuantum kriptografisi verinin kendisini sifrelemez/korumaz, bu
verinin transferi i¢in kullanilmaz ve 6nemli bilgileri giivenli bir sekilde saklamak amaciyla degerlendirilmez.
QKD teknolojisi daha ziyade, klasik algoritma ve protokollerle ¢oziilerek anlamli bir mesaj haline
doniistiiriilebilecek gizli sifreleri olusturmak ve bu sifreleri aralarinda mesafe olan iki kisi arasinda dagitmak
icin kullanilir®.

Temelinde Fizik Kurallar1 Yatiyor

Peki bu teknoloji adin1 neden kuantumdan aliyor? Giinlimiizde yaygin olarak kullandigimiz sifreleme metotlarinin
aksine matematik degil, fizik kurallarini temel alan QKD nin temelinde yatan iki prensipten ilki, Heisenberg’iin
Belirsizlik ilkesi. Bu ilkeye gore foton gibi herhangi bir maddenin kuantum hali, o maddeyi tahrip etmeden
dlciilemez’. Kuantum haldeki maddeler, drnegin foton, siiperpozisyon halde génderilebilir; bu da onun ayn1 anda
hem 1 hem de 0 rakamlarini temsil edebilmesini saglar. Maddenin gercekten 1 mi yoksa 0’1 m1 temsil ettigini
gorebilmek icin, onun Ol¢iilebilmesi ya da gdzlemlenmesi gerekir. Sistemin vadettigi yiizde 100 giivenlik iddiasi
da bu prensibe dayanir. Siiperpozisyon haldeki maddeye yonelik herhangi bir 6l¢tim ya da gézlem girigimi, onda
tahribata yol acar. Dolayistyla kuantum kriptografisi yontemiyle sifre iletilirken {igiincii bir kisi siirece dahil olmak
ister ve fotonu Olgerse, asil alictya tekrar yonlendirdigi foton, hal degistirmis/tahrip edilmis olur. Alict bu anlamsiz
sifreyi aldig1 anda, birinin sisteme dahil oldugu anlasilir ve giivenlik boyle saglanir®.

QKD’nin ikinci temel ilkesi ise, foton polarizasyon prensibi. Bu ilke, bir fotonun belirli bir yone
kilitlenebilmesini ya da kutuplanabilmesini tanimlar. Dahasi, yine bu ilkeye gére dogru polarizasyona

sahip foton filtresi sadece polarize fotonu saptayabilir ya da foton yok olur. Yani sadece gonderilen fotonun
polarizasyonunu bilen alic1, fotonu 6lgebilir. Bu, {igiincii bir sahis da olabilirken; tek yonliiliige herhangi bir
liciincii sahs1 saptayan Belirsizlik Ilkesi de eklenince, QKD son derece giivenli bir yontem olarak éne gikiyor’.
Peki fotonun yapis1 bozulduysa, onu ilk haliyle klonlayarak ayni polarizasyon dogrultusunda tekrar transfer
etmek miimkiin mii? Yine kuantum kurallarindan “no-cloning theorem” yani klonlanamazlik ilkesi bize, higbir
kuantum durumunun bire bir kopyalanamayacagini, yani klonlanamayacagini sdyliiyor'.

Kuantum kriptografisi Avrupa’da 2007, Amerika Birlesik Devletleri’nde ise 2010 yilindan beri, 6zellikle
uluslararasi para transferi ve secim sonuglari gibi énemli verileri korumak icin kullaniliyor’. Ancak yakin
gelecekte QKD’nin daha da yayginlagmasi bekleniyor. Peki QKD’ye neden ihtiyacimiz var, bugiiniin
teknolojisiyle devam etmeyecek olmamizin sebebi ne? Bugiin verilerimizi hem simetrik, hem de asimetrik
sifreleme yontemleriyle koruyoruz. Simetrik sifrelemede alic1 ve verici arasindaki veri aligverisi i¢in tek
bir sifre kullanilirken; asimetrik sifreleme algoritmasi mesajlarin sifresini ¢dzmek igin bir agik (public),
bir de 6zel (private) olmak {izere iki farkl sifreden faydalanir. Bu sebeple asimetrik sifrelemenin kirilmasi
daha uzun zaman alir. Ancak devletlere ait gizli verilerden {inliilerin fotograflarina dek pek ¢ok seyin ele
gecirilip kamuoyuyla paylasilabildigi 21’inci yiizyilda bu iki yontem de “hack’lenemez” bir koruma sistemi
vadedemiyor. Modern kriptografinin, teknolojik gelismeler sayesinde elde edilen yiiksek islemci giicii ve
matematigin devinim halindeki gelisimi karsisinda hassas bir yere sahip oldugu diisiiniilityor. Iste tam bu
sebeple gelecegin sifreleme teknolojisinde matematigi, yani mevcut algoritmalart; fizik, yani kuantum
destekliyor olacak.

Kuantum eklentisiyle sadece alici ve verici arasinda veri aligverisi daha giivenli hale gelmiyor, ayni1 zamanda
mevcut simetrik ve asimetrik sifreleme sistemlerinin ¢ok daha hizli ve kolay bir sekilde kirilabilmesi
hedefleniyor. Ornegin, iki farkli sifre ile korunan asimetrik sistemlere bir kuantum bilgisayar1 algoritmasi
olan SHOR ile saldirilabilecegi belirtiliyor. Ozellikle blockchain transferlerini korumada kullanilan asimetrik

5 https://www.extremetech.com/extreme/287094-quantum-cryptography

6  http://www.ucci.it/docs/QC-Pros+Cons-0.4.pdf

7  https://searchsecurity.techtarget.com/definition/quantum-cryptography

8  https://www.wired.co.uk/article/quantum-cryptography-and-the-future-of-security

9 https://cs.stanford.edu/people/adityaj/QuantumCryptography.pdf

10 https://www.physics.umd.edu/courses/Phys402/AnlageSpring09/TheNoCloningTheoremWoottersPhysicsTodayFeb2009p76.pdf
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sifreler, modern bilgisayarlarin asal ¢arpan bulamama 6zelligine dayaniyor. SHOR'' algoritmasi ise 6zellikle
asal ¢arpanlara yonelik gelistirilmis. Bir rakami alip ¢arpanlarina ayirabilen algoritma, asal ¢arpan bulma
basamaklarini azaltarak zaman da kazandirabiliyor. Ornegin modern bir bilgisayarin asimetrik bir sifreyi kirmast
icin 36 haneli bir sayida (yani ¢ok sayida!) basit operasyon yiiriitmesi gerekirken, bir kuantum bilgisayar1 bu
islemi 2 milyondan biraz fazla operasyonla tamamlayabiliyor.

Giinliik hayatimizda daha ¢ok kullandigimiz simetrik sifreler i¢in gelistirilen GROVER algoritmasi ise,

tipki kuantum olmayan bilgisayarlar gibi, miimkiin olan tiim olasiliklar1 deneme prensibine dayaniyor.

Ancak, kuantumun siiperpozisyon 6zelliginden faydalanan algoritma, bu sayede ayni anda birden fazla islem
gerceklestirebiliyor. Ornegin, modern bir bilgisayarla 78 haneli bir sayida basit operasyon gerektiren diizenleme
islemini, GROVER algoritmasiyla ¢alisan bir kuantum bilgisayari yar1 yartya, yani 39 haneli bir sayida
operasyonla tamamliyor''. Béylece, sifreleri kirmak igin gerekli siire ciddi dl¢iide azaliyor'.

Pazar Degeri Yilda Yiizde 38 Artacak

Kuantum kriptografisinin gelecegi nasil degistirebilecegine de deginmek sart. Giivenli sifre aligverisi saglayan
bu teknoloji 6zellikle ordu gibi yliksek seviyede giivenlige gereksinim duyan, hem simdi hem de gelecekte
giivenilirligi olan bir ag arayisindaki kurumlara hitap ediyor’. Global hack tehdidinin hedefindeki biiyiik
sirketler, kuantum kriptografisi sayesinde verilerini giivenli bir sekilde saklamay1 ve paylagabilmeyi hedefliyor.
“Hack’lenemez iletisim” firsat1 vadeden bu teknolojinin finans, saglik ve profesyonel hizmet sunan sirketler igin
de 6nemli oldugu belirtiliyor”’. Mayis ayinda yayimlanan “Global Kuantum Kriptografisi Pazar Raporu”na gore
teknolojinin pazar degeri 2018 yilinda 102,56 milyon dolarken, 2026 yilinda 1.353,70 milyon dolara ulasacak.
Bu da sektoriin, yiizde 38,06°lik yillik bilesik biiyiime oranini yakalayacagimni ifade ediyor'*.

Kuantum Kriptografisinin Zayif Noktasi

Kuantum kriptografisinin vadettigi giivenlik pek ¢ok sirketi cezbederken; bu teknolojinin 6niindeki engellerden
de bahsetmek gerek. Ornegin giiniimiizde ¢ok sayida kuantum kodu ve hata dogrulama teknigi olsa da; kuantum
kodlamanin soyut cercevesiyle daha fiziksel, gercekei, biiyiik 6lgekli hata dogrulama uygulamalari arasinda
ciddi bir ayrim, farklilik oldugu kabul ediliyor. Kuantum bilgi isleminin gelecegi ¢ok sayida olasiliga acik. Cok
daha gelismis teknikler ortaya konsa dahi; mevcut kiibit {iretiminin fiziksel insas1 ve tutarliliginin kuantum

hata dogrulamadan faydalanabilmek icin hala yetersiz oldugu itiraf ediliyor. Bu sebeple sektor, kuantum
kriptografisinin gelecekte iki farkli kategoriye ayrilacagini diisiiniiyor. Bunlardan ilki daha fiziksel ve gercekei;
daha ziyade kii¢iik boyutlu kiibit uygulamalari; ikincisi ise daha biiyiik boyutlu, 6rnegin 1000 fiziksel kiibit
boyutunu asan biiyiik 6lcekli islemleri kapsayacak. SHOR da bu kategoriye giren, biiyiik 6lgekli bir algoritma'".
Hem gergek kuantum kodunun hem de hata dogrulama prosediirlerinin fiziksel seviyede etkin bir sekilde
birlestirilebilmesinin, biiyiik 6lgekli islemler i¢in ¢ok dnemli oldugu ifade ediliyor. Son ¢alismalarda kuantum
bilgisayarlardaki hata oranindan dolay1 AES-256 algoritmasina saldirmak igin 6.000 kiibitten fazlasina ihtiyag
oldugu iddia ediliyor'®. Bu teknolojinin kisitlamalarindan digeri, daha 6nce de belirttigimiz gibi, sadece fiber
optik kablo ile ¢alisabilmesi. Buna ek olarak bir foton bu kablolarla, sénmeye baslamadan 6nce en fazla 100
kilometre ilerleyebiliyor. Ayrica 100 kilometreyi asan mesafelerde, 6zellikle biiyiik sehir merkezlerinde iletim
yapiliyor ise, amplifikatorlerin kuantum biitiinliigiinii bozacag diisiiniiliiyor. Bu sebeple daha uzun mesafeler
i¢in, gonderilen sifreyi tekrar transfer etmek gerekiyor ki bunun i¢in, ¢ok pahali ve ciddi bir giivenlik donanimi
kurulmas: sart.

QTD teknolojisine yatirim yapan firmalardan BT, bu sorunu uydu yardimiyla ¢6zmeyi hedefliyor. Amaclari,
fotonlarin Diinya’ya yakin konumlanan uydulara gonderilerek tekrar yeryiiziindeki istasyonlara iletilebilecegi
bir sistem kurmak. Daha uzak bir gelecekte olsa da, QKD’yi gelistirirken kuantum dolaniklig1 ilkesinden

11 https://codeburst.io/quantum-threat-to-blockchains-shors-and-grover-s-algorithms-9b0194 1bed01

12  https://www.cryptomathic.com/news-events/blog/quantum-computing-and-its-impact-on-cryptography
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14  https://stocknewsmagazine.com/quantum-cryptography-market-valued-1353-70-million-dollar-2026-report-id-quantique-quintessencelabs-nucrypt-
anhui-qasky-quantum-technology-pg-solutions-limited-others/

15 https://arxiv.org/pdf/0905.2794.pdf
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faydalanilmasi bekleniyor. Kuantum dolaniklig, iki kuantum taneciginin “mesafesi ne olursa olsun”

etkilesim kurabilecegini ifade ediyor®'®. Bu, kuantum kriptografisini giivenli iletisim konusunda ¢ok iist

bir noktaya tastyabilir. Peki ya kuantum kriptografisini giivenlik a¢isindan diinyanin merkezine yerlestiren
“hack’lenemezlik” 6zelligi, bu teknolojinin en ciddi zayif noktasi ise? Her giin “ulagilamaz” olarak tanimlanan
verilerin hacker’larin eline gectigi haberini okuyoruz ve evet, kuantum kriptografisi sayesinde hack tehdidi
sonsuza kadar ortadan kalkabilir. Ancak sorun su ki, en yetkin giivenlik kurumlar da, kuantum kriptografisiyle
korunan verilere erisemez konumda olacak; o veri devletin resmi bir kurumuna, bir teknoloji

devine ya da insanliga ciddi zarar verebilecek tehlikeli bir girisime ait olsa dahi'’. A

16 https://arxiv.org/pdf/quant-ph/9504002.pdf
17 https://cdn.journals.aps.org/files/RevModPhys.74.145.pdf
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