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esnelerin interneti, internet erisimi olan her cihazimizin birbiriyle veri paylasabilmesini, koordine

calisabilmesini saglayarak hayatimizi kolaylastirtyor. Peki hayatimizi “kurtarabilir” mi? Internet of

Medical Things (IoMT), yani “Medikal Nesnelerin interneti” olarak adlandirilan yeni akimla birlikte,
bu da miimkiin olacaga benziyor. Ornegin, hasta veya saglikli herhangi bir birey tarafindan giindelik hayatinda
kullanilan, giyilebilir IoMT cihazlar1 onun sagligina iliskin verileri toplayip, analiz edip, doktoruna ¢ok kisa
bir siire i¢inde iletebiliyor. iletilen veriler, saglik calisanlari tarafindan an be an gériintiilenebiliyor. Bu da,
hayat kurtaran erken teshise olanak sagliyor. Ayrica, birbiriyle iletigsim halindeki IoMT cihazlariyla donatilan
hastanelerde bekleme siireleri azaliyor, hasta bakim kalitesi arttyor.

IoMT Neden Onemli?

IoMT’nin gelecegine deginmeden dnce, bu teknolojinin ne kadar 6nemli oldugunu vurgulamak sart. Bu
teknoloji 6zellikle kronik hastalik sahibi ya da kanser hastasi; yani diizenli olarak doktor kontroliinden ge¢mesi
gereken bireylerin hayatini kolaylastiracak; hatta belki de hayatlarini kurtaracak. Bugiin ABD’de yasayan 10
yetiskinden 6’s1, kronik bir hastaliktan muzdarip'. 2008°de Avrupa’da tiim dliimlerin yiizde 77’sinden kronik
hastaliklar sorumluyken, bugiin bu oran yiizde 86’ya ¢ikmis durumda®”.

Tiirkiye’de de durum farkli degil; bugiin iilkemizdeki 6liimlerin yiizde 87,5’inin ardinda yatan sebep bulasici
olmayan (kronik) hastaliklar®. Diger yandan geng yasta goriilen kalp hastaliklar1, kriz, solunum bozukluklari,
kas-iskelet hastaliklar1 ve Tip 2 diyabet gibi kronik hastaliklarin yiizde 80’inin erken teshis sayesinde
onlenebildigini unutmamak gerek’.

Yani diinyadaki 6liimlerin biiylik bir kismi, sayet erken teshis edilebilse tedavi edilebilecek rahatsizliklardan
kaynaklaniyor. [oMT teknolojisiyle erken teshis ve semptomlarda azalma saglanmasi beklenen kanser
hastaligina dair veriler de hig i¢ acict degil. Bugiin diinya genelinde 17 milyon kanser hastasi oldugu tahmin
ediliyor. Bir yilda neredeyse 10 milyon kisi, bu hastalik sebebiyle hayatin1 kaybediyor’. Tiirkiye’de ise

her 100 bin kisiden 144’ii kanser hastas1®. Tiim bu hastaliklarda iyilesmenin 6n kosulu olan erken teshis

i¢in simdiye dek Onerilebilen tek yol, diizenli olarak doktor kontroliinden gegmekti. Ama simdi ikinci bir

https://www.cdc.gov/chronicdisease/resources/infographic/chronic-diseases.htm

https://ec.europa.eu/health/sites/health/files/major chronic diseases/docs/2014 chronic diseases informationsheet en.pdf
http://www.euro.who.int/ _data/assets/pdf file/0008/96632/E93736.pdf

https://hsgm.saglik.gov.tr/tr/haberler/1057-tiirkiyede-bulasici-olmayan-kronik-hastaliklarin-6nlenmesi-ve-kontrolii-icin-yatirim-gerekceleri-raporu-
tanitim-toplantisi-12-eyliil-2018-ankara.html

https://www.cancerresearchuk.org/health-professional/cancer-statistics/worldwide-cancer
6  https://www.turkiyegazetesi.com.tr/saglik/602313.aspx

W N

w



https://www.cdc.gov/chronicdisease/resources/infographic/chronic-diseases.htm
https://ec.europa.eu/health/sites/health/files/major_chronic_diseases/docs/2014_chronic_diseases_informationsheet_en.pdf
http://www.euro.who.int/__data/assets/pdf_file/0008/96632/E93736.pdf
https://hsgm.saglik.gov.tr/tr/haberler/1057-t%C3%BCrkiye%E2%80%99de-bula%C5%9F%C4%B1c%C4%B1-olmayan-kronik-hastaliklarin-%C3%B6nlenmesi-ve-kontrol%C3%BC-i%C3%A7in-yat%C4%B1r%C4%B1m-gerek%C3%A7eleri-raporu-tan%C4%B1t%C4%B1m-toplant%C4%B1s%C4%B1-12-eyl%C3%BCl-2018-ankara.html
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alternatif daha doguyor: Giyilebilir [oMT cihazlari ile giinliik hayatiniza devam ederken; her an, her saniye
doktor kontroliinden gecmek!

Seker ve Kanser Hastalarinin Hayatim Kolaylastiriyor

Akilli saatlerin nabiz 6lglimii yapmasi gibi basit islemlerle sinirli oldugu diisiiniilen IoMT teknolojisi aslinda ¢ok
daha ilerlemis durumda. Ornegin kan sekerini siirekli 6lcmesi gereken Tip 2 diyabet hastalarina yénelik bir {iriin
olan SugarBeat, kola yapistirilan basit bir bant gibi gériinse de, son teknoloji bir [oMT fiiriinii. Igne kullanmadan
kan sekerini 6lgen SugarBeat, verileri telefonunuza ve dilerseniz doktorunuza gonderiyor. Uriin bu yil ortasinda
Ingiltere ve Almanya’da satisa sunulacak’. Sadece aktivite 6l¢iimii yapan saatler SugarBeat’in yaninda soniik kalsa
da, onlarin da hastalar iizerindeki etkisi yadsinamaz. 2018 yilinda 357 kanser hastasiyla yapilan bir aragtirma da
bunu gosteriyor. Bluetooth araciligiyla ¢alisan, [oMT &zellikli giyilebilir cihazlar yardimiyla yapilan arastirmada,
hastalarin agirlik ve kan basinci verileri devamli olarak incelendi ve kanser semptomu taramalar1 yapildi. Bu
verilere gore yapilan tedavinin yardimiyla, kanser hastalarinin ¢ok daha az agir semptom gosterdikleri ortaya
kondu®. Benzer bir diger calismada ise, giyilebilir IoMT cihazlar1 kullanan kanser hastalarinin bir giinde attig1 adim
sayisinin ilk haftadan itibaren artig gosterdigi ortaya ¢ikti. Ayrica ¢aligma esnasinda verileri alarm veren iki kanser
hastasi tespit edildi ve onlarin ihtiya¢ duydugu ek 6nlemler énceden alinabildi’.

[oMT yardimiyla, 6zellikle yaslh bireylere yonelik ¢ok sayida programin gelistirildigini sdylemek miimkiin.
Ornegin GetWellNetwork isimli bir sirketin gelistirdigi programla yatarak tedavi goren hastalara akilli TV ya da
tablet gibi IoT uyumlu cihazlarla ila¢ alim takvimi egitimi veriliyor, yenmesi gereken yiyecekler hatirlatiliyor ya
da hastanin degisken taleplerine yonelik ¢6ziim Onerileri sunuluyor. Hasta, eger kendini kétii hissederse, sistem
iizerinden ilag ya da yardim talep edebiliyor'’.

IoMT, Yapay Zeka ile Birlesirse...

IoMT teknolojisinin yapay zeka ile birlestirilmesiyle, kanser tedavisinde yepyeni bir ¢aga girilebilecegi ifade
ediliyor. Gegtigimiz y1l Massachusetts Institute of Technology’de (MIT) yiiriitiilen bir ¢calismada, kanser
tedavisinin daha az zehirli ancak en az eskisi kadar etkili olmasinin yolu, yapay zeka ve [oMT birlikteligiyle
bulundu. Normalde, kanser tedavisinde, tiimdrii hemen kiiciiltebilmek icin hastaya verilebilecek en yiiksek
ila¢ ve radyasyon verilir. Ancak yapay zeka ve IoMT cihaz birlikte hareket ederse, yapay zeka anbean hasta
reaksiyonlarini kontrol edebilir ve [oMT cihazi da onun yonlendirmesiyle ilaci ya da radyasyonun miktarini
en iyi sekilde ayarlayarak uygulayabilir. 50 hastayla yapilan simiilasyon deneylerde, cihazlarin bu yontemle
dozajlar1 neredeyse eskisinin ¢eyregi kadar bir miktara kadar diisiirebildigi, bu esnada tiimoriin yine ayn1 oranda
kiigiildiigii gozlemlendi''. Bir diger IoMT cihaz1 iTBra ise meme dokusundaki 1s1 degisikliklerini saptayarak
meme kanserinde erken teshise olanak sagliyor'.

Gebelik testlerinden ameliyat gereglerine, yapay platinlerden MRI tarayicilarina pek ¢cok IoMT cihazi i¢in
calismalar siiriiyor. Hatta Deloitte’un bir raporuna gére'” bu teknolojinin su anda 80 milyon dolar olan piyasa
degeri 2022 yilina dek 158 milyar dolar1 bulacak. Ayni verilere gore bugiin kullanilan medikal cihazlarin
sadece yiizde 48’1 internete bagli ancak medikal sektor ¢alisanlari, bu oranin sadece bes yil i¢inde yiizde 68’¢
cikacagini diisiiniiyor.

Elde edilen gelismelerle birlikte her gecen yil artig gdsteren saglik giderlerinin diismesi, hasta memnuniyetinin
artmasi ve daha iyi bir saglik sistemi kurulabilmesi hedefleniyor. Ayn1 zamanda doktor, hastanin verilerini

7 https://www.medtechdive.com/news/wearable-glucose-monitor-wins-ce-mark-as-market-gets-crowded/555920/
8  https://econsultancy.com/internet-of-things-healthcare/

9  https://ascopubs.org/doi/full/10.1200/CCI.17.00149

10 https://techonomy.com/2019/05/the-internet-of-medical-things-moment-is-here/

11 http://news.mit.edu/2018/artificial-intelligence-model-learns-patient-data-cancer-treatment-less-toxic-0810
12  https://blogs.cisco.com/innovation/with-early-cancer-detection-iot-saves-more-than-money-it-can-save-lives

13  https://www?2.deloitte.com/global/en/pages/life-sciences-and-healthcare/articles/medtech-internet-of-medical-things.html
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diizenli olarak kontrol edebilecegi i¢in sadece kanser degil tiim hastaliklar i¢in kullanilan ilaglarin ve
dozajlarinin denetimi IoMT ile daha sik yapilabilecek; boylece yetersiz ya da fazla ilag kullaniminin da 6niine
gecilebilecek’. Bilimsel aragtirmalar, hastalarin yasamsal belirti ve etkinlik diizeylerinin giyilebilir oM T
cihazlar sayesinde kesintisiz bir sekilde incelenebiliyor olmasinin, 6zellikle hastanin konforuna olumlu etki
biraktigini gosteriyor. Zira [oMT cihazlariyla sadece erken teshis saglanmiyor; ayn1 zamanda hastanelerde
kontroliin yan1 sira testler icin gegirilen siire ve 6denen paradan da tasarruf ediliyor'.

IoMT ile Bekleme Siiresi Yiizde 45 Azaldx

GE Saglik’in benzer bir sistem uyguladigi, Humber River Hospital, bugiin Kuzey Amerika’nin tam dijital ilk
hastanesi unvanini tasiyor. Bu hastanede kurulu sistemde hastalar yatis islemlerini dijital monitérler {izerinden
yapiyor ve geldikleri anda hastane ¢aligsanlart bilgilendiriliyor. Hastanede hem ekip hem de hastalar gergek
zamanl takip cihazlari tasiyor, bu cihazlar ¢alisanlar: takip etmekten ziyade, ayakta tedavi edilebilecek
hastalarin tespiti i¢in kullaniliyor. Ayrica cihazlar, ayaga kalkmamasi gereken hastalar hareket ettiginde, en
yakindaki ekip iiyesini bilgilendiriyor. Hastanede ilaglar1 karistirip teslim etme isini robotlar yapiyor. Saglikla
ilintili olmayan eczane, camasirhane ve yemek teslimati gibi isler de robotlara birakilmis". GE Saglik’in
paylastig1 verilere gore sistem uygulandiktan sonra hastanede temizlenmesi i¢in yatak bekleme siiresi ylizde 45
azald1. Acil serviste yatak bekleme siiresi ise yiizde 33 diisiis gosterdi'.

IoMT teknolojisi kronik bir hastalik ya da kanserden mustarip hastalarin sadece devamli olarak kontrol
edilebilmesini saglamiyor; ayn1 zamanda onlart siirekli hastaneye gelme zorunlulugundan, dolayistyla
hastaneleri de ek is yiikiinden kurtariyor. Erken teshisin 6niinii agan teknolojinin yakin gelecekte bu
hastaliklardan kaynaklanan 6liimlerde diisiis saglayabilecegi diisiiniiliiyor. Ayrica [oMT nin getirisi, insan hayati
kurtarmanin yani sira, mali de. Singapur’da yapilan bir aragtirmaya gore sadece diyabetik radikiilopati igin
telefonla tedavi yonteminin kullanilmasi, 29,4 milyon dolarlik tasarruf sagliyor'>'”. Yani oM T’ nin daha pek ¢ok
hastalik i¢in kullaniminin yayginlagsmasiyla hem pek ¢ok hastaligin 6niine gegilip 6liimler engellenebilir hem de
ciddi meblaglardan tasarruf edilebilir.

IoMT Cihazlan ve Giivenlik

IoMT’nin garpict gelisimi dogal olarak kilit bir soruyu da beraberinde getiriyor. 2020 yilinda sayisi 20 milyari
gecmesi beklenen nesnelerin interneti (IoT) cihazlari ne gibi siber giivenlik riskleri tasiyor? Cok genis saldir
yiizeyi, ele gecirildiklerinde IT ortamlarindaki zafiyetleri tetikleyebilmesi, gémiilii cihazlardaki zafiyetler,
protokol bazli zafiyetler, ¢ogu cihazin giincelleme alamamasi ya da giincellemenin donanim yaziliminda
degisiklik yapmay1 gerektirmesi gibi sebeplerden dolay1 bu cihazlarin sebep olabilecegi giivenlik problemleri
cok ciddi sonuglara yol agma potansiyeline sahip. IT ortamlarindaki siber giivenlik olaylarinin etkisi veri kaybu,
mahremiyet ihlalleri, ekonomik sonuglar vb. etkilerle sinirli iken nesnelerin interneti diinyasindaki giivenlik
aciklart fiziksel zararlara yol agabiliyor. Bu agiklarin sebep olabilecegi zararlarin en ciddi olanlar1 da siiphesiz
medikal cihazlarin barindirdig: zafiyetlerle ilgili olanlar. Durmasi, hatta ara verilmesi bile diisliniilemeyen
goriintlileme cihazlari, kalp pili, hasta takip sistemleri, infiizyon pompalari vb. gibi medikal cihaz ve
ekipmanlarda ortaya ¢ikabilecek zafiyetler medikal IoT cihazlarini 6zel bir kategoride diistinmeyi gerekli kiliyor.

Gorilintiileme cihazlar, hasta takip cihazlari, ilag pompalari, mobil tahlil cihazlar1 gibi hastane i¢i kullanilan
cihazlar ile hem ev hem de hastane ortamlarinda kullanilan giyilebilir medikal cihazlar internet iizerinden
haberlesiyor ve siber saldirilara maruz kalabiliyor.

14 https://www.ncbi.nlm.nih.gov/pubmed/27009710
15 http://newsroom.gehealthcare.com/wp-content/uploads/2016/12/GE-Healthcare-White-Paper FINAL.pdf

16 https://uscan.gehealthcarepartners.com/result-detail/humber-river-hospital-s-command-centre-has-created-23-virtual-beds-
17 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4821127/
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Hastane ortamlarinda kullanilan ve siber saldirilara maruz kalabilen cihaz tiirleri asagidaki gibi 6zetlenebilir:

Gorlntiileme Sistemleri

- Rontgen

- MR

- CT

- Ultrason

- Ekokardiyografi

Hasta Takip Sistemleri
Kritik fonksiyonlarin takibi
[lag pompalari

Laboratuvar Sistemleri
Akilli Hastane Sistemleri
Giyilebilir Medikal Cihazlar
- Glikoz olger

- Nabiz 6lger

- Oksimetre

- Uyku olger

- EKG

- EMG

Ornegin 2015 yilinda yapilan saldirtyla bir ilag pompasi ele gegirildi ve hastaya asir1 doz ilag enjekte edebilmek
dahil tiirlii saldir1 yontemlerinin miimkiin olabilecegi gosterildi'®.

2018 yilinda BlackHat 2018 Konferansi’nda sunulan bir ¢aligmada da kalp pillerinin viicuda yerlestirilmeden
once programlanmasi gérevini yapan bir cihaza yapilan bir saldiriyla cihazin nasil ele gegirilebilecegi
gdsterilmis oldu'’.

Yine kalp pili takili hastalarin cihazlarini ev igerisinde izleyip verileri hastane ortamina yollayan cihazlarin da
parolasi ele gecirildi ve diinya iizerindeki milyonlarca cihaz uzaktan erisilebilir hale geldi®.

Bu cihazlardaki zafiyetler akademik diinyanin da ilgisini ¢ekti ve konu iizerinde cesitli calismalar yapildi. 2018
yilinda yapilan “Know Your Enemy: Characteristics of Cyber-Attacks on Medical Imaging Devices” isimli
calismalarinda arastirmacilar tomografi cihazlari iizerinde cesitli zafiyetler bularak cihaza ve hastaya fiziksel
zarar verebilecek yontemleri kamuoyuna gosterdiler”'.

2018 yilinda hasta takip sistemleri lizerine yapilan bir glivenlik arastirmasinda yogun bakimdaki hasta takip
monitdrlerine sizilarak hastadan gelen verilerin ekranda farkli gosterilmesi saglanabildi®.

2019 Mart ayinda da arastirmacilar bir ultrason cihazini ele gecirerek tiim hasta bilgilerinin ele gegirilebilecegini
hatta daha da kétiisii verilerin cihaz {izerindeyken manipiile edilip degistirilebilecegini gosterdiler”.

18 https://securityledger.com/2015/05/researcher-drug-pump-the-least-secure-ip-device-ive-ever-seen/

19 https://www.blackhat.com/us-18/briefings/schedule/index.html#understanding-and-exploiting-implanted-medical-devices-11733
20 https://www.exploitee.rs/index.php/SIM_Merlin_at Home

21 https://arxiv.org/abs/1801.05583

22 https://securingtomorrow.mcafee.com/mcafee-labs/80-to-0-in-under-5-seconds-falsifying-a-medical-patients-vitals/

23 https://blog.checkpoint.com/2019/03/07/ultrahack-the-security-risks-of-medical-iot/
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Bunlara ek olarak, medikal giyilebilir cihazlarin kullandig1 bluetooth, zigbee vb. kablosuz protokollerde
kesfedilen giivenlik zafiyetleri sebebiyle milyonlarca giyilebilir medikal cihaz tehdit altinda kaldi*****,

Bu saldirilarin en tehlikeli tarafi, klasik siber giivenlik ¢6ziimleriyle tespitlerinin neredeyse imkansiz olmalari.
Insan hayatina dokunmalar1 sebebiyle bu tip saldirilarm tespiti ve miimkiinse dnlenmesi gok kritik bir éneme
sahip. Saglik teknolojileri alanindaki gelismeleri de yakindan izleyen Savunma Teknoloji Miihendislik A.S.
(STM), bu kapsamda [oT-Medic adi verilen bir proje baslatarak bu tiir saldirilara odakli bir {iriin ortaya koyma
yoniinde ¢aligmalarini siirdiiriiyor. A

24 https://ieeexplore.ieee.org/document/8283484
25 https://armis.com/blueborne/

26 https://www.blackhat.com/eu-18/briefings/schedule/index.html#bleedingbit-your-aps-belong-to-us-13111
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