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tinyanin en biiyiik sosyal medya platformlarindan biri olan Facebook’un, kullanicilarin kigisel verilerini
baska sirketlerle paylastig1 ortaya ¢ikti. New York Times gazetesinin haberine gore; Facebook, kullanici
verilerini Amazon, Spotify, Microsoft gibi sirketlerle paylasti. Habere gore, kisisel veriler perakende,
otomotiv gibi bir¢ok farkli sektdrden 150yi askin sirketle paylagiliyor. Microsoft'un sahip oldugu arama
motoru Bing, tim Facebook kullanicilarinin arkadaglarini gorebiliyor. Netflix ve Spotify ise kullanicilarin sahsi
mesajlarina bile erigebiliyor'.

Facebook hakkinda daha 6nce de benzer iddialar giindeme gelmisti. Nisan ayinda da Ingiliz veri analiz girketi
Cambridge Analyticanin milyonlarca Facebook kullanicisinin verilerini izinsiz topladig: ortaya ¢ikmisti.
Sirketin bu yolla hazirladig veritabanini ABD baskanlik se¢imleri ve Brexit kampanyasi sirasinda segmenlerin
tercihlerini 6ngérmek ve etkilemek amaciyla kullandiginin tespit edilmesi, uluslararasi gapta bir krize yol
agmisti’. Bu skandal veri miilkiyeti tartismalarini alevlendirdi.

Her Giin 2,5 Kentilyon Bitlik Veri Uretiliyor

Internet devrimi ve teknolojik gelismelerle birlikte diinyada inanilmaz miktarda veri iiretilmeye baslandi. Domo
tarafindan hazirlanan “Data Never Sleeps” raporuna gore, 2018 yili itibariyla diinyada her giin 2,5 kentilyon bitlik
veri iiretiliyor’.

Internette yaptigimiz her arama, génderdigimiz her e-posta, izledigimiz her video bu veri miktarin1 daha da
artirryor. Sadece insanlar degil, nesnelerin interneti ile birlikte makineler, ulagim araglari, ev aletleri dahil her sey
veri iiretiyor. Ornegin, Istanbul-Roma ugusunu gerceklestiren bir ucak yaklagik 1 terabayt veri iiretiyor. Diinya
genelinde her giin binlerce ugus gerceklestirildigi diisiiniiliirse, sadece gokyiiziinde iiretilen verinin bile devasa
boyutlara ulagtig1 ortaya ¢ikiyor.

Diinyadaki En Onemli Ekonomik Varlik Veri
Yuval Noah Hararinin ifadesiyle “veri diinyadaki en énemli ekonomik varlik halini almis durumda™. Ciinkii bu
veriler, kullanicilarin aligveris tercihlerinden siyasi goriislerine dek her konuda bilgi veriyor.

https://www.nytimes.com/2018/12/18/technology/facebook-privacy.html
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.domo.com/solution/data-never-sleeps-6
https://www.ft.com/content/50bb4830-6a4c-11e6-ae5b-a7cc5dd5a28¢
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Basit bir 6rnek verelim. Devlet ve isletmelerce yapilan gizlilik ihlallerini izleyen bir sivil toplum 6rgiitii olan
Privacy International’in Veri Istismar1 Programi Yoneticisi Frederike Kaltheuner, yasal hakkini kullanarak
Quantcast adli reklam sirketinden kendisine dair topladig1 verileri istedi. Bu istek {izerine Quantcast, Kaltheuner
hakkinda 5.300 satirlik uzun bir liste gonderdi. Bu listede girdigi tiim web siteleri dakikas: dakikasina
gosteriliyor, ziyaret edilen sitelere dayanilarak ¢ikarilan Kaltheuner profiline yer veriliyordu. Sirket, Kaltheuner’in
cinsiyetini, yasini, egitim durumunu, yillik gelirini, gocuklarinin sayisini ve yaslarini biliyordu’.

Artik insanlar da Hack’leniyor

Bu veriler Kaltheuner agisindan pek bir sey ifade etmiyor olabilir ancak bu durum veriyi elinde bulunduranlara
ve kontrol edenlere diinyay1 hem ekonomik hem de siyasi anlamda y6nlendirme giicii sagliyor. Sozii tekrar
Harari’ye verelim: “Sovyetler Birligi doneminde KGB sizi her yerde takip edebiliyor, yaptiginiz her seyi
izleyebiliyor, tiim konusmalarinizi dinleyebiliyordu ancak aklinizdan gegenleri bilemiyordu. Bilgisayar
teknolojisinde ve yapay zeké alaninda eszamanli olarak gerceklesen iki devrim, insanlarin da hacklenmesinin
oniinii agt1’.

Bu veriler milyarlarca dolarlik bir ekonomik deger ifade ediyor. Bu verileri anlamlandirarak tiiketici tercihlerini
ve yeni egilimleri ortaya ¢ikaran markalar, kisisellestirilmis pazarlama yoluyla rekabet avantaji elde edebiliyor.
Cambridge Analytica 6rneginde goriildiigii gibi, veriler ABD bagkanlik segimlerini bile etkileyebiliyor. Kétii
amagli kisilerin eline ge¢cmesi ise maddi ve hukuki bir¢ok sorun yasamaniza yol agabiliyor.

Peki, boylesine bityiik 6nem tastyan verilerin miilkiyeti kime ait? Bu verileri biz tiretiyor oldugumuza gore, sahibi
de biz miyiz? Kendi iirettigimiz verilerden sirketler avantaj saglarken bizim elimize neden bir sey ge¢cmiyor? En
azindan kimin, ne amagla kullanacagina karar vermesi gereken biz degil miyiz?

Ornegin, siipermarket zincirlerinin dagittig1 kartlari ele alalim. Bu kartlar1 kasada okutur, kargiliginda zaman
zaman ¢esitli indirimler aliriz. Bunun karsiliginda da sirket aligveris aligkanliklarimizdan gelir diizeyimize dek
her geyi 6grenir. Burada tiiketici, kendi rizasiyla ve bir getiri karsiliginda (indirim) bilgilerini kendi verir” Peki ya
Facebook ve benzeri siteler?

Facebook kurucusu Mark Zuckerberg, ABD Kongresinde verdigi ifadede, “Sanal kimliklerimizin sahibi kim?”
sorusuna, “Bence herkes kendi online i¢eriginin sahibidir. Kullanim kogullarimizin ilk maddesi de bunu soylityor”
yanitini vermisti. Ancak son gelismeler, Zuckerbergin sozlerinin aksine, kisisel verilerimiz {izerinde s6z sahibi
olmadigimiz1 gdsteriyor®. Bunun nedeni, yasal sistemdeki bosluklar. Hukuk sistemi, nispeten yeni bir kavram olan
veri miilkiyeti konusunda pek bir sey sdyleyemiyor. Ciinkii her sey ¢ok hizl gelisti. Gengliginde evinde bilgisayar
dahi olmayan 50’li, hatta 40’11 yaslarinda bir insan, su anda cebinde ¢evresinde olup biten her seyi kaydeden ve
paylasan cihazlar tagtyabiliyor. Tasinmazlarin, iiretim araglarinin, hatta fikirlerin miilkiyetini kesin kurallara
baglayan yasalar, bu hizli degisime ayak uyduramadig igin, kisisel verileri heniiz bir ¢ergeveye oturtamiyor.

Avrupada Adimlar Atiliyor
Bu konuda gesitli girisimler var. Ornegin Almanyada kisisel verilerin kim tarafindan ve hangi amagla
kullanilacagina bireylerin karar vermesini 6ngoren bir yasa bulunuyor.

Avrupa Birligi de 2018’in Mayis ayinda yiiriirliige giren diizenlemeyle her insanin kendisine dair verilerin
sahibi oldugunu kurala bagliyor. Diizenlemeyle birlikte, onayiniz olmadik¢a kimse sizin hakkinizda veri

https://privacyinternational.org/feature/2433/i-asked-online-tracking-company-all-my-data-and-heres-what-i-found
https://www.youtube.com/watch?v=bg27n]b7Rck

https://www.ft.com/content/a00ecf9e-2d03-11e8-a34a-7e7563b0b0f4
http://www.econtentmag.com/Articles/Editorial/Industry-Insights/Facebooks-Problem-is-a-Data-Ownership-Problem-124472.htm
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toplayamayacak, sirketler sadece sunduklar1 hizmete dair verileri isteyebilecek ve kullanicinin talebi durumunda
bu verileri silmek zorunda kalacak’.

Tiirkiye'deki Durum

Tiirk hukuku konuya 6zel hayatin gizliligi acisindan yaklasiyor. 2010 yilinda yapilan anayasa degisikligi ile
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar” deniyor'.

2016 yilinin Nisan ayinda da “kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel
hak ve 6zgiirlikklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliliikleri ile uyacaklar:

»11

usul ve esaslar1 diizenleme” " amaci tagiyan kisisel verilerin korunmasina iliskin kanun Resmi Gazetede

yayinlanarak yiiriirlige girdi.

Kanun kapsaminda kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kalik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahk@imiyeti ve giivenlik
tedbirleriyle ilgili verileriyle biyometrik ve genetik verileri 6zel nitelikli kisisel veri sayiliyor ve 6zel nitelikli kisisel
verilerin ilgilinin agik rizas1 olmaksizin islenmesi yasaklanryor. {lgili kanun hiikiimlerine gore uygun olarak
islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler, resen veya
ilgili kisinin talebi iizerine siliniyor, yok ediliyor veya anonim hale getiriliyor'”.

Yasaya gore, herkes, kendisiyle ilgili kisisel veri islenip islenmedigini 6grenebiliyor. Kisisel verileri islenmigse
buna iliskin bilgi talep edebiliyor. Kisisel verilerin aktarildig iiiincii kisileri bilebiliyor. Kisisel verilerin
eksik veya yanlis islenmesi halinde bunlarin diizeltilmesini, silinmesini veya yok edilmesini talep edebiliyor.
Bu verilerin ilgili kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
isteyebiliyor.

Kanun kapsaminda isletmelere taninan iki yillik uyum siireci de 2018 y1li Nisan ayinda doldu. Bu kapsamda
¢ogu perakende, magazacilik, giyim, akaryakit, ulasim gibi sektorlerden dogrudan misteri bilgisi tutan firmalar
yenilenen iiyelik sozlesmelerini tekrar onaylatma yoluna gitti. Bu talebe olumlu yanit vermeyen kullanicilara ait
verilerin silinmesi gerekiyor"’.

ABD Pek Sicak Bakmiyor

ABD ise konuya daha farkli yaklagiyor. ABDde kendi yasamimiza dair verilerin sahibi oldugumuzu bildiren bir
yasa bulunmuyor'!. Duke Law and Technology Review dergisinde yayinlanan makaleye gore de hukuktaki bu
ag1gin bir an énce kapatilmasi gerekiyor'”.

Ancak boyle bir yasal diizenlemenin olmasi gerekip gerekmedigi konusunda, olursa nasil uygulanabilecegi
konusunda farkli goriisler s6z konusu. Ornegin Wired dergisi kurucusu ve editorii Kevin Kelly, veriye sahip
olunabilecegi kavramini reddediyor. Kelly’ye gore bir veriye erisebilen her birey, kurum ya da kanal, ¢esitli
kurallara uymak kosuluyla, bu verinin sahibi olabilir'.

9  https://martechtoday.com/the-story-of-data-part-3-who-owns-it-215922

10 https://www.rskveri.com/Kkisisel-verilerin-korunmasi-hakkinin-hukuki-statusu-ve-fikri-mulkiyet-hakki-ile-karsilastirilmasi/
11  http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

12  http://www.hurriyet.com.tr/ekonomi/kisisel-verilerin- korunma51 kanunu ururlu e-girdi-iste-detaylar- 40083338

13 c - - - - -

14
15
16

http://nyma com/lntelh encer/2016/06/talk1n w1th wired-founding-editor-kevin-kelly-about-our-species-identity-crisis.html
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http://www.hurriyet.com.tr/ekonomi/kisisel-verilerin-korunmasi-kanunu-yururluge-girdi-iste-detaylar-40083338
https://www.bloomberght.com/haberler/haber/2110017-kisisel-verilerin-korunmasi-kanununa-uyum-sureci-bugun-doluyor
https://lifehacker.com/you-dont-own-your-data-1556088120
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1320&context=dltr
http://nymag.com/intelligencer/2016/06/talking-with-wired-founding-editor-kevin-kelly-about-our-species-identity-crisis.html
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Financial Times, AB'nin Veri Koruma Yasasi1 benzeri bir yasanin ABD a¢isindan da gerekli oldugunu belirtiyor
ancak hemen ardindan da itirazlarini dile getiriyor. Gazeteye gore heniiz cevaplanmamig sorular var: Ornegin bir
arkadasimin fotografini ¢ektigimde bu veri bana mu ait olacak, yoksa fotografi gekilen arkadagima m1?

Yine gazeteye gore, boyle bir yasa ciksa bile, insanlarin kendi verilerine goz kulak olmasi igin, stipermarket
indirim kartlar1 benzeri tesviklere ve ekonomik ¢ikarlara sahip olmasi gerekecek. Yoksa birtakim kutular:
isaretlemeye ve sirketlerin verilerimizi diledigi gibi kullanmasina izin vermeye devam edecegiz'’.

Kisisel Verilerin Tasinmasi1 Hakk:

Getirilecek kurallara dair bir 6neri cep telefonu sektériindeki numara tagima hakkindan esinlenilerek gelistirilmis.
Bircok iilkede, telefon numaralarinin operatorlere degil, kullaniciya ait oldugunun kabul edilmesi, numara tagimasi
uygulamasini ortaya ¢ikardi. Chicago Universitesinden Luigi Zingales ve Guy Rolnik, bireylerin sosyal medyadaki
kisisel veritabanlarini ve dijital baglant: haritalarinin sahibi oldugunun yasalarla tescil edilmesi gerektigini, tipki cep
telefonu numarasi tagir gibi bagka platformlara tasima hakkina sahip olmasi gerektigini savunuyor. Uzmanlara gore,
bu uygulama yeni platformlarin da ortaya ¢ikmasini saglayarak Facebook gibi platformlarin tekele doniigmesine
engel olacak'®. AB'nin yeni veri kanununun buna olanak tanidigini belirtmek gerekiyor.

Financial Times, hukuki ve felsefi tartismalar agilsa bile, ¢oziilmesi gereken teknik sorunlar oldugunu da
hatirlatiyor. Gazeteye gore, tiiketicilerin online verilerini takip edecek ve bu verilerin iirettigi degerin maddi
karsiligini almasini saglayacak uygulamalara ihtiyacimiz var'’

Bir de pratik meseleler de var. Ornegin, herkesin kendi iirettigi verilerin yasal sahibi oldugunu ve hi¢bir
kurumun bunu izinsiz kullanamayacagini farz edelim. Isler epey karisirdi. Kredi kartinizi her kullandiginizda ya
da giivenlik kameralariyla donatilmis bir magazaya her girisinizde, bu verilerin kullanilmasina izin verdiginize
dair bir belge imzalamaniz gerekirdi".

Ancak goriis ayriliklarina ragmen, yagsanan skandallar bu konuda net bir diizenlemenin yapilmasinin sart
oldugunu ortaya koyuyor. 2.

17 https://www.ft.com/content/a00ecf9e-2d03-11e8-a34a-7e7563b0b0f4
18 https://www.nytimes.com/2017/06/30/opinion/social-data-google-facebook-europe.html
19 https://lifehacker.com/you-dont-own-your-data-1556088120
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