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Drone
Teknolojisi ve
Anti Drone’lar

on yillarda kullanimlar1 hizla yayginlasan ve pek ¢ok alanda sinirsiz firsatlar sunan drone’lar (kiigitk

insansiz hava araglar1), heyecan verici bir hobi olmaktan ¢ikarak, askeri ve ticari endiistrileri doniistiiren

bir teknoloji haline geldi. Nesnelerin interneti (IoT) ve yapay zeka ile evrilen drone’lar giiniimiizde ¢esitli
tiziksel ve siber giivenlik tehditleri yaratmanin ucuz ve etkili bir yolu olarak karsimiza ¢ikiyor.

ABD ordusunun, 2001 yilindan itibaren El-Kaide gibi teror orgiitleriyle miicadele etmek i¢in insansiz hava
araglarini kullanmasiyla hayatimiza giren drone’lar sivil kullaniminin artig gostermesiyle giderek yayginlastu.
Bunda drone’larin kiigiik olmasy, tehlikeli ortamlarda daha kolay calistirilabilmesi ve geleneksel ugaklardan daha
az bakim ve igletme maliyetine sahip olmast etkili oldu. Oyle ki 2017 yilinda diinya ¢apinda ii¢ milyona yakin
drone satisi gerceklesti'.

ABDde Federal Havacilik Idaresi (FAA), gectigimiz giinlerde kayitli drone sayisinin 1 milyonu astigini agikladu.
Kayitli dron€’larin 878 bini hobi amagli iken, 122 bini kamu ve ticari amaglar i¢in kullaniliyor’.

BI Intelligence’in 2016 yilinda yayinladig1 bir rapora gore, 2021de diinyada 12 milyar dolarlik drone satis1
olmas1 bekleniyor. S6z konusu raporda tahmin edilen rakamlara gore 2014 yilinda diinya genelinde sadece ii¢
milyon drone varken 2019’da bu rakamin 17,5 milyona, 2020’de ise 22 milyona ¢ikmasi bekleniyor”.

Aviat Drones tarafindan 2017 yilinda hazirlanan “Kiiresel Drone Pazar1” raporuna gore; drone giivenlik araglari
pazar1 2020 yilina kadar 10,5 milyar dolar1 asacak®. GrandView Research arastirma firmasi tarafindan 2017°de
yapilan bir aragtirmaya gore ise drone yazilimi ve servislerindeki global pazarin 2025’te 84,3 milyar dolara
ulagmasi bekleniyor’. Bu da, 6niimiizdeki yillarda insansiz hava araglarini giivenlik uygulamalarinda daha fazla
gorecegimiz anlamina geliyor.

Tiirkiye’deki Drone Sayisi

Tiirkiye’deki kayitli drone ve drone ehliyeti alanlarin sayisindaki artis drone’lara olan ilginin arttigini gosteriyor.
Sivil Havacilik Genel Miidiirligiiniin (SHGM) 2018 verilerine gore; Tiirkiye’de kayitli drone sayis1 24.866
olurken, bu araglar1 kullananlarin sayis1 31.194 oldu. Tiirkiye’de bir yil icinde kayitli drone sayis1 yaklasik sekiz
kat, ehliyet alanlarin sayus1 ise bes kat arttu.

https://www.gartner.com/en/newsroom/press-releases/2017-02-09-gartner-says-almost-3-million-personal-and-commercial-drones-will-be-shipped-in-2017
https://www.nextgov.com/emerging-tech/2018/01/1-million-drones-operators-register-fly-us/145440/
https://www.businessinsider.com/8-17-2016-the-drones-report-research-use-cases-regulations-and-issues-2016-82IR=T
https://aviatdrones.com/the-security-drones-report-2017/
https://www.grandviewresearch.com/press-release/global-drone-powered-business-solutions-market
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http://www.businessinsider.com/8-17-2016-the-drones-report-research-use-cases-regulations-and-issues-2016-8?IR=T
https://webrazzi.com/etiket/drone/
https://www.gartner.com/en/newsroom/press-releases/2017-02-09-gartner-says-almost-3-million-personal-and-commercial-drones-will-be-shipped-in-2017
https://www.nextgov.com/emerging-tech/2018/01/1-million-drones-operators-register-fly-us/145440/
https://www.businessinsider.com/8-17-2016-the-drones-report-research-use-cases-regulations-and-issues-2016-8?IR=T
https://aviatdrones.com/the-security-drones-report-2017/
https://www.grandviewresearch.com/press-release/global-drone-powered-business-solutions-market
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Drone’lar az da olsa kontrol altinda tutabilmek i¢in iilkemizde kayit yaptirilmasi zorunlu hale getirildi. Bu
kapsamda azami kalkis agirligi 500 gram ile 25 kg arasinda olan IHA'lar ve bunlar1 kullanan pilotlar1 SHGM’ye
kayit yaptirmak zorunda®.

Sirketlerin Drone Yaris1

Bugiin sirketler yapay zeka ve otomasyondaki gelismelerle birlikte ¢ok farkli alanlarda drone kullanarak
endiistrinin degismesine imkan taniyorlar. Amazon, drone’la teslimat yapma konusunda caligmalarini
stirdiiriiyor. Facebook, internetin ulasmadigi iicra koselere interneti ulastirmak adina drone’lar1 kullanmay
planliyor. Shell acik denizlerdeki petrol platformlarinin sorunsuz ¢alismast icin bu teknolojiyi biinyesine dahil
ediyor. Ayni zamanda yatirimcilar, drone start-uplarina yiizlerce milyon dolarlik yatirim yapiyorlar. Biitiin

bu yatirimlar, firsatlar gibi endiseleri de artirtyor ¢iinkii bu araglarin kontrolsiiz kullanimi, gizlilik ihlali, hava
trafiginde yaratacag tehlikeler ve veri toplama gibi riskleri de beraberinde getiriyor.

Drone Yeni Nesil Tehdit mi?

Teknoloji, insansiz hava araglarinin yapimini miimkiin kildigindan beri birgok farkli analiz, savas usul ve
yontemlerinin timden degistigini, artik yeni bir doneme girildigini ortaya koydu. Bu noktada, insansiz hava
araglarinin potansiyel tehditleri bilinse de net bir 6nlem veya korunma stratejisi belirlenememis olmasi bir¢ok
felaketin 6niinii agip biiyiik teror saldirilarini da beraberinde getirebiliyor.

Son olarak, Venezuela Devlet Baskani Nicholas Maduronun hedef alindig1 saldiri, diinya giindemini degistirerek
yeni ve tehlikeli bir kavrami gozler 6niine serdi. Maduronun konusma yaptig1 sirada bomba yiiklii drone’la
diizenlenen saldiri, birgok alanda kullanilan bu insansiz hava araglarinin yeni nesil terér unsuru olup olmadigina
yonelik soru isaretleri olusturdu’. Drone’larin boylesi bir agik hava etkinliginde bir diinya liderine bu kadar
yakin olabilmeleri, teknolojinin ne kadar kolay katiiye kullanilabilecegini ve buna kars: savunmanin ne kadar zor
oldugunu ortaya koyuyor.

Euronews’te yayinlanan bir habere gére®; drone’larin teror drgiitleri tarafindan kétiiye kullanilmasi konusunda
endise duyan bazi Birlesmis Milletler (BM) iiyesi iilkeler, ulagilmasi oldukga kolay ve ucuz olan bu araglarin
ithalat ve pazarlamasina 6zel bir diizenleme getirilmesini istiyor. Ornegin Rusya, Ocak 2018de Suriyede
askerlerini konuslandirdig: bolgelerde 10 adet drone’un saldirisina ugradigini agiklamisti.

Drone’larla miicadele konusunda en kararli iilkelerin basinda ise Fransa geliyor. Ulke, son yillarda 6zellikle
niikleer santrallere sizmaya caligan drone’lara kargi miicadelesiyle biliniyor. Insansiz hava araglarini izleme

ve pasifize etme arag ve yontemleri tizerinde ¢aligmalarini yogunlastiran Fransa, konuyu Savunma ve Ulusal
Giivenlik Genel Sekreteri iizerinden takip ediyor. Ekim 2016’da Musul yakinlarinda konuslandirilan iki Fransiz
Ozel Kuvvetler askeri DAES tarafindan diizenlenen drone’lu saldirida agir sekilde yaralanmugti.

Drone mevzuatr iilkeden tilkeye farklilik gésteriyor. Drone pazari bugiin Cin’in elinde bulunurken Uluslararas:
Stratejik Arastirma Enstitiisiiniin (IISS) 2018’de yayinladig1 bir rapora gore Cin; Mistr, Nijerya, Pakistan, Suudi
Arabistan, Birlesik Arap Emirlikleri ve Myanmar gibi iilkelere silahl1 insansiz hava arac1 satiryor. Bu da bu
silahlarin yayilmasinda énemli bir rol oynadig: gibi, diger iilkelerin I[HA'lar1 sadece istihbarat toplama amacl
degil silahli varyasyonlarini gelistirmek igin de kullanmalarina sebep oluyor’.

http://www.milliyet.com.tr/Milliyet-Tv/video-izle/turkiye-de-kayitli-drone-sayisi-yaklasik-8-kat-artti-6 N3rXLOMrws1.html
https://www.weforum.org/agenda/2018/08/drone-terrorism-is-now-a-reality-and-we-need-a-plan-to-counter-the-threat/
https://tr.euronews.com/2018/01/12/dronlarin-terorizmi-tehdidi-buyuyor
https://www.bbc.com/turkce/haberler-dunya-43044312
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http://www.milliyet.com.tr/Milliyet-Tv/video-izle/turkiye-de-kayitli-drone-sayisi-yaklasik-8-kat-artti-6N3rXLOMrws1.html
https://www.weforum.org/agenda/2018/08/drone-terrorism-is-now-a-reality-and-we-need-a-plan-to-counter-the-threat/
https://tr.euronews.com/2018/01/12/dronlarin-terorizmi-tehdidi-buyuyor
https://www.bbc.com/turkce/haberler-dunya-43044312
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Teror Orgiitleri Neden Drone’lar1 Tercih Ediyor?

Silahli drone’larin bireyler ve kiigiik gruplar tarafindan kullanilmasi sadece gelecek i¢in degil bugiin i¢in de
endise verici bir durum... Terér orgiitlerinin drone’lar1 saldir1 araci olarak kullanmasinda diisiik maliyet, hiz ve
manevra kabiliyeti, yiik tasima kapasitesi, korku ve kaos olusturma becerisi, hedefe ulasmada maksimum etki ve
saldirty1 diizenleyecek orgiit agisindan risksiz olmasi gibi faktorler etkili oluyor.

Drone’larin niikleer santral, stadyum ve toren alani gibi yerlerde olasi bir saldirida kullanilmasindan endise
ediliyor". Saldirida can kaybi olmasa bile drone’larin terdrizmin psikolojik boyutunu artirmast olasilig
konuyu daha da hassas hale getiriyor''. Gelecekte, drone’larin 6zel sektdr tarafindan ticari amagla kullaniminin
yayginlagmasinin ise saldirilar1 kamufle etmek i¢in kullanilabilecegi belirtiliyor.

Anti-Drone Teknolojisi

Drone’lar daha kiigiik ve daha hizli hale geldikge, bunlar1 devre dis1 birakmak i¢in yeni ¢oziimler gerekli olmaya
basladi. Eglence ve mesleki uygulamalar i¢in drone’larin kullanimindaki keskin artis, hiikiimetlerin hava
saldirilarina iliskin endiselerini de artirdi. Artan endiseler de anti-drone énlemlerinin gelisimi i¢in yeni bir pazar
firsat1 yaratti. Diinya ¢apinda gesitli ticari kuruluslar ve kamu giivenligi departmanlari giderek artan giivenlik
ihtiyacina cevap vermek i¢in anti-drone tedbirlerini uygulamaya koymaya bagladi.

Her seferinde bir insansiz hava aracina kars1 savunma igin ¢esitli prototipler gelistirilmis olsa da, diinya
genelinde 6nemli anti-drone ¢6ziim saglayicilari, ayn1 anda birden fazla drone tehdidine kars: daha iyi ¢oziimler
gelistirmek i¢in de ¢aba harciyor'.

Amerika Birlesik Devletleri Ordusu Birligi (AUSA) yillik askeri teknoloji fuarini 8-10 Ekim 2018’de
Washington’da gerceklestirdi. AUSA’da sergilenen en ilgi ¢ekici iki teknoloji, insansiz hava araglar1 ve en son
anti-drone sistemleriydi®.

AUSA 2018’de tanitilan anti-drone sistemlerinden biri, Israil sirketi Smart Shooter tarafindan sunuldu. SMASH
2000 ve SMASH 2000 Plus olarak adlandirilan iki sistemden olusan SMASH, kiigiik silahlara takilabilen gelismis
bir optik goriis. Sistem, hassas hedeflemeyi 6nemli 6l¢iide artirmak ve vurma siiresini azaltmak i¢in izleme

ve hedef tespit teknolojisini kullaniyor. SMASH 2000 Plus modelinde, operatoriin hem giindiiz hem de gece
boyunca ugugta bir IHA’y1 hedeflemesini saglayan bir “drone modu” bulunuyor. Sistemin siiriimiine bagh olarak,
karsi-drone/UAS modu, kayit ve gorev sonrast bilgilendirme gibi kullanim segenekleri var.

AUSA 2018’de sergilenen bir diger anti-drone iiriinii, IXI EW tarafindan iiretilen ve DroneKiller olarak
adlandirilan sistem oldu". Bu sistem, drone’lar1 devre dig1 birakmak igin yazilim tabanli telsiz teknolojisini
kullanan bagimsiz bir el aygit1. 1.000 metreye kadar menzile sahip, yedi frekans bandinda galistyor ve bekleme
modunda sekiz saat ile iki saate kadar aktif modda olabiliyor. Karigtirma uygulamayan sistem almaglar, sofistike
alicilar, islemciler ve vericiler, ayrica drone’lari tespit etmek ve etkisiz hale getirmek icin gelismis yazilim
algoritmalar1 kullantyor.

Bir tiifek goriiniimiinde ve 3.4 kilo agirligindaki bu sistemi tagimak ise sasirtict derecede rahat. Japonyanin
Tokyo’da 2020 Yaz Olimpiyatlarrna hazirlik i¢in 100’den fazla DroneKiller satin aldig: da biliniyor.

10 https://tr.euronews.com/2018/01/12/dronlarin-terorizmi-tehdidi-buyuyor

11 https://www.weforum.org/agenda/2018/08/drone-terrorism-is-now-a-reality-and-we-need-a-plan-to-counter-the-threat/

12  https://www.prnewswire.com/news-releases/global-1-8-bn-anti-drone-market-2018-2024-unauthorized-uavs-and-increased-acts-of-terror-and-
nefarious-activities-worldwide-has-primarily-driven-market-growth-300707999.html

13  https://www.defenceig.com/defence-technology/news/new-drone-and-counter-drone-technology

14 https://ixiew.com/page/



https://tr.euronews.com/2018/01/12/dronlarin-terorizmi-tehdidi-buyuyor
https://www.weforum.org/agenda/2018/08/drone-terrorism-is-now-a-reality-and-we-need-a-plan-to-counter-the-threat/
https://www.prnewswire.com/news-releases/global-1-8-bn-anti-drone-market-2018-2024-unauthorized-uavs-and-increased-acts-of-terror-and-nefarious-activities-worldwide-has-primarily-driven-market-growth-300707999.html
https://www.prnewswire.com/news-releases/global-1-8-bn-anti-drone-market-2018-2024-unauthorized-uavs-and-increased-acts-of-terror-and-nefarious-activities-worldwide-has-primarily-driven-market-growth-300707999.html
https://www.defenceiq.com/defence-technology/news/new-drone-and-counter-drone-technology
https://ixiew.com/page/
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Konferanstaki pek ¢ok yorumcu, drone’larin ¢iplak gozle goriinmez hale geldigi bir asamaya gelebilecegimizi ve
bu sayede yeni sistemlere ihtiya¢ duyulacag: goriisiinii paylasti.

Tiirkiye’deki Anti-Drone Ornekleri

ASELSAN’in tamamen yerli imkéanlarla gelistirdigi IHTAR, mini ve mikro IHA tehdilerini sehir ve kirsal
ortamda etkisiz hale getirmek icin gelistirilmis bir drone kars1 tedbir sistemidir. IHTAR birincil arama ve

takip sensorii olarak ACAR Radarini kullanmaktadir. ACAR mini ve mikro IHAlar1 gece giindiiz biitiin hava
sartlarinda tespit ve takip yetenegine sahiptir. IHTAR bilinen biitiin mini-THA ve model ugak saldirilarini
etkisiz hale getirmek i¢in 6zel bir anten yapisiyla semsiye seklinde koruma saglayan GERGEDAN sistemini
kullanmaktadir. GERGEDAN RF Karistirma Sistemi biitiin frekans bandini kapsamaktadir. Bu sistem sadece tek
bir hedefe karsi degil birden fazla unsurla yapilan saldirilara kargi da etkindir'.

Meteksanin KAPAN Drone Savar Sistemi ise radar sistemi ve termal/giindiiz kameralar ile @istiin drone tespit ve
takip performansi sunarken, RF karistiric1 ve opsiyonel olarak sunulan lazer sistemi ile drone’larin imhasina da
olanak tanimaktadir. KAPAN Drone Savar Sisteminde, degisik durum ve senaryolarda, drone tehditlerine kars:
etkin bir ¢6ziim olusturmak tizere; farkl: sistemler, standart arayiizler ve 6l¢ceklenebilir mimarilerde, amaca uygun
bir sekilde entegre edilmistir'’.

Pazarin 5 Yilda Yiizde 24 Biiyiimesi Bekleniyor

Research and Market’ta yayimlanan “Kiiresel Anti-Drone Pazari, 2018-2024” raporuna gore; kiiresel anti-drone
pazar buyiikligiiniin 2024 yilinda yiizde 24,1 biiytimesi ve 1,85 milyar dolar seviyesine ulasmasi bekleniyor. Ayni
raporda askeri ve savunma uygulamalarindaki anti-drone sistemleri pazarinin ise 2024 yilina kadar 900 milyon
dolar1 agmas: bekleniyor'’. 2.

15 https://www.aselsan.com.tr/tr-tr/cozumlerimiz/czm14/Documents/HavaveFuzeSavunmaSistemleri/THTAR TR.pdf
16 http://www.meteksan.com/algilayici-sistemler/kapan-drone-savar-sistemi

17 https://www.researchandmarkets.com/research/5ntq6z/global antidrone?w=12
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