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019 yilinda gegen siradan bir giinde, evde bakicisiyla biraktiginiz bebeginizi an be an akilli cep
2 telefonunuzdan izleyebilirsiniz. Kolunuzdaki akilli saat sayesinde nabiz ve EKG 6l¢limiiniizii yapip saniyeler

i¢cinde doktorunuzun bilgisayarina génderebilirsiniz. Araciniz ya da eviniz hirsizlarin hedefi oldu diyelim.
Akalli giivenlik sisteminin polise ve telefonunuza saniyeler i¢cinde gonderdigi sinyaller sayesinde hirsizlari,
parmaginizi bile oynatmadan adalete teslim edebilirsiniz. Isten ¢ikarken evinizin 1sisin1 akilli telefonunuzdaki
uygulama araciligtyla ayarlayabilir, hatta eve gitmeden firininizdaki yemegi pisirmeye baslayabilirsiniz. Bu
imkanlarin olmadigi dénemlerle karsilastirilinca bugiin yasadigimiz ¢ok konforlu bir hayat, degil mi? Ustelik
nesnelerin internetinin bize sunduklari, bunlarla sinirl degil. Bugiin, bir “akilli gatal’, yemeginizi fazla hizh

yediginizde sizi uyarabiliyor veya “akilli top” o serbest vurusu saatte kag kilometre hizla kullandiginizi sdyleyebiliyor.

Bu Kez Tehlike O Kadar Uzak Degil!

Basitge internete erisimi olan her nesnenin, yani akilli teknolojik aletin birbiriyle iletisim halinde olmasi olarak
aciklanan nesnelerin interneti, insanliga bir zamanlar hayal bile edemeyecegi konforu ve hatta akilli top gibi
-belki de simdilik- “olmazsa olmaz” olarak tanimlayamayacagimiz ancak hayatimiza siiphesiz keyif katan
ozellikler sagliyor. Peki, “Bana liikslerimi verin, gereksinimlerim olmadan da yasarim” diyen Oscar Wilde’in
favori teknolojisi olabilecek nesnelerin internetinde her sey toz pembe mi? Tipki yapay zekanin bir giin
Superintelligence’a, yani makinenin insan zekasini agik ara gectigi biling ve zeka seviyesine ulasarak insan irkini
yok edebilecegi teoremi gibi, nesnelerin interneti i¢in de pek ¢ok olumsuz senaryo mevcut. Ancak bu kez tehlike,
o kadar da uzak olmayabilir.

Amazon ve Apple Bile “Hack’lendi”

Nesnelerin interneti ile birbirine baglanan cihaz sayisi arttikga; evinize giris sifrenizden siparis ettiginiz son
yemege, akilli buzdolabinizdan akilli cep telefonunuza dek etrafinizdaki akilli esyalarin kontroliiniin bagkalarinin
eline gecme riski de artiyor. Bugiin kullandigimiz pek ¢ok elektronik iiriin, basgka bir tilkede tasarlanmis ya da
birlestirilmis olsa da Cin’de iiretiliyor. Ayni sekilde biiyiik sirketlerin sunucu bilesenlerinin ¢ogu da Cin’den tedarik
ediliyor. Bloomberg Newsweek’in yayimladig1 4 Ekim 2018 tarihli, “Biiytik Hack Dalgasi: Cin Ufacik Cipleri ABD
Merkezli Sirketlere Sizmak I¢in Nasil Kullandi?” baglikli haberde Cin ajanlarinin, aralarinda Amazon ve Apple’in
da bulundugu ABD merkezli yaklasik 30 sirkete ¢ip yoluyla sizdig1 ifade ediliyor. Haberde, Amazon’un startup1
olan Elemental Technologies’in sunucularinin Cin merkezli Supermicro sirketinden tedarik edilmis anakartlarinda,
asil dizaynda yer verilmeyen ve bir piring tanesinden biiyiik olmayan mikrogipler buldugu ve Elemental’in bu
anakartlar1 kullanan ytizlerce miisteriden biri oldugu ifade ediliyor. Apple da, 2015 yilina dek Supermicronun
miisterisiydi ancak sirket {i¢ y1l dnce Supermicro ile ticari iliskisini, sebep gdstermeksizin sonlandirmust1’.

1  https://www.bloomberg.com/news/features/2018-10-04/the-big-hack-how-china-used-a-tiny-chip-to-infiltrate-america-s-top-companies
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Peki bu tip bir saldir1 sonucunda ne elde edilebilir? Yazilim kaynakli saldirilarla elde edilebilecek veri sinirliyken,
dogrudan anakarta yerlestirilmis bir ¢iple sirketin hemen hemen her verisine erisim saglanabilir. Saptanmasi
¢ok daha zor olan “hardware hack” yontemi olan ¢iplerle bir sirketin gizli bilgileri uzun yillar takip edilebilir. Bu
bilgiler i¢in rakiplerinin ka¢ milyon dolar 6demeye razi gelecegini ise sdylememize gerek yok.

Daha diinyanin 6nde gelen sirketleri kendilerini bu tip saldirilardan koruyamiyorken, bizler ne yapabiliriz?
Bugiin diinya tizerindeki cep telefonlarinin yiizde 75’i ve bilgisayarlarin yiizde 901 Cin’de iiretiliyorken belirli
tilkelere yonelik yaptirim uygulanmasi ya da bireysel olarak Cin’de iiretilmis bir telefonu almamak makul ya da
mantikl bir ¢6ztim gibi goriinmiyor. Ayrica 19 Ekim 2018 tarihli “Hacklenmis Gelecegimiz” basliklt Washington
Post haberinde, Cin’in yani sira Rusya gibi baska iilkelerin de bu tip “sizma” girisimlerinin oldugu ifade ediliyor’.

Crysler Jeep’in Kontrolii Ele Gegirildi

“Hack’lenme tehdidi hep vardi, nesnelerin interneti neyi degistirdi ki?” diyenlerdenseniz, tekrar diisiiniin. Eskiden
hacKlendiginizde bilgileriniz ve bazen paraniz ¢alinirken; bugiin hacklendiginizde evinizdeki konusmalariniz,
goriintiiniiz kaydediliyor, sifresi ele gecirilen eviniz hirsizlara agik hale gelebiliyor. 2018'in Temmuz ayinda akill
siipiirgelerin hack’lenerek ev sahiplerinin gizlice dinlenip, kameraya alinmasinin miimkiin oldugu ortaya gikmistr’.
2018’in baginda Hancock Health isimli hastanenin IT sistemi hack’lenmis, hastanenin tiim e-postalarini, hasta
kayitlariny, iletim sistemini ele geciren ve 1.400 hastanin kaydinin ismini “Uzgiiniim” olarak degistiren hacker’lar
Bitcoin ile fidye talep etmisti. Hastane hacker’lara tam 55 bin dolar 6demek zorunda kalmusti’. 2018’in Mart
ayinda ise FBI, akilli otomobillerin hacklenmeye agik kablosuz parcalarinin bir listesini yaymlamisti. 2018 i¢inde
aragtirmacilar, bir Crysler Jeep Cherokee’nin kontroliinii uzaktan ele gegirmeyi basarmist:’. Yani hack tehdidi,
paraniz ve bilgilerinizden 6te, hayatiniz1 dahi tehlikeye atabilir.

Ya Derinizin Altindaki Bilgisayar Hack’lenirse?

Nesnelerin interneti teknolojisiyle yasam alanlarimiza yayilan hack tehlikesi, gelecegin teknolojileriyle daha da
biiyiiyor. Gelecekte derimizin altina dahi konabilecek incelikte bilgisayarlar gelistirilmesi bekleniyor. Peki Amazon
ve Apple gibi sirketleri avlayan ¢ip yontemi ya da yazilimsal tekniklerle, viicudumuzun igindeki bir bilgisayarin
hack’lenmesi nasil sonuglar dogurabilir? Viicudumuzun igine yerlestirilecek bir bilgisayar, nesnelerin interneti
araciligryla baska pek ¢ok akilli arag ile iletisim i¢inde olacak. Bagli cihaz sayusi arttikga, tehlike de artiyor. Aslinda
benzer bir teknoloji, bugiin kullanimda. Viicuttaki glukoz seviyesini 6l¢en 6zel kontakt lensler ya da viicudu
devamli kontrol eden elektronik haplar gibi teknolojiler bugiin saglik sisteminin birer parcasi’. Nesnelerin
internetine atifla “Bedenlerin Interneti” adi verilen teknolojinin iiriinii bu cihazlarin hack’lenmesi durumunda,
sagliginiza dair bilgilerin hacker’larin eline gegmesi ve hatta onlarin bu bilgileri degistirmesi bile s6z konusu olabilir.

Peki ¢oziim ne olabilir? New York Times'taki 11 Ekim 2018 tarihli makalesinde Bruce Schneiner, bu giivenlik
probleminin sirketlerin ¢ozecegi bir sorun olmadigini, artik hitkiimetlerin devreye girmesi gerektigini ifade
ediyor’. Cin sirketinin Amazon ve Apple’a sizdig1 haberi {izerine kaleme alinan makalede, internetin bugiinkii
karmagik yapisi sebebiyle hack’lenmeye miisait bir agigin saptanmasinin ¢ok zorlastig1 ve yeni yasalarin devreye
girmesi gerektigi vurgulaniyor. Yani kiiresel hack tehdidi karsisinda bizim de, sirketlerin de yapabilecekleri son
derece sinirh. Ustelik, teknoloji sirketlerinin kaynaklarinin biiyiik bir kismini bu tehdit kargisinda savunmaya
harcamasi, pek ¢ok teknolojinin gelisimini sekteye de ugratiyor. Artik pek ¢ok tilkenin isbirligi neticesinde
atilacak ciddi adimlar bekleniyor. Bir giin uyanip evinizdeki tiim akilli cihazlarin bagkasinin kontrolii altina
girdigini gérmeden; tost makineniz fotograflarinizi ¢ekip bagkalariyla paylasmadan, buzdolabiniz hacker’lara
fidyeyi 6demediginiz miiddetce caligmayi reddetmeden, bir seyler yapilmas: gerektigi asikar... 2.

https://www.washingtonpost.com/news/theworldpost/wp/2018/10/19/hacking/?noredirect=on&utm_term=.9e4d253b8416
https://gizmodo.com/hack-can-turn-robotic-vacuum-into-creepy-rolling-survei-1827726378
https://www.zdnet.com/article/us-hospital-pays-55000-to-ransomware-operators/

https://www.zdnet.com/article/fbi-to-drivers-watch-out-for-these-malware-attacks-on-
https://motherboard.vice.com/en_us/article/gvyqgm/the-internet-of-bodies-is-coming-and-you-could-get-hacked

https://www.nytimes.com/2018/10/11/opinion/internet-hacking-cybersecurity-iot.html

N YU W


https://www.washingtonpost.com/news/theworldpost/wp/2018/10/19/hacking/?noredirect=on&utm_term=.9e4d253b8416
https://gizmodo.com/hack-can-turn-robotic-vacuum-into-creepy-rolling-survei-1827726378
https://www.zdnet.com/article/us-hospital-pays-55000-to-ransomware-operators/
https://www.zdnet.com/article/fbi-to-drivers-watch-out-for-these-malware-attacks-on-your-car/
https://motherboard.vice.com/en_us/article/gvyqgm/the-internet-of-bodies-is-coming-and-you-could-get-hacked
https://www.nytimes.com/2018/10/11/opinion/internet-hacking-cybersecurity-iot.html

	_GoBack

