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da beraberinde getiriyor. Bilgisayarimiz hack’lendiginde bile bir¢ok veri tehlikeye girerken arabamizin,
telefonumuzun veya evimizdeki giivenlik sisteminin, kameralarin hack’lenebilme ihtimali “Giivenligi
nasil saglayacagiz?” sorusunu akillara getiriyor.

N esnelerin interneti, her ne kadar hayatimizi kolaylastirsa da dikkatli olunmazsa pek ¢ok giivenlik agigini

2017 yili itibariyle 8.4 milyar cihaz internete baglanabiliyor. 2020 yilina kadar bu sayinin 25 milyara ulagmasi
bekleniyor. Nesnelerin internetinin kullanim alani genisledikge tehlikeler de buna paralel olarak artiyor. 2020
yilina gelindiginde siber ataklarin yiizde 25’inin internete baglanan nesnelere yapilacagi dngériilityor'.

2020’de Evlerde internete Baglanan 15 Cihaz Olacak

Uluslararast yazilim sirketi Symantec’in “2018 Internet Giivenlik Tehditleri Raporu”na gére, 2016 ve 2017 yillart
arasinda IoT’ye yapilan saldirilar yiizde 600 artt1. Saldirganlarin bu ataklarinin nedenleri arasinda, tiirlii cihazlara
ve bilgisayarlara kotii amagli kripto madenciligi uygulamalari yiiklemek de var. Bu tiir nis ataklar ise 2017’nin
son geyreginde yiizde 8500 artt1'.

Ingilterede hiikiimet, internete baglanabilen cihaz iireticilerine, siber giivenliklerini artirmalarini saglamak i¢in
cesitli tedbirler getirdi. Ozellikle artan giivenlik ihlalleri, daha ¢ok kullanicinin bilgilerinin ¢alinmas, iilkedeki
yonetimi yeni yasalar getirmeye zorladi. Ornegin IoT cihazlarda parolalarin kolayca ele gecirildigi anlasilinca bu
tiir cihazlara fabrika ayarlarina sifirlanamayan parolalar gibi ek dnlemler getiriliyor.

Ulkede son kullanicilarin, sirketlerin, bityiik kuruluglarin verilerini iyi koruyabilmeleri i¢in hiikiimet iireticilerle bir
araya gelerek “Tasarimda Giivenlik” ismi verilen bir diizenleme paketi olugturdu. Buna gére cihaz iireticisi Ingilterede
kullanilacak IoT aygitlarinda uyulmasi gereken bazi giivenlik dnlemlerini dikkate alacak. IoT cihazinin kullanildig: bir
noktada giivenlik arastirmasi yapilmak istenirse aninda rapor verebilmek i¢in uygun dzellikte olmast gerekecek’. Son
kullanicr igin cihaz giincellemelerinin otomatik yapilmast, anlagilir bir kullanim kilavuzunun kullaniciya sunulmast,
kullanicinin isterse kisisel bilgilerini sistemden kolaylikla silebilmesinin miimkiin olmasi, kurulum ve bakim iglerinin
son kullanicinin rahat anlayacag: bicimde yapilabilmesi pakette 6ngoriilen konulardan bazilar1.

Hiikiimet, yaptig1 arastirmada Ingilterede her evde internete bagli en az 10 aygit oldugunu belirtiyor. 2020
yilina kadar bu sayinin en az 15 olacagi tahmin ediliyor. Tabii bu cihazlar i¢in her eve girebilmenin artik daha
fazla yolu var; akilli televizyonlari, klimalari, aydinlatma sistemlerini, medya oynaticilari, buzdolaplarini, akilli
yitkama makinelerini, cep telefonlariny, tablet, bilgisayar ve giyilebilir teknolojileri diisiiniince bir aga bagli cihaz
sayisindaki artigin siirecegini dngdérmek zor degil’.

1 https://newblogtrustlook.files.wordpress.com/2017/09/iot-security-survey-infographic-2017.pdf
2 https://www.gov.uk/government/news/new-measures-to-boost-cyber-security-in-millions-of-internet-connected-devices
3 https://www.information-age.com/iot-devices-improved-cyber-security-123471065/
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Her Organizasyonun Yaklasimi Farkli

Siber saldir risklerine kars1 biiyiik sirketlerin, organizasyonlarin yaklagimlari farkli oluyor. Bolgeye, iiriin
tiiriine, is alanina gore farklilik gosteren tedbirleri sirketler kendi yaklasimlarini gelistirerek aliyorlar. Ancak

IoT, pek ¢ok oncii teknoloji, medya ve iletisim sirketini merkeziyetsiz bir giivenlik ¢6ziimii arayisina itecek; zira
IoT, isletmelerin operasyonlarini beklenmedik yollarla birlestiriyor. Farkli alanlarda yiiriitiilen isleri birbirine
baglayan IoT aygitlari veri topluyor, izliyor, rapor ediyor ve cihazlar calistik¢a ortaya iyi korunmasi gereken
biiyiik bir potansiyel siber saldir1 hedefi ¢ikiyor. Is diinyasi liderleri bir siber risk paradigmasi gelistirip 6n
tehditten olay sonrasina kadar olan siireci seviyelere ayirip ayr1 ayr1 ongormek, beklemek, yeni tehditleri izlemek
ve notralize etmek zorunda. Yeni yaklagimlarin da sonug vermedigi anlarda organizasyon tehditle kars1 karsiya
kalabilir, burada da sirket icin hedef miimkiin olan en kisa siirede normale donmek olacaktir®,

Giivenliginizi Nasil Saglarsiniz?

© Internetin bagh oldugu cihazinizda kullanici ismi/parola degisikligi goriiyorsaniz dikkat. Saldirida
bulunanlarin yapacag ilk is kullanici ad1 ve parolay: degistirmek olacaktir.

® Cihazlarinizin giivenlik ve yazilim giincellemelerinin yapildigindan emin olun. Ozellikle giivenlik
yazilimlarinizin giincel olmasi cihazlarinizin ataklara kars: daha efektif korunmasini saglar.

© Ag depolama ve dosyalama islerinizde mutlaka sifreleme kullanin. Cihaziniza girilse bile dosyalara erisim
kolay olmasin.

® Sifrelerinizi birkag ayda bir diizenli olarak degistirin.

© Soz konusu nesneler oldugunda, bunlari kullananlar insanlar oldugu igin bilingli kullanim da 6nemli hale
geliyor. Ornegin sirketlerin, ¢aliganlarina bu tiir cihazlar kullanirken dikkat etmelerini hatirlatmalari
gerekiyor. Bunun diginda her kullanicinin erisimi digerininkinden farkli olabilir. Herkese tam erigim vermek

yerine parcalamak daha yerinde bir davranig olacaktir®, 2.

Siber Tehditlere Genel Bakig’

Siber tehdit semasina genel bir bakis atildiginda tehdidin aslinda bitmek titkenmek bilmeyen boyutlarda
olabilecegini sdyleyebiliriz. Ustelik bu sema siirekli degisiyor. [oT nin etkileyecegi yagsam alanlari ve sektorleri
ozetlemeye ¢alisinca genis bir yelpazede islerin degisecegi, bununla birlikte kaygilarin artacag: goriilebiliyor.

IoT’nin Etkileyecegi Alanlar

Isitma, sogutma ve Trafik yonlendirme
Hasta bakim1 Giyilebilir teknolojiler havalandirma (HVAC) Haberlesme Hiz Basing
Uzaktan hastalik teshisi Alkill termostatlar Alall sehirler Alalli park Sicakhik Isik
Giyilebilir teknolojiler Evcil hayvan beslenmesi Akalli binalar Toplu tasima Akis Fanlar

Yemek sensorleri Duman alarmlar1 Atik yonetimi Motor Lazerler
Aygit takibi Buzdolaplari Sicaklik kontrolit Valfler Robot kollar
Yasl takibi Bulasik ve camagir Elektrikli tagitlar

makineleri
Ev giivenlik sistemleri

4 https://www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/cyber-risk-in-an-internet-of-things-world-emerging-trends.html

5  https://www.informationsecuritybuzz.com/articles/how-to-protect-your-iot-devices/

https://www.csoonline.com/article/3244467/internet-of-things/2018-prediction-securing-iot-connected-devices-will-be-a-major-cybersecurity-
challenge.html

7 Deloitte; Cyber risk in an Internet of Things world www2.deloitte.com/us/en/pages/technology-media-and-telecommunications/articles/cyber-risk-in-
an-internet-of-things-world-emerging-trends.html
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