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paylasimlari ve koordineli ¢alismalariyla yiriitilmistiir. Ancak giniimiiziin gergegi bu

olmayabilir. Ozellikle uluslararasi operasyonlar sz konusu oldugunda bu son derece eksik
bir senaryo gibi goriiniiyor. Accenture, Nisan 2018 tarihli bir analizle’, 6zellikle uluslararasi ortak
operasyonlar s6z konusu oldugunda veri paylasiminin degisen boyutlarina odaklandi. Accenture
Kidemli Inovasyon Yéneticisi Dr. Valtteri Vuorisalo ve Accenture Miidiirii Yacine Zaitri’nin kaleme
aldiklar1 bu analizden degerlendirmeler soyle:

T arih boyunca askeri operasyonlar genellikle kara, deniz ve hava kuvvetlerinin bilgi ve kaynak

Veri paylagim1 askeri operasyonlarin destekgisi degil, gelecegi konumundadir. Ozellikle ¢ok uluslu
operasyonlar1 gerceklestirmenin ve yiiriitmenin olmazsa olmaz pargasidir. Ancak harekétlara hiz
ve ceviklik katacak verinin paylagimi kadar nasil korundugu da 6nemli bir unsur olarak karsimiza
¢ikmaktadir.

Benzer fikir ve ortak ¢ikarlara sahip devletler miisterek bir hedefe ulasmak i¢in birlikte caligmak
durumundalar. Yeni diinya diizeninde bu tiir operasyonlar ¢ok daha siklikla yasaniyor. Ancak ¢ok
uluslu operasyonlara gecis diistiniildigii kadar kolay bir hadise degil.

Tek bir tilkenin farkli birimleri arasinda bile oldukga zorlayici bir unsur olan veri paylagimi, ¢ok uluslu
operasyonlarin karmasikligi s6z konusu oldugunda bilgi yonetimi ve paylasimi alanlarinda ¢ok daha
karisik bir hal alryor; farkl diller, farkli cografi bolgeler/mimari sistemler, farkl: veri standartlari, farkl
giivenlik siniflandirmalari gibi zorlayic1 birgok unsur ortaya ¢ikiyor. Ayrica merkezi bilgi ydonetiminin
merkezi neresi olacak, statik mi dinamik mi ytiriiyecek?

Dikey Paylasimdan Yatay Paylasima Gegis

Bugiiniin askeri veri paylasimi ast-iist boyutunda aktariliyor; yani hiyerarsik, dikey. Veri ile kastedilen;
¢ok genis kapsamli bir bilgi pargacigs, bir kuvvet birligi hakkindaki konum bilgisi olabilecegi gibi bir
platforma dair tasarim semasi da olabilir. Yani verinin igerigi ve ilgilendirdigi birimler birbirinden ¢ok
farkli alanlar1 isaret edebilir.

Ordu unsurlar1 arasinda dikeyde veri paylagimi halé bir ihtiya¢. Bununla birlikte ortak tatbikatlar,
ortak askeri operasyonlar gibi devletlerin birlikte organize ettikleri faaliyetlerde ise yeni bir ihtiya¢
olarak yatay veri paylasimin da 6nemi hayli artmis durumda. Zira ¢ok uluslu operasyonlarda veri,

1  https://www.accenture.com/t20180423T0742497Z w__/us-en/ acnmedia/PDF-76/Accenture-multi-level-security-vuorisalo.pdf


https://www.accenture.com/t20180423T074249Z__w__/us-en/_acnmedia/PDF-76/Accenture-multi-level-security-vuorisalo.pdf

AK thimktech

£Z X\ STM Teknolojik Diisiince Merkezi

farkl1 devletlerin, partnerlerin askeri giigleri arasinda, yani yatay sekilde paylasiimak durumunda.
Kiiresel bir yénetim danismanlig1 ve teknoloji sirketi olan Accenture, birkag y1l 6nce ABD ve
miittefikleri i¢in birden fazla kaynaktan gelen veriyi toplayan bir istihbarat ve izleme sistemi gelistirdi.
JCDX (Joint Cross Domain Exchange -Ortak Alanda Capraz Sorgulama) isimli bu sistem kapsaml1
bir yaklagim mantig1 tizerine kurulmus, farkli kaynaklarla uyumlu, kapsamli ve hemen hemen gercek
zamanli bilgiyi miittefikler tarafindan paylasilir kilryordu.

Bu veri merkezli ve yenilikgi sistem ¢ok seviyeli giivenlikle, yani her bir veri nesnesinin tek tek
giivenceye alindig ve ilgili birimler tarafindan giivenli ve sorumlu bicimde paylasildig1 modelle
birlestirilmesi halinde ¢ok daha rafine bir veri koruma ve paylasim sistemi ortaya ¢ikabilir.

Cok Diizeyli Giivenligin Ug Ayag1
Partner iilkelerin operasyonel isbirligi siirecinde insa etmesi gereken ¢ok diizeyli giivenlik igin iig
onemli ihtiya¢ s6z konusudur:

Yataylik Thtiyaci: Verilerin dikeyden yataya dogru yeniden oryantasyonu, askeri hedeflere ulagmak icin
kritik 6neme sahip. Bu tiir bir veri akis1 ortak yonetim hizini artiracak, karar verme ve harekét planlama
alanlarinda ¢ok daha dogru karar verilmesine vesile olacak. Sadece bu tiirden veri akislari, koalisyonun
hizli ve yiiksek kaliteli karar verebilmeleri i¢in gerekli durumsal farkindalik diizeyini olusturabilir.

Ceviklik Thtiyacn: Terdr orgiitleri ve paramiliter érgiitler, birgok kanal kullanarak, bildigimiz
internetten farkli ve karanlik islerin déndtigii derin internet ortami olarak tanimlanan “Dark net”e
kadar ulasip stratejik 6neme sahip bilgileri paylasabiliyor. Bu tiir illegal 6rgiitleri kisitlayan hukuki bir
sinir da yok. Koalisyon ortaklar1 arasindaki anlik ve yatay veri paylasimyi, silahli kuvvetlerin ortaya
¢ikan tehditlere ivedilikle cevap verebilmesi ve illegal 6rgiitlere kars: koyabilmesi igin tek ¢ikar yol
olarak 6ne ¢ikiyor.

Giivenli Yonteme Duyulan Thtiyag: Silahli kuvvetler koalisyon ortaklariyla hem dahili hem de harici
bir¢ok veri paylasmak durumunda. Bu verilerin ger¢ek zamanli olarak farkl: giivenlik seviyelerinde ve
farkli ag katmanlarinda kullanilabilir olmas: gerekiyor.

Birlikte ¢alisabilirlik ve operasyonel etkinligi artirmay1 amaglayan NATO nun Birlesik Kuvvetler Ag
Girisimi (FMN), miittefik kuvvetlerin ¢ok uluslu operasyonlarda birlikte ¢alisilabilirlik seviyesini
artirmay1 hedefleyen Birlesik Kuvvetler Inisiyatifi'nin (CFI -The Connected Forces Initiative) bir
parcasi olarak bu yonde olumlu ilerlemeler saghyorz.

Bugiin Atilabilecek Adimlar

Veri odakli gok seviyeli giivenlik gibi 360 derecelik bir sisteme gegisin tek giinde gerceklesemeyecegi
muhakkak. Bu gecis birkag yil alabilir. Bu siirecte, savunma giiglerinin atmasi gereken ilk dort adim su
sekilde siralanabilir:

® Mevcut teknolojilerin dikeyden yataya veri transferine gegme evresindeki etkilerini degerlendirmek.

® Oncelikli operasyonel ihtiyaclarin bir haritasini ¢ikarip bunu ivedilikle ele almak.

® Degisimden kaynaklanacak durumlarin gergekgi bir raporunu olusturmak ve degisimin dl¢ek ve
kapsamini dogru belirlemek.

® Standartlara uymak adina, ¢ok seviyeli giivenlik unsurlar: etrafinda koalisyon ortaklari, sanayi,
ticari ve akademik sektorlerle aktif bir isbirligi saglamak.

2 https://www.nato.int/cps/ic/natohg/topics _98527.htm
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Simdi Degilse Ne Zaman?

I¢inde bulundugumuz dijital ¢ag, savunma giiclerinin veri koruma tarzini ve veri paylagim yaklagimini
gozden gecirip degistirmemeleri halinde operasyonel basarisizliklara da davetiye ¢ikarryor. En

basit tabirle ¢ok seviyeli bir giivenlik paylasimi artik askeri giiglerin uygulamaya baslamasi gereken
kaginilmaz bir yaklagim. Bu 6nemli bir ihtiyag; bugiin zamanin ruhunu yakalamis devletler benzeri
veri paylasimi sistemlerini kamu sektdrlerinde kullanmaya ¢oktan baglamis durumda.

Savunma sanayii s6z konusu oldugunda veri odakli ¢ok seviyeli giivenlik uygulamasi bir segenek
degil adeta zorunluluk. Aksi takdirde 6zellikle ¢ok uluslu operasyonlarin gereksiz risklere atilacag:
muhakkak. 2020’1i yillarda kesintisiz ve ¢ok uluslu veri paylasimy, silahli kuvvetler i¢in giindelik bir
gerceklik olacak. 2.



