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Bilgisayarlar
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Siber Giivenligi

Nasil Degistirecek?

uantum bilisimi ve kuantum foton bilgisayarlar giinimiizde kullandigimiz bilgisayarlardan ¢ok daha
B hizli ve karmasik islemleri kisa siirede yapabiliyor. Bu bilgisayarlar heniiz masamizda kullandiklarimiz
gibi giinlitk hayatta yer bulamasa da yapabilecekleri ve kapasiteleri pek ¢ok seyi degistirecek gibi
goriiniiyor. Boyle bir giig, bilgisayar korsanlarinin da ilgisini ¢ekiyor ve bu giiciin siber giivenligi de tehdit

etmesinden endise ediliyor.

Kuantum programlama, atom-alt1 par¢aciklarinin ilging bir 6zelligi olan ayn1 anda farkli birkag madde halinde
bulunabilme yetenegini kullaniyor. Pargaciklar bu denli kiigiik oldugunda hareket ve davraniglari sayesinde
¢ok daha az enerji kullanarak ve ¢ok hizl1 islem yapabiliyorlar. Klasik bilgi islem teknolojilerinde 1 bit, bir birim
bilgiyi temsil ediyor ve bu bit sadece iki halde bulunabiliyor; 1 ya da 0.

Kuantum bilisimi ise klasik bit yerine kuantum biti, diger deyisle “kubit”i kullaniyor. Bu, kuantum sisteminde
bir bitin sadece 0 ve I’den olusup tastyabilecegi bilgi sayis1 sinirina takilmadan daha fazla bilgiyi tek bitte
depolayabilmek anlamina geliyor. Ayrica rastgele biiyiik asal sayilar bulma hizi ile de sifreleme tekniklerini
bambagka noktalara tastyor. Bilindigi gibi sifrelemede asal sayilar, 6zellikle biiyiik sayilar gok 6nemli.

24 Bin Kat Hizhi

The Dailystar’da yer alan habere gore bir grup Cinli bilim insan1 May1s 2017’de Shanghai’da ilk foton kuantum
bilgisayar1 yaptiklarini duyurdu. Bu bilgisayarin o giin igin klasik bir siiper-bilgisayara gére 24 bin kat daha
hizli islem yapabildigi iddia ediliyordu. Cin Bilim Akademisi 6gretim iiyesi ve 6nde gelen kuantum fizikgisi
Pan Jianwei, kuantum bilgisayarin, ultra hizli paralel hesaplama ve simiilasyon yeteneklerini etkinlestirmek
i¢in temel kuantum siiper-pozisyon ilkesinden yararlandigini séyliiyor.

Boylesine kuvvetli bilgisayarlar, korsanlarin da ilgisini ¢ekiyor. Kuantum foton bilgisayarlarin gelecekte
hackleme amacr ile kullanilmasina yonelik kaygilar, bu teknoloji gelistik¢e de artiyor. CSO Online’a gore,
giinlitk kullandigimiz e-posta adreslerimiz, online bankacilik islemi hesaplarimiz, sosyal medya hesaplarimiza
yiikledigimiz giincellemeler aslinda hacklenmeye agik bir dizi yazilim igeriyor. Hatta akilli cihazlar, otomatik
yazilim giincellemesi alan giiniimiiz otomobilleri, akilli televizyonlar dahi kétii niyetli ellere gegebilir, hizla
hacklenebilir durumdalar.

Peki kuantum bilgisayarlar siber giivenligi nasil degistirecek? Yeni jenerasyon kuantum bilisimi, siber giivenligi
degistirme potansiyeline sahip. Raconteur.com, bu konuyu bes maddede inceliyor:
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Hiz: Kuantum bilgisayarlar, karmasik matematik problemlerini ¢6zmek i¢in gelistirilen hizindan 6tiirii siber
giivenlik i¢in oyunun kurallarini degistiren bir teknoloji oldu. Trend Micronun Giivenlik Arastirmalar1 Bagkan
Yardimecisi Rik Ferguson, geleneksel bilgisayarlarin kuantum bilgisayarlar ile karsilastirildiginda matematiksel
problemlerde zorlandigini ve problem ne kadar karisik olursa cevaba da o kadar ge¢ ulasildigini séyliiyor:
“Biiytik asal sayilarla kompleks sifrelemeler yapabilmek, vakit alan biiyiik islemler yapmak demektir,
geleneksel sifreleme yontemleriyle ise bu siire hackerlar i¢in daha kisadir. Bu, ayn1 zamanda biiytiik islemleri
hizl1 yapabilmesi demektir. Kuantum bilgisayarin getirecegi bir yenilik de normalde yillarca siirecek bir
islemi saniyeler icinde ¢6zebilmektir. Bu bilgisayarlar giivenlik saglama alanlarinda gelisip, asil kapasitelerine
kavusunca biiyiik, ¢ok uzun siiren islemleri 151k hiziyla yapabilecekler.”

Koruma: IBM’in bilgisayar bilimcisi Leigh Chase’e gore veri transferinde kullanilan yontemlere bakilinca
kuantum bilgisayarlarin marifetlerinin, agacag1 yollarin ve etkilerinin giintimiiz mevcut IT diinyasinda
miimkiin olmadigini s6yleyebiliriz. Stiper-pozisyonlamanin bilgi islemede, kripto-sifrelemede ve mesela
rastgele say1 liretmede yeni yararlar sunmasi bekleniyor. Peki bunca hiz ve sifreleme yetenegi gelirse kuantum
bilgisayarlar yiiziinden simdiye kadarki kripto sistemler ¢épe mi atilmis olacak? IBM’e gore simdilik kuantum
giivenliginde sifreleme konusuna kafa yormali ve mevcut sistemlerin avantajlarini kullanmaya devam etmeliyiz.

Riskler: Kuantum giiciiniin getirecegi sifreleme katmanlar1 kendimizi daha giivende hissettirecek. Fakat bu
teknolojilerin bile giivenligi ylizde 100 vaat edemedigini de unutmamak gerekiyor. FireEye risk analisti Parnian
Najafi’ye gore kuantum foton bilgisayarlarin ¢alistig1 Shor'un Algoritmas: olarak bilinen sistem de aslinda
mevcut sifreleme sistemlerinde yeni riskler ortaya ¢ikariyor. Najafi’ye gore kuantum bilgisayarlar hacker ve
siber suglularin kolayca erigebilecegi bilgisayarlar olmayacak. Najafi: “Mevcut kuantum bilgisayarlarda diizenli
ve stabil ¢aligabilme ortami olabilmesi i¢in sifir derece sicakliga ihtiya¢ duyuluyor. Béylece ortamdaki diger
radyo dalgalarindan ve giiriiltiiden uzak kalabiliyorlar. Bu ¢aligma ortamindaki gerekli kosullar1 saglamak da
kisisel kullanim i¢in ¢ok zor olacak” diyor.

Giivenlik: Peki yakin gelecekte bir kuantum kiyameti yasanacak ve kripto paralar da hedefte mi olacak?
Giivenlik sirketi FireEyesin aragtirmalarina goére kripto diinyasini daha “kirilamaz” hale getirmek i¢in
caligmalar hizla stirtiyor. Kuantum giicinden yararlanmak da bu ¢alismalara dahil. Aslinda kuantum
¢alismalar1 ayni zamanda yanlis kullanimin da 6niine ge¢mek icin fazladan gaba istiyor. Symantec’in Giivenlik
Stratejist¢isi Ramses Gallego’ya gore Shor Algoritmasini verimli ve diizenli ¢alistirabilen bir bilgisayar ile
bugiin hayal bile edemedigimiz isler yapabiliriz. Ancak boylesi islem giicii ve hiz, siber suglularin ellerinde
biiyiik organizasyonlara, sirketlere saldirabilmek i¢in inanilmaz bir silah anlamina gelebilir. Bunu “kuantum
gecirmez” yeni algoritmalar yazarak 6nlemeye calisiyorlar.

Dayaniklilik: Insanoglu kuantum bilgisayarlar1 kullanarak gercekten hacklenemez bir sistem
kurabilecek mi? Gemalto sirketinden iiriin yoneticisi Joe Pindar’a gore Isve¢ hiikiimeti ve bankalar,
kuantum bilgi islemcilerinin ilk prototiplerini kullaniyor. Bunun sebebi kuantum bilgisayarlarin rastgele say1
tretimindeki basarisi -ki bu sayede sanki “tek kullanimlik banknot” iiretmis gibi oluyorsunuz, bu da 6zel bir
sifreleme yontemi ile “hacklenemez” kabul ediliyor. Pindar ayrica “giiniimiizde kullanilan, 6rnegin devlet
evraklarini sifreleyen ve saklayan algoritmalar, yasal belge arsivlemelerinde kullanilan algoritmalardan farkli
bir teknik kullanryor” diyor ve ekliyor: “Kuantum bilgisayarlar, bugiin kullanilan sifreleme tekniklerini kolayca
kiramayacak diyebiliriz.” 2



