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Veri Odakli

Cagda
Istihbarat

(¢ ¢ ir ordunun casusluk kanadini en iyi kullanan hitkiimdar bilge hitkiimdar, en iyi degerlendiren
komutan usta komutandir. Ordunun harekat basarisi casuslarin becerisiyle dogru orantilidir. Savas

sanatindan anlayan Kisi bir kenti kusatmadan alan kisidir”

Tam olarak bilinmese de yaklagik 3000 y1l dnce yazildig1 diistiniilen, Sun Tzu'nun Savas Sanat: adli kitabindaki
bu alintida “casusluk” yerine “istihbarat” kelimesini koyabilir ve diinyanin en eski meslek dallarindan biri
oldugunu dile getirebiliriz.

Giintimiizde istihbarat alaninda insan faktorii, akil dis1 boyutta veri 6rneklerinde gezinip analiz edilebilme
becerisine sahip yapay zekayla ortaklik yapiyor. Istihbarat faaliyetleri artik eski casus filmlerindeki gibi aksiyon
dolu sahnelerden hatirladigimiz gibi yiirimiiyor; kilik degistirmeler, farkli kimlige biiriinmeler yerini siber
istihbarata birakti. Bugiiniin istihbarati, analiz etme becerisi sayesinde gelecegi okuyabilme yetisi olarak
tanimlanabilir. Farkli veri gruplarindan olusan inanilmaz biiyiik bir veri 6begini degerlendirerek anlamli cevaplar
elde etme becerisi 21'inci yiizy1l istihbaratini tanimlamak i¢in en dogru ciimle belki de.

Bugiiniin savasg alanlar1 da eskisinden farkls, bu alanlar sadece gemi, tank ya da fiizelerden olusmuyor. Uydu
sistemleri, elektrik sebekeleri, iletisim aglari, ulasim sistemleri de aligilagelmis savas enstriimanlarinin yanina
goktan eklendiler. Yarinin savaglarinin basroliiyse siiphesiz algoritmalar, biiyiik veri, yapay zeka gibi yeni
teknolojilere ait olacak.

Cin’in Hiz:

Bilim ve teknoloji alanindaki gelismeler askeri istihbarat alaninda miicadele anlaminda yenilenme ve gelisim
gerektiriyor. [stihbaratta insan unsuru yerini yapay zekdya, bilgisayar sistemlerine birakiyor. Verilerin vektérii,
hacmi, hizi, gesitliligi ve her yerde bulunmasi, ulusal giivenlik politikasinin, operasyonlarinin ve istihbaratinin
geleneksel arag ve yontemlerini doniistiiriiyor. “Bilgi giigtiir” mottosu altinda veriden veri {iretebilen
teknolojilerle, verinin stratejik bir varlik olarak ele alindig1 bir donemde yastyoruz.

Amerika Birlesik Devletlerinde, yakin zaman 6nce yayimlanan Ulusal Giivenlik Stratejisi ve Ulusal Savunma
Stratejisi, yapay zekanin ulusal giivenlik ve savas miicadelesinde otonom olarak kullaniminin 6nemini ele aldu.
Bu stratejinin, hentiz kapsamli bir ulusal strateji oldugu séylenemez. Bununla birlikte Cin yapay zeka alaninda
ciddi 6lgtide vites yiikseltmis durumda. Cin, 6niimiizdeki bes sene i¢inde yapay zek4 aragtirmalarina milyarlarca
dolar yatirim yapacagini agikladi. Google'n ana sirketi olan Alphabet’in Yonetim Kurulu Bagkani Eric Schmidt,
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Cin’in yapay zeka alanindaki atilimini soyle degerlendiriyor: “2020 yilina kadar bizi yakalayacaklar. 2025 yilinda

1»

bizi gegecek, 2030’a gelindiginde de endiistriye hitkmedecek noktaya gelecekler:

Kontra Yapay Zeka

ABD Istihbarat Toplulugu (IC) karmagiklik diizeyi her giin artan veri ¢esitliligini ydnetmek, iliskilendirmek

ve analiz etmek durumunda. Istihbarat dongiisiiniin ilk halkadan itibaren en biiyiik zorlugu ¢ok kaynakli
verilerin kaynagamamasi ve analistlere daha zor, ham kaynaklar sunmasi. Bu zorluklarin iistesinden gelebilmek
de verileri ayristirabilen, veriden 6grenen ve cevap verebilen, istihbarat ¢aliganlari tarafindan kullanilabilecek
makine 6grenmesi algoritmalar1 kullanimiyla miimkiin. Yani samanliktaki igneyi dogru aragla aramak 6énemli;
biiyiik veriyi manipiile edebilen ve anlayabilen sistemler ve makinelerle isbirligini ilerletmekse bu yeni ortama
uyum saglamaya yonelik en yaratici yol. Bu sayede analistler degerli zamanlarini daha verimli kullanabilecekler.
Bu esnada makine 6grenmesinin ve yapay zekanin istihbarat faaliyetlerine entegrasyonu, degistirilmis ya

da manipiile edilmis verilerden kaynaklanan aldatmalar i¢in de yeni firsatlar yaratma potansiyeline sahip.
“Kontra-yapay zekd” yayginlagabilir, dost bilinen teknoloji aninda diigmana déniisebilir. Istihbarat birimlerinin,
analistlerin 6nlerindeki verinin bir rakip tarafindan degistirilmis olma olasiligina kars1 egitimli olmas1 da 6nemli.

Sosyal Medya Istihbarat:

Glinlimiiziin en popiiler biiyiik veri kaynaklarindan biri olan sosyal medya, bireysel olarak paylastigimiz verileri
sadece ticari unsurlar i¢in degil ayn1 zamanda askeri istihbarat anlaminda da énemli bir hale tagtyor. Internetten
yaptiginiz bir aligveris sonrasinda “Sunlar1 da begenebilirsiniz” sorusu karsiniza ¢ikmryor mu? Basit bir satin
alma eylemi (hatta sadece arastirma) bir veri analizine giriyor ve bu analiz milisaniyeler i¢inde size 40 yillik
dostunuzmusgasina tavsiyede bulunabiliyor. Ustelik bulundugu tavsiye de biiyiik 6lgiide ilginizi cekecek bir
nesneyle ilgili oluyor. Artik aligtigimiz bu durum stratejik olarak da kullanilabilme potansiyeline sahip. Kisisel
verilerin internet tizerinden paylasilmasi kontrolii zorlastirdig: 6l¢iide manipiilasyonu da miimkiin kilabilecek

bir zemin yaratryor’.

Bloglar, mikro bloglar, internet forumlari, kullanic1 odakl “sik¢a sorulan sorular” alanlari, podcast’ler, internet
etiketleri, online oyunlar, arama motorlari, sosyal medya siteleri... Hayatimizda fazlasiyla yer edinen tiim bu
sanal araglar ekseninde iki tarafli diisiinmekte fayda var ¢iinkii sosyal medya, askeri ve istihbarat operasyonlari
i¢in son derece dnemli olduklar1 kadar, asiricilar ve teror odaklari i¢in propaganda yapmak ve ideolojik
mesajlarini yaymak anlaminda da son derece etkili araglar. DAES Twitter1 sempatizan kazanmak ve tiyelerinin
adreslerini bulmak adina seri ilan sayfalar1 gibi kullanmadi mi1? ABDdeki “yalniz kurtlar™ Facebook, LinkedIn
ve Twitter gibi sosyal medya sitelerini kullanarak uyandirilmadi mi? S6ziin 6zii sosyal medya sadece hiikiimetler
tarafindan degil terér birimleri tarafindan da siklikla kullaniliyor, terér orgiitlerinin istihbarat birimleri de sosyal
medyay1 kullaniyor’,

Veri koruma, gizlilik ve bilgi giivenligi politikalar: konusunda bagimsiz arastirmalar yiiriiten Ponemon Institute,
IBM’in sponsor oldugu ve 10 iilkeden 314 sirketi kapsayan “Veri Thlali Maliyet Analizi” raporunda, veri ihlali
maliyetinin bir senede yiizde 15 oraninda artarak 3,5 milyon dolara yiikseldigini séyliiyor. Sirketlerin yiizde
40’lik bir bolimiiniin son iki y1l i¢inde maddi giivenlik ihlali yagadigini ve bu ihlallerin yiizde 80’ni istihbarat
bilgisiyle engellenebilecegini agikliyor”.

https://www.rand.org/pubs/external publications/EP67661.html

The Role of Social Media in The Intelligence Cycle, http://cradpdf.drdc-rddc.gc.ca/PDFS/unc248/p804615 Alb.pdf
https://www.usnews.com/opinion/blogs/world-report/2015/08/14/when-social-media-meets-military-intelligence
https://www.ponemon.org/library/2015-cost-of-data-breach-global

Herhangi bir teror orgtii ile “fiziki” temasi olmayan, ancak onun ideolojik goriislerini paylasan, yontemlerini benimseyen veya kendi inang ve
ideolojisiyle, kendi eylem kararini alan tek kisilik teror eylemine verilen ad.
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https://www.rand.org/pubs/external_publications/EP67661.html
http://cradpdf.drdc-rddc.gc.ca/PDFS/unc248/p804615_A1b.pdf
https://www.usnews.com/opinion/blogs/world-report/2015/08/14/when-social-media-meets-military-intelligence
https://www.ponemon.org/library/2015-cost-of-data-breach-global
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Internet ve teknolojinin sundugu imkénlar ulusal giivenlik ve istihbarat alanlarinda inanilmaz firsatlar barindirdig
gibi bir silah gibi de kullanilabiliyor. Giiniimiizde saldirilarin biiyik kismi kimlik hirsizliklar1 {izerinden
gergeklestiriliyor. Agik kaynak istihbarati (OSINT), sosyal medya istihbarat1 (SOCMINT) gibi alt uzmanliklar
gelisiyor ve Bilisim Teknolojileri Birimleri bu yeni uzmanliklarla ilgili ise alim ve teknik ekipman kaynagini
arttirma yoluna gitmedikce sirketler ve kurumlarin siber uzayda karsilastiklar: tehlikenin boyutu her gegen giin

artryor. A
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