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lok zincirleri, izerinde, gegmise ait kayitlarin tutuldugu bir veritabanidir. Ornegin finansal iglemler gibi
B arsivlerin, sistemdeki diger zincirler tizerinde merkezi bir kurum gerektirmeden etkilesime gegtigi bir

ag olarak da adlandirilabilir. Blok zincirlerin adin1 en stk duydugumuz uygulamasi Bitcoin’dir. Ancak
bugiin yeni kurulan teknoloji sirketlerinde ve mevcut biiyiik teknoloji kurumlarinda bu veritabaninin diger
potansiyel kullanim alanlar1 da arastiriliyor.

IEEE Spectrum sitesindeki bir habere gore, Yeni Zelanda Wellington Universitesinden teorik fizik¢i yazar Del
Rajan, “Kiiresel sermayenin yiizde 10’luk kisminin 2027 yilina kadar blok endiistrisi {izerinde depolanmasi
bekleniyor” diyor'.

Siireg simdilik blok zincirler i¢cin olumlu ilerlese de yakin zamanda blok zincirlerinin giivenligini tehdit
edebilecek diger bir teknoloji olan kuantum bilgisayarlar da hizla gelismeye devam ediyor. Giiniimiizde
kullandigimiz klasik bilgisayarlar veriyi transistorlerinde ancak 0 ve 1 olarak sembolize ediyor, bir nevi agip
kapryor. Kuantum bilgisayarlarda ise durum farkly, kuantum fiziginin siirreal dogasina gore ¢alisan sistemde
aynianda hem 1 hem 0 durumunda olabilen kuantum bitleri (kiibitler) bir siiperpozisyon yaratiyor.

Siiperpozisyon Nedir?
Siiperpozisyon kisaca bir kuantum sisteminin ayni anda birden farkli halde olabilme yetenegi olarak
adlandirilabilir. Bu yetenek sistem bir gozlemci (bu bir sensor olabilir) tarafindan gozlemlenene kadar gegerlidir.

Stiperpozisyonun bu yetenegi bir kiibitin ayn1 anda iki islem yapabilmesine olanak taniyor. Bu bitler
“dolagiklik” etkisi ile birbirine baglandiginda drnegin iki kiibit, 2 iizeri 2 islemi ayn1 anda yapabiliyor. Ug kiibit
2 lizeri 3, yani 8 islemi ayn1 anda gerceklestiriyor. Bu prensipten hareketle 300 kiibitli bir kuantum bilgisayar
goriilebilir evrendeki atomlardan bile daha fazla sayida islemi aninda gergeklestirebilir hale geliyor. Yeterince
giiglii bir kuantum bilgisayar bugiiniin geleneksel sifreleme yontemlerini ya da blok zincirlerini istendiginde
basariyla kirabilir.

Kuantum Blok Zinciri Korsanlara Kars1 Koyabiliyor

Yeni Zelanda’daki aragtirmacilar bu sistemleri deneysel olarak calistirarak bazi bulgular elde ediyor. Aragtirmalara
gore bir kuantum blok zinciri, kuantum bilgisayarlarca denenecek korsanlik girisimlerine kars: koyabiliyor.

1  https://spectrum.ieee.org/tech-talk/computing/networks/quantum-blockchains-could-act-like-time-machines
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Fizik¢i Rajan IEEE Spectrum’a verdigi demecte, “Kuantum operasyonlariyla uyumlu ¢alisan blok zincirler zaten
mevcuttu ancak ilk kez saf bir kuantum blok zinciri gelistirildi” diyor’.

Kuantum bloklari, teorik olarak dolasiklik prensibine dayaniyor. Bu prensipte drnegin foton pargaciklar: gibi
iki ya da daha ¢ok parcacik ne kadar uzakta olurlarsa olsunlar birbirine etki edebiliyor. Einstein bu fenomeni
“uzaktaki tirkiiten eylem” olarak adlandirmaigt1.

Dolasiklik prensibi kriptografi i¢in iki tarafi da keskin bir bigak. Gelecekte kuantum bilgisayarlar, gliniimiiziin
en glicli kriptografisini kirabilme potansiyeline sahip olacak. Kuantum bilgi teknolojisi, ABD ve Cin gibi
hitkiimetler ve IBM, Intel ve Microsoft gibi teknoloji devleri, bitytik biitceli kuruluslar tarafindan siirekli takip
ediliyor.

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan 2018’in Ocak ayinda yayinlanan “Blok Zinciri
Teknolojisine Genel Bakis” adli raporda, yakin zamanda gelistirilebilecek kuantum bilgisayarlarin, mevcut
kriptografik algoritmalari biiyiik 6l¢lide zayiflatabilecegi ve bazi durumlarda yararsiz hale getirebilecegi
belirtiliyor.

Bloklar Zaman i¢inde Dolagimla Baglaniyor

Kuantum teknolojileri, genellikle bilinen uzayda bir dolasgima dayaniyor, buna mesafeler arasi pargacik
etkilesimi de denebilir. Kuantum blok zincirleri ise zaman i¢inde dolasliklig1 hedefliyor, iki par¢acik zamanda
birbirlerinden ne kadar uzak olurlarsa olsunlar bu yeni durumda etkilesime gegebilirler.

Geleneksel blok zinciri veriyi kronolojik olarak sifreliyor. Bir siber korsan belirli bir blogu kurcalayip sifreyi
kirmaya ¢alistiginda blok zincirin yapisi, kurcalanmis blogu takip eden tiim gelecek bloklar gecersiz kilinacak
sekilde tasarlaniyor.

Kuantum blok zincirinde, bir bloktaki kayit birbiriyle dolastirilmis bir dizi foton igine kodlaniyor ve bu bloklar
zaman iginde dolagim yoluyla kronolojik sirada baglaniyor. Isin i¢ine zaman kavrami girince durum biraz
karistyor ancak soyle soylenebilir: Kuantum blok zincirini olugturan bloklar, bir kuantum ag1 icine transfer
edilince her blogu kodlayan yeni fotonlar olusuyor. Daha sonra foton pargaciklari ag tarafindan absorbe
ediliyor ve zaman diizleminde farkli noktalara yayiliyorlar. Rajan, “Gegmis islemlere iliskin veri kayitlar
zamana yayilan bir kuantum halinde kodlanir” diye ekliyor’. Bu a¢idan bakildiginda bir korsan gegmiste yer
alan bir foton kaydina miidahale edemiyor ¢ilinkii bu fotonlar ag tarafindan absorbe edilmis oluyor. Bilgisayar
korsanlarinin bu noktada yapabilecekleri en giincel foton kaydina yani en giincel bloga ulasabilmek ve onu
kirmaya ¢aligmak olabilir. Bu da sadece o blogu gegersiz kilmasina yol agar.

Kuantum blok zincirini olugturan bloklar bir kuantum bilgisayar ag1 i¢inde transfer edildiginden, her blogu
kodlayan fotonlar olusturulur ve daha sonra ag1 olusturan diigiimler tarafindan emilir. Bununla birlikte,
dolanma, bu fotonlar1 zamana baglar, hatta ayn1 anda hi¢ bulunmayan fotonlari bile.

Arastirmacilara gore bir bloktaki son fotonun 6l¢iilmesi ve lizerinde islem yapilmasi bu blogun birinci fotonunu
heniiz o foton dl¢iilmese de etkileyecek. Aslinda bir kuantum blok zincirindeki kayit, blogun kendi gegmisiyle
bagli olmaktan ziyade, ge¢miste bir ana bagli oluyor ki o an artik var olmadigina gore bu ¢alisma prensibi bir
zaman makinesine benzetiliyor. 2.
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