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AB'de Kisisel Veri
Giivenliginde
Yeni Diizenleme
ve Tiirkiye'ye
Etkileri

vrupa Birliginin Genel Veri Koruma Yonetmeligi (General Data Protection Regulation -GDPR) 25
A Mayis 2018’ de yiiriirliige girdi. Esasen GDPR, 24 May1s 2016 tarihinde kabul edilmis olmakla birlikte

s6z konusu metnin uygulamaya baslama tarihi 25 May1s 2018 olarak belirlenmisti. Yonetmeligin
yuriirlige girmesi, internetteki kisisel veriler tizerinden yapilan islerde kokli degisikliklere yol agacak. Ciinkii
bu diizenleme Avrupa Birligi vatandaslarinin verilerini isleyen diinyanin herhangi bir tilkesindeki kurumlari
kendine tabi kiliyor. Cok sayida kisisel gelistirici ve kiigiik isletme sahibi, AB tiyesi {ilkelerde ikamet etmeseler
bile sunduklar1 uygulama, hizmet ve internet siteleri GDPR’ye uygun olmak zorunda kalacak. Peki, bu
diizenlemenin siber giivenlik agisindan 6nemi nedir ve dijital ekonomi {izerinde nasil bir etki yaratacak?

Artik Firewall Yeterli Degil

GDPR’nin amaci kisisel verilerin giivenlik altina alinmasi. Diizenleme, bu amaca ulasmak i¢in ¢evrimici olarak
veri toplayanlar tizerinde baskilar1 artirtyor. Veri toplama ve saklama isinde olanlardan sadece teknik olarak
degil organizasyonel agidan da 6nlemler almasi bekleniyor. Bu 6nlemler arasinda kaza sonucu kayiplarda
verilerin yasadis1 ve izinsiz kullanimini engelleyecek dnlemler basta geliyor.

Yonetmelikle; veri toplayan ve isleyenler, kisisel verilerin etkin bi¢imde korunmas, olasi sizintilarin 6nlenmesi
ve yonetmeligin hitkiimlerinin delinmesine kars1 6nlemleri almakla yiikiimlii kiliniyor. Bununla, isletmelerden
kisisel verileri islerken ortaya ¢ikabilecek riskleri dngormesi bekleniyor. Ozel durumlar gozetilerek, kisisel
verilerin kriptolanmasi ve anonimlestirilmesi de beklenenler arasinda.

Veri Toplama ve Saklama Kisitlaniyor

GDPR’nin ikinci 6nemli amaci, veri gizliligini saglamak. Bunun i¢in diizenleme 6ncelikle kisisel verinin
tanimini genisletiyor. Isim, telefon numarasi ve e-posta gibi temel bilgilerin yani sira, posta kodu, ehliyet,
pasaport, kredi karti, banka hesap numarasi, IP adresi, isyeri adresi, liyesi olunan sendika, genetik bilgileri,
sosyal statiisti vb. de kisisel veriler kapsamina aliniyor.

Ikinci olarak kisisel veriler {izerinden is yapan sirketlerin, kullanicilarin onayini alma zorunlulugu
genisletiliyor. Pagely’nin Teknoloji Grup Miidiirii Josh Eichorn’un altini ¢izdigi gibi, “Web sitesini ziyaret eden
herkesi, kisisel verilerini ticari amagla kullanmaya yetki vermis gibi kabul etmek artik s6z konusu degil.”

Bundan boyle kisisel veriler gerekli oldugunda, kullanicilardan her asamada onay istenecek, kullaniciya karsi
acik ve net bir dil kullanilacak.

1 https://www.infosecurity-magazine.com/opinions/life-gdpr-cybersecurity/
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Bildirim Zorunlu

GDPR, kisisel verilerin korunmasina iligkin risklerin olusmasi halinde yapilmas: gerekenleri de siraliyor.
Buna gore, kisisel verilere yasadisi erisim s6z konusu oldugunda, elinde veri olanlar yetkili kurumlar1 72 saat
i¢cinde uyarmak zorunda. Ancak veri bulunduran kurumlar, herhangi bir giivenlik ihlalinin kisilerin hak ve
ozgiirliiklerine tehdit olusturmadigini ispatlayabilirse, bu bildirimin yapilmasi zorunlu olmayabilir. Veriyi
elinde bulunduranlar adina veri islemciligi yapanlar da olasi veri sizintilarini en kisa zamanda sorumlu
olduklari kuruluglara bildirmek durumunda.

GDPR’de kisisel verilere yonelik bazi tehditler, kisisel hak ve 6zgiirlitkler agisindan yiiksek riskli grupta yer
aliyor. Kisisel verileri kontrol edenlerin bunlara 6zel 6nem atfetmesi kendi yararlarina olacak. Hassas ve
(cocuklar ve yaslilar gibi) savunmasiz kisilere ait verilerin islenmesi bu tiir yiiksek riskler arasinda sayiliyor.
Hukuki sonuglar dogurabilecek, otomatik kararlara ulasan veri islemleri de bu sinifta yer aliyor. Yonetmelige
gore, islemlere gegmeden 6nce yetkili denetim kurumlarina danisilmasi ve zorunlu veri koruma etki
degerlendirme raporu hazirlanmasi gerekiyor’.

Teknoloji Standard1 Yok

GDPR, kisisel verileri ellerinde bulunduran sirketlere bunlari koruyabilmeleri i¢in bir asgari teknik ve
organizasyonel giivenlik standardi belirlemiyor. Ayrica yonetmelik, bazi belirli alanlarda kisisel verilerin
korunmasina iliskin tam bir uyum goésteremiyor. Cokuluslu sirketlerin birimleri arasindaki veri paylasimui,
diizenleme dis1 birakilmis. Akademik, sanatsal veya edebi ifade amagli veri paylasimina iliskin diizenlemeler
yonetmelikte bulunmuyor. Ayrica elektronik telekom sirketlerinin isledigi verilere iligskin hiikiimler de
yonetmelikte yer almiyor’.

Gelistiriciler Ne Yapacak?

GDPR’nin amaci, Avrupalilara kisisel verilerine kimlerin sahip oldugu konusunda agik fikir vermek ve bu
bilgiler tizerinde kontrolii saglamalarina yardimci olmak. Developers Alliance adinda kar amaci giitmeyen sivil
toplum oOrgiitiiniin AB Politikalar:1 Direktorii Michela Palladino, “Bu verileri kolaylikla iiretmeniz, silmeniz ve
takip edebilmeniz gerekir” diyor*.

Gelistiriciler, sahip olduklar: verilerin haritalarini ¢ikararak ise baslayabilirler. GDPR, “kisisel veri”yi bir kisiyi
tanimlayan, dogrudan veya dolayl: her tiirlii sey olarak ele aliyor. Buna fotograf, hesap adresleri, banka verileri,
gonderiler ve tibbi veriler dahil ediliyor. Buna ilaveten, 1rk ve etkin koken, siyasi goriis, dini, felsefi inanclar,
sendika iiyeligi vb. kategoriler de “Ozel veri kategorileri” olarak siralaniyor.

Gelistiriciler agisindan ikinci adim, GDPR ile uyumlu hale gelmek i¢in neleri degistirmek zorunda olduklarini
anlamalari. Bunun basit yolu olasi sorunlar ve risklerden kacinmak i¢in ihtiya¢ duyulmayan verilerin
toplanmasina son verilmesi ve bunlarin arsivlerden silinmesidir.

Gelistiriciler ihtiyag duyulan verilerin nasil kullanilacagini belirlemeli ve her kullanim 6ncesi kullanicinin
onayini almalidir. Ornegin iki agamali kimlik tespiti icin cep telefonu isteniyorsa, bu numaralar bagka amag
icin kullanilmamalidir.

Ote yandan bazi verilerin toplanmasi “mesru ¢ikarlar” adindaki esnek kategoride yer almaktadir. Ornegin bazi
internet sitelerinin yorum kutularinda, yorumun yani sira ayn1 yondeki yorumlardan haberdar edilmesi i¢in

https://www.scmagazineuk.com/gdpr-and-cyber-security-an-opportunity-that-cannot-be-ignored/article/739688/

4 https://spectrum.ieee.org/at-work/tech-careers/what-developers-need-to-know-about-europes-data-privacy-rules
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e-posta adresi istenmektedir. Ancak bu e-posta adresinin bagka bir siteye otomatik kayit edilmesi gibi amaglar
i¢in kullanilmasi onay gerektirmektedir.

Gelistiricilerin ve web sitesi sahiplerinin, IP adreslerinin kayitlarinin tutulmas: gibi temel siiregler konusunda
panige kapilmalarina gerek yoktur. Basit erisim kayitlar: sik sik degistigi ve bir kisinin kimligini belirlemek
i¢in tek basina yeterli olmadiklari i¢in sorun tegkil etmemektedir. Buna karsilik IP adresleri davranislarla
korelasyon saglamak i¢in tutuluyorsa onay alinmalidir. Ne var ki bunu yapanlarin kii¢iik isletme sahibi
olmayacaklari agikardir.

Kullanici sayist 1000’i bulmayan kiigiik web sitesi sahipleri, kanun koyucularin anlik takibine takilmayabilir
ancak GDPR haklarini savunan kisilerle yiiz yiize kalmayacaklar1 anlamina gelmez. Bu kisiler yetkililere
sikayette bulunabilir. Yetkililer GDPR ile uyumu denetlemeye gecebilir ve ayrintili kayitlar: takibe alabilir. Bu
nedenle kiigiik web site sahiplerinin ellerindeki verileri kii¢iimsememeleri gerekir.

GDPRnin, veri kullanimi ve isletilmesi izerine kurulu dijital sektorlere 6nemli bir etkisinin olacagini tahmin
etmek miimkiindiir. Kullanicinin rizasinin alinmasi faktorii her tiirli kisisel veriye dayali is faaliyetlerinin
temeli haline gelecektir. Bu agidan GDPR’de 6ngoriilen cezalar AB vatandaslarinin kisisel verileri tizerinden is
yapmak isteyenleri, yonetmelik kurallar1 ¢ergevesinde hareket etmeye zorlayacak gibi goriiniiyor’.

Tiirkiye’de Veri Giivenligi Diizenlemeleri

Tiirkiye’de kisisel verilerin korunmasina iligkin yasal diizenleme ¢aligmalar1 7 Nisan 2016 tarihli ve 29677
say1l1 Resmi Gazete’de yayimlanarak yiiriirliige giren 6698 sayil1 “Kisisel Verilerin Korunmasi Kanunu™ ile
onemli bir agama kaydetmistir. 6698 sayil1 Kanun, AB Veri Koruma Reformu kapsaminda hazirlanan GDPR
metninin Avrupa Parlamentosu’nda 2016’ da kabuliinden kisa bir siire 6nce yiiriirlige girmistir. Kalkinma
Bakanlig1 Iktisadi Sektorler ve Koordinasyon Genel Miidiirliigii’niin Haziran 2017°de yayinladigi, Ayse Nur
Akinci tarafindan hazirlanan “Avrupa Birligi Genel Veri Koruma Tiiziigiiniin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi” baglikli raporda’ 6698 sayili Kanun'un GDPR’nin Getirdigi Yenilikler
Baglaminda degerlendirilmesi de su sekilde yapiliyor: “Yeni AB Veri Koruma Tuziigi ile AB tiyesi iilkeler
arasinda veri koruma hukuku bakimindan iist seviyede bir uyumun saglandig1 ve Birlik tiyelerinin i¢ hukuk
diizenlemelerinden kaynaklanan farkliliklarin giderildigi goriilmektedir. S6z konusu diizenleme sayesinde
Birlik iilkeleri bakimindan sadelestirilmis, sorunsuz ve verimli bir AB sayisal pazar1 hedefi baglaminda
kiiresel rekabet avantaji saglanacag1 degerlendirilmektedir. Basta veri isleyen taraflarin artirilmis sorumluluk
rejimi, unutulma hakkinin kanunla tanimlanmasi, idari para cezalarina iliskin yaptirimlarin artirilmasi
yoluyla caydiriciligin giiclendirilmesi olmak tizere veri taginabilirligi ve etki degerlendirmesi ile tasarimdan
itibaren giivenlik gibi yenilik¢i yaklagimlarin 6698 sayili Kanun’a ve uygulamaya yansitilmasinin faydali
olacagi degerlendirilmektedir. Bu hukuki yaklagimlarin bir kismiyla ilgili uyumlastirmalar yasal diizenleme
gerektirmekle birlikte bir kismi i¢inse Kisisel Verileri Koruma Kurumunun yapacag: ikincil diizenlemeler ve
uygulama pratikleri yoluyla uyum saglanabilecegi degerlendirilmektedir. Bu ¢ercevede, 6698 sayili Kanun
tarafindan ikincil diizenlemelere birakilan hususlarin ele alinmasinda Kisisel Verilerin Korunmasi Kurumu
tarafindan GDPR hiikiimlerinin éncelikle dikkate alinmasinin faydali olacag: degerlendirilmektedir.” /.

5
6 _ttp://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf
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7  http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri Koruma Tuzugu.pdf
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