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WikiLeaks’'in Amerikan Merkezi istihbarat Teskilat'na ait izleme araclari ve ydntemlerinin detaylarini
icerdigini iddia ederek yayimladigi dokiimanlar son giinlerde hakkinda en cok konusulan siber olaylardan
biri oldu. Veri sizintilari ve bilgi sistemlerinin ele gecirilmesi ile neticelenen siber saldirilar, hi¢c siphesiz
kurumlarin verilerini givenli olarak muhafaza etmelerinin olagantstli 6énem kazandigini gdsteriyor.
Kurumlarda onarilamaz hasarlara sebep olan bu durum; kisilerin, kurumlarin ve Ulkelerin yaygin siber

tehditler ve onlari nasil dnleyebilecekleri hususlarindaki farkindaliklarinin her zamankinden daha fazla
olmasini gerektiriyor.

ABD’de Maryland Universitesi’nde yapilan bir arastirma da artan siber tehdidi dogrular nitelikte.
Arastirma, her 40 saniyede 1siber saldirinin gerceklestirildigini ve saldirilarin artik manuel degil scriptlerle
otomatize olarak gerceklestirildigini ortaya koyuyor.' Bu saldirilarin cogunu da Dagitik Servis Disi Birakma
(Distributed Denial of Service - DDoS) saldirilari olusturuyor. Dikkat cekilen bir diger husus ise kulucka
slrelerinin? artis gdstermesi ve kulucka sdresinin artmasiyla bu saldirilarin gittikce daha vurucu hale
gelmesidir. Calismada, Nesnelerin internet’i( Internet of Things - loT) tabanl calisabilen cihazlara da yer
verilmis. internete baglanabilen nesnelerin arayiizlerine veya kontrol panellerine erisebilmek icin kullanilan
parolalarin, PC’lere ydnelik olusturulan parolalara oranla daha kolay tahmin edilebilir kombinasyonlara
sahip oldugu tespit edilmis. Hacker’lar manuel olarak bu parolalari kirmaya calismiyorlar. Aylar éncesinde
sistemlere sizan virlsler kulucka dénemindeyken sessiz gibi goriinse de bu esnada kendi algoritmalarini
calistirarak populer parolalardan, araylzdeki parolay! bulmaya calisiyorlar. Bu asamada alternatif olarak
keylogger gibi yazilimlar da calisabiliyor.

2016 yilinin sona ermesiyle bircok givenlik firmasinin siber glvenlikle iliskili istatistiki degerlendirmeleri
yayimlanmis durumdadir. Dikkatimizi ¢ceken birkac arastirma sonucuna gore;

* Daha 6nce DDoS saldirilarinin kaynagi olan Ulkeler siralamasinda 2016 yili icerisinde ddénemsel
olarak ilk 10 listesinde yer alan tlkemiz, CompariTech firmasinin son arastirmasina® gore artik bu listede
gdrinmuyor; ancak Turkiye, zararh yazilimlardan (virUsler, casus yazilimlar, fidye yazilimlari vb.) en fazla
etkilenen bilgisayara sahip Ulkeler siralamasinda Cin (%49) ve Tayvan (%47,34)'In ardindan %40,99 ile
Uclncd sirada yer aliyor.

» Akamai firmasinin 2016 son ceyrek raporu, DDoS saldirilarinin sayisinin 2016’nin son ceyredinde 2015’in
ayni ddnemine goére sadece %4 arttigini séyliyor.

Bununla beraber ayni raporda, 100 Gbps Ustl saldirilarin sayisinin 5’ten 12’ye cikarak %140 arttigi ve
dolayisiyla bu tir saldirilarin daha etkili hale geldigi vurgulaniyor.?

» CyberArk firmasinin siber saldirilarin finansal boyutlarina ydnelik bir calismasi da kaygi verici bilgiler
iceriyor.® Calismanin sonuclarina gore;

- 2016 yilinda kuiresel olarak sirket basina ortalama kayip 9.5 milyon ABD Dolari oldu.

- 2016 yilinin ilk yarnisinda glinde 3.046.456, saatte 126.936, dakikada 2.116 ve saniyede 35 veri calindi
veya kayboldu.

- Siber suclarin is dinyasina maliyeti 2019’a kadar 2 trilyon ABD Dolarina erisecek.

- 2020 yilina kadar bir veri ihlalinin ortalama maliyeti 150 milyon ABD Dolarini asacak.

Thttp://www.turk-internet.com/portal/yazigoster.php?yaziid=55354

2Kulucka Suresi: Zararl yazilimlarin kendilerini bulastiklari bilgisayarlarda gizlendikleri ve uygun sartlar olustugunda etkin duruma gectikleri stire.
* http://www.visualcapitalist.com/countries-least-prepared-cyber-attacks/

4 Akamai's [state of the internet] / security Q4 2016 report

° https://www.cyberark.com/blog/noteworthy-cyber-security-statistics/
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- 10 adet gibi az sayilacak miktarda oltalama e-postasi gdnderen saldirganlar, hedeflerine %90 oraninda
ulasabiliyorlar.

- Zararli yazihmlarin dagitilmasinda kullanilan araclarin ilk sirasinda e-posta ekleri yer aliyor ve bu
oltalama e-postalarinin %30’u gdnderildigi adreslerde aciliyor.

- Vakalarin %93’tnde saldirganlarin sistemleri ele gecirmesi dakikalar veya daha az sire aliyor.

- 2016 yilinda fidye yazilimlarinin verdigi zararin maliyetinin 1 milyar ABD Dolari oldugu tahmin ediliyor.
- Kuruluslarin yaklasik %50’si fidye yazilimlarina hedef olmus durumda.

- Ortalama fidye istedi 679 ABD Dolar!.

- Kuruluslarin %69’u, son bir yil icerisinde i¢ tehditten kaynakli veri kaybli veya tahribati girisimi yasamis
durumdalar.

Siber tehdit dlnyasina baktigimizda, icinde bulundugumuz ddénemde siber propaganda icin de bir
bdlim acmakta yarar var. Siber terdrle micadele uzmanlarindan olusan bir grup, terérist gruplarin Gyelerini
silahlandirmak ve saldiri planlamak icin, kendileri ile savasan hikimetlerin bir adim énine gececek
sekilde cok sayida dijital araca sahip olduklarini édne strtyor. Ocak 2017 ayinda Davos’ta yapilan Dlnya
Ekonomik Forumu’ndaki bir panelde konunun ciddiyeti bir kez daha gbézler dénline serildi. Twitter’in
son bir yil icinde DAES ile baglantili hesabi silmesine karsin, terdrist gruplarin 90 kadar diger medya
platformunu kullandigi, saldirilarini canli olarak yayinladiklari, internet Gzerinden yenilikci kitlesel fonlama
kampanyalari baslattiklari ve bunun da saldirganlarin gelismis teknolojileri nasil kullanacaklarini ¢cok iyi
bildiklerini gosterdigi ifade edildi.t

Uzmanlar, Ulkelerin terérizmle muUcadele ve terdr 6rgltlerine katilma potansiyeli olan kisilerin karsi
sdylemlerle ikna edilerek vazgecirilmesi konularinda daha yakin is birligi yapmalarinin kacinilmaz oldugu
konusunda hemfikirler.

Raporumuzda éncelikle 2017 yilinin gectigimiz Uc¢ aylik déneminde dne cikan birka¢ hususa deginmek
istedik. Sizler icin derledigimiz siber tehdit raporumuzun detaylarini, STM Siber istihbarat Merkezi’nde
gerceklestirdigimiz bazi siber saldiri ve saldirgan analiz sonuclari ve STM Zararli Yazilim Analiz Laboratuvari
tarafindan gerceklestirilmis bir zararli yazilim inceleme sonucunu da icerecek sekilde ilerleyen sayfalarda
inceleyebilirsiniz.

6 http://www.csoonline.com/article/3158530/security/terrorists-are-winning-the-digital-arms-race-experts-say.html



'Veri Sizintilar,
WikiLeaks Yeniden Giindemde

Gectigimiz yillarda sizdirdigi belgelerle dilnya
capinda buyUk yanki uyandiran WikiLeaks tekrar
gindemde. Twitter hesabi ve resmi internet

sitesinden aciklama yapan WikiLeaks, CIA’in izleme
araclarinin ve taktiklerinin detaylari oldugunu iddia
ettigi 8.761 adet dokiiman yayimladi.

Vault 7 adi verilen bu ilk yayimin, “Year Zero”
olarak adlandirilan sizinti serisinin ilk kismi (yaklasik
ylUzde Ti) oldugu ve CIA’in gizli olarak yurGtttgu
kiresel siber korsanlik harekati hakkinda oldugu
belirtiliyor.

Yayimlanan dokUmanlar CIA’in;

* iPhone ve Android telefonlari ele gecirebilme
kabiliyetini,

* Windows, Linux ve MacOS isletim sistemli
bilgisayarlari ele gecirmek, uzaktan izlemek ve
kontrol etmek icin kullanilan zararli yazilimlar
gelistirdigini,

e Kendi casusluk yazilimlarini olusturmak icin
herkese acik, bilinen bazi zararh yazilim érneklerini
kullandigini,

» Hedefleri hakkinda casusluk yapmak icin zararl
yazihm yerlestirilmis uygulamalar kullandigini,

« Kisisel cihazlarihedefleyerek araclar satinaldigini
ancak eldeki bilgilerde kisiler Uzerinde casusluk
yapildigina yoénelik bir emare bulunmadigini,

o Akilli televizyonlara sizmada kullandigi
“Weeping Angel” kodlu bir izleme tekniginin
detaylarini ortaya cikariyor.
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CIA: Gorevimiz yenilik¢i olmak, ancak
Amerikan vatandaslarina yo6nelik
casusluk yapmiyoruz.

Sizdirilan dokUimanlarla ilgili olarak;

1. CIA, dokimanlarin gercekligine yonelik bir
kabul ya da yalanlama yapmadi; ancak gorevlerinin
yenilikci olmayi gerektirdigini, ABD vatandaslarina
yonelik elektronik casusluk yapmadiklarini ve
sadece godrevlerini yerine getirdiklerini belirtti.

2. Apple ve Google dokimanlarda bahsedilen
bircok zafiyetin halihazirda yamandigini acikladi.

3. Akilli televizyon Ureticilerinden biri tarafindan,
tUketici mahremiyeti ve glvenligine en Ust diizeyde
oncelik verildigi ve konu hakkinda inceleme
yapildigi aciklandi.

4. Microsoft, raporun farkinda olduklarini ve
incelediklerini ifade etti.

5. Linux; tum dinyada cok sayida kullanicilari
bulundugunu, bircok kapali koda sahip platformlarla
birlikte Linux’un da hedefte olmasinin sUrpriz
olmadigini, ancak hizli yayim c¢evriminin acik
kaynak kod topluluguna zafiyetlerin giderilmesi ve
kullanicilara sdratle ulastiriimasi imkani sagladigini
duyurdu.

Julian Assange “Saldir1 altyapisi, araci kurbanlar
veya hedefler net degil ancak biliyoruz ki Avrupa
ve Brezilya ile Ekvator’u icerecek sekilde Latin
Amerika’ya yonelik cok sayida saldiri var.” diyor
ve Vault 7 icerisinde 22.000°den fazla IP adresinin
ABD’ye karsilik geldiginin ortaya ciktigini ifade
ediyor.

Bu arada, WikiLeaks sifirinci gln istismar
yazilimlarini CIA hacking araclarini etkisizlestirmek
icin  teknoloji  firmalari ile paylasacaklarini
duyururken FBI ve CIA, sizintinin kaynadini bulmak
icin sorusturma baslattigini ifade ediyor.

1 Milyon Yahoo ve Gmail Hesap Parolasi Dark
Webde

Kullanici adlari, e-posta adresleri ve sifresiz
parolalari iceren 1 milyondan fazla Yahoo ve
Gmail hesabi Dark Web Gzerinde satisa cikariimis
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durumda. “SunTzu583” ismini kullanan Dark Web
saticisi;

- 2012 yilinda gerceklesen Last.fm sizintisindan
elde edilen 100.000 adet, 2013 yilinda gerceklesen
Adobe sizintisindan ve 2008 yilinda MySpace’in
hacklenmesinden elde edilen 145.000 adet Yahoo
hesabina,

- 2008 yilinda MySpace’den, 2013 vyilinda
Tumblr'dan ve 2014 vyiinda Bitcoin Security
Forum’dan elde edilen 450.000 ve 2010 ile 2016
yillari arasinda Dropbox, Adobe gibi sitelerin
hacklenmesiyle ele gecirilmis 500.000 Gmail
hesabina sahip oldugunu iddia ediyor.

YaHoO!

Gmaail

Satista olan hesaplarin gercek kullanicilara ait olup
olmadigl henliz bilinmiyor, ancak bazi sdylentilere
gore “HavelBeenPwned” isimli site gibi veri sizintisi
bildirimi yapan siteler kullanilarak hesaplarin gercek
oldugunun kanitlandigi ifade ediliyor.

'Siber Saldinlar,

Tiirkiye’nin Cryptic Sec Hackers Grubu Tarafindan
Hedef Alinmasi

14 Mart 2017 tarihinde Anonymous’a bagli Cryptic
Sec Hackers grubu sosyal medya Gzerinden Tirkiye'yi
hedef aldigini duyurdu. Saldirganlar, motivasyon
olarak cesitli politik gerekceler dne slrduller ve
bircok bakanlik, 6zel kurulus, banka ve enstitiyl
hedef gosterdiler.

Cryptic Sec Hackers

- - 2+ Takip et
CrypticSec_2017

#Turkey we declared war pastebin coming
soon

& Ingilizce dilinden cevir

T
£ 2

13:40 - 14 Mar 2017

Saldirganlar saldiriya ait cesitli bilgileri Twitter,
Pastebin vb. gibi sosyal medya siteleri tzerinden
yayimladiktan kisa bir stre sonra, STM Siber Flizyon
Merkezi’ne bagli Siber istihbarat Merkezi tarafindan
gelistirilmis yapay zeka algoritmalari kullanilarak
saldiri hakkinda istihbarat elde edilmistir.

Bu kapsamda, STM tarafindan Ulusal Eylem Plani
ve SOME sorumluluklari cercevesinden hareketle
Ulusal Siber Olaylara Mlidahale Merkezi (USOM) ve
hedef gdsterilen kurum ve kuruluslar konuyla ilgili
olarak bilgilendirilmistir.

Tiirkiye Dosyasiz Saldirilarin Hedefinde

2016 yilinin sonunda pek cok bankanin Kaspersky
Lab uzmanlari ile iletisime gecerek sunucularinin
belleklerinde Meterpreter adli sizma testi yazilimiyla
Uretilmis kod parcalart bulduklarini  belirtmesi
Uzerine, Kaspersky Lab arastirmacilari yaptiklari
inceleme sonucunda sabit sUrlcUlere zararl yazilim
kaydetmeden, vyalnizca bellek Uzerinde calisan
“dosyasiz” saldir tipleri ortaya cikardilar. Detayli
analizlerin sonucunda, Meterpreter kodunun pek
cok yardimci uygulamayla birlestirildigi, birlestirilen
araclarin bellekte gizlenerek sistem yoneticilerinin
sifrelerini  topladigi ve hedefteki kurbanlarin
sistemlerinin uzaktan kontrol edilebildigi tespit
edildi.

Dosyasiz saldiri ile finans sektorinin 6ncelikli
hedef konumunda oldugu ve simdiye kadar
Tarkiye’nin de hedef Ulkeler arasinda oldugu 40
Ulkeden 140 bankanin dosyasiz saldiri hedefinde
oldugu ifade ediliyor. Dosyasiz saldiri tiplerinden en
cok etkilenen Ulkeler asagidaki grafikte gortldagu
gibi siralaniyor:

o
w

a
p o gt @ P P
L'H-_'..-v- o _:i':".p"" - ?"‘.‘_,. .‘y":’. P _._‘:f““ '

The hidden-malware enterprise attacks:
victim gecgraphy

Chyer 140 enterprises in 40 countries affected

COmTTR



Klasik saldirilarda, sanal korsanlar bir sekilde
sabit diske programi indirtip bunun Uzerinden
hedefledikleri saldirlyi gerceklestiriyorlar; ancak
“dosyasiz” saldirilarda, bilgisayarin sabit diskinde
herhangi bir program bulunmuyor. Bu ylUzden de
antivirtsler veya glvenlik yazilimlari, bu konuda
islevsiz kaliyorlar. Saldirganlar cok kisa bir sire
sistemde kalarak istedikleri bilgileri ele gecirebiliyorlar
ve sistem vyeniden baslatiincaya kadar da
arkalarinda biraktiklari izleri siliyorlar.

Saldirilari gerceklestiren saldirganlarin kimlikleri
henliz tespit edilememis durumda ve kullanilan
saldiri yontemi de saldirilar hakkinda detayh bilgi
edinilmesini zorlastiriyor. Bellekte kalan saldiri izleri
sistemin yeniden baslatiimasi ile birlikte silindigi
icin saldiri izleri de kolaylikla kayboluyor.

Kaspersky uzmanlari, s6z konusu olaylarda
saldirganlarin her tirld adli inceleme karsiti teknigi
kullandiklarini, zararli yazilim kullanmadan bir
agdan nasil veri sizdirillabilecegdini ve mesru veya
acik kaynakli uygulamalar yardimiyla kimliklerini
basariyla saklayabildiklerini belirtiyorlar.
Uzmanlarin, kamuoyunu konuyla ilgili olarak
aydinlatmaya devam etmeleri bekleniyor.

'Zararli Yazilimlar,

STM Siber Fiizyon Merkezi Tarafindan Tespit ve
Analiz Edilen Zararl Yazilim

2017 Mart ayl basinda STM adinda inandirici
bir alt metin ve ekinde gbénderilen bir MS Excel
dosyasi kullanilarak yapilan oltalama saldirisi tespit
edilmistir. Zararlinin, STM Siber Fizyon Merkezi
tarafindan tespit edilmesinden sonra calisanlar
uyarl e-postasi ile bilgilendirilmis ve STM Zararli
Yazilim Laboratuvari (Z-Lab)’na yonlendirilerek analizinin
yapilmasi saglanmistir.

Z-Lab’ta déncelikle daha 6nce bahse konu zararli
hakkinda bir calisma olup olmadigi incelenmis
ve zararlinin antivirls yazihmi  Greticilerinin
yaklasik %50’si tarafindan tanindigi, tarafimiza
ulasmasindan iki gtin 6nce de 6 Mart 2017 tarihinde
ilk kez VirusTotal sistemine yulklenip inceletildigi
anlasiimistir. Bu incelemeyi muteakip elde edilen
bilgiler dogrultusunda zararh, kontroll( bir ortamda
statik ve dinamik analizlere tabi tutulmus, detayli
analizler neticesinde zararlinin tim calisma mantigi,
iletisim kurdugu sunucular ve bu noktalardan ek
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ASTM

zararll icerikler indirmeye calistigi tespit edilerek
raporlanmasi saglanmistir.

Bahse konu zararlinin;

* Enfekte ettigi makinenin Uzerindeki verileri

sifreleyen bir fidye zararh yazilimi oldugu,

» Kurbanini enfekte edebilmek icin bir oltalama
e-postasi kullandigi,

* Tuzak e-postaya ilistirilmis ofis doklimaninin
calistirlmasiyla aktive oldugu, ofis dokimaninin
calistirilmasini miteakip Ulke disinda oldugu tespit
edilen IP adreslerine sahip sunuculardan nihai zararl
kod parcaciginin indirilmeye calistigr gértlmastar.

Ayrica zararlinin baglanmaya calistigi
sunucularin, analiz slrecinde basta aktif oldugu,
ilerleyen zamanda kullanim disi haline geldigi de
gbdzlemlenmistir.

Mobil Bankacilik Miisterileri Yine Hedefte

Android isletim sisteminin Google tarafindan
isletilen uygulama magdazasinda, kendisini bir
hava durumu uygulamasi gibi gésteren ve mobil
bankacilik musterilerini hedef alan bir Android
truva atl tespit edildi. Antivirts yazilim kurulusu
ESET tarafindan yapilan aciklamaya gbre Google
Play’de ‘Good Weather’ adli hava durumu tahmin
uygulamasi olarak kendini gdsteren bu zararl
yazilim, Turkiye'den de 22 bankanin musterilerini
hedef aldi. Aciklamada ESET tarafindan ‘Trojan.
Android/Spy.Banker.HU adiyla etiketlenen bu truva
atl, aslinda iyi bilinen bir hava durumu uygulamasi
olan Good Weather’in zararli hale dénismus sekli.
Zararli yazilim, uygulamanin orijinal halinden
edindigi hava durumu tahmini 6zelliklerini koruyor
fakat bununla birlikte, bulastigi cihazlari uzaktan
kilitleyebiliyor, SMS mesajlarina erisebiliyor ve
cep telefonu Uzerinden kullanilan mobil bankacilik
bilgilerini calabiliyor.

Good Ve e

= Y

......
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Zararh yazihm, Google’in glvenlik mekanizmasini
bir sekilde atlatmayi basarmis ve 4 Subat tarihinde
Google Play Store’dan kullanima sunulmus; ancak
bundan iki glin sonra, ESET tarafindan tespit
edilmesinin ardindan uygulama magdazasindan
kaldiriimis. Dolayisiyla zararli yazihm, uygulama
magazasinda kisa slre yer almis; ancak buna
ragmen binlerce indirme yapilmis gériniyor ve ilk
tespitlere gore 48 tlkede 5 bin kullaniciya ulasiimis.

Aciklamaya gore 48 Ulkenin arasinda Turkiye de
bulunuyor. Ustelik tlkemiz en cok hedef olmus
Ulke olarak dne cikmakta. Analizlere gbre 22 Turk
bankasinin musterileri hedef alinmis. Turkiye’den
2 bin 144 indirme tespit edilmis. En yakin indirme
202 adetle Suriye’den yapilmis gérinyor. Suriye’yi
24 indirme ile GUney Afrika izliyor. Uygulama,
masum bir kullanici tarafindan yUtklendikten sonra,
hava durumu temall uygulama simgesi uygulama
simgeleri arasindan kayboluyor. Virls bulasmis
cihazda daha sonra “sistem glincellemesi” adina
aygit yonetici haklarini isteyen sahte bir sistem
ekrani gorUntileniyor. Bu haklari etkinlestiren
kurban, kot amacl yazilimin ekran kilidini acma
parolasini degistirmesine ve ekrani Kilitlemesine
izin veriyor.

Tiirkiye, ‘Good Weather’ adli hava durumu
tahmin uygulamasi olarak kendini gdsteren
zararh yazilimin en ¢ok indirildigi lilke olarak
one cikiyor.

Yikleme sirasinda elde edilen kisa mesajlara
mudahale izniyle birlikte trojan artik ké6tl amacli
calismasina baslamaya hazir hale geliyor.

Bu kapsamda zararli yazilim;

* Arka planda komuta kontrol sunucusu ile cihaz
bilgisini paylasmaya calisiyor.

 Karsilk geldigi komuta bagli olarak, alinan metin
mesajlarina midahale ediyor ve mesajlari sunucuya
gbnderiyor.

* Saldirganlarin kendi sectikleri bir kilit ekran sifresi
belirleyerek cihazi uzaktan kilitliyor ve Kkilidini aciyor
ve bankacilik kimlik bilgilerini topluyor.

ESET analistleri tarafindan yapilan inceleme,
bu bankacilik truva atinin, online sunulan bir
kaynak kodunun degistirilmis stramleri oldugunu
ortaya koydu. Yapilan aciklamada, s6z konusu
kaynak kodunun, online ortamda herkese

aclk ve ulasilabilir halde sunulduguna dikkat
cekilerek “Android bankacilik zararlisini yaratmak
icin kullanilan araclarin ginimuizde c¢ok kolay
ve Ucretsiz erisilebilir olmasi, kullanicilarin daha
dikkatli olmalari ve 06nlem almalari gerektigini
ortaya koyuyor.” uyarisinda bulunuldu.

Instagram Kullanicilarini Tehdit Eden Uygulamalar

ESET, Google Play’de yayimlanan ve pek cogunun
Turkiye kaynakli oldugu belirtilen, Instagram sifrelerini
calmayl amaclayan 13 uygulama kesfedildigini
duyurdu.

Bu uygulamalar, kullanicilara daha fazla takipci
veya begeni kazandirmay! vadederek Instagram’a
giris bilgilerini caliyor. Daha sonra bu bilgiler
kullanilarak Instagram hesaplari Uzerinde spam
veya zararli yazilim dagitimi yapiliyor.

Yapilan aciklamaya gére zararli 13 uygulama,
yaklasik 1,5 milyon kisi tarafindan indirilmis
durumda

Gelen bilgilerin 1siginda bahsi gecen 13 uygulama
Google Play’den kaldirildi; ancak bu uygulamalari
cok sayida kisinin indirdigi dusdntlUrse, bu kisiler
icin artik cok gec oldugu acikca ortada. Bu ylzden,
13 uygulamadan birine sahip kullanicilarin Instagram
sifrelerini degistirmesinde blyUk yarar var.

Google Play’dan uygulama indirirken sosyal
medya hesaplarinin riske atilmamasi i¢cin uzmanlar
tarafindan;

e GUvenilir olmayan giris ekranlarina hassas
bilgilerin girilmemesi, bir uygulamanin gtvenilir
olup olmadigmin anlasiimasi icin gelistiricisinin
taninirliginin, yiklenme sayisi, begeni orani ve
6zellikle yorum iceriklerinin kontrol edilmesi,

e  Yorum ve begeni oranlarinin  gercek



olmayabilecegindenhareketle,sipheduyuldugunda
“En lyi Gelistirici - Top Developer” veya “Editdriin
Sectikleri - Editor’s Choice” kategorilerinden se¢cim
yapillmasi,

* Hepsinden énemli olarak, taninmis bir mobil
glvenlik ¢6zimi kullaniimasi tavsiye ediliyor.

Mirai Bu Kez Windows Uzerinden Yayiliyor

2016 yilinin sonunda loT cihazlarina bulasarak
yogun DDoS saldirilart ile ABD’de internetin
kesilmesine neden olan Mirai Botnet’inde kullanilan
Linux tabanli zararli yazilimin bu defa Windows tabanl
vayicisi tespit edildi. Kaspersky Lab uzmanlarinin
Uzerinde analiz calismalari yaptigr yayici, daha
gelismis becerilere sahip bir gelistirici tarafindan
olusturulmus gdértndyor ve dolayisiyla Mirai tabanl
saldirilarin  gelecekteki kullanimi  ve hedefleri
konusunda endise veriyor.

MIRAI

Yazihmin icindeki kodun Tayvan’da bulunan
sunuculara bagli Cince bir sistemde derlenmis
olmasi ve Cinli sirketlerden calinan kod imzalama
sertifikalarinin kdtiye kullaniimis olmasi gibi arkada
birakilan birtakim ipuclari, gelistiricinin  Cince
konusan biri oldugu olasilhigina dikkat cekiyor.

Saldirinin ikinci asamasinda yer alan IP adreslerinin
cografi  konumlandiriimasina  dayanarak bu
Ulkelerin  Hindistan, Vietnam, Suudi Arabistan,
Cin, iran, Brezilya, Fas, Turkiye, Malavi, Birlesik
Arap Emirlikleri, Pakistan, Tunus, Rusya, Moldova,
Venezuela, Filipinler, Kolombiya, Romanya, Peru,
Misir ve Banglades oldugu ortaya cikiyor.

T T T T TR |
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Kaspersky Lab verileri, 2017°de yaklasik 500 tekil
sisteme yoénelik saldirilar yapildigini ve aralarinda
Turkiye de olmak Uzere, internet teknolojilerine
blyltk miktarda yatirm yapan gelismekte olan
Ulkelerin 6zellikle risk altinda olduguna dikkat
cekiyor.

'Siber Zafiyetler,

WhatsApp ve Telegram’da Bulunan Zafiyetler

Dlnyanin 6nde gelen siber glvenlik cihaz
Ureticilerinden biri olan Check Point, 15 Mart 2017
tarihinde popduler anlik mesajlasma uygulamalari
olan WhatsApp ve Telegram’a ait zafiyetleri acikladi.

WhatsApp ve Telegram anlik mesajlasma
uygulamalari  kullanicilarina, uctan uca sifreli
bir konusma &zelligi sunuyor ve bu o6zelligi,
kullanicillarin -~ konusmalarini  G¢lncl  sahislarin

okumasini engelliyor; ancak saldirganlarin, Check
Point firmasinin WhatsApp Web ve Telegram
Web uygulamalarinda kesfettigi acik sayesinde
kullanici profiline, kullanicilarin sohbet gecmisine,
kisi listesine ve sohbetlerinde paylastiklari medya
6gelerine erisim saglayabildikleri ortaya cikti.

The Attack Method Q

HOW
ACCOUKTS
ARE
EXFOSED

Check Point'in  kesfetmis oldugu bu zafiyet,
WhatsApp’'in ve Telegram’in kullanicidan kullaniciya
aktarilan medya 6gesini, kullanicinin mahremiyetini
etkilememek icin denetlemeden sifreleyerek karsi
tarafa iletmesinden kaynaklaniyor.
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Saldirganlar, WhatsApp Web ve Telegram
Web uygulamalarinda kullanici profiline,
kullanicilarin sohbet ge¢misine, Kisi listesine ve
sohbetlerinde paylastiklari medya dgelerine erisim
saglayabiliyorlar.

Check Point, kesfettikleri zafiyetin  kaniti
anlaminda érnek bir calismaya da aciklamalarinda
yer verdi. Ornek calismada, saldirgan WhatsApp’in
ve Telegram’in  web uygulamasi Uzerinden
degistirdigi medya 6gesini (fotograf, video vb.)
kurbana goéndererek karsi tarafta da bu 6genin web
uygulamasi Uzerinde acilmasini hedefliyor. Kurban,
medya dgesini web uygulamasi tzerinde actiginda
zararsiz bir medya 6gesi olarak gozikutyor; fakat
bu medya 6gesinin icine yerlestirilmis zararli kod
parcasl arka planda saldirgana, kurbanin profiline
erisim saglama imkani veriyor.

Check Point, 7 Mart 2017 tarihinde ortaya cikardigi
bu zafiyeti hem WhatsApp’a hem de Telegram’a
bildirdigini acikladi. WhatsApp ve Telegram tarafindan
da aninda bu zafiyeti kapatmak icin harekete
gecilerek sistemlerde glncellemeler yapildi. Check
Point, s6z konusu zafiyeti, ilgili uygulamalarda gerekli
glncellemenin yapilmasiyla beraber duyurduklarini
belirtti.

Her ne kadar Check Point’in kesfetmis oldugu bu
zafiyet kapatilmis olsa da saldirganlarin farkli strateji
ve saldirn yontemleriyle kullanicilara saldirabilecegdi
unutulmamalidir. Bu konuda farkindaligin artmasi
ve bilinmeyen kullanicilardan gelen mesajlara daha
bilincli ve hassasiyet ile yaklasiimasi gerekmektedir.

Web Uygulamalarindaki Giivenlik Zafiyetleri

Gavenlik yazihm firmasi Contrast Security
tarafindan web uygulama zafiyetleri Gzerine yapilan
yeni bir arastirma, web uygulamalarinin %80’inin en
az 1 hata barindirdigina ve web uygulamasi basina
ortalama 45 zafiyet bulunduguna isaret ediyor.

Arastirmaya gbre uygulamalarin;

! !

A4

E Microsoft*
Java NET

- %69’u hassas veri ifsasl (sensitive data exposure),’

- %55’i siteler aras! istek sahteciligi (cross-site
request forgery (CSRF)),2

- %471 hatali kimlik dogrulama ve oturum yodnetimi
(broken authentication and session management),’

- %37’si hatali glvenlik yapilandiriimasi (security
misconfiguration),®

- %330 islev seviyesi erisim kontroli eksikligi
(missing function level access kontrol)" zafiyetlerini
barindiriyor.

7 Uygulamanin verileri yeterince koruyamamasi ve ihlaline yol agcmasidir.
8 CSRF ataklarinda bir sisteme login olmus kullanici tekrardan login request gondermesi icin zorlanir fakat bu sefer login requestindeki

bilgiler istemciye dedil saldirgana aittir.

9 Tam olarak gtivenligi saglanmamis ( 6rnedin md5 veya benzeri bir algoritma ile korunmamis) oturum nesneleri ve cerezlerinin ele

gecirilip kot amaclar icin kullaniimasi.

O Guvenlik ile ilgili tanimlarin zayif, yanlis veya varsayilan olarak birakilmasindan kaynaklanan saldirilardir.
' Browser’dan gelen istegin yetkili olan mi yoksa saldirgan tarafindan mi gonderildiginin kontroltinin yapiimadidr durumlardir.
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« iki farkli dosyaya ayni hash degerini Uretebilmesi

uygulamasi basina ortalama 45 zafiyet bulunuyor. icin toplamda 9,223,372,036,854,775,808 hesaplama

Arastirmada en cok kullanilan iki web uygulama
gelistirme platformu olan Java ve .NET arasindaki
karsilastirmaya da yer veriliyor:

o Siteler arasi istek sahteciligi zafiyetine Java
uygulamalarinin %69’unda, .NET uygulamalarinin
%31inde,

» Hatali glvenlik yapilandiriimasi zafiyetine Java
uygulamalarinin %17’sinde, .NET uygulamalarinin
%73’Unde,

* SQL Enjeksiyonu zafiyetine Java uygulamalarinin
%38inde, .NET  uygulamalarinin  %17’sinde
rastlaniyor.

Guvenlik uzmanlari, yazilim uygulamalarini etkin
bir sekilde korumak maksadiyla, en yeni web
uygulama zafiyetlerine gbére analizler yapilmasinin
ve yazilimlarin bu kapsamda ortaya cikan ihtiyaclari
karsilayacak sekilde strekli entegrasyonunun
saglanmasinin dnemine dikkat cekiyorlar.

Tarihteki ilk SHA-1 Cakismasi Google Tarafindan
Duyuruldu

Hash (6zet) algoritmalari basitce dijital ortamdaki
verilere 6zgl bir ‘parmak izi’ olusturan ve verinin
butinliginin  korundugunu  garanti  eden
algoritmalardir. GUnlimizde MD5, SHA-1ve SHA-256
benzeri hash algoritmalardan faydalaniimaktadir.

Hash cakistirma saldirilari, iki farkh veri icin ayni
hash degerinin Uretilmesi ile saglanabilmektedir.
Ornegin zararsiz dokiman ile kétd amacl bir
dokiiman ayni hash’e sahip olursa saldirganlar,
alinmasi beklenen zararsiz dokiman yerine kotu
amaclidokiimaninkullanilmasinisaglayabilmektedir.

Ekim 2015 ayinda Amsterdam Centrum
Wiskunde & Informatica (CWI) Enstitlisi’nde bir
grup tarafindan SHA-1 cakismasinin pratikte nasil
yapllabilecedi aciklayan bir makale yayimlanmisti.

Google tarafindan, ayni arastirma grubu ile
gerceklestirilen calisma sonucunda iki farkli PDF
dokimani icin ayni hash dederinin Uretilebilecedi
23 Subat 2017 tarihinde aciklandi. “SHAttered” adi
verilen saldir1 algoritmasinin;

Google ve CWI Enstitiisii’nden bir grup
arastirmaci ilk kez basarili bir SHA-1 cakisma
saldirisini duyurdu.

yapmasi gerektigi,

* Bu hesaplamalarin modern bir CPU (Central
Processing Unit - Merkezi islem Birimi) ile 6.500
yilda, modern bir GPU (Graphics Processing Unit -
Grafik Isleme Unitesi) ile ise 150 yilda yapilabilecegi
raporlandi.

9,223,372,036,854,775,808

LA A S R i 5

SHA-1 compressions performed
MIDE EHA-1 Shattered SHA-1 Bruteforce
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Patantially Impacted Systams

Bu rakamlar dogrultusunda SHAttered algoritmasi
ile bir hash cakistirma saldirisi yapmanin toplam
maliyeti110.000 $ olarak hesaplaniyor. Verilen degerler
cok blyuk gibi gériinse de 6nerilen algoritma, kaba
kuvvet (brute force) ile elde edilecek ¢dziime gore
100.000 kat daha hizli. Bu durumda hashleme icin
SHA-1 kullanan sistemlerin artik gtvensiz oldugu
degerlendiriliyor.

GUnUmUzde hash algoritmasi olarak SHA-Tin
kullanildigi  bircok  populer  uygulama/platform
mevcuttur. Ozellikle HTTPS sertifikalar, Git sirim
kontrol sistemi, SVN, yedekleme sistemlerini
“hashleme” icin SHA-1 algoritmasini kullanmaktadir.

Hashleme i¢in SHA-1 kullanan sistemlerin artik
giivensiz oldugu degerlendiriliyor.

Bu gercekler dogrultusunda uzmanlar halihazirda
SHA-1 kullanan sistemlerin bir an dnce SHA-3 veya
SHA-256 gibi daha glvenli hash algoritmalarina
gecmesini 6nermektedirler.

'Siber Casusluk/istihbarat,

Gelismis Silici Yazilimi StoneDrill

2012 yiinda Orta Dogu’nun petrol devi Saudi Aramco
sirketine ait 35.000 bilgisayardaki verileri silmek maksadiyla
Shamoon zararll yaziimi saldinsi gerceklestirilmis ve bu
saldir dtinyanin petrol tedarikinin %10’unu potansiyel olarak
risk altinda birakmist. Shamoon’un, Kasim 2016 ile Ocak
2017 aylarinda Suudi Arabistan ve Korfez Ulkeleri’nde
10’dan fazla resmi ve sivil kurulustaki binlerce



MUHENDISLI
TEKNOLOJI
A DANISMANLI

bilgisayari etkileyen yeni bir sGrim (Shamoon 2.0)
daha ortaya cikmisti.

Shamoon’dan sonra yeni bir silici zararh yazilimi
Orta Dogu’yu hedef aliyor ve Avrupa hedeflerine
de yoéneliyor. Kaspersky Lab Kiresel Arastirma ve
Analiz Timi’nin kesfettigi ve StoneDrill adini verdigi
bu gelismis zararl yazilim, tipki Shamoon gibi
etkiledigi bilgisayardaki her seyi tahrip ediyor.

S6z konusu zararh yazilimi inceleyen Kaspersky
Lab arastirmacilari, tarzi acisindan beklenmedik bir
sekilde Shamoon 2.0’a benzeyen ancak Shamoon’a
gbre cok daha karmasik oldugunu ifade ettikleri
StoneDrill’in, blnyesinde tespit edilmeyi engelleyen
teknikleri ve casusluk araclarini bulunduran gelismis
bir zararl yazilim oldugunu ifade ediyorlar.

Su ana kadar biri Orta Dogu’da digeri Avrupa’da
olmak Uizere enazikiStoneDrill saldirisi tespit edilmis
durumda. StoneDrill'in silme fonksiyonunun yaninda
ayni kod yazarlari tarafindan gelistirildigi dstntlen
ve ekran goérintisi ve yikleme kabiliyetlerine sahip
casusluk maksadiyla kullanilan bir arka kapi 6zelligi
de Kkesfedildi. Uzmanlar saldirganlarin casusluk
operasyonlarini  gerceklestirdikleri  dért adet
komuta kontrol paneli bulduklarini ifade ediyorlar
ve belki de en ilginc noktanin, StoneDrill'in daha
onceki silme ve casusluk operasyonlari ile baglantil
olduguna yonelik ipuclarinin olmasini gdsteriyorlar.
StoneDrill'in Shamoon haricinde NewsBeef APT
(Charming Kitten olarak da bilinen) ve son birkac
yildir aktif olan diger bir zararli yaziim ile de
benzerlikleri gdzleniyor.

StoneDrill'in  silme ve casusluk &zelliklerinin

StoneDrill’in silme fonksiyonunun yaninda ekran
goriintiisii ve yilkleme kabiliyetlerine sahip
casusluk maksadiyla kullanilan bir arka kapi
ozelligi de kesfedildi.

yaninda henlz aktif durumda olmayan fidye
yazilm 6zelliginin de bulundugu ve muteakip
saldirilarda finansal kazang¢ icin bu 6zelliginin de
kullanilabileceginden s6z ediliyor.

StoneDrill héalihazirda Suudi Arabistan’t ve
Avrupa’yl hedefliyor goériinse de saldirganlarin
saldir operasyonlarini genisletmelerinden endise
duyuluyor. Glvenlik uzmanlari, kuruluslari bu tar
saldirilardan korumak icin asagidaki &nerilerde
bulunuyorlar:

- Herhangi bir givenlik acigini tespit etmek ve
ortadan kaldirmak icin kontrol agini guvenlik
degerlendirmesinden gecirin. (6rnedin glvenlik
denetimi, sizma testi, bosluk analizi) Kontrol agina
dogrudan erisebilecek durumda olmalari ihtimaline
karsi dis tedarikci ve 3. parti glvenlik politikalarini
gdzden gecirin.

- Harici istihbarat talep edin; bilinen kaynaklardan
edinilen  istihbarat, firmalarin  altyapilarina
yaplilabilecek saldirilari éngérebilmesine yardimci
olur.

- Calisanlarinizi egitin, personelin son tehditler ve
saldirilara karsi olan farkindaliklarini artirmak icin
program hazirlayin ve uygulayin.

- Uygun koruma tedbirlerini alin; iyi hazirlanmis
glvenlik stratejisi, bir saldiryr kritik énem tasiyan
nesnelere ulasmadan engellemek, saldiri tespit
ve olay muUdahale faaliyetleri icin yeterli kaynak
ayirmalidir.

- Bilgi sistemleri Uzerinde diizenli denetimler yapin
ve dzellesmis ag gdzlemleme gibi gelismis koruma
yoéntemlerini degerlendirin.

iran Uzerinde Yogunlasan Siber Casusluk
Siipheleri

Gozler Rusya’nin ABD ve bazi Avrupa Ulkelerindeki
secimleri etkilemeye yonelik koordineli siber saldiri ve
propaganda faaliyetlerinde iken iran’in devlet destekli
siber saldirganlarinin sessizce siber casusluk ve veri
tahribatina yénelik harekete gectigi iddia ediliyor.

iran’in gectigimiz aylardaki hedefinde codunlukla
Suudi Arabistan vardi, ancak bazi gUvenlik
uzmanlari ABD’nin, her iki Ulke arasinda giderek
artan tartismali jeopolitik iklimin ates hattinda
olabilecedi konusunda uyarida bulunuyorlar.

Gulvenlik Firmasi CrowdStrike’a goére, ABD’nin
eski milli glvenlik da_nlsmanl Michael Flynn’in
bir deklarasyonunda Iran’t uyarmasi ve bunu



takiben artan anti ABD protestolari ve iran’da
olusan duyarlilik, ABD’nin iran politikalarini
istikrarsizlastirmak veya protesto etmek kastiyla
siber casusluk ve siber saldirilardaki artis i¢cin tam
bir recete olmus durumda. CrowdStrike uzmanlari
ayrica;

« fran’in devlete ait mekanizmalarla yaptigi siber
saldirilarin  hicbir zaman olmadigr kadar aktif
oldugunu, 6zellikle son iki aylik aktivitelerde Suudi
Arabistan’da bulunan onlarca hedefin bulundugunu,
+ ABD ve iran arasinda gerilimin artmasi durumunda,
bUyUk ihtimalle ABD finans sektérine yonelik
saldirilarin beklenebilecedini,

« jran’in siber saldinlarinin daha olgunlastigi ve
daha organize oldugunu, 2010-2014 yillari arasinda
egitim veren, zafiyet analizi yapan ve istismar
yazilimi gelistiren daginik ve organize olmamis
kGcak firmalarin, ginimuzde saldiri seferberlikleri
Uzerinde calisan isletmeler haline gelmis durumda
oldugunu ve artik siber faaliyetleri hakkinda eskisi
kadar acik konusmuyor olmalarinin da dikkat cekici
oldugunu ifade ediyorlar.

2012 yilinda Orta Dogu’nun petrol devi Saudi
Aramco sirketine dlzenlenen Shamoon zararli
yazilimi saldirisindan sonra, 2013 yilinda bu kez ABD
bankalarina karsi yapilan yogun DDoS saldirilarinda
ABD vyetkilileri iran’i suclamislardi.

Shamoon, Kasim 2016 ile Ocak 2017 aylarinda
Suudi Arabistan ve Koérfez Ulkeleri’ni etkileyecek
sekilde yeni bir sirimu ile yine ortaya cikmisti.

Bolgedeki dinamik politik gelismeler nedeniyle
Shamoon ve StoneDrill gibi tahrip edici saldirilarin
artarak devam edecedi degerlendiriliyor.

Bu arada, Palo Alto Networks tarafindan agirlikli
olarak Suudi Arabistan’a veya bu Ulkede ticaret
ve is birligi yapan ulkelerin resmi kurumlarina,
enerji ve teknoloji kuruluslarina yénelik “Magic
Hound” olarak adlandirilan saldirilarin  tespit
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edildigi aciklandi. Firma yetkilileri bu saldirilarin bir
sekilde iran siber casusluk ekibi “Rocket Kitten” ile
baglantili olabilecegini ifade ediyorlar.

italya Disisleri Bakanligina Saldirilar

The Guardian gazetesi, Subat ayinda italya
Disisleri  Bakanhginin  gecen yil  e-posta
haberlesmelerinin ele gecirilmesine yol acan zararli
yazilim saldirisina ugradigini ve bu durumun aylarca
tespit edilemedigini bildirdi. Stpheler yine Rusya
Uzerinde toplaniyor. Bir italyan hikimet yetkilisi
saldirtyr dogruladi fakat nasil tespit edildigine
yonelik bilgi vermedi. Yetkili, gizlilik dereceli
haberlesmenin yapildidi sifreli sistemin saldiridan
etkilenmedigini, bdylece hassas bilgilere yonelik bir
tehdit olmadigini ifade etti.

Saldirinin hedefinin daha cok yabanci yetkililerle
haberlesen elcilikler ve bakanhk gorevlileri oldugu
belirtiliyor.

Saldirinin  tespit edilmesinden sonra, Disisleri
Bakanhgr tarafindan e-posta sistem mimarisinin
glncelledigi ve guvenligi artiracak yeni énlemler
alindigi aciklandi. Bu olay hiklimetlere yoénelik
siber suclar kapsaminda Rusya’nin suclandigi ilk
olay degil. Rusya’nin gecen yilki ABD secimlerine
mudahale ettigi konusundaki suclama surekli
glndemde bulunuyor.

Gectigimiz ay Cek Cumhuriyeti, Disisleri
Bakanlhginda vyine Rusya’nin sorumlu oldugu
dasundlen bir siber olay yasadigini duyurmustu.

Rusya, yine NATO Uyelerinden ABD, Fransa,
Hollanda ve Bulgaristan’i kapsayan ve hukimetleri
zayiflatmayi ve kritik altyapilari kesintiye ugratmayi
hedefleyen siber saldirilarla suclaniyor.

Rusya hikimet yetkilileri ise bu tlr haberleri
reddetmeye devam ediyorlar. Kremlin ABD
secimleri hakkindaki ihlal haberlerini “uydurma”
olarak tanimladi ve Rusya Disisleri Bakanligi s6zcUsU
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iddialara yonelik olarak bunlari ispatlayacak hicbir
kanitin bulunmadigini acikladi.

Cin’den ABD’ye Siber Saldir Tepkisi

Pekin yonetimi, Mart ayl basinda ABD’ye, Cin
ve diger Ulkelere dizenledigi siber saldirilara son
vermesi ¢agrisinda bulundu.

Cin Disisleri Bakanlidi  S6zclst, baskent Pekin'de
dizenledigi olagan basin toplantisinda,
WikiLeaks’in, CIA'in  Cin’e  siber  saldirnlar

dizenledigine iliskin belgeler paylasmasiyla ilgili
olarak Pekin yonetiminin bu durumdan endise
duydugunu sdyledi.

Cin’in siber saldirilarin her tlrlistne karsi ¢ciktigini
dile getiren s6zcl, Washington yonetimine, Cin ve
diger Ulkeleri dinlemeyi, izlemeyi ve bu Ulkelere
siber saldirilar dizenlemeyi durdurmasi cadrisi
yaptl.

Ayrica, Cin’in kendi siber gtvenligini siki bir sekilde
saglayacad vurgulanarak Pekin ydnetiminin siber
glvenlik konusunda uluslararasi toplumla diyalog
ve is birligini artirmayi arzu ettigini belirtildi.

WikiLeaks tarafindan Mart 2017 basinda
vayimlanan belgelerde, CIA’nin dinya c¢apinda
yaratttga siber operasyonlarda kullandigi arac
ve yontemler glindeme gelmisti. Belgelere gore,
mobil telefonlar ve bilgisayar isletim sistemlerine
de sizan CIA, kullanicilarin bulunduklari yerlerden
yaptiklari konusmalara kadar pek cok veriye gizlice
ulasabiliyor.

'Siber Suclar,
Siber Dolandiricilik

istanbul Siber Suclarla Miicadele Sube Mudurlugu
ekiplerine ulasan c¢cok sayida kisinin, banka
hesaplarindan bilgileri disinda para cekildigini ve
harcama yapildigini belirterek sikayetci olmasi
Uzerine, polis ekipleri calisma baslatarak bir
sebekeyi belirledi. Sebekeyi alti ay boyunca teknik
ve fiziki olarak takip eden ekipler Subat 2017°de
duzenledigi operasyonlarda toplam 16 kisiyi gbzaltina
aldi. Yapilan aramalarda alti dizlstd bilgisayar, on
sabit disk, bir miktar para ile cok sayida tasinabilir
bellek ve cep telefonlari ele gecirildi.

Polis ekipleri sebeke Uyesi bir kisinin bankada ise
basladiktan sonra yiksek limitli banka musterilerinin
bilgilerini sebekeye ulastirdigini belirledi.

Ele gecirdigi hard disklerde yaklasik 1 milyon
kisinin adi, soyadi, T.C. kimlik numaralari,
adresleri ile kullandiklari kredi kartlarinin ilk ve
son 4 hanelerinin oldugu bilgileri bulundu.

Sebekenin calisma sistemi su sekilde;

- Sebeke, internet Uzerinden &zel bir sistemle
kendi kullandigi numarayi bankalarin cagri merkezi
numaralari gibi gbstererek aramalar yapiyor.

- Sebeke elemanlari kendilerini banka go&revlisi
olarak tanittiktan sonra aradiklari kisinin tim kisisel
bilgilerini telefonda dogrulayip gtiven olusturuyor.
- Bunun Gzerine ‘Hesabinizdan sUpheli islemler
yapilmis, islemlerin iptali icin cep telefonunuza
gelen sifreyi bizimle paylasin. diye gelen sifreleri
alarak hesaplarindaki paralari internet bankacilidi
Uzerinden sebekenin diger Uyelerine yollaniyor ve
kisa strede cok sayida el dedistirerek para cekiliyor.




Musterilerin telefonlarinda gorilen numaralarin,
bankalarin  mdsteri  hizmeti numarasi  gibi
gdrinmesine ragmen, gercek olmadigi anlasildi.
Bilgisayar Uzerinden 6zel bir yazilimla banka
numaralarinin taklit edildigi, rakamlarin basinda +4,
+2 gibi ifadelerin bulundugu tespit edildi.

Siber Suclarla Mdicadele Sube MudurltGgu
ekiplerinin ele gecirdigi hard disklerde yapilan
incelemede yaklasik 1 milyon kisinin adi, soyadi, T.C.
kimlik numaralari, adresleri ile kullandiklari kredi
kartlarinin ilk ve son 4 hanelerinin oldugu bilgileri
bulundu ve sebeke Uyelerinin banka hareketlerinde
yapilan incelemelerde ilk belirlemelere gére 1 yilda
yaklasik 13 milyon liralik hareket belirlendi.

'Siber Giivenlik Altyapisi,

Siber Giivenlige Tek Cati

Cumhurbaskanligi tarafindan Ulkemizde siber
glvenlik alaninda farkli kurumlarda yuUrGttlen

calismalarin tek cati altinda toplanmasina yénelik
calisma baslatildi. Bu kapsamda;

- Siber guvenlik altyapisinin yerlilestirilmesi,

- Durum analizi yapilmasi,

- Alinmasi gereken tedbirler

ortaya konulacak.

Calisma kapsaminda Bilim, Sanayi ve Teknoloji
Bakanhgi, Ulastirma, Denizcilik ve Haberlesme
Bakanligi, Bilgi Teknolojileri ve iletisim Kurumu ile
TUBITAK gibi kurumlarda ayri ayri yapilan siber
glivenlik calismalarinin tek catialtinda birlestirilmesi
planlaniyor.
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Bu kapsamda basta akademisyenler olmak Uzere,
bilisim uzmanlariyla siber giivenlik otoritelerinden gelen
gorus ve Oneriler toplaniyor.

Calisma kapsaminda ayri ayri yapilan siber
giivenlik calismalarinin tek c¢ati altinda
birlestirilmesi planlaniyor.

Kritik kamu kurumlarina yapilan  korsan
saldirilar, telefon dinlemeleri, bécek yazilimlar detayli
inceleniyor. Gelen O6neriler dogrultusunda siber
glvenlik aciklarinin kapatilmasi, siber saldirilara
karsi yeni tedbirler alinmasi ve bilisim alaninda
‘verlilesmeye’ gidilmesi hedefleniyor. Uzmanlar
calisma kapsaminda dinyadaki basarili siber
glvenlik uygulamalarini da inceliyor. Calismalarin
raporlastirilarak tek cati altinda toplanmasiyla bir
siber glvenlik merkezinin hayata gecirilmesi de
amaclaniyor.
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