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irketler, giin gectikge, siber saldir1 tehdidini daha yakindan hissediyor. Teknik 6nlemlere ciddi

yatirimlar yapryorlar ve yiiksek nitelikli, ytiksek maasli uzmanlar ise aliyorlar. Zaman zaman da

kendilerini korumalari i¢in disaridan uzmanlarla ¢alisiyorlar. Teknoloji ve yiliksek maagli uzmanlarin
siber giivenlik i¢cin 6nemli oldugu su gotiirmez bir ger¢ek ama tiim bu yatirimlar bagka bir kaynak tarafindan,
sirketin kendi ¢aliganlari tarafindan kolaylikla bosa ¢ikarilabilir. PwC’nin 2013’te hazirladig: bir ankete gore,
giivenlik ihlallerinin ytizde 36’s1 dikkatsizlikten kaynaklanan insan hatalarinin eseri (yiizde 10’u kasti sistem
kurcalamalari) ve ¢alisanlarin gazabina ugrayan kii¢tik isletmelerin orani yiizde 57.

Calisanlarin Verebilecegi Zararlar

Bu ¢alisanlar kimler? Bazi galisanlar yanlis bir sey yapma niyetinde degildir. Onlarin yaptig1 hatalar aslinda
sirketin sugudur. Ya yetersiz personel ise alinmistir ya yeterince egitilmemistir ya da giivenlik kiiltiirii
gelismemistir. Bazi ¢alisanlar ¢ok sadik, kendini adamais ve ¢aligkan olmalarina ragmen, siber risk tehdidini
degerlendiremezler ve disariya is ¢ikarirlar. Burada hata yine sirketindir. Bazi ¢alisanlar ise ellerindeki
muazzam siber kaynaklar: kullanarak onarilamayacak yaralar agabilirler. Elbette bu kétii niyetli insanlar:
suclamak gerekir ama sirketin 6nlem almadaki yetersizligini de unutmadan. Peki bu dikkatsizlik ve hatalar
nelere mal oluyor? Sirketlerin bu tip 6nlemleri almakta yetersiz kalmasi basta bilgi hirsizlig1, maddi kayiplar ve
prestij kayb1 olmak tizere, verimlilikte azalma, zaman yonetiminde sikint1 ve miisteri kayiplar1 yasanmasi gibi
biiyiik problemlere yol agabiliyor.

Neler Yapilabilir?
Yonetisim: Insani risklerin sorumlulugunun sirket ydnetiminde dagitilmamasi gerekir. Bu risklerden sorumlu
bir yonetici olmalidir.

Roller, sorumluluklar ve kaynaklar: Riskten sorumlu yoneticiyi belirledikten sonra, tiim rollerin ve
sorumlularin alacagi dnlemler, prosediirler ve kullanacag: kaynaklar agik¢a belirtilmelidir.

Kazanimlar: Yonetim sirketin kritik kazanimlarini ve zayifliklarini anlamalidir.

Risk: Sirket en az yilda bir kez giivenlik riski yaratabilecek ¢alisanlarini bulmak i¢in resmi bir degerlendirme
yapmalidir. Yiiksek seviye risk tastyan ve bu kiiltiire uygun ¢alisanlar belirlenip gerekli 6nlemler alinmalidur.

Kiiltiir: Yonetim sirket i¢in bir giivenlik kiiltiirii benimsemeli, planlama yapmalidur.

Etki: Yonetim, icerideki bir ¢calisandan kaynaklanan olayin operasyonel, finansal, itibari ve yasal etkisini
anlamalidir.

Yanut: Sirket bir olay karsisinda asgari zarara ugrayacak sekilde tedbirlerini almis olmalidir. Yonetim
seviyesinde bir programla hazirlik yapilmalidir.
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Seffaflik ve farkindalik: Tiim 6nlemler ve prosediirler, orantily, yasal diizenlemelerle uyumlu ve ¢alisanlarin
her zaman ulasabilecegi kadar seffat olmalidir. Calisanlar yaptiklari her seyin potansiyel sonuglarinin farkinda
olmalidir.

Tedarik zinciri: Riskten sorumlu yoneticinin, tiim kazanimlarin arasinda tedarik zincirinin de oldugunu
bilmesi gerekir. Calisanlara uygulanan prosediirlerin ve politikalarin ayni sekilde tedarik zincirine de
uygulanmasi gerekir.

Denetim: Denetim komitesi yillik degerlendirmelerle riskleri ve bu risklere kars1 hangi 6nlemlerin alindigini
denetlemelidir.

Iyi performans gosteren sirketlerin etkin ve seffaf risk azaltma programlari vardir. Ornegin 9 Ekim 2017
tarihinde Istanbul’da diizenlenen Savunma Zirvesi toplantisinda bir panelde konusan Kale Grubu Bagkan
Yardimcist Osman Okyay, her tiir bilgi hirsizligini ve siber saldirilar1 6nlemek igin sirketin Ar-Ge siirecinde
kullanilan bilgisayarlarin internet baglantilarinin ve USB girislerinin kaldirildigini sdyledi. Uygun politikalarla
sirket capinda giivenlik kiiltiirtintin yayildig1 yonetimlerde igerideki siber giivenlik zaafiyetini azaltmak
miimkiindiir. Bunlarin yarattig: tahribati sifira indirmek miimkiin degildir ama yine de en aza indirmenin

yollar1 bulunabilir. 2



