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ONSOZ

Gliniimiizde haberlesme
teknolojileri; savas alaninda
taktik ve stratejik muhabere,
glinliik haberlesme gereksinimlerinin
karsilanmasi amaglari ile kullaniimakla
birlikte sosyal hizmetlerin hizli, etkin ve
verimli sekilde yapilabilmesinin geregi
olarak da 6ne ¢ikmaktadir.

Gundmuzde haberlesme teknolojileri; savas alaninda taktik ve stratejik muhabere, glnlik
haberlesme gereksinimlerinin karsilanmasi ve kamusal-endustriyel hizmetleri desteklemek amaglari
ile kullaniimakla birlikte kamu gtivenligi ve acil yardim gorevlerine yonelik polis, jandarma gibi kolluk
kuvvetleri ve itfaiye, ambulans ve arama kurtarma ekipleri gibi sosyal hizmetlerin hizli, etkin, entegre
ve verimli sekilde yapilabilmesinin geregi olarak da 6ne gikmaktadir.

STM'nin hazirladi§i bu raporda; gorev kritik olarak da adlandirabilecegimiz haberlesme sistemlerinin
diinyadakive Uilkemizdeki mevcut durumu, halka agik haberlesme sistemlerinin sorunlari, kullaniimakta
olan sistemler arasindaki entegrasyon ve birlikte galisabilirlik hususlari, gelecege yonelik teknolojik
egilimler, bu egilimlerin hayata gegirilmesine yonelik zorluklar, kullanicr ihtiyaglarinin belirlenmesinin
onemi, altyapi ve givenlik hususlari ele alinmistir.

Raporda yer alan bilgi ve degerlendirmelerin, kamuoyu ve konuya ilgi duyan kurum ve kuruluslar igin
yararli olmasini diliyorum.

Davut YILMAZ
Genel MUdur
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YONETICI
OZETI

Kamu giivenligi ve acil yardim

gorevlerine tahsis edilmis bir
iletisim aginin, ¢agin getirdigi
teknolojik imkan ve kabiliyetlerden
yararlanmasi gerektigi agiktir.

Buraporda, kamu giivenligi ve acil yardim gorevlerine yonelik kullanilabilecek haberlesme sistemleri
ve karsilamalar beklenen ihtiyaglar incelenmistir. Bu kapsamda geleneksel ses ve dar bant veri
hizmetleri saglayan sistemler ile ilerleyen donemde kullanilmasi ngériilen genis bant sistemler
ele alinmistir.

Ginidmuizde kamu glvenligi ve acil durum haberlesme sistemlerinin diinya Gzerinde kullanimi
incelendiginde analog sistemlerden sayisal sistemlere dogru bir gegis oldudu gorilmektedir.
Ozellikle gelismis ve gelismekte olan Ulkeler, sayisal teknolojilerdeki gelismeler gergevesinde gorev
kritik haberlesme ihtiyaclarini karsilayacak sayisal telsiz sebekelerini hayata gegirmislerdir.

Kamu givenligi ve acil yardim gorevlerine tahsis edilmis bir iletisim aginin, gagin getirdigi teknolojik
imkan ve kabiliyetlerden yararlanmasi gerektigi aciktir, ancak Tirkiye'nin gereksinimleri ve sartlar
diger Ulkelerden farklidir. Bu sistemlerin yasayan ve yasadikga gelisip kullanici ihtiyaglarina daha iyi
cevap veren, olgunlasan sistemler olabilmesi igin yerli mihendislik ¢ozlimlerine dayandirilmalari
ve Ulkemizdeki mihendislik birikimi ile desteklenmeleri biyiik 6nem arz etmektedir. Boylece kamu
hizmetinde gok uzun yillar kullanilacak, 7/24 esasina gore hizmet verebilecek, en kotu afet / kriz
kosullarinda en az aksaklik ve ariza ile galisabilen, arizalara gok kisa slirede miidahale edilebilen, her
tlrli ekonomik ve uluslararasi politika degisimlerinden etkilenmeden desteklenebilen sistemlere
sahip olunacaktir.
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GIRIS

Gliniimiizde kamu giivenligi
ve acil durum haberlesme
sistemlerinin diinya lizerinde
kullanimi incelendiginde analog
sistemlerden sayisal sistemlere dogru
bir gecis oldugu goriilmektedir.

Tlrkiye Cumhuriyeti Anayasasi'nin 119. maddesi "tabii afet, tehlikeli salgin hastaliklar veya agir
ekonomik bunalim hallerini" ve 120. maddesi "Anayasa ile kurulan hir demokrasi diizenini veya
temel hak ve hiirriyetleri ortadan kaldirmaya yonelik yaygin siddet hareketlerine ait ciddi belirtilerin
ortaya gikmasi veya siddet olaylari sebebiyle kamu dizeninin ciddi sekilde bozulmasi hallerini”
olaganUsti hal olarak tanimlamaktadir. [14]

1999 yilinda yasanan, blylk o6lglide can ve mal kaybina sebep olan Marmara depreminde ve
toplumsal olaylara kolluk kuvvetlerinin miidahalesi sirasinda karsilasilan durumlar dlkemizde
yasanan olaganustl hal drnekleridir. Bu durumlarda en dnemli ihtiyaglardan biri olan goérev kritik
haberlesmenin altyapi eksikliklerinden dolayi istenilen diizeyde sadlanamadigi gozlemlenmistir.

Uluslararasi Telekomiinikasyon Birligi (International Telecommunication Union - ITU)'nin M.2033
saylili raporunda kamu glvenligi ve acil durum telsiz haberlesme sistemlerinin kullanimi; asayis ve
dizenin saglanmasinda, can ve mal kaybinin 6nlenmesinde ve acil durumlarda sorumlu kurum ve
kuruluglar tarafindan kullanilan telsiz iletisimlerini kapsayan Kamu Givenligi Uygulamasi olarak
tanimlanmistir. [13] Bu uygulama; kazalardan, dodal afetlerden ya da toplumsal eylemlerden
kaynaklanan ve birdenbire beklenmedik bir sekilde ya da karmasik ve uzun donemli slregler
sonunda ortaya gikan, toplumun isleyisindeki ciddi aksamalarda insan yasami icin belirgin ve
genis gapli bir tehdit olusturan etmenlerden, sagliktan, miilk veya gevreden sorumlu kamu kurum
ve kuruluslarinca kullanilan telsiz iletisimlerini kapsamaktadir.
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GinUmizde kamu glvenligi ve acil durum haberlesme sistemlerinin diinya Uzerinde kullanimi
incelendiginde analog sistemlerden sayisal sistemlere dogru bir gegis oldugu gorilmektedir.
Ozellikle gelismis ve gelismekte olan Ulkeler, sayisal teknolojilerdeki gelismeler cercevesinde gorev
kritik haberlesme ihtiyaglarini karsilayacak sayisal telsiz sebekelerini hayata gegirmislerdir. Sayisal
telsiz sistemleri; sayisal modilasyon, erisim ve ses kodlama teknikleri kullanarak abonelerine
givenilir ve emniyetli ses, veri, mesaj vb. hizmetleri saglayabilen yerel veya Ulke genelinde
isletilebilen haberlesme sistemleridir.

icinde bulundugumuz 21. yiizyiin bilgi ve iletisim cagr oldugu disinildiginde séz konusu
gorev kritik haberlesme gereksinimlerinin ivedilikle kargilanmasi hususu dnem arz etmektedir.
1999 depreminde yasanan uzun sireli sabit ve mobil telefonlarin galisamamasi durumu bu tir
altyapilarin hayata gegirilme 6nceligini ortaya koymaktadir. [12]
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1. Dinyadaki Mevcut Durum

TETRA (TErrestial Trunked RAdio) standardi, degisik ilkelerde 6zellikle kamu giivenligi ve acil yardim
gorevlerine yonelik olarak polis, itfaiye ve ambulans tarafindan farkli hizmetler icin kullanilmaktadir. Ag
Olceklendirmesi ve esnek bant genisligi segenekleri sunmasi TETRA standardini dier geleneksel ses
ve dar bant haberlesme teknolojilerine gore avantajli duruma getirmektedir. Halen Avrupa'da genellikle
380-400 Mhz spektrum bandinda geleneksel ses ve dar bant veri hizmetlerinden yararlaniimaktadir.
TETRA standardi kapsaminda kullanici terminalleri Trunked Mode Operation (TMO) veya Direct Mode
Operation (DMO) isletme modlarinda galisabilmektedir. Bu yapi, kapsama alani bakimindan esneklik
saglamaktadir. TETRA standartlari ve arayUzlerine iliskin yapi asagidaki Sekil 1'de verilmektedir.

* Ses ve Veri (V+D)

* Trunk Mode Operation (TMO)

* Direct Mode Operation (DMO)

* Air Interface (Al)

* Inter-System Interface (ISI)

* Peripheral Equipment Interface (PEI)

Sekil 1: TETRA Standartlari ve Arayiizleri

Electronic Communication Committee (ECC) tarafindan geleneksel ses, dar bant veri ve genis bant
veri ihtiyacina yonelik kamu glvenligi ve acil yardim gorevleri igin 380-470 MHz frekans spektrumu
onerilmektedir. Ayrica European Conference of Postal and Telecommunications Administrations
(CEPT), 1 GHz alti spektrumun kullanilmasi yoniinde géris bildirmistir. [1]

Avrupa Ulkelerinde genellikle TETRA standardinda ve ABD'de genellikle APCO-25 standardinda
yapilandiriimis kamu glvenlidi ve acil yardim gorevlerine tahsisli haberlesme aglar geleneksel
ses hizmetlerini 6ncelikli olarak desteklemektedir. Bu hizmetlere; ses kalitesinin garanti edilmesi,
grup aramalari, kimlik dogrulamali ve kriptolu arama, PSTN (Public Switched Telecommunication
Network) baglantil arama, ag disi terminaller arasi direkt arama ve acil aramalar 6rnek olarak
verilebilir.

Kamu glvenligi ve acil yardim gorevlerine tahsis edilebilecek diger teknoloji ve standartlara;
MDTRS (Mobile Digital Trunked Radio System), APCO-25, APCO-34, DMR (Digital Mobile Radio),
GSM (Global System for Mobile Communications), GPRS (General Packet Radio Service), UMTS
(CDMA tabanl 3G Wideband), GSM-R, Wi-MAX, Wi-Fi ve LTE (Long Term Evaluation) &rnek
gosterilebilir. Bu teknolojilerin timd halihazirda halka agik sistemler, kamu glvenligi sistemleri,
acil yardim sistemleri, goreve Ozel sistemler ve askeri sistemler olarak kullanilmakta olup érneklere
acik kaynaklardan ulasilabilinir.



TURKIYE’DEKI MEVCUT
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2. Turkiye'deki Mevcut Durum

Ulastirma Denizcilik ve Haberlesme Bakanh@i, Kamu Givenligi ve Acil Yardim Haberlesme Sistemi
kurmak veya kurdurmak ihtiyacina yonelik koordinasyonun saglanmasi icin gorevlendirilmistir.
Bu dogrultuda Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 380-385 ve 390-395 MHz
frekans bantlari ses ve dar bant veri haberlesmesi igin tahsis edilmis, 450-470 MHz frekans bantlari
ise genis bant veri haberlesmesi igin planlanmaktadir. [2] S6z konusu bantlara yonelik 6zellikle bir
teknoloji veya standart belirtiimemistir. Kamu Givenligi ve Acil Yardim Haberlesme Sistemi'nin
altyapisinin tedarikinin yapilmast igin Milli Savunma Bakanlidi (MSB) Savunma Sanayii Mistesarlig|
(SSM) gdrevlendirilmis olup galismalar devam etmektedir.

Ulkemizde kolluk kuvvetlerinin ve kismen saglik hizmetlerinin (il Saglik Miidurliikleri) kullaniminda
olan dar bant sayisal haberlesme sistemleri mevcuttur. Jandarma Genel Komutanh@inin
kullaniminda olan ASELSAN tarafindan gelistiriimis APCO-25 dar bant sayisal haberlesme sistemi
dlkemizde 50 ilde kuruludur. 2018 yilina kadar 18 il, yeni kurulum yapilarak sisteme dahil edilecektir.
Bu sistem 50 ilde il Saglik Muddirliklerinin de kullanimina olanak saglamaktadir. 2018 yilina kadar
18 ilde yapilacak yeni APCO-25 kurulumlarina il Saglik Muddirliikleri de dahil edilecektir. Halihazirda
50 ilde kurulu sistemlerle, Tirkiye'nin cografi alan olarak %63'U, nifus olarak %78'i APCO-25
Sistemi ile kapsanmistir.

Ayrica ASELSAN tarafindan gelistiriimis olan DMR (Digital Mobile Radio) dar bant haberlesme
sistemi, Dodu Anadolu ve Glineydogu Anadolu Bélgelerinde toplam 15 ilde (2018 sonuna kadar 7
ilde daha kurulacak) olmak tzere Emniyet Genel Miidiirligu tarafindan kriptolu muhabere amagli
trunk ve konvansiyonel modda kullaniimaktadir. Emniyet Genel Midurligintn kriptolu sayisal
haberlesme gereksiniminin en uygun maliyet ile karsilanmasi igin TETRA ve APCO-25 yerine DMR
teknolojisi segilmistir. 2014 sonu itibariyla tGlkemiz genelinde 500'e yakin APCO-25 baz istasyonu,
150 civarinda DMR aktarici sistemi mevcuttur.

Bahsi gecen sistemlere ek olarak Sahil Glivenlik Komutanliginin dlkemiz kiyi emniyetini saglama
gorevine iliskin muhabere, ASELSAN tarafindan kurulan APCO-25 dar bant haberlesme sistemleri
ile saglanmaktadir. Proje kapsaminda 4 bdlgede kurulumlar yapilmis olup Ulkemiz kiyr seridinin
%100'Unln bu sistem ile kapsanmasi saglanmistir.

Jandarma Genel Komutanhgl ve Sahil Givenlik Komutanhigi sistemleri APCO-25 ortak baz
istasyonlarini kullanmakta olup entegre calisabilmektedir. ASELSAN tarafindan gelistirilmis olan
APCO-25 ve DMR sistemleri ayni yerli gelistirici/Uretici tarafindan saglanmis olmasi sebebiyle
ihtiyag halinde gateway vb. sistemlerle kismen entegre calistirilabilmektedir.

Ayrica ASELSAN tarafindan, Turk Silahli Kuvvetleri Genelkurmay Baskanligina kurulan APCO-25
standardinda trunk modda galisan kriptolu genis alan kaplama sistemi mevcuttur.

1
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3. Halka Acik Sistemlerin Sorunlari

TETRA standardinin tanitimasi ve yayginlastinimasi amaci ile kurulan TETRA Critical
Communications Association (TCCA), halka acik sistemlerin kamu givenligi ve acil yardim
gorevlerine tahsisli sistemlere gdre bazi sorunlari oldugunu belirtmektedir. [3][4][5] One siiriilen bu
sorunlar birkag baslik altinda de@erlendirilebilir:

Olaganiistii Durumlarda Ortaya Cikan Hizmet Kalitesi: Halka agik sistemlerin olaganistl
durumlarda gokmesi ve hizmet veremeyecek duruma gelmesi en Gnemli gekincelerden biridir.
Bu durumlarda iletisim ihtiyacinin kullaniimasi icin onceliklendirme, istenildigi gibi ve hizli bir
sekilde yapilamamakta ve bu dogrultuda iletisim hizmeti almasi gereken kisiler ve kurumlar s6z
konusu hizmeti alamamaktadir. Ayrica vatandaslarin haberlesme hirriyetini engelleyecek bir
onceliklendirmenin yapilmasi Tirkiye Cumhuriyeti Anayasasi’'na aykiri bir durum olusturmaktadir.
[6]

Giivenlik: Bilgi glvenligi glnimizde en onemli ag kriterlerinden biri haline gelmistir. Kamu
guvenligi ile ilgili uygulamalarin bilgi glvenligini en iyi sekilde saglayacak sekilde yapilandiriimalari
gerekmektedir. TETRA standardi bu dogrultuda bazi bilgi glivenligi dnlemlerini desteklemektedir.
2 tarafli kimliklendirme ve kriptolama ile bilginin glivenli tasinmasi érnek olarak gosterilebilir. Ayrica
bilgi glivenliginin, halka agik sistemlerin mulkiyetini elinde bulunduran operatérlere bagl olmasi her
zaman istenen bir durum olmayabilir.

Gorev Kritik Uygulamalan Desteklemek: Halka acik sistemler gorev kritik uygulamalar igin
gelistiriimemistir. Kapsama alaninin belirlenmesi, kapasitenin garanti edilmesi, tek nokta hatasina
dayanikhlik gostermek, veri ve ses hizmetlerinin dnceliklendiriimelerinin géreve gére tanimlanmasi,
yedekli ag topolojisine ihtiyag ve grup cadgri gibi hizmetlerin kullaniimasinin gerekliligi, kamu
guvenligi ve acil yardim gorevlerine tahsis edilen bir iletisim agdina olan ihtiyaci gdstermektedir.
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4. Teknolojik Egilimler ve Zorluklari

Gelisen teknoloji ve kullanicilarin yeni istek ve ihtiyaglarinin ortaya gikmasi ile TETRA'dan sonra TEDS
(TETRA Enhanced Data Services) adinda yeni bir standart olusturulmustur. Bu standardi desteklemek
Uzere Analysys Mason arastirma kurulusu ileride ortaya cikabilecek 4 farkl gelisim ve yonelim
senaryosu Uzerinde durmus ve ele alinan tim senaryolar igin mevcut dar bant veri hizmetlerinin
yetersiz kalacadi 2010 yili itibari ile dederlendirilmistir. [5]

Genis bant veri hizmetlerine gegis bazi zorluklari da yaninda getirmektedir. Bu zorluklar; ek spektrum
ihtiyacinin belirlenmesi, kullanicr ihtiyaclarinin net olarak belirlenmesi ve tahsisli mobil veri aglarini
planlamak olarak 6zetlenebilir. Bu dogrultuda giinimtzde TEDS standardini destekleyen haberlesme
aglar genellikle tercih edilmemekte, kamu glvenligi ve acil yardim gorevlerine yonelik olarak
geleneksel ses ve dar bant veri hizmetlerini destekleyen haberlesme sistemleri kullanilmaya devam
edilmektedir. Ulusal gapta kamu gtivenligi ve acil yardim gorevlerine yonelik tahsis edilmis genis bant
bir haberlesme aginin kurulmasinin yiiksek maliyeti bu segimde en nemli etkendir. Almanya'da kamu
guvenligi ve acil yardim haberlesme adini isletmek ile gérevli BDBOS (The Federal Agency for Public
Safety Digital Radio) sadece geleneksel ses ve kisa mesaj hizmetlerini destekleyen ulusal tahsisli
aginin 2030 yilina kadar aktif olarak kullanilmasinin planlandigini belirtmektedir. [7]

Genis bant veri hizmetleri kapsaminda elde edilebilecek bazi yetenekler; ses, konferans, kisa mesa;
servisi, statli mesajlasma, e-posta, web baglantisi, dosya ve gorlintl transferi, bliylk 6lgekli dosya
aktarimi, yiksek kaliteli goriintl transferi, video, gergek zamanli video, sayisal harita ve yer bulma
hizmetleri, uzaktan veri tabani baglantisi, algilayici cihazlar ve aglara baglanti ve uzaktan kontrol
olarak Ozetlenehilir. SSM tarafindan ydrdtllen ULAK projesi ile 4.5G LTE Advanced teknolojilerinin
kazaniimasi ve oncelikli olarak bu yetenegin kamu gtvenligi ve acil yardim gdrevlerine yonelik
haberlesme sistemlerinde kullaniimasi dngorilmektedir. Buna ilaveten kamu glivenligi ve acil yardim
gorevleri ile ilgili ihtiyag duyulacak genis bant hizmet segenekleri, hizmetleri kullanacak kurumlar
tarafindan detayli olarak degerlendirilmeli ve yatirimlar bu dogrultuda planlandiriimalidir.

Kamu glvenligi ve acil yardim gorevleri kapsaminda yukarida belirtilen genis bant veri destekleyen
yeteneklerin timi veya bir kisminin kazandiriimasi igin Tirkiye'nin éniinde iki farkli segenek oldugu
degerlendirilmektedir. Birincisi genis bant hizmetleri destekleyen tahsisli aglar olusturmaktr. ikincisi
ise dar bantli tahsisli aglardan yararlanmak ve genis bant hizmetleri halka agik aglardan saglamaktir.
Tirkiye'de halihazirda kullanima alinmis, tedariki devam etmekte olan veya tedariki planlanmakta olan
geleneksel ses ve darbant verihizmetlerini destekleyen tahsisliiletisim aglarinin olmasi her iki segenedi
de mimkdin kilmaktadir. Birinci segenegdin saglanmasi 450-470 MHz frekans bantlarinda genis bant
haberlesme aglari kurularak gergeklenebilir. ikinci segenek ise dar bant aglarin saglayamadigi genis
bant haberlesme ihtiyacinin ticari aglar Gzerinden saglanmasi, ayrica 380-400 MHz frekans bandinda
dar bant haberlesme sistemlerinin de kullaniimaya devam etmesidir; ancak halka agik aglar ile kamu
guvenligi ve acil yardim gorevlerine yonelik givenilirlik ve esneklik ihtiyaglarinin karsilanamayacadg,
halka acik agdaki en ufak problemin insan hayati kaybina kadar gidebilecek sonuglara yol agabilecedi
SNS Research tarafindan 2014 yilinda yayinlanan The Public Safety LTE & Mobile Broadband Market:
2014 — 2020 Arastirma Raporu'nda belirtiimektedir. Bu kapsamda kamu glvenligi kullanicilar uygun
maliyetli ve kamu giivenligi gorevleri kullanimina uygun tahsisli mobil genis bant ag ihtiyaglari talep
etmektedir. [9] Bu dogrultuda genis bant veri hizmetlerine yonelik izlenecek yéntemin ve mimari
yapinin belirlenmesinden dnce kullanici ihtiyaglarinin degerlendiriimesi 6nem arz etmektedir.
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5. Kullanici Gereksinimleri

Gerek geleneksel ses ve dar bant veri hizmetlerine yonelik gerekse genis bant veri hizmetlerine
yonelik tedarik edilecek sistemlerin sartname isterlerinin kullanici gereksinimlerine dayandirilarak
olusturulmast ileride kullanicinin tam olarak ihtiyag duydugu sistemlerin en uygun maliyet ile temin
edilmesini saglayacaktir.

Kamu giivenligi ve acil yardim gorevlerine tahsis edilecek iletisim aginin gereksinimleri 2 baglik altinda
isletme gereksinimleri ve teknik gereksinimler olarak siniflandirilabilir.

isletme Gereksinimleri: ihtiyac duyulacak uygulamalara ve senaryolara dayandinlacak gereksinimler
bu baslik altinda incelenmistir. ABD Anayurt Giivenligi Departmani yayini SAFECOM'un tanimladigi 4
ana senaryo (acil saglik hizmetleri, yangin senaryosu, trafik kesintisi senaryosu, patlama senaryosu)
benzeri senaryolar Turkiye sartlarina uygun olacak sekilde hazirlanmalidir. [8] Kullanici ihtiyaglarinin
bu dogrultuda degerlendiriimesi gerekmektedir. Ornek yetenekler asagidaki gizelgede listelenmistir:

Farkli aglar tizerinden gériisme gruplarinin miimkiin olmasi

Yerel ve uzak veri tabanlarina erisim ve gerekli glivenlik nlemlerinin bulunmasi
Bazi durumlarda ugtan uca kripto 6zelliginin kullanilmasi

Havadan kripto 6zelliginin kullanilmasi

lletisimin seffaf yapida miimkiin olmasi

Istendiginde hangi terminalin hangi ada ait oldugunun gériintiilenebilmesi
Yerel ve uzak komuta kontrol merkezlerine erisim

Noktadan noktaya baglanti ve PSTN baglantisi

1o
2.
3
4.,
5.
6.
7
8.
),

PSTN baglantisinin tiim aglar icin standart arayiiz yapisinda kurulmasi
Miisterek operasyonlarin ve uluslararasi kullanicilarin desteklenmesi

Farkli aglarda tanimlanmis kullanicilarin DMO yapida gériisme yapabilmesi
Coklu terminal kullanimindan kaginma

Ic mekanlar, tiinel ve yeraltinda kullanim

Sensor aglarda kullanim ve kritik tesislerin gtivenligi

Terminallerde buttinlesik GPS

Cizelge 1: Ornek isletme ihtiyaclari

Teknik Gereksinimler. Teknik Gzelliklere dayandirilan sistem gereksinimleri bu baslik altinda
incelenmistir. Ornek ozellikler asagidaki gizelgede belirtiimistir:

Bilgi Guivenligi: Kimlik dogrulama, erisim kontrold, gizlilik, bittinlik ve kullanilabilirlik 6zelliklerini tasimasi.
Sifreleme ve Kripto: Transmisyon guvenligi, kimlik kontrolli, havada sifreleme ve uctan uca sifreleme 6zelliklerini tasimasi.
Java uygulamalarinin desteklenmesi
Diistik bant genisliginde communication payload tagima kapasitesi
Sistem seviyesinde servis kalitesinin tanimlanmasi
« Esneklik (Resilience): Kriz durumlarinda calisabilmelidir.
- Goreve hazir olma (Availability): Halka acik hatlarin ¢okmesi durumunda isler olmalidir.
« Cografi kapsama alani (6rnegin %90)
« Baglanti hizi (6rnegin 0,2 saniye)
- Glivenilirlik (6rnegin %99,9): Giinliik, haftalik, aylik tanimlamalar yapilimalidir.
« Yedeklilik ihtiyaci (1+n)
- Glig kaynagd yedekliligi ihtiyaci
« Saglamlik (Robustness)
« Strdurtlebilirlik (Sustainability):
« Terminallerin kullanim émiirleri (6rnegin 5 yil) belirlenmelidir.

« Terminallerin kullanici araytzlerinin ayni olmasi
« Saha komuta kontrol sistemleri

- Birlikte calisabilirlik

« Gercek zamanl durumsal farkindalk

- Tek nokta hatasinin engellemesi, dagitik yapinin desteklenmesi

Cizelge 2: Ornek Teknik ihtiyaclar
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6. Ulkemizdeki Mevcut Benzer Sistemler

APCO-25 Uygulamalan: Tirk Silahli Kuvvetleri (TSK) kapsaminda APCO-25 standardi Jandarma
Genel Komutanhdi (J.G.K.idr) ve Sahil Glvenlik Komutanhigi (S.G.K.Iid) tarafindan kabul gérmistr.
Bu kapsamda JEMUS ve SAHMUS sistemleri ilgili kuvvetlerce kullanilmaktadir. Transmisyon, VHF
APCO-25 uyumlu telsizler Gzerinden JEMUS'a ait lokasyonlara kurulu siteler Gzerinden yapiimaktadir.
Ayrica T.C. Saglik Bakanlidi ile yapilan protokol ile JEMUS'a ait sitelere tasiyici birimler eklenerek saglik
birimlerinin de ayni altyaply! kullanmasi saglanmistir.

DMR Uygulamalari: Emniyet Genel Midirligl tarafindan DMR standardinda sistemler ig glivenlik
harekatlarinda kullaniimaktadir.
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7. Genis Bant Sistemler

Kullanici ihtiyaglan ve Senaryolar. Diinyada
kamu glvenligi  kullanicillart  yaklasik 60
yildir dispatch (komuta kontrol) servislerini
kullanmaktadirlar.  Genis bant hizmetlerin
dispatch servislerine yonelik evrimlesmesinin
zaman alacagl beklenmektedir. Bununla
birlikte telsiz kullanicilarinin halihazirda genis
bant servislerini 6zel yasamlarinda siklikla
kullanmasindan dolayi bir problem olmayacagi
ongoriilmektedir. Ornegin ABD'nin Los Angeles
sehrinde yangin sondirme veya kurtarma
gorevi esnasinda arazi ve bina planlari
kullanilabilmekte, sehir yonetimine ait veri
tabanlarindan bu bilgilere ulasilabilmektedir.
(10]

Genis bant hizmetlere yonelik dinyada
ve Ozellikle ABD'de verilen ornek kullanici
senaryolari Tarkiye'nin kullanacagi
senaryolardan  farkhidir. ABD'de genellikle
trafik kazasi, trafik sikisikhidl, silahli adam
vb. senaryolar Uzerinden harekat ihtiyaglari
belirlenmekte ve genis bant kullanimina
yonelik muhtemel kabiliyetler planlanmaktadir;
ancak Turkiye'de kullanici senaryolar ve genis
bant ihtiyaglarin farkli oldudgu, bu konuda
galismalarin ulusal olarak yapilmasi gerektigi
degerlendirilmektedir.

Genis Alan Kapsama: ABD'de kamu gtivenligi
haberlesme sistemi olarak LTE'nin kullaniminin
vahsi yasam ve kirsal alanlarin gok fazla
olmasindan dolayl genis alan kapsamasi
olmayacadi ongérilmektedir. [10] Turkiye'de
genis bant frekans bandinin 450-470 MHz
olarak segilmesi sonucu kapsama agisindan
ABD'de kullanilan 700 MHz'e gore daha
avantajli olundugu, 6zellikle engebeli arazi igin
olumlu oldugu degerlendirilmektedir. Tirkiye'de
Frequency Division Dublexing (FDD) ya da Time
Division Dublexing (TDD) segimine yonelik
olarak Avrupa ve Tirkiye'ye benzer olarak FDD
secimi yaplimistir ve kullanilacaktir.

Giivenilirlik: LTE teknolojilerinin = dnemli
bir  problemi  givenilirliktir.  Sistemlerin
gtvenilirliginin -~ dogrulanmasi  kullanicilar
tarafindan  yapilmakta,  kullanima  alinip
kullanildikga anlasiimakta, bu dogrultuda
ileride gorev kritik kullanimda LTE'ye yonelik
problemlerin gikabilecedi degerlendirilmektedir.
Konu sadece yUklenici veya sistem saglayic
firmaya givenip glivenmemekle ilgili degildir.
Sorun gorev kritik amagli  kullanilan  bir
haberlesme sisteminde olusacak bir problemin
insan hayatini riske atacak olabilmesi ve
kullanicinin genis bant sistemleri kullandikga
giveninin artacak olmasidir.

Standartlagma:
servisler icin  gelecedin  teknoloji  ve
standardi TCCA tarafindan LTE olarak
belirlenmistir. LTE Gzerinden ses aktarimi
(VOLTE)  standartlagmistir;  ancak  gorev
kritik ses servisleri igin galismalar devam
etmektedir. Gorev kritik ses servislerine
yonelik standartlasmanin 2016'da olabilecegi
ongorilmektedir. Bu kapsamda yol haritasi
Sekil 2'de verilmigtir. Sistem sadlayici firmalar
tarafindan LTE'nin standartlagsmasina iliskin
galismalari ylrliten 3GPP'nin gorev kritik ses
servislerine yonelik standartlarin dondurarak
yayinlamasindan once teknik galismalar
baslamistir.

Genis bant gorev kritik

GOREV KRITiK SISTEMLERDE LTE TEKNOLOJiSi

Siiriim 12 - Mart 2015

Standartlasmigtir Siiriim 13 - Mart 2016 *

LTE iizerinden Ses Giiniimiizde

. Standartlagma
VoITE destekleniyor devam etmezte .
K T e e e e e e )
| paskomus itk gruplarda . TEUesden S
' (Grup) de_StEkle”'Y_or LTE igin Grup Haberlesme |
] Multicast/Unicast Servisleri Siirim 13
-----------------------------------------------
! Direct Mode bmo ]
1+ Operation (DMO) Haberlesme Servisleri ,
' '

Siiriim 12

| _Bas-Koan i LTE'ye yakinsayan ]
:(Termlnalden terminale) Servisler (Siiriim 12/13) !
]
Hiicresel Ses Gorev Kritik
Servisleri Ses Servisleri

* Nisan 2016 tarihi itibari ile heniiz Siiriim 13 standart ¢aligmasi kapanmamis anacak yeni bir
hedef tarihi belirtilmemistir.

Sekil 2: Goérev Kritik Sistemlerde LTE Teknolojisi [11]
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8. Birlikte Calisabilirlik

TCCA, farkl sistem saglayici firmalarin
drdnlerinin  birlikte  calisabilirligine  yonelik
galismalarda bulunmaktadir. Bu kapsamda
birlikte  caligabilirlik  profil  doklimanlari
yayinlamakta, teknik forumlar diizenlemekte,
operator ve kullanici birliklerinin  gorUslerini
almakta, terminal ve altyapi cihazlarini test edip
sertifikalandirmaktadir. Operator ve kullanicilari
tek kaynak firma bagmlhligindan kurtarmak,
kullanici araytzlerinin ayni olmasi ve daha lyi
hizmeti daha rekabetgi ve az maliyetli sekilde
elde etmeleri agisindan olumludur; ancak
ornegin sitede yer alan cihazlar ile anahtarlama
sistemleri arasinda galisan  haberlesme
protokollerinin firmalara 6zel olmasi ve bu
nedenle her iki taraftaki cihazlarin ayni firmadan
tedarik edilmesinin zorunlu olmasi gibi diger

. Hava arayiizleri fiziksel olarak uyumlu degildir.

Sektor Degerlendirme Raporu Mayis'16

birlikte calisabilirlik yeteneklerinin de kisa, orta
ve uzun vadede incelenmesi ve gereksinimlerin
bu dogrultuda belirlenmesi faydali olacaktir.

Kamu glvenligi ve acil yardim gorevlerine
yonelik  haberlesme  sistemlerinin  farkli
standartlar desteklemesi durumunda,
bu standartlarin  birlikte calisabilirliginin
saglanmasi ihtiyaci da dogmaktadir. TETRA ve
DMR, TDMA (Time Division Multiple Access)
tabanli bir iletisim yapisi kullanirken, APCO-25
ise FDMA (Frequency Division Multiple Access)
tabanli bir iletisim yapisi kullanmaktadir. Ayrica
farkli standartlarin ve haberlesme sistemlerinin
kullandiklari frekans spektrumu da farkhdir. Bu
dogrultuda belirlenen bazi durumlar asagidaki
Gizelgede verilmistir:

. Ses ve veri entegrasyonu kapsaminda hangi hizmetlerin birlikte calisabileceginin
belirlenmesi gerekmektedir. Bu dogrultuda her agda standart ses ve veri arayiizlerinin
kullanilmasi, adaptdr yazilimlarin uygulanmasi veya ara katman yazilim mimari ¢o6ziimlerinin

kullanilmasi gerekebilecektir.

. Birlikte ¢alisabilirlik i¢in aglari isleten kurumlarin Gizerinde anlasiimis konfigiirasyon

parametrelerinin tanimlanmasi gerekmektedir.

. Isletmenin ortak frekans bandinda yapilmasi miimkiin degildir.

. Farkh aglar arasinda tek yonlii ve ¢ift yonli bilgi degisim ihtiyaclar ortaya ¢ikabilecektir. Bu
dogrultuda tek yonlii bilgi degisimleri icin veri diyotu ¢6ziimleri, ¢ift yonli bilgi degisimleri
icin sanal hava boslugu ¢éziimleri kullanilabilecektir. Bilgi glivenligi ¢ézlimlerinin ulusal
kurumlarca sertifikalandirilmasi ve kullanicilar tarafindan da uygun gériilmesi gerekmektedir.

Cizelge 3: Birlikte Calisabilirlik Hususlari [5]

Benzer sekilde LTE standardi da dar bant
standartlar ile uyumlu degildir. Bu standartlarin
timiundn  kullanilmasi ihtiyact  durumunda;
asagida Sekil 3'te verilen ABD Houston

bélgesinde gorev yapan bir devriye aracinda
oldugu gibi birgok sistemin kurulu olmasina,
kullanicinin bu araglar icerisinde neredeyse
hareket edemeyecek olmasina neden olacaktrr.

Sekil 3.1: Devriye Araci On Kisim (ABD, Houston)

Sekil 3.2: Devriye Araci Bagaj Kismi (ABD, Houston)
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9. Glvenlik

Kamu glvenligi ve acil yardim gorevlerine yonelik tahsis edilecek agin giivenligi igin; sirasi ile
emniyet yonetim strateji planinin tanimlanmasi, risk ve tehdit analizinin yapilmasi, ag yonetimi
proseddrlerinin  belirlenmesi ve entegrasyonun yukarida belirtilen hususlara uygun olarak
yapllandiriimasi gerekmektedir. Bu dogrultuda sistem saglayici firmalardan destek alinmali, ancak
galismanin ulusal bazli sirdiridlmesi dnerilmektedir.

TETRA kapsaminda hava arayiizi igin kullanilan bazi kripto algoritmalari (TETRA Encryption
Algorithms) bulunmaktadir. Bunlar; kamu gtvenligi ve askeri kullanim igin TEA3, kamu glvenligi
icin TEA2, emniyetli kullanim igin TEAT ve TEA4 algoritmalaridir. Kriptonun uygulanma yontemi ve
anahtar yonetim merkezlerinin yapisi 3 seviyeli bir glivenlik siniflandiriimasiniuygulamaktadir. Class
1 igin kripto kullanilmamaktadir. Class 2 igin statik anahtar kullanimi yapilmaktadir. Bu kullanim
DMO igin gereklidir. Class 3 igin dinamik anahtar kullanimi yapilmaktadir. Kripto havadan stirekli
yenilenerek kimlik kontrolU sonrasi ylklenmektedir. Ugtan uca kripto kullanimi igin 6zel yapida
terminal gerekmektedir. Ugtan uca kripto ihtiyaca gore uygulanmakta ve ses, kisa veri ve paket
veri korumasi saglamaktadir; ancak sinyallesme ve kimlik korumasi saglamamaktadir. Anahtar
yonetimi kullanici sorumlulugunda ve agdan bagimsiz olmakta ve genellikle AES-128 ve AES-
256 algoritmalari kullaniimaktadir. Bu dogrultuda ihtiyaca gore ulusal gelistiriimis algoritmalarin
kullanilmasi degerlendirilmelidir.
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10. Sonuc¢

Kamu glivenligi ve acil yardim gorevlerine tahsis edilmis bir iletisim aginin, cagin getirdigi teknolojik
imkan ve kabiliyetlerden yararlanmasi gerektigi aciktir; ancak Tirkiye'nin gereksinimleri ve sartlari
diger Ulkelerden farklidir. Bu sistemlerin yasayan ve yasadikca gelisip kullanici ihtiyaglarina daha iyi
cevap veren, olgunlasan sistemler olabilmesi igin yerli mihendislik ¢oziimlerine dayandiriimalari
ve Ulkemizdeki mihendislik birikimi ile desteklenmeleri biiyiik 6nem arz etmektedir. Boylece kamu
hizmetinde ¢ok uzun yillar kullanilacak, 7/24 esasina gore hizmet verebilen, en kotl afet/kriz
kosullarinda en az aksaklik ve ariza ile galisabilen, arizalara gok kisa stirede midahale edilebilen,
her tirlu ekonomik ve uluslararasi politika degisimlerinden etkilenmeden desteklenebilen sistemler
tedarik edilebilecektir. Ayrica genis bant veri hizmetlerine yonelik izlenecek yontemin ve mimari
yapinin belirlenmesinden 6nce kullanici ihtiyaglarinin degerlendirilmesi Gnerilmektedir.
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