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017’nin Ekim ayinda Japonya’da, Tokyo Keio Universitesinde diizenlenen Cyber3 Konferansi biiyiik
2 olgekte bir siber saldir1 tatbikatina ev sahipligi yapti. “2020 ve Otesi” temastyla iigiincii kez diizenlenen ve

sanal saldirilarin gergek etkilerini tartigmak i¢in 6nemli bir platform olusturan bu konferansta devletler,
istihbarat ajanslar1 ve 6zel sektorden yetkililer bir araya gelerek her giin artan siber saldirilara kars: alinabilecek

guvenlik tedbirlerini masaya yatirdilar.

Etkinlige ev sahipligi yapan Keio Universitesi rastgele secilmis bir adres degil. 2015 yilindan bu yana kendi
biinyesinde bir “Siber Giivenlik Arastirma Merkezi” barindiran bir kurum. O tarihten itibaren siber giivenlik
alaninda diizenlenen sempozyum ve toplantilara ev sahipligi yapmanin yanu sira siber saldirilar1 6nlemede
istihbarat orgiitleriyle birlikte calisarak uluslararasi arenada faaliyet gosteren bir iis vazifesi de goriiyor.

Japonya Bilgi Teknolojileri Ajans Bagkani Tatsuo Tomita'nin konferansin agilis konugmasinda altini ¢izdigi
6nemli bagliklardan biri siber saldirilara kars: uluslararasi isbirliginden dogacak giiciin 6nemiydi. Tomita,
katilimcilara 2015 yilinda Ukrayna elektrik dagitim sirketlerine yapilan saldiriyr animsatarak siber saldirilarin
fiziksel diinyada yarattig1 gercek sonuglara dikkat ¢cekti ve bu meselenin sirketlerin IT departmanlarinin
sorunu degil iist diizey bir tartisma konusu oldugunu belirtti. ABD’nin eski Savunma Bakan Yardimcist Linton
Wells II de “Siber giivenlik sorunu sunucu odasinda degil yonetim kurulu salonunda basliyor” diyerek siber
giivenligin sirketlerin, hatta devletlerin biitiin birimlerini etkileyecek bir mesele oldugunu dile getirdi.

Aralarinda Keio’s Medya Enstitiisii Dekan1 Jun Murai, Iletisim Bakanligr'ndan Seiko Noda ve ABD Japonya
Biiyiikelgisi William Haggerty IV gibi 6nemli isimlerin de yer aldig1 diger konusmacilar da siber riskle
miicadelede gruplarin bireysel cabalarinin yetersiz olacagina dikkat gekti. Is diinyasi, devletler ve akademik
gevrelerin ele ele vererek asabilecegi bu saldirilarda ulusal, bolgesel ve global ittifaklarin gerekliligi de konferans
boyunca siklikla vurgulandi. Bu itifaklardan dogan giigle, siber saldirilara kars1 daha korunmasiz olan kiigiik
ve orta Olgekteki isletmelere de yardimci olacak arag ve kaynaklarin saglanmasi gerektigine deginildi.

Konferansta, Japonyanin 2020 siber giivenlik hedefleri de masaya yatirildi. Malum, Japonya 2020 yilinda Tokyo
Olimpiyatlarrna ev sahipligi yapacak ve bu tiir diinya ¢apinda organizasyonlar, yaratacagi etkinin biytikliga
sebebiyle siber saldirilarin hedefi olarak secilebiliyor.

Benzer bir saldirida yasanabilecekleri prova etmek i¢in 2019 yilinda yine Japonya’'da yapilmas: planlanan Diinya
Rugby Sampiyonasrna yonelik bir siber saldir1 simiilasyonu yapildi. “Rugby Daemon” ad1 verilen bu simiilasyon,
belli bir tarih araliginda yapilacak farkl: tip siber saldirilari igeriyordu; sehrin elektrik sebekesini devre dis1
birakmak, e-posta dolandiriciligi, sampiyonanin web sitesine erisim engeli gibi farkli alanlardan gelen saldirilara
kars: gelistirilen ¢6ziim Onerileri siber giivenlik altyapilarini gelistirmek i¢in 6nemli bilgiler tiretti.
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8 ila 10 kisilik dort gruba ayrilan katilimcilar gergek zamanli bu simiilasyonda zamana kars: yaristilar. Yanlis
bir adim atarlarsa, Yokohoma Stadyumu final mag1 esnasinda karanliga biiriinecek, DDoS saldirilarinin 6ntine
gecilemezse sadece sampiyonanin degil birgok kamu kurulusunun web sitesine erisim engellenecekti. Takimlar
koordineli ve hizli galigmaya tesvik edildi. Rugby Daemon Projesi, kagit iistiinde bir tehlikeydi ve ger¢ek olsa ne
tiir krizler yasanabilecegini katilimcilara gosterdi.

ABD ve Japonya arasindaki iligkileri giiclendirmek amaciyla kurulan Sasakawa ABD Vakfi da “Rugby Daemon
Operasyonu’nun sonuglarini degerlendiren bir rapor yayinladi. Ingilizce ve Japonca olarak yayinlanan raporda
ABD ve Japonya arasindaki ittifak giiciiniin 6nemine isaret edildi ve {ilkelerin siber saldirilara hazirlikl
olmanin 6tesinde birlikte ¢aligma becerilerinin gelistirilmesinin 6nemi 6zellikle vurgulandi.

Siber Giivenligin Bes Temel Diregi

Konferansta nesnelerin interneti (Internet of Things —IoT) teknolojilerinin yayilmasiyla ¢evrimigi duruma
gelen cihaz sayisinin artigindan ve bu durumun siber giivenlik alaninda yarattigi zorluklardan da bahsedildi.
IoT teknolojisinin genel sistem tasarimi ve giivenligini yeniden dizayn etme zorunlulugu dogurdugunun da alt1
¢izildi.

Katilimcilar etkili bir yaklagimin bes etapli bir sistemden olugmasi gerektigi konusunda mutabik kald:

Giivenlik agiklarini ele alacak yapilar olusturmak,

Ar-Ge’de ilerleme,

Ozel sirketler biinyesinde siber giivenlik énlemlerini tegvik etmek,
Insan kaynaklarini giiglendirmek,

Uluslararast igbirligi.

Katilimcilarin hemfikir oldugu bir diger konuysa olaylarin tistiinii 6rtmemekti. Ciinkii bir siber saldir:
yasandiginda yapilabilecek en kotii sey bunu gizlemeye ¢aligmak. Bu etKkili bir giivenlik planinin olusmasini
geciktiriyor ve bilgi paylasimini engelleyerek gerekli isbirligine engel oluyor. Ve malesef bu siklikla tekrarlanan
bir durum.

Konferansta siber suglar1 da tartisan katilimcilar, siber suglularin kimliklerinin ve motivasyonlarinin giin be
giin nasil degistigine dikkat ¢cekerek adeta goriinmez olan bu diiymanin “kim” oldugu kadar, bu suglar1 “neden
ve nasil” isledigi sorularina verilecek yanitlarin da 6nemli oldugunu belirtti.

Girisimci, yazar, diisiince lideri, siber giivenlik uzmani ve Japon Hiikiimetinin danigmanlarindan biri olan
William H. Saito, siber saldirilarin éniine gegme konusunda yapilmasi ve kaginilmasi gereken basliklar: séyle
siraliyor: “Oncelikle paranoyaya kapilarak internet erisimini kesmeye ¢alismamak gerekiyor. Siber endiselere
kapilip ¢aliganlarinizi baski altina almak da hi¢ dogru bir yaklasim sayilmaz. Kablosuz ag1 yasaklamak
internet ¢aginin tabiatina ters. Giivenlik 6nlemlerinizin, anti viriis programlarinizin son siiriimlerinin aktif
oldugundan her zaman emin olun. Siipheli bir durumla karsilagirsaniz hizli davranip hemen bildirin. Diyelim
ki sirket telefonunu ya da laptop’unu kaybettiniz, bunu yetkililere aninda bildirmek, onlar1 bulmak i¢in
harcayacaginiz zamandan ¢ok daha kiymetli. Giivenlik sisteminizi siirekli teste tabi tutun, isletim sistemiyle
entegre bir sekilde ¢alistigindan emin olun ve kendinize giivenin. Gerekli tedbirleri aldiginiz takdirde kotii
niyetli bir yazilimin sisteminize girmesi oldukga zor.”
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Bireysel kullanicilar i¢in de durum pek farkli sayilmaz aslinda, goriinmez bir diismana karsi basit bir anti
viriis programinin sizi her saniye korumasini bekleyemezsiniz. Dikkat etmeniz gereken birtakim kurallar
var. Kendinizi siber bir saldiridan korumanin ilk kosulu igletim sisteminizi, web tarayicinizi ve antiviriis
programinizi her zaman giincel tutmak, son siiriimleri indirmeyi ihmal etmemek. Bilgisayarinizin diger
aygitlarla olan baglantisina da dikkat etmelisiniz. Giivenlik teknolojiniz tiim ag trafigini ayrintili bicimde
denetleyebiliyor mu? Ozel verilerinizin ayr1 bir yerde ve giivenli bir sekilde depolanmasi da olduk¢a énemli.
Istenmeyen e-postalarin uzantilarin1 agmamak, giiven tegkil etmeyen sitelerden veri indirmemek, kisacasi
“online hijyen” sizi viriislerden uzak tutmanin olmazsa olmazlarindan.

Ingiliz Ulusal Siber Giivenlik Merkezinden Paul Maddinson, iki giin siiren Cyber3 Konferansinda
konugulanlari en iyi 6zetleyen isimdi: “Internet cografyalarin Gtesinde bir gercek. Bir iilkenin fiize menzili
disinda kaliyor olabiliriz. Ancak o iilkenin zararl yazilimlari sizi kolaylikla vurabilir.” 2



