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Askeri Siber
Giicun
Olciilmesi
Neden Onemli?

yonetemezsin de” Savunma ve giivenlikteki en 6nemli alanlardan birine doniisen siber gii¢

s6z konusu olunca bilgi ve dolayisiyla bilgiyi 6l¢mek her seyden daha 6nemli hale geliyor.
Uluslararasi Stratejik Arastirmalar Enstitiisii (IISS) tarafindan yayinlanan, Uluslararas: Stratejik
Caligmalar Enstitiisii Kidemli Danismani Nigel Inkster imzali “Askeri Siber Giicii Olgmek” baslikli
rapor' tam da bu konunun énemine isaret ediyor.

H erhangi bir yonetim egitimi kursuna katilmis olan herkes su s6zti duymustur: “Ol¢emiyorsan,

Nigel soyle diyor: “Bugiiniin ulus devletleri, gegmisin imparatorluklar: gibi kendi dénemlerinde
rakiplerinin ve diismanlarinin giiciinii, potansiyelini iyi kavramis olmay1 devletin gelecegi i¢in hayati bir
arag olarak goriir. Devletler askeri kabiliyetlerini gizli tutmayi ister ve tiim yeteneklerinden digerlerinin
haberi olsun istemez. Ancak yakin ge¢misteki -6zellikle soguk savas doneminde- tekniklerin karsilikli
farkindalig, stratejik bir caydiricilik kiiltiiriine déntismiistiir. Devletler tehdit gordiigii diger tilkelere
askeri cepheler agmak yerine caydirici bagka yollarla bu savas: siirdiirmeyi tercih edebiliyor. Gliniimiizde
ise bilgi ve iletisim teknolojileri diinyasinin evrim gegirmesi, bambagka karmagikliklar doguruyor. Siber
alanda gelisen teknolojilere adapte olmak bir yana, sivil ve askeri unsurlarin bulundugu bir alanda siber
giiciin askeri kullaniminin ne oldugu sorusunun yanit1 dahi heniiz belirsiz.”

Siber giiciin kabiliyet alan1 genisliyor ama bugiin bu yeteneklerin askeri olarak benimsenmesinin erken
sathalarindayiz. ABD Ulusal Giivenlik Ajansi (NSA) Direktorii ve ABD Siber Komutanligindan Amiral
Mike Rogers, “Diinya iizerinde su an yaganan catigmalarin hepsinin birer siber boyutu da var” diyor”.

Siber saldir1 kisa tanimu ile bir organizasyonun (devletler, sirketler, gizli 6rgiitler vb.) faaliyetlerini
bozmak igin bilisim teknolojilerinin kullanilmasi, askeri ya da stratejik amaglar icin bilgi sistemlerinin

kasten saldirtya ugratilmasi olarak 6zetlenebilir.

www.computerhope.com sitesine gére ise su unsurlar siber saldir1 kapsaminda degerlendiriliyor’:

© Hiikiimet veya askeri web sitelerine gizli bilgilere ulasmak veya gelecekteki saldirilar i¢cin zemin
hazirlamak amaciyla yapilan girisimler,

©® Haber sitelerine yalan haberleri yaymak ve panik yaratmak i¢in yapilan saldirilar,

© Elektrik, su ve gaz gibi temel hizmetlere yonelik saldirilar ve neden oldugu kesintiler,

https://www.iiss.org/publications/survival/2017/survival-global-politics-and-strategy-augustseptember-2017
2 https://www.weforum.org/agenda/2018/03/why-we-need-to-measure-military-cyber-power

3 https://www.computerhope.com/jargon/c/cyberwar.htm
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© Mali kurumlara, bankalara, hisse senedi alim satimina yoénelik, kesintilere veya yanlis bilgi
yayimina neden olan saldirilar,
© Internete yapilan saldirilar.

Inkster’in kaleme aldig1 rapora gore bilgisayar teknolojilerinin her dakika gelismesiyle diinya ¢apinda
saldirilarin boyutlar1 ve sonuglar: da biiyiiyor: “Askeri alanda siber saldirilar, sabotajlar gerceklestirerek
bankacilik ve finans sistemleri, enerji, saglik, haberlesme ve ulagim altyapilar: gibi siirekliligi olan
operasyonlarin bozulmasini hedef alabiliyor. Uluslar (Rusya, ABD, Cin 6rneklerinde oldugu gibi)
stratejik dlgekte savaslar1 kazanmak i¢in bu alanda da ne gerekiyorsa yapabilir. Ancak tam bu noktada
neler yapilabilecegi, bu giiciin etkilerinin 6lgiilebilir olmas: 6nem kazaniyor”

“Siber Alan Savasin Gidisatin1 Degistirebilecek Bir Etken”

Nigel Inkster, sosyal medyanin, kamuoyunu sekillendirmede bir arag, hatta bir gii¢ olarak da
kullanildigina dikkat ¢ekiyor. “Hiikiimetler, halk izerindeki psikolojik etkiyi yonlendirmek i¢in, sosyal
medya iizerinde ¢aligmalar, ‘operasyonlar’ yapiyor. Son olarak Rusyanin ABD se¢imlerine yonelik dijital
miidahalesi gibi ‘gri bolge’ operasyonlar1 daha sik ve yaygin hale geliyor. Siber alan savasin gidisatini
degistirebilecek bir etken. NATO bunu 2016 Varsova Zirvesinde resmi olarak ele ald1 ve siber alan
kendi bagina bir savas alani ilan etti. Silahli kuvvetler aslinda siber yeteneklerin, olasiliklarin farkinda

ama sinirlar1 tanimlanamayan bu giiciin ne kadarini kullanabilirler, bundan tam emin degiller””

Cin kendi Stratejik Destek Giiciinii, ABD ise Siber Komutanligini bu alanlarda 6zellesmesi ve
kabiliyetlerini gelistirmesi i¢in kurdu. Bu birimler, silahli kuvvetler i¢cinde farkl 6rgiitsel yaklasimlarla
yonetiliyorlar. Inkster’e gore siber giiciin askeri amagla kullaniminda bugiine kadar amag ¢ogunlukla
kisa siireli taktik avantaj saglamakti: “Ancak stratejik diizeyde hiikiimetler artik siber kabiliyetlerini
mevcut askeri kabiliyetlerle birlestirip ortaya yeni bir ulusal gii¢ ¢tkarmay1 amagliyor; bu yeni ve gri
bélgede birkag adim daha énde olmaya caligryorlar®”

Siber Saldirilara Kars1 En iyi Savunmasi Olan Ulkeler

Siber savasin 6neminin artmasi dogal olarak iilkelerin bu tiir saldirilara ne kadar hazir oldugu sorusunu
da glindeme getiriyor. ABI Research tarafindan 2017 yilinda hazirlanan Kiiresel Siber Giivenlik
Endeksine* gore diinyadaki siber saldirilara en hazir iilkeler sirastyla Singapur, ABD, Malezya, Umman
ve Estonya. Tiirkiye ise 0.581 puanla diinya siralamasinda 43’tincii sirada yer aliyor.

Ulkeler Skor
Singapur 0.925
ABD 0.919
Malezya 0.893
Umman 0.871
Estonya 0.846
Mauritius 0.830
Avustralya 0.824
Giircistan 0.819
Fransa 0.819
Kanada 0.818
Rusya 0.788

4 https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDE-E.pdf
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Japonya 0.786
Norveg 0.786
Ingiltere 0.783
Kore 0.782
Maisir 0.772
Hollanda 0.760
Finlandiya 0.741
Isve¢ 0.733
Isvicre 0.727

Tablo: ABI Research, 2017 Kiiresel Siber Giivenlik Endeksi*

30’dan Fazla Hiikiimet Siber Saldir1 Yetenegine Sahip

Diinya Ekonomik Forumunun sitesinde yayinlanan bir bagka analizde de, pratikte ABD, Cin ve
Rusya’nin siber giiciin ne oldugu ve nasil uygulanacag ile ilgili kiiresel algiy1 yénlendiren oyuncular
oldugu vurgulaniyor”.

Analize gore bu iilkelerin siber savunma ve saldir1 davranislari diger biiyiik oyuncular: da
yonlendirecektir. Bu yeni alanda dncii olabilmek i¢in ilk adimlari atan ABD, bu anlamda Cin ve
Rusyanin dniinde yer aliyor. Bu iki tilke, ABD karsisinda siber giiciin sinirlarini belirme konusunda
geride kaldigini diisiintiyor. Cin ise son yillarda kuantum sifreleme ve yapay zeka yatirimlariyla
ABD’nin teknolojik alandaki tistiinliigii ile rekabet edebilecegini gosteriyor.

Makalenin yazar1 Kaja Ciglic’e gore diinyada 30'dan fazla hitkiimet, saldir1 amagli siber yeteneklere
sahip oldugunu kabul ediyor’. Konvansiyonel silahlardan farkli olarak siber araglar somut ve elle
tutulur degil. Kaynagini izlemek ve tanimlamak zor. Inkster ise bu konuda séyle diyor: “Bu nedenle

aslinda diinyada siber kabiliyetleri olan devlet sayis1 da sylenenden fazla ya da az olabilir ancak biiyitk
ihtimalle daha fazladir?” 2.

5  https://www.weforum.org/agenda/2017/12/why-we-urgently-need-a-digital-geneva-convention
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