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3D Baski ve
Giuvenlik
Sorunlari

1zl1 prototipleme ve ii¢ boyutlu (3D) bask: yontemi olarak uzunca bir zamandir kullanilan teknolojinin
endiistrilesen hali olan katmanli imalat, kisa ve uzun vadede potansiyel giivenlik etkileriyle yerel ve

uluslararasi alanda gelismekte olan bir teknolojidir.

Katmanli imalat teknolojisi ilk olarak 1980’li yillarda konusulmaya baslandi. Bu ¢18ir agan teknoloji, ana tiretim
stireglerini doniistiirmek i¢in basit prototip olusturma ve amator tasarim ¢abalarinin 6tesine hizla yayildi. Hali-
hazirda 3D yazicilar, tibbi cihazlardan, otomobil pargalarina hatta karmagik havacilik sanayine kadar ¢ok sayida
riiniin Giretimine yardimci olmaktadir. Bugiin diinyanin dort bir yanindaki teknoloji meraklilar: 3D baskinin ar-
tan onemini takdir ediyor. 3D teknolojisiyle iiretim ya da diger adiyla katmanl iiretim geleneksel iiretimden farkli
olarak malzeme kullaniminda atik yaratmadig icin verimlilik bakimindan ¢ok ciddi faydalar sagliyor. Ayrica 3D
yazicilarin fiyatlarinin diismesiyle herkesi evinden tiretim yapar hale doniistiirerek iiretimin tabana yayilmasinm
sagliyor. Internetin olanaklariyla herhangi bir {iriiniin tasarimini gogu zaman iicretsiz elde etmek ve bunu iiretim-
de kullanmak da miimkiin ve bu trend de hizla yayiliyor. Kuskusuz 3D teknolojisinin vaatleri ve sosyal faydalar1
¢ok onemli ancak her doniisiim teknolojisinde oldugu gibi, zarar verme potansiyeli de olduk¢a biiyiik. Yeni aras-
tirmalar 3D baski ile Giriinlerin, tespit edilemez kusurlarla taklitlerini yapmak igin degistirilebilecegini gosteriyor.
Ornek vermek gerekirse, biyometri alaninda 3D yazicilarla insanlarin parmak izlerini kopyalarak birgok cihaza
giris yapilabilecegi ve/veya kriminal suglarda sugsuz kisilerin parmak izleri sug mahalinde kullanilarak giivenlik
ve mahremiyet gibi zafiyetlere yol agabilecegi bilinmektedir.

Katmanli Uretim ve Gelecekteki Giivenlik Tehditleri

Katmanli imalat kendi bagina bir tehdit olusturmaz. Tam tersi toplum igin biiyiik faydalar saglayabilir. Bununla
birlikte bu faydalar kétii sonuglar icin de kullanilabilir. Ureticiler i¢in katmanli imalati degerli kilan zellikler kot
niyetlileri de kendine ¢ekebilir.

3D baski teknolojisi, imalat isletmelerine ¢esitli faydalar sunarken, bu siire¢ ayni1 zamanda yanlis kullanim potan-
siyelini de barindirir. Hacker’lar, ticari bilgisayarlarin ve ticari miilkiyetin ¢alinmasi i¢in tahrip edici viriislerin bu-
lagmasini saglayarak is bilgisayarlarini aksatmanin yollarini bulmuslardir. Benzer sekilde, suglularin 3D yazdirma
protokollerini ve dijital tasarim dosyalarini bozmasi i¢in ¢ok sayida yol bulunuyor.

ABD'nin iinlii think tank kurulusu RAND Corporation, 2040 yilina iliskin katmanli imalat teknolojisinin giivenlik
zorluklarini inceleyerek raporlastirdi. “Additive Manufacturing in 2040” adli rapor, 3D yazicilarin degistirici
potansiyeline artan ilgi goz 6niine alindiginda, 6zellikle bu teknolojinin 2040 yilinda giivenlik odakl: olasi olumsuz
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etkilerini arastiriyor. RAND’in arastirma ekibinin mevcut literatiirii gozden gecirmesiyle olusturulan rapor, paydaslar
ve konunun uzmanlariyla réportajlar ve teknoloji/giivenlik uzmanlariyla yapilan atélye aligmalarini kapstyor'.

Muhtemel gelecegi daha iyi tahmin etmek i¢cin katmanli imalat teknolojisinin en ¢ok sonug veren etkilerine odak-

lanan raporda 2040 yilinda tehdit ortamini arastirmak i¢in iki temel soru soruldu. Bu sorular sunlard:

1. 2040 igin yapilan gelecek tahminlerinin kisisel giivenlik, i¢ istikrar ve uluslararasi diizen agisindan farkl: etkileri
nelerdir?

2. Bugiin kanun koyucular gelecek tahminlerinin yoniinii sekillendirmek i¢in hangi stratejileri kullanabilir?

2017 Martve Agustos aylari arasinda 11 goriisme gergeklestirildi. 2040 yilinda kritik giivenlik zorluklarini inceleyen

galismada, iki kapsaml giivenlik tehdidi ortaya ¢ikti: Bunlar silahlarin yayilmasi ve ekonomik giivensizlikti.

Sonug olarak, 3D yazicilarin ¢ogalmasinin, hem avantajlar hem riskler getirecegi ve risklerin tam olarak 6nlene-
meyecegi, toplumun ve kanun koyucularin bunu kabul etmesi gerektigi tartisild1.

Deloitteun “3D Opportunity for Adversaries” adli raporunda ise katmanli imalat tarafindan dogrudan
gelistirilebilen tehdit alanlar1 incelendiginde, bunlarin bes baglikta toplandig1 gériiliiyor:

Ev Yapimu Ategli Silahlar: Internetten indirilen planlarla amator seviyede katmanli imalat makinelerinde

L\

yapilan gelistirilmis plastik atesli silahlar.

]

Taklitler: Giivenilir bir tedarik¢inin giivenilir bir iiriintini taklit etmek i¢in tasarlanmig ve iiretilmis tiriinler
veya bilesenler. Uriinler, taklit titketim mallarindan kredi karti tarayicilarina hatta askeri donanimlar igin sahte
pargalara kadar gesitlilik gosterebilir.

© Uyarlanmis Patlayic1 Aygitlar: Gelenekselin disindaki patlayici aygitlar.

© Gelismis Teknoloji/Silahlar: Jet motoru teknolojisi, fiize teknolojisi ve gelismis patlayicilar gibi genellikle
ithalat1 kontrollii teknolojiler.

V]

CBRNE Tehditleri: Kimyasal, biyolojik, radyolojik, niikleer ve patlayic1 (CBRNE) tehditlerin tiretiminin yani

sira silahlandirilmasini hizlandirma araglari.

Deloitte'un raporuna gore, potansiyel tehditlerin gesitliligi ve katmanli imalatin kullanilabilecegi yollara kars:
tek bir yaklagimla korunabilmek anlamli degildir. Katmanli imalatin tehdit edici kullanimlarina kars1 alinacak
onlemler, ihracat yonetmeliklerinden suglularin gézetimine, istihbarat degerlendirmelerinden dijital dosyalarin
diizenlenmesine ya da makinelerin satislarinin izlenmesi yollarina kadar her yaklasimi kapsayabilir. Bu ¢abalarin
etkinligi nihayetinde bu 6nlemlerin koordinasyonunda yatmaktadur.

Buna gore katmanli imalatin olumsuz kullanimlarina kars1 korunmak i¢in asagidaki adimlar dikkate alinmalidir:

1. Uluslararasi bir eylem toplulugu olusturma: Geleneksel sinirlar karsisinda hizla isbirligi yapmak igin hiikiimet,
sanayi ve uluslararasi kuruluslar arasinda mekanizmalar olusturmak.

2. Ortak bir endiistri ve uluslararasi politikaya yonelmek: Endiistrinin, uluslararas: aktorlerin ve hiikiimetlerin
katildig1 tek ve agik¢a belirlenmis bir politikaya dogru ¢alismaya baslamak.

Katmanli Imalat ve Kiiresel Tehditler

Katmanli imalatin gelisimi ve yayilimi silahlarin ¢ogalmasini 6nemli 6lgiide hizlandirarak uluslararasi ¢atismalar,
siddet yanlis1 radikaller ve su¢ oranlari tizerinde dramatik etkilere sebep olabilir. Atesli silahlar ve drone’lar gibi
riskli Griinlerin satis noktasinda devlet kontrolii imkani ortadan kalkabilir.

1  https://www.rand.org/pubs/perspectives/PE283.html
2 https://www2.deloitte.com/insights/us/en/focus/3d-opportunity/national-security-implications-of-additive-manufacturing.html
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Devlet egemenligi, giiciin tekelligine dayanir ve atesli silahlar1 diizenleme kapasitesine sahiptir. 3D yazicilar bu
kontrolii zayiflatarak vatandaslara 6liimciil silahlarla diger siddet araglarina daha fazla erisim imkani sunuyor.
Protestoculardan sug sebekesi tiyelerine kadar herkesin silahlar1 hizla tiretme yetenegine sahip olmasiyla tilkeler
toplum kontroliinde artan tehditlerle kars1 karsiya gelecek.

Amerika Birlesik Devletleri gibi yar1 otomatik silahlarin yaygin olarak erisilebilir oldugu tilkelerde 3D yazicilar toplu
katliam riskini artirabilir. Internette bulunan genis kaynaklardan istedigi silah1 yazdiracak tasarima ulagabilen biri, daha
erisilebilir silahlar yaparak 6liimciil saldirilarin potansiyelini de arttirabilir. Ayrica, teréristlerin internet iizerinden yeni
ve daha tehlikeli olan silahlarin yazdirilabilir hazir tasarimlarina erigim imkéanlarimin olmasy; okullar, hitkiimet binalars,
havaalanlar1 gibi konumlarda silahlar1 hizli bir sekilde yapmalarini daha kolay hale getirecek. Bu giivenli alanlar bile,
olas1 bir saldirganin 3D yazic1 ve internete erisebilmesi durumunda i¢ tehditlere karsi savunmasiz kalabilir.

ABD ordusu teknolojiye yaptig1 yatirimlarla dikkat ¢ekiyor. Cin'in de savunma amagh 3D yazicilarla yakindan ilgilendigi
biliniyor. Diger taraftan, katmanli imalat Kuzey Kore gibi uluslararasi toplumdan kendini ¢ekmis devletlerin hayatta
kalmasini ve ytikselisini dolayl olarak destekleyebilir. Nispeten istikrarli devletlerde bile 3D yazicilarla yapilan silah ve
diger triinlerin karaborsay1 doldurmasinin, sug aglarina yeni bir gelir akisi kazandirmasi bekleniyor.

3D yazicilarin tehdidi bu devletler arasi dinamiklerin ¢ok 6tesine geciyor. Siddet egilimli organizasyonlar, giinii-
miiziin en biiyiik giivenlik tehditlerinden bazilar1 ve 3D yazicilarin ¢ogalmasiyla daha da tehlikeli olmalar1 bek-
leniyor. Siddet egilimli organizasyonlarin biiyiimelerini takip etmek gittikce zorlasacaktir ¢linkii bunlarin tehdit
degerlendirmeleri ve diger giivenlik analizleri genellikle silah satislar1 ve diger malzeme teminleriyle ilgili bilgilere
dayanir. Bu akislar1 izlemek, kolluk giigleri ve istihbarat ajanslarina siddet egilimli organizasyonlarin tehditlerini
degerlendirmek ve aglarini belirlemek igin kritik firsatlar sunuyor.

Bu organizasyonlar 3D yaziciyla her istediklerini tiretebilirlerse ge¢ kalmadan faaliyetlerini tespit etmek veya boz-
mak ¢ok daha zor olacak. Kagakeilik ve yasadis1 sevkiyatlarin azalmasiyla ortaya ¢ikacak ani bir saldiri, bu orga-
nizasyonlarin daha gelismis yeni 6zellikler edindiklerinin ilk isareti olabilir. 3D yazicilarla bu tiir saldirilar daha
olimciil ve yaygin olabilir.

Kamusal alanlar her zaman savunmasiz olsa da, 6zel alanlar igin (stadyumlar, ofis binalari gibi...) gesitli 6nlemler alinarak
en azindan silahli saldirilar gibi siddet olaylarinin azaltilmasi olast. Ama 3D yazicilar giivenli alanlar bile tehdit etme
potansiyeline sahip. Olas1 bir saldirgan havaalanlar1 veya diger giivenli tesislerin el tarayicilar1 ve metal dedektorlerinden
gectikten sonra, sadece internet baglantisi ve 3D yazdirma noktastyla biiyiik bir kargasaya neden olabilir.

Katmanli Imalat ve Siber Tehditler

3D baski teknolojisinin popiilaritesindeki artis ve buna paralel olarak sunduklar: ile, giinimiizde heyecan verici
firsatlarla bir¢ok sektorde isletmelere hizmet vermektedir. Bununla birlikte, bu alanin hizla gelisen etkileyici fay-
dalari ile birlikte siber gtivenlik riski de artmaktadir.

Rutgers Universitesinden Todd B. Bates yazdig1 bir makalede, “3D baskili nesneler ve pargalar diinyanin dért bir
yanindaki kritik altyapilarda kullaniliyor ve siber saldirilar saglik hizmetleri, ulasim, robotlar, havacilik ve uzay
alanlarinda risklere neden olabilir” diyor”.

Siber giivenlik tehditlerinin takibi diger tehditlere gére daha zor ve karmasiktir. Katmanli imalat ve siber diinya
arasindaki potansiyel iliskiyi diigiiniirsek, 2017 yilindaki kii¢iik 6l¢ekli ve yabanci siber saldirilarin fiziksel olmayan
olaylar oldugunu goriiyoruz (6rnegin bir ¢evrimigi saticinin hassas miisteri bilgilerini hack’lemek). Saldiriya

3 https://www.techrepublic.com/article/3d-printing-security-risks-threaten-the-publics-health-and-safety/
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ugrayanin bilgileri daha sonra kar amaciyla satilir veya dolandiricilik i¢in kullanilirdi. Bilgisayar korsanlar artik
kisisel veya finansal bilgileri calmanin disinda hassas teknolojilerin tasarimlarina da erigebilir. Katmanli imalat ile
siber savasin ¢ikar paylar: artabilir.

New York merkezli bir akademik aragtirma ekibi, bilgisayar korsanlarinin, tirtin kalitesini etkileyebilecek tasarim
degisiklikleri yapabilecegi sonucuna vardi. Ornegin, bazi durumlarda, bir tiriiniin 3D baski sirasinda tasarimina
yapilacak miidahale, belirli bir amag igin giiciinii ve faydasini etkileyebilir®.

Bir 3D yaziciya erisim sayesinde, bir bilgisayar korsan1 ev yapimi bir jammer teknolojisiyle gézlenmeyi engelleye-
rek siber saldir1 tehdidini arttirabilir. Bu tehdit 6zellikle hacker’larin bir yaziciya sizarak kritik pargalarin tasarim-
larina kusurlar eklemesi veya dijital tasarimlar1 bozmasiyla daha ciddilesebilir (ugak gévdesi veya otonom bir ara-
ba tasarimi gibi). Dijital tasarimlar daha fazla somutlastik¢a bu saldirilarin dijital alanin 6tesinde ger¢ek diinyada
daha fazla sonuglar1 olacak, fiziksel ve sanal tehditler arasindaki sinir da bulaniklasacak.

Katmanli Imalatin Ekonomik Etkileri

3D yazicilar, silahlarin gogalmas ve siber savaslarla birlikte, ekonomileri ve uluslararasi piyasalar1 bozma potan-
siyeline de sahip. Sanayi Devriminin 18. ve 19. yiizyillardaki etkileri gibi katmanli imalat, 6zellestirilebilir ve kar-
mastk tiriinlerin kullanimini yayginlastirarak geleneksel ekonomilerin 6l¢egini gelistirebilir. Ayni zamanda, devlet
dis1 giiglerin, 6nceden sadece gelismis devleterin sahip oldugu uzmanlik ve endiistriyel kapasite gerektiren iiriin
gelisimlerine ulagmasini saglayabilir. Halen gelecekte ne tip ve ne kadar sayida iiriiniin retilecegi belirsizken 3D
yazicilarin gogalmasiyla hammedelere kolay erisim ve dijital planlarin serbestlesmesi kiiresel ekonomiyi, uluslara-
ras1 giivenligi ve toplumu derinden degistirebilir.

3D yazicilar: kullanan firmalar, geleneksel imalatta ¢alisan ¢ok sayida vasifsiz ¢alisana karsilik genellikle yiiksek
egitimli ve yetenekli ¢alisanlara ihtiya¢ duymakta. Bir uzmana gore, “Artik bir milyon makinede ¢aligan insanlara
ihtiya¢ duyulmayacagindan tilkelerde daha diisiik endiistriyel tiretim ve daha diisiik emek katilim1 olacak.” Yani
teknoloji ilerledikge, ayn1 miktarda ¢ikti iiretmek i¢in daha az ¢alisan yeterli olabilir; dolayisiyla bir kutunun igine
bir fabrikay1 sigdirabilirsiniz’.

Gelismis ve gelismekte olan iilkelerde 3D yazicilarin etkisiyle issizligin, izolasyonun, yabancilasmanin ve diisiik
vasifli is¢i olusumunun gsiddetlenmesi ekonomik esitsizligi arttirarak toplumsal huzursuzluga yol agabilir.
Toplumlarda isssizligin biiyiimesinin giivenlik etkileri nemli olabilir. Gelismekte olan iilkelerin artan ekonomik
bagimsizligrysa mevcut diinya diizenini hem olumlu hem de olumsuz sonuglarla degistirebilir. Az gelismis tilkeler
kapsamli iiretim yeteneklerine sahip gelismis iilkelere ihracat yapmak yerine kendilerine ¢ok daha kiigiik sermaye
yatirimlari yapabilirler. Bu, bir¢ok alanda yardim ihtiyacini azaltabilir ancak diger alanlarda ekonomik esitsizlikleri
de arttirabilir.

Wohlers Associatese gore, kiiresel 3D baski pazarinin 2020 yilina kadar 21 milyar dolara ulasmas: bekleniyor.
Katmanli Imalatin bityiimesinin, kiiresel ticareti ise 2060 yilina kadar yiizde 25 oraninda azaltabilecegi éngériilityor®.

Etki Azaltma Stratejileri ve Politikas1

3D yazicilarin donanim, yazilim ve hammaddelerinin evrilmesi ve diizenlenmesiyle gelecekteki tehditlerin risk
ve sonuglarinin ne olacag goreceli. 3D yazicilarin potansiyel tehditlerini tam olarak anlayabilmek ve etkisini
azaltmak i¢in tehdit 6nleme, zarar hafifletme, iliskilendirme ve sorumluluk gibi stratejilerin ele alinmasi gerekiyor.

4 https://bdtechtalks.com/2017/07/05/the-cybersecurity-risks-of-3d-printing/
5  https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE283/RAND_PE283.pdf
6  http://www.applerubber.com/blog/5-of-the-biggest-challenges-facing-manufacturers-in-3d-printing/
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a) Tehdit Onleme

Katmanli imalatta riskler agisindan ilk ve en iyi ¢6ziim, bozulmay1 veya saldiriyr 6nlemektir. 3D yazici firmalar1
diinyaya yayillmis durumda. Bu nedenle tek tarafli herhangi bir 6nlem oldukga etkisiz olacaktir. Niikleer teknolojinin
ilk yillarinda, Amerika Birlesik Devletleri etkili bir sekilde tek tarafli 6nlemlerle gelisimini ve ¢ogalmasini
sinirlamak i¢in ¢alismalar yapti. Ancak bir teknoloji daha genis kullanima veya gelistirmeye ulastiginda (6rnegin
hipersonik silahlar), daha sonrasinda ¢ok tarafli ¢abalar (6rnegin ortak ihracat kontrolleri anlagmalar1) gereklidir.

Silahlarin yayilmasini onlemek igin gergekten alinabilecek birkag onlem var. Donanim agisindan yerel
yonetmelikler, 6zge¢mis kontrolleri ve diger kisitlamalar ile yazicilarin satin alinmasini sinirlayabilir. Perakende
seviyesindeki bu kontrollerle 3D yazicilarin siddet egilimli organizasyonlara yayilmasini 6nlemek veya en azindan
stireci yavaglatmak miimkiin. Ancak, bu kontroller 3D yazicilarin kendi kendini ¢ogaltma yetenekleri daha da
gelistikce etkisiz hale gelecektir. Malzeme kontrollerine odaklanilirsa tehdit 6nleme daha da etkili olacaktir. Nadir
veya tehlikeli hammaddeler ve diizenleyici maddelerin sinirlandirilmasiyla en azindan en yikici silahlarin (6rnegin
niikleer veya kirli bombalar) bazilarinin siddet egilimli organizasyonlarca kolayca erisebilir olmasi engellenebilir.

b) Zarar Hafifletme
Onleyici tedbirler 3D yazicilarin olumsuz sonuglarinin yayilmasini durdurmayacaktir. Bu nedenle, kanun
diizenleyicilerin gelecekte 6zellikle zarar hafifletmeye yonelik tedbirlere odaklanmasi da gerekir.

Donanimsal olarak yeni veya daha gelismis cihazlar i¢in internetten yazicinin kayit edilmesi kontrol agisindan
bir olasilik olabilir. Giivenlik 6nlemleri, kayit disi cihazlar i¢in islevselligi sinirlayabilir. Diizenli ¢evrimigi
giincellemelerin yapilmadig1 durumlarda cihazlarin ¢alisamaz hale gelmesi veya bazi islevleri kaybetmesi 6nlem
olarak uygulanabilir.

¢) iliskilendirme ve Sorumluluk

Ne yazik ki, bazi durumlarda zarar hafifletme bile uygulanabilir olmayacaktir. Devlet makamlar1 agisindan, bir
saldirty1 engelleyememe durumunda, iligkilendirme ve sorumluluk bagvurulacak son yontem olmaya devam edi-
yor. 3D yazic1 baglantili bir saldiri, kolluk kuvvetlerini faillerin takibi ve sorumlularin tespiti ¢abalarinda yeni
zorluklarla kars: karsiya getirecek. Kanun diizenleyiciler bu siireci desteklemek i¢in yeni yontemler diisiinmelidir.
Ornegin, diizenleyici standartlar, yazicilarin iiriinlerine benzersiz bir kimlik bilgisi kodlamasini gerektirebilir
boylece iliskilendirme islemi kolaylasur.

Bu iligkilendirme teknolojilerinin gogu halen erken gelisim asamasinda bulunuyor ve fizibilitesi belirsiz. Ancak
tehdit 6nleme ve zarar hafifletme asamalarindaki zorluklar, iliskilendirme ve sorumlulugu kanun diizenleyiciler
agisindan yatirim yapilabilecek umut verici alanlar haline getiriyor. Bugiin verilen kararlarin, gelecekte karsilasila-
cak firsatlari ve tehditleri sekillendirme giicii ise unutulmamals... 2.



