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Biyometri

ve Kimlik
Teknolojisine
En Cok Yatirim
Yapan Ulkeler

iyometri ve kimlik yonetimi birgok sektorii ilgilendiren ve tizerinde galigmalarin oldugu bir alan. Hem
hiikiimetlerin hem de 6zel sekt6riin, insanlarin kullanimi igin dijitalize kimlik edindirme siirecini
hizlandirmak amagli mobil biyometriye yoneldikleri goriilityor. Ozellikle giivenlikle ilgili konularda

kullaniminin yayginlastirilmas: amaglaniyor.

Biyometrik teknolojiler insan viicudunun farkli alanlar1 ve davraniglar1 igin kullanilmakta olup biyometrik
ozelliklerimiz fiziksel ve davranigsal modaliteler olarak siniflandirilmaktadir.

Fiziksel modalite olarak en yaygin ve bilinen yiiz tanima teknolojisi. Bir yiiz tanima biyometrik sistemi, se¢ilen
yuz ozelliklerini bir dijital goriintiiden veya bir video karesinden yiiz veri tabanina ¢ikararak ve karsilastirarak
bir kisiyi tanimlayabilir ve dogrulayabilir. Ornegin, bir algoritma gozler arasindaki mesafeyi, burnun genisligini,
g6z yuvalarinin derinligini, elmacik kemiklerinin seklini, gene ¢izgisinin uzunlugunu vb. analiz edebilir ve ilgili
verileri yiiz olarak kodlayabilir.

Bir bagka modalite ise ses tanimadir. Konusmaci (speaker) veya ses tanima (voice recognition), konusma
tanima teknolojisinden farklidir, ¢iinkii bir kisi ses biyometrisini kullanarak bir konusmaciy1 tanir, tanimlar ve
soylenenleri analiz eder. Ses biyometrisi ise, ritim ve ton gibi davranigsal 6zellikleri igerir.

Parmak izi ve parmak damar izi tanimlama da bilinen ve kullanilan yéntemlerdendir. Son yillarda agirlikli olarak
kimlik ve pasaportta kullanilan parmak izi/parmak damar izi teknolojisi artik ofis, hastane vb. lokasyonlarda kisi
dogrulama i¢in tercih edilen bir yontem olarak karsimiza ¢ikmaktadir.

Heniiz yayginlasmamuis olsa da; iris tarama, el geometrisi tanimlama, beyin dalgalariyla kisiyi tanimlama,
viicut kokusu ve DNA profillemesi de biyometrik teknolojilerde kullanilabilecek diger fiziksel modaliteler
arasindadir.

Davranigsal biyometri ise, insan faaliyetlerini tanimliyor ve 6lgiiyor. Bu davranissal biyometreler tipik olarak

diger kimlik bilgisi veya biyometrik bilgilerle birlikte ek bir giivenlik katman1 olarak kullaniliyor'. Davranigsal
biyometri modalitelerine; klavye vurus paterni, yliriiylis ve imza 6rnek olarak verilebilir.

1 https://www.techemergence.com/ai-in-biometrics-current-business-applications/
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Biyometri sektorii, diinya ¢capinda kimlik hirsizlig, veri hackleme ve giivenlik ihlallerine dair artan senaryolar
nedeniyle hizli bir sekilde biiyiiyor. Hem sirketler hem de devletler, verilerini rahat¢a emanet edebilecekleri
glivenilir biyometrik teknolojiler konusunda ¢alistyorlar. Yiiz tanima teknolojisinin, mobil 6deme ve perakende
uygulamalarinda siklikla kullanilmasi bekleniyor.

ANZ, St George Bank, Westpac, ME Bank, ING Direct ve Bank Australia gibi bankalar, mobil bankacilik
uygulamalarinda biyometrik teknolojiyi adapte eden mevcut kurumlardan bazilarr’.

Bu teknolojinin bagka bir kullanim alani ise saglik sektorii. Halihazirda yiiz tanima, hastalar ve hastane
personelini tanima amagh kullaniliyor. ilerleyen dénemlerde, doktorlar, biyometri teknolojisini hastalarinin tibbi
gecmislerine erisme amagli gercek zamanli olarak kullanabilecek. Boylece hastalarin dogru tedaviyi ve dogru
dozda ilac1 aldiklarindan emin olunabilecek, yanlis tedavilerin 6niine gegilecek. Ayni zamanda temassiz olarak
¢aligan yiiz tanima teknolojisi, hijyenin én planda oldugu hastane gibi yerlerde de énem kazanacak’.

Biyometri teknolojisi ayn1 zamanda istihdam ve is diinyasinda da kullanilabilecek. Ozellikle fazla mesai igin kasitli
olarak yanlis bildirimde bulunan isgiler, Avustralyada sirketlere her yil milyonlarca dolara mal oluyor. Isgiicii
yonetim sistemlerinde biyometri kullanilmasi, hem 6l¢iimii kolaylastiracak hem de ¢aliganlarda hesap verebilirlik ve
{iretkenlik saglayarak daha hizli ve daha yiiksek yatirim geri déniisii elde edilmesine yardimci olacak”.

Hangi Ulke Biyometri Teknolojisini Nasil Kullaniyor?

Biitiin bu sektor bazli uygulamalarin yani sira iilkeler bazinda da yapilan bazi ¢alismalar var. Global ID Summit
tarafindan yayimlanan “Identity in a Digital Age: A Glance at the Countries Leading the Revolution” baglikli
rapora gore, kiiresel biyometrik teknoloji pazarinin 2022 yilina kadar 34,5 milyar dolara ulasmasi bekleniyor’.
Rapor, biyometrik sistemlerin biiylimesini etkileyen temel faktorlerin baginda devletin bu sistemleri
benimsemesinin geldigine dikkat gekiyor.

Rapora gore diinyanin dort bir yanindaki hitkiimetler erisim izni, tanimlama ve dogrulama, e-pasaport yonetimi
ve ulusal sinir kontrol galismalari igin biyometrik teknolojileri kullanmaya sicak bakiyor. Asya-Pasifik bolgesinin,
Hindistan ve Cindeki biyometrik teknolojilerin giderek benimsenmesiyle birlikte en hizli bityiimeyi gormesi
bekleniyor. Kuzey Amerika ise Avrupanin takip ettigi en biiyiik gelir payini olusturuyor. Iste rapora’ gére bazi
tilke ve bolgelerde biyometri konusunda atilan adimlar. ..

Avustralya

Avustralya’nin 2018-2019 federal biitgesi, biyometrik ve kimlik programlari igin yiiz milyonlarca dolar degerinde
biiyiik bir fon sagliyor. Avustralya Icisleri Bakanliginin, bu sistemin altyapisi, analitik ve risk ydnetimi, kurumsal
kimlik yonetim sistemi i¢in ayirdig1 biit¢e 97 milyon dolar. Bu biitgenin 44 milyon dolar1 teréristlerin, suglularin
ylzlerinin yer aldig1 bir veri tabani kurmak i¢in ayrildi. Bu veritabani, ayn1 zamanda yapilacak anlagmalardan
sonra ehliyette yer alan siiriicii fotograflarini da kapsayacak. Yiiz tanima sistemleri gelistirilirken kameralara
yapilan yatirim da artacak. 22 milyon dolar da daha fazla kamera kullanimi i¢in harcanacak.

Avustralya Go¢menlik ve Sinir Koruma Departmany, yiiz tanima teknolojisini pasaportlarda da kullanmay1
amagliyor. Departmanin amaci, diinyanin ilk otomatik gegis sistemini gelistirmek. Béylece tilkeye giris yapan
uluslararasi yolcular, parmak izi, goz ve yiiz tanima gibi biyometrik verileri temeline alan bir sistemle hizh

gecisler yapabilecek.

2 https://securityexpo.com.au/tech-trends/5-trends-biometric-technology/

3 https://www.biometricupdate.com/201801/2018-biometric-predictions-advanced-biometric-technologies-take-off

4 https://securityexpo.com.au/tech-trends/5-trends-biometric-technology/

5  https://www.defenceig.com/cyber-defence-and-security/reports/identity-in-a-digital-age-a-glance-at-the-countries-leading-the-revolution
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Avustralya’nin dijitallestirme faaliyetleri bunlarla da sinirli degil. Avustralya Vergi Dairesi (ATO), 3,4 milyon
vatandasinin sesini kaydetti. Bu da her 7 kisiden 1’i demek. Ses kayitlarinin toplanma amaci, ¢agr1 merkezindeki
ve ATO mobil uygulamasinda kimlikleri dogrulamak. Cagr1 merkezi tarafindan 2015, ATO mobil uygulamasi
tarafindan 2016 yilindan beri kullanilan sistemde simdiye kadar 4,8 milyon etkilesim dogrulanabildi ve ¢agrida
tutma siiresi 48 saniyeye indi.

Brezilya

Brezilya, bir giivenlik teknolojisi standardi olan CIPURSE’yi 2017 sonlarinda kabul edip uygulamaya aldu.

OSTP (Toplu Tagima i¢in A¢ik Standart Birligi) tarafindan kurulan CIPURSE, giivenlik standard ile Brezilya
vatandaslarinin parmak izlerini, ¢ipli kimlik ve siiriicii ehliyetlerindeki kisisel bilgileri daha iyi korumay1
hedefliyor. Yetkililer (emniyet vb.) iilkede kullanilan yeni kimlik karti ve ehliyetleri bir akilli cihaz uygulamasiyla
okuyabiliyor. Kart sahipleri, parmak izleri sisteme alindiginda artik finansal islemlerini parmak izlerini
kullanarak yapabiliyor. Ulkede 60 milyon kisiden veri toplayabilen Brezilya Ulusal Trafik Departmant’nin asil
hedefi, 2020 yilina kadar 140 milyon vatandasinin biyometrik bilgilerini kayt altina alip bu veriyle birlesik tek
bir kart yaratmak. Bu tek bir veritabani haline doniisecek kart ile vatandaslar oy kullanabilecek, arag siirebilecek,
vergi 6deyebilecek ve devlette diger islerini yapabilecekler.

Avrupa Birligi

Avrupa Komisyonu da yeni nesil giivenlik tedbirlerinin alinmasi gerektigi konusunda hemfikir. Komisyon,
ozellikle suglular ile hileli resmi evrak kullanimini azaltma noktasinda daha iyi miicadele edebilmek i¢in
vatandaglarin kimlik kartlarinin biyometrik goriintii icermesini énerdi. Onerilen plana gére yeni kimlik

kartlar iki parmak izi goriintiisti ve yiiz goriintiisii bilgilerini icerecek. Eski tip kimlik kartlari ise bes yillik
siirede asamal1 olarak sistemden gikartilacak. Komisyonun birinci baskan yardimcisi Frans Timmermans’a gore
komisyon terdristleri ve diger suglulari sug islerken kullandiklar: enstriimanlardan mahrum birakmak i¢in
eylemlerini hizlandiriyor. Avrupa Komisyonu bugiin 80 milyon Avrupalinin makine ve sensorlerle okunamayan
eski tip kimlik kart1 kullandigini tahmin ediyor. Ulkeler arasinda da giivenlik seviyeleri fark ediyor. Mesela
[spanyanin yeni tip kartlar1 parmak izi verisi icerirken Belgika'nin gectigi sistemdeki kartlar biyometrik veri
iceriyor ancak parmak izi verisi kartlarda saklanmiyor. Ote yandan yapilacak ¢alismalarin Avrupa Birliginin her
tilkesinde devam edecegi tahmin ediliyor.

Hindistan

Hindistan’da i¢ hat u¢ak yolculuklar1 yakin zamanda bilet, seyahat belgesi olmadan yapilabilecek. Yolcular
uguslarini “DigiYatra” (DY) ad1 verilen biyometrik bilgilere dayanan bir yontemle gergeklestirecek. Hindistan
Havaalanlar1 Yonetimi (AAI) ve dort bolgesel havalimani temsilcisinin teknip ekipleri tarafindan gelistirilen
DigiYatra'y: kullanabilmek i¢in yolcular parmak izi, iris ve biyometrik goriintiilerini sisteme kayut ettirecek.
Ugaga binerken giivenlik sensorleri ile kimlik dogrulamasi yapilacak ve sistem yolculuk i¢in izin ya da red
verecek.

Singapur

Singapur’'un Changi Havalimanr'nda yolcularin tesisten daha hizli faydalanmalari i¢in bir yiiz tanima sistemi
test ediliyor. Ulkede seyahat verimliligini artirmak igin gegilecek yeni sistemde mevcut akilli kimlik karti
kullanim1 genisleyecek ve pasaport kontroliinde de daha pratik ve giivenli yontemlere gegilecek. Changi
Havalimani grubunun Bilgi Sistemleri Sorumlusu Steve Lee, Reuterse yaptig1 agiklamada, havalimaninin bir
dizi sirketle calistigini ve bir yil i¢inde yiiz tanima uygulamasinin yapilmasinin miimkiin olacagini kaydetti.
Changi Havalimanr'nin en yeni terminali T4’te yiiz tanima bugiin de kullanilan bir teknoloji, self servis, check-
in secenekleri gibi bazi noktalarda yolcular yiiz tanimayi kullanabiliyor. Bir yolcuyu bagaj birakma noktasindan
itibaren takip edebilen sistem, yolcunun yiiziiniin fotografini ¢ekip pasaportundaki fotograf ile karsilastirtyor.
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Ardindan giivenlik giselerinden gecerken bir fotograf daha kaydeden sistem bdylece aslinda yolcuyu adim adim
takip ediyor.

Singapur ayrica akill sehir yiiz tanima projesinde pilot bolge. Singapur Hiikiimet Ajanst GovTech yakinda yiiz
tanima ile kalabalik analizlerine baslayacak. “Isik Diregi Platformu” (LaaP) adiyla bilinen sistem gelismis kamera
ve sensorlerle ¢alistyor. Singapur Kamu Hizmeti eski bagkani Peter Ong bu akilli sensorlerin ve kameralarin
tilkedeki 110.000 elektrik diregine yerlestirilmesini hedefliyor.

Singapur bir siiredir Giivenlik ve Giivenlik Sektorii Programi (SSIP) 2020 gorevleri kapsaminda bazi testler
yaptyordu. 2018 yili baslarinda Igisleri Bakanligi ve Ekonomik Kalkinma Kurulu ii¢ testin tamamlandigini
agiklamigti. Ulkede kritik binalar ve sinir kontrolleri konularinda giivenlik iyilestirme ve gelistirme caligmalar1
devam ediyor.

Giiney Afrika

Giiney Afrika bu yilin May1s ayinda Otomatik Biyometrik Kimlik Sistemi (ABIS) adli iilkenin yeni giivenlik
yatirimini duyurdu. I¢isleri Bakanligi Modernizasyon Programi kapsaminda yiiriitiilen ABIS yiiz ve iris
goriintiileme teknolojilerini kullanacak ve iilkede halihazirda kullanilan Ulusal Kimlik Tanima Sistemini
(HANIS) destekleyecek. Ayrica Otomatik Parmak zi Tanima Sistemi (AFIS) ismiyle yiiriirlitkte olan sistem de
ABISe entegre edilecek. Giiney Afrika bakanliginin planina gére AFIS'ten ABISe veri gegisi 2018 ve 2019 yillar1
icinde tamamlanacak ve sonraki sene de iris ve el izi verileri sisteme katilacak.

Birlesik Arap Emirlikleri

Dubai Uluslararas1 Havalimani en yeni nesil otomatik sinir kontrol sistemi Akill1 Kapilar1 (SmartGates)
devreye aldi. Bu proje 122 noktada uygulaniyor ve yolcular ¢coklu model biyometrik resimleri araciligiyla
giivenlik kontrollerinden gegiyor. Bu gelismis ¢coklu model sistem ayn1 zamanda Dubai'nin 6nceligini de
gosteriyor; pasaport kontrolii islemlerinde en st diizey giivenlik. Yetkililer giincel sistemde yolcularin
daha verimli ve hizl1 seyahat edebildiklerini gozlemliyor ve SmartGates projesini yakinda Dubai

World Central-Al Maktoum Uluslararas1 Havaalanrna da uygulamayi planliyorlar. Dubai Uluslararasi
Havalimanrnda ayrica yiiksek giivenlik anlayigina 6rnek bir tiinel hizmet veriyor. Yolcular duvarlarinda
sanal baliklar ylizityormus gibi gériinen tiinelden yiirtiyerek gegiyor ve bu baliklara bakmak i¢in basini
geviren yolcunun 80 gizli kamera ile iris ve yiiz fotograflamasi yapiliyor. Sistem tiinelin sonunda yolcuya
yesil ya da kirmizi 151k yakiyor. Bu tiinelde giivenlik kontroliinii gegemeyen ve kirmizi 151k yaktiran yolcu
daha siki (muhtemelen iizeri iyice aranarak) kontrol ediliyor. Havalimani yetkilileri 2020 tahminlerine gére
120 milyon insanin kullanacagi havalimaninda gegirilecek siireyi kisaltan bu giivenlik giincellemelerini
yapmaya devam edeceklerini soyliiyor.

Ingiltere

Ingiltere, cezaevlerindeki insanlarin hizmetlere daha rahat ulasabilmesi ve daha giivenli bir ortam yaratmak
hedefiyle biyometriyi kullanmaya basliyor. Unilink ismiyle hizmet veren uygulama mahk@imlarin yemekhanede
ve kantinden ufak tefek seyler satin alirken kullanacaklar: biyometrik bilgi iceren bir sistem olarak ¢aligiyor.
Ayrica mahktimlar kisisel hesaplarini da biyometrik giivenlikle yonetebilecek. Ote yandan iilkede giivenlik, gog
ve diizenden sorumlu Ingiltere I¢isleri Bakanlig1 ve Bat1 Yorkshire Polis Departmani siiphelileri bir dakikadan
kisa siirede teshis edebilecek 250 mobil parmak izi tarayicist ile ¢aligan bir proje yiiriitiiyor. Ingiltere Igigleri
Bakanlig1 ayrica bir Biyometrik Eslestirme Platformu (BMPS) olusturabilmek i¢in 38.7 milyon dolarlik bir
yatirim da yapt1.
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ABD

ABD I Giivenlik Bakanligi, Meksika'nin giineyinde yakalananlardan parmak izi, iris taramasi dévme ve yara

izi gibi tanimlamada yardimci olacak veriler topluyor ve yakin zamanda bu sistemi genisletmeyi diistintiyor.
Gegen y1l 30 bin gé¢menden biyometrik veri toplandi. ABD, biyometrik teknolojileri ordusunda da kullaniyor.
Ordu arastirmacilari, insanlarin yiiziiniin termal goriintiisiinden gorsel hale ¢evirebilen bir sistem gelistirdi. Bu
sistem, los veya 15181n az oldugu ortamda, gece kosullarinda yiiz tanima i¢in tasarlandi. ABD ordusu arastirma
laboratuvarinda ¢alisan bilim insan1 Dr. Benjamin S. Riggan’a gore, bu teknoloji, termal ytiz goriintiileriyle gorsel
yiiz gériintiileri ieren mevcut biyometrik yiiz veri tabanlar1 arasinda eslesmeyi miimkiin kiliyor. insanlarin
gorlnir ve termal yiiz goriintiilerini karsilagtirmak i¢in de bir yol sagliyor.

Tiirkiye

Tiirkiye’de ise teknolojik altyapist TUBITAK tarafindan gelistirilen Tiirkiye Cumhuriyeti Kimlik Karty; T.C.
I¢isleri Bakanlig1 Niifus ve Vatandaslik Isleri Genel Miidiirliigii tarafindan projelendirildi. Proje, STM Savunma
Teknolojileri Miihendislik ve Ticaret A.§ tarafindan icra ediliyor. Tiirkiye Cumhuriyeti Kimlik Kart1 kendine
0zgii yonga isletim sistemi ve uygulamalari sayesinde yonga i¢inde tutulan biyometrik verilerle kisinin gercek
anlamda dijital olarak dogrulanmasini, ayni zamanda bu kimlikle yapilmis olan dijital islemin ispatinin
saglanmasini hedefliyor. Diger yandan Tiirkiye’de Sosyal Giivenlik Kurumu ve hastaneler tarafindan kullanilan
ve avug i¢i damar izi ile kisinin dogrulanmasini saglayan sistemler de saglik sektoriinde yaygin bir sekilde
kullaniliyor. 2



