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Tam
Gozetim
Programi

anal alem olarak adlandirilan internet platformlarinin insanoglunun giinlitk yasaminin bir parcasi haline

gelmesiyle bu platformlardaki olast riskler, gercege doniismeye basladi. Hizla gelisen teknolojiyle birlikte,

giindelik yasamin dinamikleri de doniisiime ugradi ve “enformasyon toplumu” olarak adlandirilan mevcut
toplum yapisinin giderek “gézetim toplumu”na doniismekte oldugu yoniindeki goriisler agirlik kazandi.

Internet, eglenceden bilgiye erigsime, sosyal hayat1 zenginlestirmeden yeni is imkanlarinin dogmasina kadar
bir¢ok firsatin yani sira basta gizlilik ve giivenlik kaygilar1 olmak tizere cesitli risk ve zararlari da beraberinde
getirdi. Bunda sirketlerin, tiiketiciler hakkindaki ayrintili bilgilerin ne derece degerli oldugunu kesfetmesi biiyiik
olctde etkili oldu.

Son donemde kisisel bilgi giivenligi agig1 konusunda, sosyal medya devi Facebookun milyonlarca kullanicisinin
verilerinin kullanilmasina g6z yumdugu iddias1 glindeme damgasini vurdu. ABDdeki son bagkanlik segimlerinde
Donald Trump'n ekibiyle ¢alisan siyasi danigsmanlik girketi Cambridge Analytica sirketinin 87 milyon Facebook
kullanicisinin verilerini usulsiiz kullandiginin ortaya ¢ikmasi, sosyal medya platformuna yonelik elestirileri artirdi.

Bu skandal nedeniyle hem maddi hem de manevi zarara ugrayan Facebook’'un gen¢ patronu Mark Zuckerberg
kariyerinin kuskusuz en zor giinlerini yasadi. Olayin ardindan sert elestirilere maruz kalan Zuckerberg,

son olarak 2018 Nisan ayinda olayla ilgili ABD senatosunda ve meclisinde iki giin pes pese ifade verdi ve
“Sorumluluklarimiz yeterince genis bir sekilde ele alamadik. Bu bir hataydi ve bunun i¢in 6ziir dilerim?” dedi.

Kongre oturumunda Senatér Maria Cantwell, Zuckerberge “Tam Go6zetim Programrndan (Total Information
Awareness -TTA) haberin var m1?” sorusunu yoneltti. Zuckerberg bu soruyu “Hayir, bilmiyorum” diye yanitladi'.
Wired yazar1 Renee DiResta’ya gore, Zuckerberg'in bu programi hi¢ duymamais olmasi mantiksiz degil, ¢iinkii bu
proje ortaya ¢iktiginda kendisi heniiz bir lise 6grencisiydi’.

Senator Cantwell'in degindigi, Tam Gozetim Programi adi verilen proje, ilk olarak 2003 yilinda ortaya ¢ikt.
Ayrica “Terrorism Information Awareness -Terorizm Bilgi Farkindalig1” olarak da adlandirilan TIA, ulusal
gtivenligi tehdit eden unsurlari tespit etmek ve 6nlemek amaciyla kurulan bir ABD veri madenciligi projesiydi.
Programin amaci, ABD’nin terérizmi tanimlama, tespit etme ve siniflandirma becerilerini artirmakti. Boylece

1 https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-hearing/?noredirect=on&utm_term=.
ccb433a39822
2 https://www.wired.com/story/darpa-total-informatio-awareness/
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teror eylemlerinin basarili bir sekilde 6nlenmesi i¢in zamaninda harekete gecilmesi saglanacakti. Program,
Yurtici Giivenlik Yasasrnin bir parcasiydi ve Ocak 2003’te kurulmasindan sonra, Savunma Bakanhg leri
Arastirma Projeleri Ajans1 (DARPA) tarafindan yonetildi.

Tam Gozetim Programi Nasil Isliyordu?

Amerikan Sivil Ozgiirliikler Birliginin (ACLU) tanimina gore; TIA, ABDde “Big Brother” programina en yakin
diistiniilen projelerden biriydi. Program, ¢ok biiytik 6lgekli bir veri tabanina miimkiin oldugu kadar ¢ok insan
hakkinda olabildigince fazla bilgi toplayarak, bu bilgileri devlet gorevlilerine agik hale getirmeye ve teréristleri
tanimlamaya caligmak icin siraya koyma vizyonuna dayaniyordu’.

TIA, hedefi terérle miicadele bilgi mimarisi olan program bilesenlerinin bir araya gelmesiyle olusmus bir yapry-
di. Bu bilesenler; bilgi analizi, isbirligi, karar destek araglari, terciime programlari, veri arama, tekrarlanan davra-
nislar1 tanima ve gizlilik koruma teknolojileriydi. Programla bu bilesenlerin tek bir gatida toplanarak istihbarat,
kars1 istihbarat ve kanun uygulayicilari i¢in kaynak yaratmasi amaglanmugti’.

ABD Savunma Bakanlig1, milyarlarca islemi birlestirebilen 6zel bir bilgisayar programini teror gruplarini izleyebilmek
i¢in gelistirdi. Bu program, ABD vatandaslarinin giin icinde yaptig1 biitiin aligverisler, telefon konusmalari, ucak bi-
letleri, hastane kayatlari, kisacas: bir ABD vatandaginin toplumsal hayatta biraktigi ne kadar iz varsa bunlarin merkezi
olarak bir veritabaninda toplanip, bu veritabani tizerinden terér énleme ¢alismalar1 yapilmasini 6ngoriiyordu.

TIA projesi giindeme gelir gelmez, 6zgiirlilk miicadelesi veren orgiitlerin elestiri oklarina hedef oldu. Programun, in-
sanlarin 6zel yasamlarina, mahremiyetlerine girecegine, bunun da biiyiik sakincalar dogurabilecegine isaret eden insan
haklar1 ve 6zgiirlitk savunuculary, sistemin birgok masum insani zan altinda birakabilecegi uyarisinda bulundu.

Projeyi yiiriiten Total Information Office’in logosu da oldukga ilgingti. Bir dolarlik banknotunda arkasinda yer
alan piramit ve tizerindeki diinyay1 tarayan goziin bulundugu logoda Latince “scientia est potentia (bilim giic-
tiir)” yazis1 dikkat ¢ekiyordu.

Programi Kim Yonetiyordu?

DARPAnNIn yonettigi TIA projesinin basinda, Baskan Reagan déneminin Ulusal Giivenlik Danigmani olan John
Poindexter bulunuyordu. Poindexter, 1980’lerdeki Iran-kontra skandalinin kilit isimlerindendi. Projenin basinda
yer almasinin ardindan insan hak ve zgiirliiklerini savunan Amerikan dernekleri, Poindexter’le miicadele baslatt:’.

TIA Neden Basarili1 Olamadi?

TIA ile amag eldeki tiim bilgi kaynaklarini kullanarak insan davranis bigimlerinin analizi, modellemesi vs. kullanilarak
tiretilecek kompleks programlar yardimiyla insanlarin yapacaklarini énceden tespit etmekti. O zamanlarda, programin
bazi veri madenciligi hedeflerini gerceklestirecek teknoloji heniiz icat edilmemisti. Bu amagla DARPA, Agustos 2002de
TIA sistem bilesenlerinin tasarimi ve gelistirilmesi i¢in bir¢ok alt projeyi yazilim firmalarina dagitt1 ve ¢aligmalar basla-
di. Ancak Amerikan Senatosu kendi halkinin izlenme, fislenme ve bireysel haklar konusunda taciz edilme korkularini
dikkate alarak Pentagon’'un dev veri tabani projesine destek vermedi. Senato, Pentagon’'un, kapsamini ve sivil haklara
etki diizeyini kamuoyuna tam olarak aktarana kadar projeye herhangi bir fon yaratilmayacagini agikladi. Son asamada,
Amerikan Kongresi de Senato ile ayn1 dogrultuda davrandi ve Eyliil 2003’te ABDde Kongre miizakerecileri programi
sonlandirmay1 ve fonlamay1 durdurmay1 kabul etti. 2006 yilinda ise haber ajanslar1 bunun igin gelistirilen yazilimin,
ozellikle Ulusal Giivenlik Ajansi (NSA) olmak iizere baska ajanslara kaydirildigini bildirdi.

3 https://www.aclu.org/other/ga-pentagons-total-information-awareness-program
4  https://epic.org/privacy/profiling/tia/may03 report.pdf
5  https://www.britannica.com/biography/John-M-Poindexter
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TIA Tle ilgili Bilgiler Kayip

2006 yilindan sonra Poindexter’in, Pentagon web sitesindeki 6zge¢misiyle birlikte “Tam Goézetim Programi” sis-
temine ait pek ¢ok veri kayiplara karisti. Programi tanitan sitenin ortasindaki Latince “scientia est potentia” yazisi
ve yerkiireyi simgeleyen logosu bile silindi.

Program resmi olarak askiya alinmis olmasina ragmen, daha sonrasinda veri madenciligi yazilim1 sadece yiizey-
sel degisiklikler yapilarak diger devlet kurumlari tarafindan sahiplenildi. TIAnin ¢ekirdek mimarisi, “Basketbol”
kod aduyla gelistirilmeye devam edildi. 2012 yilinda New York Times gazetesinde yayinlanan bir makaleye gore,
Toplam Bilgi Farkindaliginin mirasi, Ulusal Giivenlik Ajansrnda (NSA) sessizce gelisiyor®.

DARPAnin Yapamadigini Diger Teknoloji Devleri Nasil Basardi?

TIAnin dagitilmasiyla Silikon Vadisinde benzer bir sistem ortaya ¢ikt1. Birkag yil icinde de Biiytik Veri ve Konum
Tabanli Sosyal Ag’larin (SoLoMo) iktidar1 konusulmaya baglandi. TIA ile benzer riskleri barindiran bu yapida
Facebook ve Google gibi biiyiik teknoloji sirketleri, kullanicilarin sevdikleri iiriinleri ve hizmetleri barindirdiklar:
i¢in bagarili oldular. TIAdan farkli olarak kullanicilar, géniillii olarak bilgilerini ve davranis verilerini vermeyi
tercih ettikleri i¢in kisisellestirilmis reklamlar kullanicilara kolayca ulasabildi. Evrensel girisler ve baglantili
triinlere giriglerin standart haline gelmesiyle kullanicilarin kapsamli profillerine kolaylikla ulagilabildi.

Wired yazar1 Renee DiResta yazisinda, bugiin kredi kart ile yapilan her satin alma isleminin, abone olunan her
derginin, ziyaret edilen her sitenin, gonderilen her e-postanin, rezervasyon yapilan her seyahatin hatta alinan her
akademik notun bile Facebook, Google, Microsoft vb. teknoloji devlerinin, dev sanal merkezi veri tabanlarina
gittiginden bahsediyor. Bu veri tabanlari ticari amaglarla kullanilsa da ABDde TIA benzeri, riskleri degerlendiren
bir sistemin gerekliligini savunan ¢ok kisi var. Bu dikkate alindiginda projenin bagka bir adla devam ediyor
olmasi da hi¢ de sagirtic1 olmaz. 2

6  https://www.nytimes.com/2012/08/23/opinion/whos-watching-the-nsa-watchers.html
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