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silahl1 saldir1 uzun arastirmalardan sonra yeni bir arag gelistirilmesine yol act1. Bu yeni arag,

sadece sebeke operatorlerinin ugradig: fiziksel saldirilari degil, ayn1 zamanda sebekenin kritik
baglantilarindaki saldiriya agik noktalari arastiran hacker’lara dair en ufak bir igareti bile tespit
edebilecek.

2 013 yilinin Nisan ayinda Kaliforniya Silikon Vadisi’ndeki bir trafo merkezine diizenlenen

Kuzey Amerika’daki elektrik sebekesinin baglanti noktalarini olusturan binlerce trafo merkezi,
enerji santrallerinden iletim hatlariyla taginan enerjinin voltajin1 diisiirerek, evlere ve sirketlere enerji
ileten yerel dagitim aglarina iletir. Bu dagitim diizenli bir sekilde gerceklesse bile, birkag kritik trafo
merkezinin devre dis1 kalmasi, tiim bolgeye yayilabilecek, nihayetinde de kentleri felg edebilecek bir
kesintiyi tetikleyebilir.

Wall Street Journal, 2014 y1linda, Federal Enerji Diizenleme Komisyonunun gizli raporundaki sasirtici
bulgular: haberlestirmisti: ABD genelindeki 30 trafo merkezi, sebeke operasyonlarinda fazlasiyla
biiyiik bir rol oynuyordu. Bunlarin dokuzunun devre dis1 kalmasi, dalga dalga yayilarak tilkedeki tiim
elektrik sebekesini ¢okertebilecek bir kesintiye yol agabilirdi.

Miifettisler, Pacific Gas&Electric sirketinin Kaliforniya, Coyote’deki, yani Silikon Vadisi'ne ev sahipligi
yapan San Jose yakinlarindaki Metcalf trafo merkezine 2013 yilinda diizenlenen silahli saldirinin
amacinin, bu sekilde dalga dalga yayilan bir kesintiye yol agmak oldugundan siipheleniyordu.

Heniiz ¢oziilemeyen olayda, saldirganlar merkeze giden fiber optik kablolar1 kesmis, ardindan da 17
trafoya ates agarak, toplam 15 milyon dolarlik maddi hasara yol agmuist1. Sirket gerekli onarimlar:
tamamlayana dek, elektrigi farkli trafo merkezleri tizerinden dagitmak zorunda kalmisti. Diizenlenen
silahl1 saldiri, saldirganlarin trafo merkezine, havaya ugurabilecek kadar yaklastiginin gostergesiydi.

Ancak, sebeke operatorleri agisindan gok daha kaygi verici olan durum, diinyanin herhangi bir yerinden
diizenlenebilecek bir siber saldir1 olasilig1. Aslinda sadece operatérler degil, ABD halki da sebekeye
yonelik bir siber saldiridan gekiniyor. Gergeklestirilen bir ankete gore, Amerikan halkinin ytizde 901
devletin elektrik sebekelerini siber saldirilardan koruma konusunda yeterince ¢alismadigini diisiiniiyor'.

Temelleri 100 y1l 6ncesine dayanan giiniimiiz elektrik sistemleri, binlerce santral ve trafo merkezinden,
yiiz binlerce kilometre iletim hattindan, milyonlarca miisteriye hizmet eden ve milyarlarca cihaza

1  http://thehill.com/opinion/energy-environment/379980-us-power-grid-needs-defense-against-looming-cyber-attacks
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enerji ileten dagitim sistemlerinden olusuyor. Yakin gecmise kadar seri hatlar tizerinden birbirleri
ile iletisime gecen ve manuel yontemlerle yonetilen bu sistemler, giiniimiiz bilgi teknolojilerinin ve
IP altyapilarinin bu alana adapte edilmesi ile tiim bilisim teknolojileri risklerini de kendi tizerinde
barindirir hale getirdi.

Bu karmagik “sistemler sistemi” bugiine dek basariyla hizmet verdi. Ancak altyapilarin IP aglar1
tizerinden haberlesir hale gelmesiyle giiniimiizde ortaya ¢ikan giicliikler, sistemin zayif ve hassas
noktalarini ortaya ¢ikardi. Gizlilik prensibinin, giivenligin de dayanag: olarak kabul edildigi

bu alandaki gelismeler ile ortaya ¢ikan yeni atak alanlari, IP aglar1 tizerinden erisim imkénlar:
gibi durumlar giivenligi sifir seviyelerine kadar ¢ekti. Yaglanan altyapi, arz ve talepte yasanan
degiskenlikler, iklim degisikligi ve yeni ortaya ¢ikan atak alanlar1 iizerinde siber saldirilar sistemin
kolaylikla ¢6kme tehlikesini dogurdu?.

Bugiine dek meydana gelen dogal afetler, boyle bir durumda yasanabilecekleri gozler 6niine

sererek, insanlarin korkmakta ne kadar hakli oldugunu gosteriyor. Ornegin, 2003 yilinda ABD’nin
kuzeydogusunda yasanan kesinti, 50 milyon insanin dort giin boyunca elektriksiz kalmasina yol
agmis, ekonomiye 10 milyar dolar zarar vermisti. Porto Riko’da da Maria kasirgasinin ardindan 400
bin insan alt1 ay boyunca elektriksiz kalmisti.

Bir siber saldir1 ise gok daha biiyiik boyutlarda zarara ve yikima yol agma riski tasiyor. 2017 yilinin
Ocak ayinda bu konuda bir aragtirma yapan ABD Enerji Bakanlig1 ve I¢ Giivenlik Bakanligy, tiim ABD
elektrik sisteminin ele alindig1 ¢calismada, sebekelere yonelik genis ¢capli bir siber saldirinin ilkenin
ekonomisine ve ulusal giivenligine agir darbe indirecegi sonucuna vardi -su, ulasim, finans, dogal gaz,
petrol, iletisim, bilisim sistemleri tamamen elektrik enerjisine bagimlrydi.

The Hill sitesinin haberine gore, daha 6nce, 2012 yilinda Ulusal Arastirma Konseyi tarafindan
hazirlanan bir rapor da, bir siber saldirinin kentleri aylarca karanlikta birakabilecegini, saglik
sisteminin ¢okebilecegini, cok sayida can kayb1 olabilecegini ortaya koymustu®.

Isin ekonomik boyutu da tiiyler iirpertici. 2015 yilinda Londra merkezli Lloyds tarafindan yapilan bir
arastirmaya gore, ABD'nin kuzeydogusundaki 50 trafo merkezine yapilacak bir siber saldir1 93 milyon
insan1 enerjisiz birakabilir ve 234 milyar dolar ekonomik zarara yol agabilir.

Diinya, siber saldirilarin yaratabilecegi felaketle 2011 yilinda Iran’da tanigmigti. Natanz uranyum
zenginlestirme tesisi bilgisayarlarina sizan korsanlar, Stuxnetx adl1 viriisle sadece bilgileri ¢galmamus,
tesisteki sistemlerde de arizalara yol agmist1. Santrifiijdeki vanalar1 otomatik olarak acan viriis,
basincin artmasina ve hem cihazlarin hem de zenginlestirme siirecinin zarar gormesine yol

agmigt1. Bu siber silah belki Iran’in niikleer silah yapmasini engellemek gibi “iyi niyetli” olarak
degerlendirilebilecek bir amagla kullanilmisti ancak kétii niyetli insanlarin elinde neler yapilabilecegini
de ortaya ¢ikarmisti*.

Bilgisayar aglarinin ilk kez bir iilkenin altyapisini ¢okertmek amaciyla kullanilmasi da -2015

yilinin Aralik ayinda Ukraynanin elektrik sebekesine diizenlenen saldiri- bu kaygilar1 kériikliiyor.
Ukrayna’daki saldirida, hacker’lar enerji dagitim sirketlerinin 30 trafo merkezini devre dis1 birakmus,
230.000 son kullanicinin alt1 saat elektriksiz kalmasina yol agmuisti.

2 https://www.energy.gov/policy/initiatives/quadrennial-energy-review-ger/quadrennial-energy-review-second-installment
3

4 https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/
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Bu saldirilar iki asamada gergeklestiriliyor. Birinci asamada sistem hakkindaki bilgiler ¢aliniyor ve
sistemin ¢aligma esaslar1 6grenilerek hedefe yonelik yapilacak ana saldirinin destekleyici unsurlar:
belirleniyor. Tkinci asamada ise elde edilen bu istihbaratin kullanilmast ile sistemin tamamen devre digt
birakilmasi ve elektriklerin kesilmesi saglaniyor.

Ornegin, 2015 yilindaki saldirilarin dncesinde, 2012-2014 yillar1 arasinda da BlackEnergy 2 ve Havex
adl1 viriisleri kullanan Ruslar, Ukrayna elektrik sebekesine yonelik oncii saldirilar gergeklestirmis, asil
biiyiik taarruzun hazirliklarini yapmistr®.

ABD istihbaratina gore, Ukrayna’y1 siber saldirilar igin bir test alani olarak kullanan Rusyanin asil
hedefi, ABD’ye yonelik bir siber saldir1. FBI ve I¢ Giivenlik Bakanlig1 yetkililerine gore, Rus hiikiimeti
adina galistig tespit edilen Dragonfly 2.0 adindaki hacker grup, 2015 yilindan bu yana ABD enerji
santrallerine ve elektrik sebekesini kontrol eden bilgisayar aglarina yonelik siber saldirilar diizenleme
hazirliginda. ABD y6netimi, 2016 bagkanlik segimlerine miidahale etmekle de sugladig1 Rusya’ya yonelik
yeni yaptirimlar: yiirtirlige almis durumda®.

Scientific American sitesinin iddiasina gore, 2017 yilinda Irlanda elektrik sebekesi, ABD enerji
sirketleri ve bir niikleer santral de muhtemelen Ruslar tarafindan gerceklestirilen siber saldirilardan
nasibini aldr’.

Gegtigimiz aylarda Ingiltere Savunma Bakani Davin Williamson, Rusya tarafindan Ingiltere’nin
elektrik sebekesine yonelik casusluk faaliyetleri yiiriitiildiigiinii, sebekeye yonelik bir siber saldirinin
on binlerce kisinin 6liimiine yol agabilecegini agiklad:®.

Kuzey Kore'nin Giiney Kore'ye, Cin’in de Tayvan’a siklikla benzer saldirilar gerceklestirdigi de yine
iddialar arasinda’.

Bu tehditlerin giderek biiyiimesinin ve felaket senaryolarinin giindeme gelmesinin iki temel nedeni var.
Bunlarin ilki kétii niyetli saldirganlarin sadece bilgisayar sistemleri ve aglar1 konusunda degil, sanayi
tesislerinin, santrallerin ve sebekelerin yapisi konusunda da daha fazla bilgi sahibi olmasi. Bu bilgi, yeni
ve ongoriilemeyen saldirilarin kapisini araliyor. Bir diger sikinti ise, santrallerin ve sebekelerin gelisen
teknolojilere paralel olarak giderek bilgisayar sistemlerine daha fazla bagimli hale gelmesi. Ekonomik
nedenlerden dolay tiim is, insanlar yerine sistemlere birakildi. Yani, bir saldir1 gerceklestigi anda,
bir¢ok santral ve sebekede sistemi manuel olarak siirdiirme olanag: kalmadi®.

Sebeke Saldirilarina Karsi Yeni Coziimler

Bu gelismeleri g6z 6niine alan ABD Kongresi, 2015 yilinda sebekeye yonelik siber saldirilar karsisinda
alinacak énlemler konusunda Enerji Bakanliginin yetkilerini artirma karar1 ald1. $ebekedeki
aciklarin ve zayif noktalarin devlet destegiyle giiclendirilmesine yonelik de yasa tasarilari giindeme
geldi. Alinacak 6nlemler ¢ergevesinde enerji sirketleri de 2020 yilina dek siber giivenlik 6nlemlerini
artirmak amaciyla 7 milyar dolar tutarinda yatirim yapacak. Alinacak 6nlemlerin yeterli goriilmedigi
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durumlarda eyalet yonetimleri ve federal hiikiimet,
sirketleri gerekli 6nlemleri almaya zorlayabilecek!.

Siber Saldirilara Kars1 Teknoloji

IEEE Spectrum’da yayinlanan David C Wagman imzali bir
habere gore bu tiir saldirilarla miicadele amaciyla ¢aligmalar
yiriiten ABD Enerji Bakanligina bagli Lawrence Berkeley
Ulusal Laboratuvar1 uzmanlari, bu yilin baginda enerji
dagitim merkezlerindeki siber saldirilari ve fiziksel saldirilar:
tespit edebilen bir proje tizerindeki ¢alismalarini tamamladi™.

UC Berkeley onciliigiinde yiiriitiilen ve Enerji Bakanlig:

.. L. . . ARPA-E programi tarafindan finanse edilen bir proje
Ug yillik ¢alisma sonucunda gelistirilen arag, mikro fazor cercevesinde Power Standards Laboratuvarrnda gelistirilen

ol(;um birimleri kullanarak’ enerji dagltlm §ebekesinin mikro fazdr 6l¢tim birimleri, enerji dagitim sebekelerinin
. o durumsal farkindaligini artirma amaci tagiyor.

durumu hakkinda bilgi topluyor. Bu verilerin SCADA

(veri tabanli kontrol ve gozetleme sistemi) verileriyle bir

araya getirilmesi ile sistemin performansina dair ger¢ek zamanli bilgi sagliyor ve operatérleri en ufak bir

degisiklikte bile uyaryor.

Sebeke operatorleri, sistemin sagliginin temel gostergesi olarak degerlendirilen frekans 6l¢imlerine bakar
-Kuzey Amerika’da 60 hertz, Avrupa’da 50 hertz. Senkrofazor ad1 verilen araglar, elektrikte bulunan

siniis dalgalarinin bityiikliigiinii ve faz agisin1 dlgerek operatorlerin frekans: takip etmesine yardimei olur.
Senkrofazorler, dalga biiyiikliigii verilerini, diinyadaki elektrik sebekelerinde yaygin olarak kullanilan
SCADA sistemlerinden daha hizli hesaplar. Trafo merkezleri benzeri tesislere kurulacak senkrofazorler,
frekansi takip edebilir ve sistemdeki, ilgilenilmesi gereken anormallikler konusunda operatorleri uyarabilir.

Berkeley Laboratuvari Bilgisayarli Arastirma Bolimiinde gorevli bilgisayar uzmani Sean Peisert,
laboratuvarda gelistirilen tehdit tespit uygulamasinin, giivenlik mithendisligiyle bilgisayar giivenligini
bir araya getirdigini sdylityor. Sean Peisert; Arizona Devlet Universitesi, senkrofazériin énciisii Power
Standards Laboratuvari, Elektrik Enerjisi Arastirma Enstitiisii, yazilim tedarikgisi OSISoft ve dagitim
sirketleri Riverside Public Utilities ile Southern Company uzmanlariyla birlikte arastirmalara onciiliik
eden ekipte yer aliyor.

OSiSoft’'un Miisteri Inovasyonu ve Akademik Calismalar Direktorii John Matranga, laboratuvarda
gerceklestirilen bu evliligin bityiik 6nem tasidigini sdylityor'?: “Sean, verinin sebekenin siber giivenlik
durumunu belirleme agisindan kritik bir unsur oldugu fikrini ortaya att1.” Sebeke operatorleri, kontrol
sisteminden elde edilen somut verileri sebekenin nasil ¢caligmasi gerektigine dair temel fiziksel ilkelerle
karsilastirarak, siipheli bir durumun s6z konusu olup olmadigini ortaya ¢ikarabiliyor.

Ornegin, 2015 yilinda Ukrayna’da gerceklestirilen saldiriy1 arastiran uzmanlar, saldirganlardan birinin
ya da birkag¢inin, ekipman kontrol fonksiyonlarina sizarak, gizlice saldiriya agik noktalar: aragtirdigini
ortaya ¢ikardi. Bu sizma eylemi, trafo merkezi saldirilarindan aylar 6nce gergeklesmisti. Berkeley
Laboratuvari iist diizey Bilimsel Mithendislik gorevlisi Ciaran Roberts, bu tiir “kesif saldirilar’™nin, esik
ayarlar1 gibi kiiciik degisiklikler yaparak gerceklestirildigini soyliiyor. Bu tiir bir yoklama tehdidine
kars1 koyabilmek i¢in, makine 6grenmesini kullanarak sistemin uzun vadeli nominal operasyon
modunu ger¢ek zamanli SCADA verileriyle karsilastiran yeni tespit araglar: kullaniliyor'.

11 https://www.forbes.com/sites/constancedouris/2018/02/06/cyber-assault-on-electric-grid-could-make-u-s-feel-like-post-hurricane-puerto-
rico/2/#45f311ad405¢

12 https://spectrum.ieee.org/energywise/energy/the-smarter-grid/cyber-defense-tool-targets-grid-vulnerability
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Uzmanlar, bu amagla, 1954 yilinda gelistirilen CUSUM adl1 algoritmay1i, giinimiizdeki makine
ogrenmesi ihtiyaclarina uyarladi. Bu sayede beklenmedik davranislar aninda ortaya ¢ikiyor; operasyon
sistemi mithendisleri bilisim teknolojisi ortaklarini devreye sokarak, neler olup bittigini 6grenebiliyor.

OSISoft’un Giivenlik Sefi Bryan Owen, sebekeleri giiglendirme ¢alismalarinin 11 Eyliil saldirisi sonrast
basladigini séyliiyor. Caligmalar kapsaminda, ilk asamada, Federal Enerji Diizenleme Komisyonu ve
sebekenin genel durumundan sorumlu olan Kuzey Amerika Elektrik Giivenligi Kurumunun kurallar:
cercevesinde kontrol merkezlerine ve enerji santrallerine odaklanildi. Owen, Metcalf saldirisinin
ardindan giivenlik 6nlemlerinin kapsaminin genisletildigini soyliiyor.

Bu alandaki bir diger calisma da ABD Savunma Bakanligi Ileri Aragtirma Projeleri Dairesi (DARPA)
finansmaniyla, savunma sirketi Raytheon tarafindan gergeklestiriliyor. Raytheon’un gelistirdigi sistem,
siber saldirilar1 heniiz gerceklesmeden tespit ederek yetkilileri uyarabiliyor. Proaktif Tehdit Avcisi adli
sistem, siirekli bir sekilde bilgisayar aglarini ve veritabanlarini tarayarak analiz ediyor ve gelistirilen
algoritma gercevesinde olas1 tehditleri tespit ediyor™.

Giines Panelleri de Yakin Takipte

Endiistri 4.0 ile beraber verimlilik, yapay zeka, otomasyon gibi kavramlar enerji sektoriine uyarlandi
ve gevresel faktorlerin etkisiyle yenilenebilir enerji kaynaklarinin sisteme dahil edilmesi durumu
s6z konusu oldu. Bu yapilar akilli sebekeler denilen, IP altyapilarini yogunlukla kullanan, bityiik
oranda yenilenebilir enerji sistemlerinden olusan sistemlerdir. Bu yapilar ile kullanici1 kendi iiretimini
kendi yapabilir, hatta fazlasini sisteme dahil ederek bundan gelir elde edebilir. Biitiin olarak
degerlendirildiginde verimli ama bir o kadar da saldir1 ortami genis olan yapilardir. Bu kapsamda
Berkeley Laboratuvari ekibi, ¢aligmalarini trafo merkezlerinin 6tesinde tasiyarak, catilardaki giines
panelleri benzeri tiretim kaynaklarini da kapsayacak sekilde genisletiyor. Binlerce giines panelinin
ve bu panellerin elektronik ekipmanlarinin, hacker’lar1 invertorlere eriserek, bolgedeki sebekeyi
¢okertmeye tesvik edebileceginden gekiniliyor. Boyle bir sizma, bir ekipman tedarikgisinin siirdiigii
yazilim giincellemesi araciligiyla bile gerceklestirilebilir.

Sektoriin ve devletin giines invertdrlerinin sebekeyle iletisimi konusunda standartlar gelistirme
calismalari, bir saldir1 olasiligini daha da artiriyor. Projeyi duyuran Berkeley Laboratuvari
arastirmacist Daniel Arnold, bu standartlagtirma ¢alismalarinin, sebekeyi saldirilara agik hale
getirebilecegini soyliiyor.

Berkeley Laboratuvari, giines paneli invertorlerine yonelik saldirilar1 6nlemek amaciyla, kétii amagh
yazilimlari etkisiz hale getiren algoritmalar gelistirme ¢alismalar yiiriitiiyor -giiriiltii 6nleyici
kulakliklara benzer bir sistem. Mart ayinda baslayan, {i¢ y1l siirecek olan 2,5 milyon dolar biitgeli
proje, Ulusal Kirsal Elektrik Kooperatifleri Birligi ve Sacramento Belediyesi Elektrik Idaresi isbirligiyle
gerceklestiriliyor. /.

13 https://www.techrepublic.com/article/power-grid-cybersecurity-tool-uses-machine-learning-and-sensors-to-detect-threats/

14 https://www.raytheon.com/cyber/rtnwcem/groups/iis/documents/content/proactive-hunting-datasheet.pdf
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