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oT cihazlar tahminlerin de 6tesinde bir hizla giinliik hayatimiza girmeye devam ediyor. 2017 itibariyle IoT

cihaz sayist diinya niifusunu gegmis durumda'. Siber giivenlik bakis agistyla cihazlarin en bityitk sorunu

gelistirme sirasinda giivenlik anlayisinin 6n planda olmayisi. Sirketlerin birbirleriyle kiyasiya rekabeti ve
riinii pazara ilk sunabilen firma olma diirtiisii gelistirme siirecince 6liimciil hatalarin yapilmasina neden olan en
o6nemli sebeplerden. Bu gibi cihazlar zaten piyasaya ¢iktiktan birkag ay sonra asla giincelleme alamayacak onlarca
zafiyete sahip olacaklar. Bu yazidaki konumuz hepimizin bildigi, IT ortamlarindaki zafiyetlerin IoT cihazlara
uyarlandig: klasik kimlik dogrulama hatalari, varsayilan zayif parolalar, sifresiz haberlesme, web araytiziindeki
xss vb. ¢ok bilinen agikliklar degil. Konumuz, giivenligin yazilim gelistirme siireglerine en bagindan beri entegre
oldugu koklii firmalarin @irtinlerinde bulunabilen ve karmasik saldir1 tekniklerinin sebep oldugu zafiyetler
kiimesi ve olas1 ¢ok ciddi fiziksel zararlar!

Prof. Shamir ve ekibinin ortaya ¢ikardig, internet baglantisi gerektirmeden akilli aydinlatma cihazlari tizerinden
yayilip tiim sehri etkileyebilecek yeni bir solucan tiirii, IoT giivenligi ile ilgili kaygilar: kdbusa cevirebilecek
kadar etkili gdziikmekte®. En saygin akademik giivenlik konferanslarindan IEEE Security&Privacyde yayinlanan
makalede, birden ¢ok teknik kullanilarak “Philips Hue” akilli aydinlatma lambalar1 uzaktan ele gecirilebilmis.
Bununla da yetinmeyen arastirmacilar cihazin donanim yaziliminin imzalama anahtarini ele gecirerek iizerinde
bazi degisikliklerle zararli hale getirmisler. Son olarak da lambalarin olusturdugu mesh aglari tizerinden
birbirlerini giincellemelerini saglayarak, zararli yazilimin herhangi bir internet baglantis1 gerektirmeden kisa
stirede biitiin bir sehre yayilabilecegini de gostermisler.

Alkalli ev deyince ilk akla gelen akilli aydinlatma sistemleri, ucuzlayan fiyatlar ve artan kullanim alanlarryla
giderek daha ¢ok evde yer almaya devam ediyor. Evdeki modeme bagl bir koprii (bridge) ve lambalardan
olusan bu basit sistem ($ekil 1), lambalarin uzaktan kontrolii, siddetinin ayarlanmasi, agilip kapanmasi, ortama
uygun renk degistirmesi vb. 6zelliklere sahip. Koprii, bu ayarlamalar: yapabileceginiz mobil uygulamalar

ve lambalar arasinda adi tizerinde sanal bir koprii kuruyor. Kopriiniin bir tarafi cep telefonundan gelen
komutlar1 anlarken, diger tarafi bu komutlari lambalarin anlayabilecegi dile ¢eviriyor. Kopriiniin cep telefonu
ile konusan tarafi standart kablosuz ag protokolii. Bugiin, kopriiniin lambalarla konustugu nispeten daha az
bilinen Zigbee protokoliine deginelim. Bluetooth ile kiyaslayabilecegimiz bu protokol, Bluetoothdan ¢ok daha

1 https://www.forbes.com/sites/louiscolumbus/2018/06/06/10-charts-that-will-challenge-your-perspective-of-IoTs-growth/#670b79al3ecc
2 https://ieeexplore.ieee.org/document/8283484/
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Sekil 1: Philips Hue Mimarisi

az enerji harcarken (1w’ karslik 100 mw), ondan ¢ok daha uzun mesafelere ulasabiliyor (yaklasik 300 metre).
Bu protokoldeki cihazlar birbirleriyle mesh ag1 olusturabiliyor. Boylelikle her cihaz ayni1 zamanda istemci ve
sunucu roliinii tistlenebiliyor. Kopriidden oldukea uzakta, 6rnegin tist katlarda konumlanan bir lambayi diistiniin.
Lambayi kapat komutunu verdiniz ama koprii lambaya ulagamayacak mesafede. Bu durumda mesh agindaki
lambalar @izerinden ¢izilen bir rota ile ilgili lambaya komut iletilebiliyor. Bu 6zellik ile lambalarin birbirlerini
giincellemeleri de miimkiin kilinmis durumda. Ozetle askeri alanlarda kullanilmak iizere tasarlanan mesh aglari
artik evlerimizdeki yerlerini de almis durumda.

Képrii ve lambalar iizerinde Philips’in aldig1 bir¢ok giivenlik 6nlemi var. Ornegin yeni bir lambayi ev agina dahil
etmek icin kopriiye 45 cmden daha yakin olmaniz gerekiyor. Bu, iist kattaki komsunuzun yanlislikla sizdeki
lambalardan birini komutu altina almasini engellemek i¢in ve sinyal seviyesinde yapilan 6l¢iimlerle oldukga
hassas sekilde hesaplanabiliyor. Halihazirda eslestirilmis koprii ve lambalarda 32 bitlik Transaction ID adi verilen
ve rastgele iiretilip iki tarafta da kaydedilmis bir deger var ki bu degeri bilmediginiz siirece lambalara komut
yollamaniz imkansiz. 4 milyardan fazla deger alabilen Transaction ID’yi kaba kuvvet (brute-force) saldirilar ile
bulmak, protokoliin gerektirdigi diisitk bant genisligi (250 kb/s) sebebiyle oldukga zaman alacaktir. Diyelim ki
bu degeri ele gegirdiniz ve lambaya da 45 cm yakinsiniz (ki bu evin i¢indesiniz demek!), yapabileceginiz en fazla
sey lambalar1 sondiiriip yakmak olabilir. Zira cihazlarin tizerindeki donanim yazilimi (firmware) sifreli ve imzali
oldugundan modifikasyonu imkansiz! Tabi ki bunlar iireticiler tarafindan iddia edilen veriler. Gergek hayatta bu
onlemler ne kadar ise yaramis biraz da onlara bakalim.

Shamir ve arastirmacilar, protokoliin agik kaynak kodlarini inceleyerek bir fonksiyon igerisinde Transaction ID
degerinin 07a esit olma kontroliiniin yapilmadigini fark etmisler. Bu degerin 0 oldugu durumda ilgili giivenlik
adiminin baypas edilebildigini de belirtelim. Yazilim gelistirici ilgili kodlamanin basinda yazdig: agiklama

ile sifira esit olma kontroliiniin protokoliin ilk adimlarinda halihazirda yapildigini belirtmis. Peki, protokolii
modifiye edip ilk adimdan baglamazsak? Aragtirmacilarin buldugu ilk hata iste bu kadar basit. Bahsi gecen
degerin 0 olarak atanmasi ve protokoliin sonraki adimlardan baslatilmasi ile kimlik dogrulama adiminin
baypas edilmesinin miimkiin oldugunu, akabinde cihazlara komut yollanabildigini gérmiisler. Ancak halen 45
cm kisitiyla kars1 karsiya oldugumuzu belirtelim. Arastirmacilar bunu da atlatabilmenin bir yolunu, cihazlarin
geriye uyumluluk ve diger iireticilerin cihazlariyla konugsabilmeleri i¢in almak zorunda olduklar: 6nlemlerde
bulmuslar. Bahsi gecen Philips cihazlar Zigbee Light Link (ZLL) ad1 verilen bir protokolle konusuyor. Bu yeni
protokol, diistik enerji gereksinimi ve giivenlik 6nlemleri (yakinlik kontrolii vb.) ile yeni nesil cihazlar tarafindan
destekleniyor. Ancak eski cihazlarin aga katilabilmeleri i¢in de ZLL olmayan standart Zigbee protokollerini de
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desteklemek zorundalar. Bir 6nceki adimda cihaza komut yollayabilecek adima gelmistik, yollayacagimiz ilk
komut da “Reset to factory new request” paketinden ibaret. Bu paket adindan da anlagilacag: gibi cihazi fabrika
ayarlarina dondiiriip ilgili agdan ¢ikariyor. Bu esnada cihaz ¢evredeki her tiir cihaza baglanmak i¢in hazir
durumda. Tam bu anda ZLL olmayan bir agdan geliyormuscasina yolladiginiz bir istek paketiyle cihazi kendi
aginiza dahil ettiginiz gibi 45 cm kuralini da atlatmis oluyorsunuz. Zira iiretici ancak ZLL cihazlarla konusurken
yakinlik kontroliinii gegerli kilmig durumdal!

Bundan sonrasi cihazin donanim yazilimini degistirerek kendi kendine yayilan zararli bir hale getirmekte. Ancak
dedigimiz gibi yazilim sifre ve imza korumali. Bu kismu atlatmak da tabiri caizse Adi Shamir i¢in ¢ocuk oyuncagi,

zira kendisi a1k anahtarli kriptografi denilince ilk akla gelen RSA algoritmasina adin1 veren ii¢ kisiden bir tanesi!
Aragtirmacilar test ortaminda, cihaz giincellemesi i¢in farkli koprii ve lambalarla bulunduklar giincelleme
isteklerinden sonra sunucudan hep ayni dosyanin geldigini gérmiisler. Bu durum da yazilimin tek bir anahtarla
sifrelendigini ve bu anahtarin da lamba tizerinde gomiilii oldugunu gosteriyor. Gomiilii sistemlerin enerji tiiketiminin
kolaylikla izlenebilmesi, bu cihazlar tizerinde PC’ler gibi bir¢ok islemin ayni1 anda yapilmamasi ve boylelikle
kriptografik islemlere ait enerji tiikketimlerinin kolaylikla ayirt edilebildigi bir gergek. Cihazin iizerindeki islemlerin
test ortaminda gerceklenmesi ve degisik kriptografik anahtarlarin denenmesiyle elde edilen titketim degerlerinin
kaydedilmesi, sonrasinda cihazin gergek tiiketim degeriyle ortiismesinden elde edilen korelasyon degerleri size basit
bir sekilde cihaz tizerindeki gergek anahtarin hangisi oldugunu da gosteriyor. Anlattigimiz kadar basit olmayan ise bu
islemler i¢in oldukga hassas bir laboratuvar diizenegi kurmak ve anahtara bagl tiiketim hipotezinizi dogru olusturmak.
Arastirmacilar aylar siiren testlerden sonra anahtari ele gegirebilmis ve yazilim tizerindeki tiim haklara sahip olmuslar.
Buna, yazilimin istenilen sekilde degistirilip cihazlara yeniden yiiklenmesi de dahil!

Bu yazilimin degistirilmesiyle yapilabileceklerin sinir1 yok, en basiti giincellenen yazilim ile lambalar1 varsayilan
olarak kapatip cihazin yeni giincelleme alma segenegini de kapatarak etkilenen tiim lambalar1 bir daha
galismayacak sekilde ¢ope dondiirebilirsiniz. Veya bir zamanlayici ile ayn1 anda tiim lambalar1 yakip sondiirerek
elektrik sebekelerine ciddi yiikler bindirilebilir. Lambalarin belli frekanslarda agilip kapanmasi ve titrek bir 151k
elde edilmesiyle 1518a duyarli insanlarda bag agris1 vb. sorunlara yol agilabilir. Ancak en ilging olan bu saldiriy1
bir jammer gibi kullanarak tiim sehrin kablosuz aginin kesilebilmesi. Zigbee protokolii kablosuz aglarla ayni
frekansta calistyor (2.4 Ghz). Ayrica bu cihazlar FCC/CE emisyon sertifikalandirma stiresince siirekli dalga
(continuous wave) modunda ¢alistirilabiliyor. Bu test sinyalini modifikasyonlarla kablosuz agdaki (802.11)
kanallarla értiistiirmek miimkiin. Boylelikle ele gecirdiginiz tiim lambalar: sehirdeki kablosuz cihazlarin
caligmasini engelleyecek kadar etkili bir jammer’a doniistiirmeniz miimkiin olmakta!

Arastirmacilar ektikleri videolarda® arag iizerine kurduklar1 giiglii antenlere sahip bir diizenekle 70 metreden
binadaki aydinlatma sistemlerini ele ge¢irdiklerini gosteriyorlar. Daha giiglii bir diizenegi drone’lar iizerine
monte ederek binalarin en iist katlarini bile etkileyebilmigler. Saldirinin en can alic1 noktasi olan zararli yazilimin
lambalar tizerinden birbirini etkilemesi ise kontrol edilemeyebilir denilerek gergeklestirilmemis. Ancak teorik
olarak Paris bityiikligiindeki bir alanda 15.000 lamba bulunmas1 durumunda tek bir lambay: etkileyerek
baslayacak bir bulagmanin zincirleme reaksiyon ile tiim sehre dakikalar igerisinde yayilacagini gostermisler.
15.000’li rakamlar Paris gibi biiyiik sehirlerde su an bile mevcuttur ve sayinin katlanarak arttig1 da agik. Ancak
su an korkulu ritya gormemize gerek yok, arastirmacilar Philips ile baglantiya gecerek bahsi gecen agikliklar:
kapattirmis ve halihazirda giincelleme yayinlanmis durumda. Ancak ¢ok benzer saldir1 tekniklerinin bagka
ekiplerce bagka cihazlara yapilmayacaginin garantisi tabii ki yok. Ustelik bu isi akademik kapsamda yapmayacak
birgok kimse oldugunu da bilmekte fayda var. Ozetle IoT cihazlar ve giivenligi konusu, sonuglarinin fiziksel
zararlara yol agmasiyla hem klasik IT saldirilarindan daha tehlikeli hem de giin gegtikge daha ¢ok hedef olmaya
devam edecek gibi goziikiiyor. 4.

3 http://ToTworm.eyalro.net/
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